
Pøístup na zabezpeèený server

Tento server má platný certifikát. 

Tento certifikát je doklad o zabezpeèení tohoto serveru WWW. Certifikát obsahuje informaci o ovìøení urèitého 
serveru WWW. Tím je zajištìno, že žádný jiný server nemùže pøevzít totožnost pùvodního serveru. 

Pøi pøístupu na zabezpeèený server WWW zobrazí aplikace Internet Explorer toto dialogové okno s upozornìním,
že jste navštívili zabezpeèený sever, a zobrazí na stavovém øádku ikonu se zamknutým zámkem. Pøi opuštìní 
zabezpeèeného serveru WWW zobrazí aplikace Internet Explorer další dialogové okno s upozornìním, že se 
nadále nenacházíte na zabezpeèeném serveru WWW, a zobrazí na stavovém øádku ikonu s odemèeným 
zámkem.

Klepnutím na tlaèítko Zobrazit certifikát v dialogovém oknì zobrazíte certifikát tohoto serveru WWW. 

Pokud požadujete zobrazení tohoto dialogového okna pøi každém pøístupu na zabezpeèený server WWW, 
pøesvìdète se, že není zaškrtnuté políèko Toto upozornìní již pøíštì nezobrazovat. 



Pøístup na zabezpeèený server s neplatným certifikátem 

Certifikát pro tento server není platný. 

Certifikát obsahuje informace o zabezpeèení a ovìøení urèitého serveru WWW. Tím je zajištìno, že žádný jiný 
server WWW nemùže pøevzít totožnost pùvodního serveru WWW. Certifikát rovnìž obsahuje datum vydání. 
Jestliže se pokoušíte pøihlásit k zabezpeèenému serveru WWW, ovìøí aplikace Internet Explorer údaje obsažené 
v certifikátu a skuteènost, zda aktuální datum není vyšší než datum vypršení platnosti. Pokud nejsou údaje 
aktuální a platné, mùže aplikace Internet Explorer zobrazit upozornìní. 

Klepnutím na tlaèítko Zobrazit certifikát zobrazíte podrobné údaje o certifikátu. 

Pøi návštìvì zabezpeèeného serveru WWW zobrazí aplikace Internet Explorer na stavovém øádku ikonu 
zamèeného zámku. Pøi opuštìní zabezpeèeného serveru WWW zobrazí aplikace Internet Explorer dialogové okno
s upozornìním, že se nadále nenacházíte na zabezpeèeném serveru WWW, a zobrazí na stavovém øádku ikonu 
odemèeného zámku. 



Stažení souboru 

Nìkteré soubory mohou obsahovat viry nebo jinak poškozovat poèítaè. 

Pokud nyní spustíte tento program nebo otevøete tento soubor a dojde k ukonèení práce poèítaèe èi ostatních 
programù, mùže dojít ke ztrátì neuložených dat ve všech otevøených souborech ve vašem poèítaèi. 

Jestliže uložíte tento soubor èi program na disk, mùžete jej spustit pozdìji. Tak získáte možnost uèinit nìkterá 
opatøení døíve, než otevøete soubor nebo spustíte aplikaci. Patøí k nim napøíklad: 

· kontrola souboru protivirovým programem, 
· uložení práce a ukonèení ostatních aplikací, 
· odpojení od sítì Internet èi jiného síového spojení. 
Nejvyšší míry zabezpeèení dosáhnete zaškrtnutím políèka Vždy zobrazit dotaz pøed otevøením. Jestliže jste 
si jisti, že tento typ programu nebo souboru je možné bezpeènì spustit èi otevøít pøímo ze sítì Internet, 
pøesvìdète se, že toto políèko není zaškrtnuté. 



Odeslání a pøíjem informací o procházení

Nìkteré servery WWW vytvoøí ve vašem poèítaèi soubory, kam uloží informace o vaší totožnosti a pøedvolbách 
pøi návštìvì konkrétního serveru WWW. Tyto soubory, èasto nazývané „cookies“, mohou obsahovat pouze ty 
informace, které poskytnete. Pøi vytváøení tìchto souborù tedy budete pøed zadáním jakýchkoli osobních údajù, 
napøíklad jména, elektronické adresy, názvù úètù a hesla, nejprve požádáni o souhlas. Tyto soubory nemohou 
ukládat osobní údaje nebo získat nové údaje z vašeho poèítaèe bez vašeho svolení. 

Po vytvoøení tohoto souboru pro server WWW budou pøi každé návštìvì údaje z vašeho poèítaèe odeslány do 
pøíslušného serveru WWW, aby obsah a možnosti stránek WWW pøesnì vyhovovaly vašim požadavkùm. 

Tyto soubory jsou obvykle uloženy ve složce Windows, napøíklad C:\Windows\Cookies. Pokud do této složky 
nahlédnete, zjistíte, že jde o malé soubory, obvykle menší než 2 kB. Tyto soubory nemùžete sami zobrazit nebo 
upravit, nebo nezaznamenávají informace ve formì prostého textu. 

Pokud èasto navštìvujete servery WWW, které vyžadují odesílání a získávání takových údajù, a považujete jejich 
ukládání v poèítaèi za bezpeèné, pøesvìdète se, zda je zaškrtnuto políèko Toto upozornìní již pøíštì 
nezobrazovat. 



Stažení podepsaného programu 

Certifikát pro tuto aplikaci je platný. 

Certifikát obsahuje informace o pravosti urèitého programu. Tím je zajištìno, že žádný jiný program nemùže 
pøevzít totožnost pùvodního programu. Certifikát rovnìž obsahuje datum vydání. Jestliže se pokusíte stáhnout 
software, ovìøí aplikace Internet Explorer informace obsažené v certifikátu a skuteènost, zda aktuální datum není
vyšší než datum vypršení platnosti. Pokud nejsou informace v dobì stažení programu aktuální a platné, mùže 
aplikace Internet Explorer zobrazit upozornìní. 

Výrobce tohoto programu pro nìj obdržel certifikát od uznaného vystavitele certifikátù, aby mohla být ovìøena 
pravost programu. 

Jakýkoli software èi souèásti, které nainstalujete do vašeho poèítaèe, jej mohou poškodit. 

Klepnutím na podtržený název programu v dialogovém oknì zobrazíte podrobné informace o softwaru.Pokud není
název programu podtržený, neposkytl výrobce adresu v síti WWW potøebnou k získání dalších informací.

Klepnutím na podtržený název výrobce softwaru v dialogovém oknì zobrazíte podrobné informace o certifikátu. 

Na základì znalostí o softwaru, jeho výrobci a o vlastním poèítaèi je tøeba rozhodnout, zda pokraèovat s instalací
a spuštìním softwaru. Jestliže máte naprostou dùvìru ve výrobce tohoto softwaru, mùžete napøíštì u veškerého 
certifikovaného softwaru pocházejícího od tohoto výrobce toto dialogové okno obejít a nainstalovat a spustit 
pøíslušný software automaticky. 

Pokud ani na základì tìchto informací tomuto softwaru nedùvìøujete, zvolte možnost Ne. 



Stažení podepsaného programu s neplatným certifikátem

Certifikát pro tuto aplikaci není platný. 

Certifikát obsahuje informace o pravosti urèitého programu. Tím je zajištìno, že žádný jiný program nemùže 
pøevzít totožnost pùvodního programu. Certifikát rovnìž obsahuje datum vydání. Jestliže se pokusíte stáhnout 
software, ovìøí aplikace Internet Explorer informace obsažené v certifikátu a skuteènost, zda aktuální datum není
vyšší než datum vypršení platnosti. Pokud nejsou informace aktuální a platné, mùže aplikace Internet Explorer 
zobrazit upozornìní. 

Tento program má certifikát, ale nelze jej ovìøit. 

Veškerý software èi souèásti, které nainstalujete do vašeho poèítaèe, jej mohou poškodit, nebo mohou být 
nespolehlivé. 

Klepnutím na podtržený název programu v dialogovém oknì zobrazíte podrobné informace o softwaru. Není-li 
název programu podtržený, neposkytl výrobce adresu v síti WWW potøebnou k získání dalších informací.

Klepnutím na podtržený název výrobce softwaru v dialogovém oknì zobrazíte podrobné informace o certifikátu. 

Na základì znalostí o softwaru, jeho výrobci a o vlastním poèítaèi je tøeba rozhodnout, zda pokraèovat s instalací
a spuštìním softwaru. 

Pokud ani na základì tìchto informací tomuto softwaru nedùvìøujete, zvolte možnost Ne. 



Podepsaný server WWW s neplatným certifikátem

Certifikát pro tento server WWW není platný. 

Certifikát obsahuje informace o pravosti urèitého programu. Tím je zajištìno, že žádný jiný program nemùže 
pøevzít totožnost pùvodního programu. Certifikát rovnìž obsahuje datum vydání. Jestliže se pokusíte stáhnout 
software, ovìøí aplikace Internet Explorer informace obsažené v certifikátu a skuteènost, zda aktuální datum není
vyšší než datum vypršení platnosti. Pokud nejsou informace aktuální a platné, mùže aplikace Internet Explorer 
zobrazit upozornìní. 

Tento program má certifikát, ale nelze jej ovìøit. 

Veškerý software èi souèásti, které nainstalujete do vašeho poèítaèe, jej mohou poškodit, nebo mohou být 
nespolehlivé. 

Klepnutím na tlaèítko Zobrazit detaily v dialogovém oknì zobrazíte další podrobné údaje.

Na základì znalostí o tomto serveru WWW, jeho výrobci a o vlastním poèítaèi je tøeba rozhodnout, zda 
pokraèovat s návštìvou serveru. 

Pokud ani na základì tìchto informací tomuto softwaru nedùvìøujete, zvolte možnost Ne. 



Stažení nepodepsaného programu

Tento software nemá certifikát a není proto bezpeèné jej nainstalovat a spustit ve vašem poèítaèi. 

Certifikát obsahuje informace o pravosti urèitého programu. Tím je zajištìno, že žádný jiný program nemùže 
pøevzít totožnost pùvodního programu. 

Výrobce tohoto softwaru pro nìj neobdržel certifikát od uznaného vystavitele certifikátù a pravost softwaru 
nemùže být tím pádem ovìøena. 

Na základì znalostí o tomto softwaru, jeho výrobci a o vlastním poèítaèi je tøeba rozhodnout, zda pokraèovat s 
instalací a spuštìním softwaru. 

Pokud ani na základì tìchto informací tomuto softwaru nedùvìøujete, zvolte možnost Ne. 



Stažení nezabezpeèeného obsahu ze zabezpeèeného serveru

Zobrazená stránka WWW se nachází na zabezpeèeném serveru WWW. Používá protokol pro zabezpeèení, 
napøíklad SSL (Secure Sockets Layer) nebo PCT (Private Communications Technology), k zabezpeèení pøijatých a
odeslaných informací.

Tato stránka WWW však obsahuje položky z jiných severù WWW, které nejsou zabezpeèeny.

Na základì znalostí o tomto serveru WWW a o vlastním poèítaèi je tøeba rozhodnout, zda pokraèovat se 
stahováním souboru. 

Pokud ani na základì tìchto informací tomuto softwaru nedùvìøujete, zvolte možnost Ne. 



Pøístup k nezabezpeèené stránce WWW ze zabezpeèeného serveru

Server WWW, na kterém jste se nacházeli, byl zabezpeèený. Používá protokol pro zabezpeèení, napøíklad SSL 
(Secure Sockets Layer) nebo PCT (Private Communications Technology), k zabezpeèení pøijatých a odeslaných 
informací.

Stránka WWW, kterou chcete navštívit, však nemá certifikát a není zabezpeèená.

Na základì znalostí o tomto serveru WWW a o vlastním poèítaèi je tøeba rozhodnout, zda pokraèovat s jeho 
návštìvou. 

Pokud si ani na základì tìchto informací nejste jistí návštìvou této stránky WWW, zvolte možnost No. 



Odebrat

Klepnutím na název a poté na tlaèítko Odebrat odstraníte položku ze seznamu.



Seznam dùvìryhodných výrobcù a ovìøovacích agentur

Na základì tohoto seznamu je provádìna kontrola výrobcù, jejichž software lze nainstalovat do vašeho systému 
bez pøedchozího dotazu.

Tento seznam mùže obsahovat jednotlivce vyrábìjící software i komerèní výrobce softwaru. Software vydaný 
výrobcem uvedeným v tomto seznamu lze instalovat bez vašeho výslovného souhlasu.

Seznam mùže obsahovat také název jedné nebo více ovìøovacích agentur. Ovìøovací agentura je, podobnì jako 
notáø, institucí zamìøenou na ovìøování totožnosti výrobcù softwaru. Pokud se ovìøovací agentura nachází v 
tomto seznamu, pak se všichni výrobci certifikovaní touto agenturou považují za dùvìryhodné a jimi vydávaný 
software mùže být instalován do vašeho systému bez pøedchozího dotazu.



Pokládat za dùvìryhodné všechny komerèní výrobce softwaru

Komerèní výrobce softwaru je spolehlivá spoleènost zamìøená na výrobu a prodej poèítaèového softwaru. 
Komerèní výrobci softwaru navíc splòují urèitá minimální finanèní kritéria svìdèící o jejich schopnosti dlouhodobì 
podporovat vlastní softwarové produkty.

Zaškrtnutí tohoto políèka znamená, že software, který je správnì podepsán kterýmkoli komerèním výrobcem 
softwaru, mùže být do vašeho systému nainstalován bez vašeho pøedchozího souhlasu.



Digitální podpisy

Digitální podpisy jsou podobné jako ruèní podpisy. Pokud podepíšete dokument, nesete za nìj odpovìdnost. 
Digitální podpisy mají stejnou funkci. Nejdùvìryhodnìjší podpisy mají právnì závazný certifikát, který potvrzuje, že
je podepsaná osoba tím, za koho se vydává.

Digitální podpisy jsou pomìrnì novou záležitostí a ne každý je používá. Mnoho softwarových výrobkù ještì nemá 
podpis.



Certifikáty

Certifikát je zárukou platnosti digitálního podpisu. Certifikáty jsou vydávány rùznými organizacemi. Tyto 
organizace jsou obdobou notáøù a certifikáty jsou podobné notáøským peèetím dokládajícím totožnost 
podepsaných osob.



Popis obsahu

V tomto poli by se mìl nacházet popis obsahu, který je digitálnì podepsán. Mìl by být jednoduchý a struèný, 
kratší než jeden øádek.



URL Pøijmout další informace

V tomto poli se mùže nacházet libovolná standardní adresa URL umožòující pøíjemci získat další informace o 
obsahu, který má digitální podpis. (napøíklad: http://www.mujserver.cz/mujobsah nebo email: ja@mujserver.cz)



Adresa serveru pro vydávání èasových razítek

Toto je adresa HTTP URL serveru, který vydává digitální èasová razítka za použití dotazníku Microsoft’s 
Timestamp Requester. V souèasnosti je nejoblíbenìjší adresa spoleènosti VeriSign 
(http://timestamp.verisign.com/scripts/timstamp.dll). Pokud je toto pole prázdné, má podpis na obsahu stejné 
datum vypršení jako podpisový certifikát.



Odstranit toto ID nápovìdy



Zobrazí jméno osoby nebo název spoleènosti, které byl certifikát vydán.



Zobrazí název certifikaèního úøadu, který certifikát vydal.

Certifikaèní úøad (CA) je instituce povìøená vydáváním certifikátù dokládajících, že urèitá osoba nebo organizace
požadující certifikát splòuje stanovené požadavky.



Klepnutím na toto tlaèítko nainstalujete certifikát do nìkteré databáze certifikátù.



Klepnutím na toto tlaèítko upravíte mìnitelné vlastnosti certifikátu, napøíklad jednoduchý název a popis, nebo 
omezíte seznam povolených úèelù.



Klepnutím na toto tlaèítko zobrazíte další informace o certifikaèním úøadu, pokud jsou dostupné.



Klepnutím na toto tlaèítko pøijmete certifikát.



Klepnutím na toto tlaèítko odmítnete certifikát.



Zobrazí seznam úèelù, pro které certifikaèní úøad certifikát zamýšlel.



Odstranit toto ID nápovìdy



Zobrazí èasové období, pro které je certifikát platný.



Zobrazí, zda máte soukromý klíè vztahující se k certifikátu.

Soukromý klíè je tajný klíè z dvojice klíèù používaných k zabezpeèení pomocí veøejného klíèe. Soukromé klíèe 
se používají k digitálnímu oznaèení nebo dešifrování zpráv, které byly zašifrovány pomocí odpovídajícího 
veøejného klíèe.



.Zobrazí aktuální seznam polí protokolu X.509 nebo rozšíøení uvedených dále. Je možné zvolit zobrazení èásti 
seznamu.



Klepnutím na toto tlaèítko uložíte kopii certifikátu do souboru.



Zobrazí seznam všech polí protokolu X.509, rozšíøení a souvisejících vlastností, které se nacházejí v certifikátu.

 pøedstavuje pole protokolu X.509 verze 1.
 pøedstavuje nekritické rozšíøení protokolu X.509 verze 3.
 pøedstavuje kritické rozšíøení protokolu X.509 verze 3.
 pøedstavuje upravitelnou vlastnost vztahující se k certifikátu.



Podrobnì zobrazí vybrané pole nebo rozšíøení.



Zobrazí cestu k certifikaci pro tento certifikát. Cesta k certifikaci je øada souvisejících certifikátù.



Podrobnì zobrazí vybraný certifikát nebo seznam dùvìryhodných certifikátù.



Zobrazí statut vybraného certifikátu nebo seznamu dùvìryhodných certifikátù.



Zobrazí seznam atributù a souvisejících vlastností v seznamu dùvìryhodných certifikátù.

 pøedstavuje atribut v seznamu dùvìryhodných certifikátù.
 pøedstavuje nekritické rozšíøení.
 pøedstavuje kritické rozšíøení.
 pøedstavuje upravitelnou vlastnost související se seznamem dùvìryhodných certifikátù.



Podrobnì zobrazí vybraný atribut nebo rozšíøení.



Klepnutím na toto tlaèítko zobrazíte digitální podpis nebo seznam dùvìryhodných certifikátù.



Zobrazí seznam certifikátù obsažený v seznamu dùvìryhodných certifikátù.



Podrobnì zobrazí vybraný certifikát.



Podrobnì zobrazí vybrané pole protokolu X.509 nebo rozšíøení.



Zobrazí vybraný certifikát.



Zobrazí seznam atributù a souvisejících vlastností v seznamu zrušených certifikátù.
 pøedstavuje atribut v seznamu zrušených certifikátù.
 pøedstavuje nekritické rozšíøení.
 pøedstavuje kritické rozšíøení.
 pøedstavuje upravitelnou vlastnost související se seznamem zrušených certifikátù.



Podrobnì zobrazí vybraný atribut nebo rozšíøení.



Zobrazí seznam zrušených certifikátù obsažený v seznamu zrušených certifikátù.



Podrobnì zobrazí vybraný certifikát.



Podrobnì zobrazí vybraný atribut nebo rozšíøení.



Zobrazí jednoduchý název vztahující se k certifikátu.



Zobrazí popis vztahující se k certifikátu.



Zobrazí seznam úèelù, ke kterým certifikaèní úøad certifikát zamýšlel.



Klepnutím na toto tlaèítko pøidáte úèel, který není v seznamu.



Klepnutím na tento pøepínaè pøidáte úèel, který není v seznamu.



Klepnutím na tento pøepínaè pøidáte úèel certifikátu, který není v seznamu úèelù.



Klepnutím na tento pøepínaè pøidáte úèel certifikátu, který není v seznamu úèelù.



Zobrazí jméno podepsaného.



Zobrazí elektronickou adresu podepsaného.



Zobrazí datum a èas podpisu souboru.



Zobrazí certifikát, na který podpis odkazuje.



Zobrazí seznam všech protipodpisù.



Zobrazí další údaje o vybraném protipodpisu.



Zobrazí seznam všech atributù podpisu.



Podrobnì zobrazí vybraný atribut.



Klepnutím na tlaèítko OK vyberte databázi certifikátu.



Klepnutím na toto tlaèítko zavøete dialogové okno bez provedení výbìru.



Zobrazí veškeré databáze certifikátù, které jsou pro výbìr k dispozici.



Zobrazí hierarchii databází certifikátù, aby byly pro výbìr k dispozici i komponenty logické databáze (tzv. fyzické 
databáze).



Klepnutím na toto tlaèítko vyberte certifikát.



Klepnutím na toto tlaèítko zavøete dialogové okno bez provedení výbìru.



Klepnutím na toto tlaèítko zobrazíte další údaje o certifikátu.



Zobrazí seznam certifikátù dostupných pro výbìr.



Zobrazí seznam certifikátù v systému podle vybrané karty a úèelu.



Zobrazí pouze seznam certifikátù, které mají vybraný úèel.



Klepnutím na tuto položku je možné importovat certifikát ze souboru na disk.



Klepnutím na tuto položku je možné exportovat vybrané certifikáty do souboru.



Klepnutím na tuto možnost zobrazíte další údaje o vybraném certifikátu.



Klepnutím na toto tlaèítko odstraníte vybrané certifikáty ze systému.



Po klepnutí na toto tlaèítko mùžete upøesnit nastavení.



Klepnutím na toto tlaèítko zavøete dialogové okno.



Zobrazí jméno osoby nebo název spoleènosti, kterým byl certifikát vydán.



Zobrazí název certifikaèního úøadu, který certifikát vydal.



Zobrazí datum vypršení platnosti certifikátu.



Zobrazí zamýšlené úèely certifikátu.



Zobrazí jednoduchý název vztahující se k certifikátu.



Zobrazí jméno osoby nebo název spoleènosti, kterým byl certifikát vydán.



Zobrazí název certifikaèního úøadu, který certifikát vydal.



Zobrazí datum vypršení platnosti certifikátu.



Zobrazí zamýšlené úèely certifikátu.



Zobrazí jednoduchý název vztahující se k certifikátu.



Zobrazí seznam všech známých úèelù certifikátu. Zaškrtnutím pøíslušného políèka mùžete oznaèit libovolný úèel
za „upøesnìný“.



Zobrazí výchozí formát souboru použitý pøi exportu certifikátù pøetažením do složky souboru. DER Encoded 
Binary X.509 je binární formát vhodný k exportu jednoho certifikátu. Base64 Encoded X.509 je textovou 
verzí certifikátu šifrovaného metodou DER vhodnou pro odeslání certifikátu poèítaèi bez systému Windows. 
Veškeré certifikáty v cestì k certifikaci mùžete exportovat pomocí formátu PKCS #7.



Urèí, zda budou zahrnuty certifikáty na cestu k certifikaci pøi exportu pøetažením. Toto zaškrtávací políèko je 
dostupné pouze pokud používáte pro export formát souborù PKCS #7, protože pouze tento formát podporuje 
více certifikátù v jednom souboru.



Zavøe dialogové okno bez uložení provedených zmìn.



Klepnutím na tlaèítko OK vyberete certifikaèní úøad.



Klepnutím na toto tlaèítko zavøete dialogové okno bez provedení výbìru.



Zobrazí seznam certifikaèních úøadù publikovaný v adresáøi Active Directory.



Zavøe dialogové okno a uloží veškeré provedené zmìny.



Zobrazí seznam podpisù.



Podrobnì zobrazí vybraný podpis.






