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e Zakladni charakteristika

IronWare® Management Server je databazovy server, ktery
zpfistupnuje databazi PKI po siti, k niz se pfipojuje pomoci bezpe&ného
ODBC ovladace. Je naprogramovan tak, aby byl maximalné stabilni a co
nejlépe odolaval pfipadnym uatokim ze sité. Zpfistupriuje také obsah IW
Audit Logu na serveru.

Dale IW Management Server kontroluje vSechny provadéné akce a
opravnéni uzivatell k témto ¢innostem. Kontroluje také licenéni kli¢, ktery
obsahuje informaci o poctu instalaci, a pomoci udaja které z tohoto klice
ziska kontroluje maximalni pocet pfihlaSenych uzivateld a uzivateld
v databazi. Licenéni kli¢ pro registraci vSech uzivatell v siti také
administrator importuje pouze jedenkrat a to do serverového PKI a Server
zabezpeduje jeho distribuci po siti pfi pfihlaseni uzivatele.

IronWare® FTP Server je klasicky FTP server rozSifeny o
zabezpecovaci funkce vcetné Sifrovani prenasenych dat, vybudovani
bezpe¢ného tunelu a jednoznatné autentizace klienta pomoci
soukromého/vefejného klice. Ve spojeni s IW FTP Clientem je schopen
vytvofit virtualni privatni sit (VPN).

Umoziiuje spravu uzivatelskych Gc¢tl, dukladné a individualni
nastavovani pfistupovych prav pro jednotlivé uzivatele, zpétnou kontrolu
pfes DNS LookUp, povoleni pfistupu podle IP adres (ze kterych
internetovych adres se uzivatelé mohou a ze kterych naopak nemohou
pfipojit), Sifrovanou autentizaci zalozenou na dvojici certifikat (obsahuje
mimo jiné vefejny kli¢) a soukromy kli¢, Sifrovany tunel s FTP klientem IW
FTP Client, protokolovani vlastniho chodu a mnoho dalSich uziteCnych
funkci.

IW FTP Server je jednou ze soucasti baliku IronWare® Security Suite.
Je vhodnym doplfikem subsystému IW FTP Client.

Pokud se kIW FTP Serveru pfipojuje IW FTP Client, mohou pfed
zaCatkem prenosu provést oboustrannou autentizaci (ij. ovéfit, zda se jedna
skute¢né o odpovidajici server a klient, nikoliv o narusitele) a teprve potom
navazat spojeni tzv. bezpeénym kandlem. V oblasti kryptografie je tato
technologie povazovana za $pic¢kovou.
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Zakladni charakteristika

- program je urcen pro systémy Windows 95/98 a Windows NT

- podporuje vSechny bézné FTP pfikazy a vSechny obvyklé funkce
FTP serverd

- umozriuje tvorbu virtualnich FTP servert

- na systému Windows NT umozniuje spousténi v rezimu NT sluzby
(services)

- obsahuje modul pro vzdalenou spravu serveru z libovolné stanice

- monitorovani ¢innosti uZivatelll (ovladaci panel a podrobné log
soubory)

- monitorovani zatizeni a ¢&innosti serveru pomoci Windows NT
Performance Monitor

- server podporuje automatické navazani pferuseného pfenosu

- server podporuje klasické i pasivni sockety

- bezpe€na autentizace uzivatele na zakladé vefejného a
soukromého klice

- moznost autentizace uzivatele pomoci Windows NT uétl

- moznost kombinace vlastnich pfistupovych prav s Windows NT
NTFS pravy

- kontrola uzivatele pomoci DNS LookUp

- kontrola uzivatele pomoci IP adresy

- moznost vytvafeni virtudlnich slozek jednotlivé pro kazdého
uzivatele IW FTP Serveru

- individudlni nastavovani pfistupovych prav pro vSechny uZivatele

- pfispojeni s IW FTP Client umozriuje vytvorit Sifrovany tunel

IronWare® Certificate Server slouZi jako server pro vytvoreni
Certifikacni autority. Slouzi ke spravé, generovani, odvolavani i dal$im
operacim s certifikaty vefejnych kli¢l. Jde o velmi dllezitou soucast PKI,
kterd& umoznuje pFedevSim velkym spole€nostem vytvofit skutecné
propracovanou a bezpe€nou kliCovou infrastrukturu s centralnim
managementem. Nemusi vSak byt vzdy instalovan, pokud si to uZzivatel
nepfeje. Je navrZen tak, aby byl schopen pracovat samostatné a podporovat
praci s certifikaty vefejnych klicl libovolnych aplikaci, které dodrzuji
mezinarodné uznavané standardy pro praci s certifikaty. Sam o sobé nema
Certifikacni server uzivatelské rozhrani, a ovladani se provadi
prostfednictvim Administraéni konzoly.

IronWare® LDAP Server slouZi pro pfistup k certifikatdm vydanych IW
Certificate Serverem (certifikacni autoritou) pomoci standardu LDAP.
Nedilnou soucasti IW LDAP Serveru je i replikaéni planovac, ktery ve
stanovenych intervalech aktualizuje LDAP databazi certifikatd. IW LDAP
Server zde uchovava zaznamy o uzivatelich a jejich certifikatech.
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Minimalni konfigurace

Jednotlivé produkty vyZaduji ke své €innosti minimalné tuto hardwarovou
konfiguraci:

IronWare® Management Server

16 MB RAM pro instalaci do Windows 95

32 MB RAM pro instalaci do Windows NT

15 MB diskového prostoru + volny prostor pro databazi uzivatell a
klica

procesor Pentium a vyssi

IronWare® FTP Server

16 MB RAM pro instalaci do Windows 95

32 MB RAM pro instalaci do Windows NT

15 MB diskového prostoru + volny prostor pro FTP Root
procesor Pentium a vyssi

IronWare® Certificate Server

Operacni systém Windows NT Workstation nebo NT Server +
Service Pack 3 a vyssi

32 MB RAM pro instalaci do Windows NT
15 MB diskového prostoru + volny prostor pro databazi
procesor Pentium a vyssi

IronWare® LDAP Server

Operacni systém Windows NT Workstation nebo NT Server +
Service Pack 3 a vyssi

32 MB RAM
15 MB diskového prostoru + volny prostor pro databazi
procesor Pentium a vyssi
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IW Management Server

IronWare® Management Server

I'w Management Server _ (O] x|

Server Napowvéda

| Ziwatel I Fripojen z I (izlo spojeni I Pocet zprav I
Adriin adrain.intra [192.168.0.30) 1 15

Guest niovak.intra [192.168.0.358) 4 112

Dudek. dudek.intra [192.168.0.33) 3 5

Wesely veselyintra [192.168.0.5) 2 212

Obr.1. IW Management Server - hlavni okno programu

B

Jelikoz v systému Windows NT je IW Management Server
spoustén jako NT sluzba, nema v tomto operacnim systému
zadné uzivatelské rozhrani. O tom, ze je IW Management
Server korektné spustén, se muize uzivatel presvédcit
v pravé Casti hlavniho panelu, kde je zobrazena jeho ikona.
Ponechanim kurzoru mysi na této ikoné se zobrazi pocet
pFipojenych uzivatell.

e Instalace IW Management Serveru

Instalace i odinstalace se provadi formou standardniho instalacniho
privodce. Je vhodné pred instalaci zavfit vSechny aplikace, nebot instalace
vyzaduje restart systému.

Instalace ma nékolik fazi, které probéhnou podle potfeby. Nejdfive
instalator znazorni prabéh pfipravy kinstalaci. Poté se spusti vlastni
instalacni proces, ktery v prvnich krocich upozorni na zédkonnou ochranu
produktu a vyzada si souhlas s licenénimi podminkami. Dale je tfeba zadat
jméno a nazev firmy uzivatele.
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Zpravy pro udivatele E

Prosim, vloZte své jméno a nazewy YWas firmy.

Jméno; IVIadiml’r Mok

Podnik: IAE C.spol s 1o

< Zpét

Obr. 2. Instalace IW Management Server — zadani informaci o uzivateli

Poté se instalator dotaze na cilovou slozku. Vtomto dotazu je
nastavena implicitni cesta, kam se ma IW Management Server nainstalovat.
V pfipadé, Ze pfednastavena cesta z néjakého ddvodu nevyhovuje, je
mozné zadat jinou pomoci tlacitka ,Prochazet”.

Zvolte cilové umisténi [ x|

Instalator bude instalovat lronware® kanagement Server do
cilového adreszéfe.

Kliknéte na Dald’ k instalaci do tohato adresafe.

Kliknéte na 'Prochazet' choetedi wybrat jinp adresar, do kterého
se bude program instalovat.

C:A Mronvware b anagement Server Prochazet... |

"Eilovﬁ adiesar

< Zpét Storna |
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IW Management Server

Obr.3. Instalace IW Management Server — zadani cesty pro instalaci

Privodce instalaci provede sbér nahodnych ¢&isel. Dale je nutné zadat
pfipojovaci port (implicitné 4359). Na tento port se budou pfipojovat vSechny
klientské aplikace. Zobrazi se unikatni identifikace (Security ID)
instalovaného IW Management Serveru vytvofena ztéchto nasbiranych
nahodnych &isel.

Konfigurace serveru HE

Fonfigurace ' Management Servery

TCF Part: |4359

Security 10 IHE-"iD‘m_'H

Frosim zapigte s Security 10

Budete pozadani o potvizeni Security |0 béhem
instalace klienta.

Storno

Obr. 4. Instalace IW Management Server — vypInéni ¢isla portu a zobrazeni Security ID

Nasleduje dotaz na nazev polozky, ktera po instalaci pfibude
v nabidce Start/Programy.

Po potvrzeni, Ze vSechna pfedchozi nastaveni jsou spravna, se spusti
proces kopirovani souborl. Instalator znazorfiuje jeho prabéh a cast
podsystému, ktera je prave instalovana.

Po dokonéeni kopirovani se spusti instalaéni privodce, ve kterém
bude mozné provést nastaveni IW Management Serveru. Je tfeba vytvofrit
administratora PKI a volitelné tfi privilegované uzivatele zaSkrtnutim volby
Umoznit systém obnovy hesel. Zadani uzivatelskych jmen a hesel
privilegovanych uZivatell se provede v okné vyvolaném pfislusnym tlacitkem
LZménit”.

10/59 IronWare® Security Suite - Servers 7.2



Systém obnovy hesla

V¥ Umonit systém obnovy hesel

— Seznam privilegovanich uZivateld

Toméno ST Zménitl

uZivatele:

2 Jméno Idudek Zménit |
uZivatele:

2. Jméno W Zménit |
uZivatele:

Starna

Administrator

— k.eybanager Administrator

Jméno uivatels: I-"—\dministrator
Heslo: Ixxxxxxxxxxxxx
Mapiite hesla znovu: I*****xmxxxx

Dirdte heslo + tajnosti, prosim!

Starna

Obr. 6. Instalace IW Management Server - vytvofeni administratora lokalniho PKI

Privodce instalaci na zavér oznami Uspésné dokonceni instalace a po
restartu systému je IW Management Server pfipraven k pouziti. Bude se
spoustét automaticky pfi startu Windows.
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IW Management Server

M Vzhledem k moznostem systému obnovy hesel
z bezpec€nostnich divodld doporucujeme privilegovanym
uzivatelim, aby sva hesla zadali ihned pfi instalaci IW
Management Serveru.

‘ e Odinstalace IW Management Serveru

Spusti se ¢ast instalaéniho priivodce zajistujici odinstalaci. Vyzada si
potvrzeni provedeni odinstalace. Pfed odinstalaci je nutné c¢innost IW
Management Serveru ukonéit, jinak neni mozné odinstalaci provést.
Privodce tuto skute€nost oznami.

Yarovani | Nalezena aktivni ¢ast produktu.

Fro spravnou funkci odinztalace g nezbytng
uzawit niZe wypzané aplikace.
Poté co bo udélate, spustte odinstalact znowu.

Iraried are® M anagement Server

Obr. 7. Odinstalace IW Management Server - upozornéni na bézici IW Management Server pfi
odinstalaci

Je—li instalovan produkt IW Security Suite Client a IW Management
Server na stejném pocitaci, je nutné nejdfive odinstalovat Client a teprve
potom IW Management Server. Prlvodce odinstalaci tuto skute¢nost
rozpozna a upozorni uzivatele.
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Zavizlé produkty

Irontsfare® Management Server je nezbytng pro spravnou funkci nize
vypzanich produkhl instalovanich na vagem poditadi. Jestliie zvalite
pokradovat, nemusi tyto produkty nadale sprévné pracovat.

Jeztlize cheete odinstalovat Irontware® b anagement Server, doporucujeme
adinstalovat nejprve viechny zévizlé produkty a teprve pak pokradowat.

Zavizlé pradukty |

Irontadare® Security Suite - Client

Prejete ¢i i presto pokratovat « odinstalact lron' are® b anagement Server
bez diiveéjéi odinstalace zavizlich produkti?

Ano

Obr. 8. Odinstalace IW Management Server - varovani pfed odinstalaci serveru na pocitaci, kde
je soucasné nainstalovan klient

Poté je zahajeno odstrafiovani souboru. ProtoZe nékteré z nich mohou
byt sdilené i pro jiné aplikace, bude pro jejich smazani vyZzadano zvlastni
potvrzeni.

Pfi volbé ,Ano vSem* se instalator jesté jednou ujisti, Ze volba byla
provedena umysiné, nebot smazani nékterych souborl by mohlo zplsobit
problémy jinym aplikacim.

Po odstranéni vSech pfislusnych komponent informuje o ukonéeni
odinstalace (Ize si nechat zobrazit i detailni seznam vSeho, co bylo
odstranéno) a vyzada si restart Windows.

¢ Konfigurace IW Management Serveru

e Zména TCP portu IW Management Serveru

Vzhledem ke skutecénosti, ze IronWare® Management Server nema
v protokolu TCP/IP vyhrazeno standardni Cislo TCP portu, je implicitné
zvoleno Cislo portu 4359 ze skupiny Cisel uréenych k pouziti pro software
bez Cisla portu definovaného normou. Mlze vSak nastat pfipad, kdy néktery
produkt jiné firmy bude pozadovat pro sv(j software pravé toto Cislo portu.
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IW Management Server

Aby se zabranilo pfipadnym problémdm, umoziuje Management Server
vybér jiného gisla TCP portu.

Zména TCP portu EHE

TCP port |4359
Strono |

Obr. 9. IW Management Server - zména Cisla TCP portu

Cislo portu je mozné nastavit z intervalu 1024 — 32767. V pFipadé
vybéru nepovoleného ¢isla portu bude uzivatel informovan, Ze jim zadané
Cislo nelze pouzit.

e  Pouziti licenénich kli¢t

Registrace probéhne importem licenéniho kli¢e. Registracni soubor
vS8ak mUize byt ruéné zkopirovan do podslozky ...\Server\ ve slozce, kam byl
IW Management Server nainstalovan.

Pokud uzivatel provede registraci IW Management Server, neni nutné
zaregistrovavat jednotlivé klienty, jelikoz je implementovan mechanismus
distribuce licenéniho kli¢e. Po instalaci IW Security Suite Client a prvnim
pfihladeni kIW Management Serveru prob&hne registrace Kklienta
automaticky.

Komunikace mezi IW Management Serverem a klientem probiha
Sifrované a je digitalné podepsana. Klient a IW Managenet Server jsou pfi
spojeni vzadjemné autentizovani podle normy X509.v3
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IW FTP Server

\ ¢ Instalace a odinstalace

Instalace i odinstalace se provadi formou standardniho instalacniho
wizardu. Je vhodné pred instalaci zavfit vSechny aplikace, nebot instalace
vyZaduje ve vétsiné pfipadl restart systému.

Nejprve instalator znazorni priibéh pfipravy k instalaci. Poté se spusti
vlastni instalaéni proces, ktery v prvnich krocich upozorni na zakonnou
ochranu produktu a vyzada si souhlas s licenénimi podminkami. Dale je
tfeba zadat jméno a firmu uzivatele:

Zpravy pro uZivatele

Prosim, vloZte své jméno a nazewy YWas firmy.

Jméno; IVIadiml’r Mok

Podnik: IAE C.spol s 1o

< Zpét Storna |

Obr. 10. IW FTP Server - instalace — informace o uzivateli

Poté se instalator dotaze na cilovou slozku. Vtomto dotazu je
nastavena implicitni cestu, kam se ma IW FTP Server nainstalovat.
V pfipadé, Ze pfednastavena cesta z néjakého dldvodu nevyhovuje, je
mozné zadat jinou, a to bud pfimo nebo pomoci tlacitka Prochazet.
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IW FTP Server

Zvolte cilové umisténi [ x|

Instalator bude instalovat lronware® FTP Server do cilového
adresafe.

Kliknéte na Dald’ k instalaci do tohato adresafe.

Kliknéte na 'Prochazet' choetedi wybrat jinp adresar, do kterého
se bude program instalovat.

C:\Program Fileghlrontsfare FTF Server Prochazet... |

Starna |

"Eilovﬁ adiesar

< Zpét

Obr. 11. IW FTP Server - vybér instala¢ni slozky

Nasleduje dotaz na nazev polozky, ktera po instalaci pfibude
v nabidce Start/Programy, a dotaz na cestu ke kofeni FTP Serveru (sloZka,
ktera se uzivateldm pfihlasenym z IW FTP Client zobrazi jako kofenova).

Po potvrzeni, Ze vSechna pfedchozi nastaveni jsou spravna, se spusti
proces kopirovani soubor(. Instalator znazorriuje jeho pribéh.

V nasledujicim kroku je nutné zadat heslo administratora FTP Serveru.
Jeho uZivatelské jméno neni mozné ménit!
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Administrator

~FTP server administrator

Usemame: IAdmmlstratnr
Paszword: I xxxxxxxx T
Betype password: I xxxxxxxx

K.eep the pazsword secret, pleasze!

¢ Back I Mext > I Cancel

Obr. 12. IW FTP Server - nastaveni hesla administratora IW FTP Serveru

Tim je vlastni instalace ukonéena, je vSak nutné vygenerovat
soukromy kli¢ a certifikat pro administratora PKI. Pfednastavené jméno klice
je FTPServerKey a jméno certikatu doporuc¢ujeme FTPServerCert. Certifikat
mize byt Self-signed nebo miZze byt vygenerovana zadost pro certifikacni
autoritu a poslana k certifikaci do Certifikacni Autority. Certifikat obdrzeny od
Certifikacni Autority pak administrator PKI importuje do PKI.

Nasleduje vygenerovani soukromého klice a certifikatu pro
Administraéni konzolu FTP Serveru. Pfednastavené jméno klice je
RemoteAdminKey a jméno certfikatu doporu€ujeme RemoteAdminCert.
Certifikat mize byt Self-signed nebo mlze byt vygenerovana zadost pro
certifikani autoritu a poslana k certifikaci do Certifikacni Autority. Certifikat
obdrzeny od Certifikacni Autority pak administrator PKI importuje do PKI .

Po restartu Windows je IW FTP Server pfipraven k pouZiti.

Pfed instalaci subsystému IW FTP Server zkontrolujte, Zze mate
nainstalovany TCP/IP protokol a nakonfigurovany FTP protokol.

Jestlize chcete program IW FTP Server spoustét jako systémovou
sluzbu NT, je nutno v Ovladacich panelech - Sluzby nastavit polozku IW FTP
Server Service Pri startu na Automaticky.

Program mozete odinstalovat pomoci volby Pridat nebo ubrat
programy v Ovladacich panelech nebo opétovnym spusténim instalacniho
pravodce a vybranim si volby Odinstalovat program. Pokud stale jesté
existuje slozka, kde byl program instalovan, vymazte ji.

IronWare® Security Suite - Servers 7.2 17/59

danidg di4 mi



IW FTP Server

Volitelné mlZzete smazat FTP Root, pokud jej jizZ nebudete nadale
potfebovat.

¢ Administra¢ni konzola FTP serveru

e Kéemu je uréena

Administraéni konzola je uréena k lokalni nebo vzdalené spravé FTP
Serveru. V ramci kazdého produktu (zde IW FTP Serveru) Ize spravovat
libovolné mnozstvi jeho instalovanych kopii.

Administraéni konzola pouZziva ke spojeni s administrovanou aplikaci
specialni protokol zalozeny na TCP/IP. Jako vychozi je pouzivan port 721,
ktery v8ak lze zménit (viz pravé tlacitko na Aplikaci - Vlastnosti, polozka
Port). Pokud chcete zménit Ccislo portu pro administraci, nesmite
zapomenout toto Cislo portu zménit také na spravované aplikaci.

Pro zvySeni bezpec¢nosti administrace je mozno zapnout pouzivani
Sifrovaného tunelu mezi Administracni konzolou a spravovanou aplikaci.
Zvolte aplikace, ke které se chcete pfipojit. V panelu nastroji administraéni
konzoly kliknéte na tlacitko Pripojit nebo pouzijte pravé tladitko na dané
aplikaci a zvolte polozku Pripojit nebo pouzijte dvojklik na dané aplikaci.

Poté vyckejte na pfipojeni Administraéni konzoly k dané aplikaci. Po
pfipojeni k aplikaci se "rozbali" strom s jednotlivymi polozkami spravy
aplikace.

Pribéh pfipojovani a pfikazy pro vlastni spravu Ize monitorovat v
protokolovacim okné.

Zvolte aplikace, od které se chcete odpojit. V panelu nastroja
administracni konzoly kliknéte na tlacitko Odpojit nebo pouzijte pravé tlacitko
na dané aplikaci a zvolte polozku Odpojit.

Poté vycCkejte na odpojeni Administracni konzoly od dané aplikaci. Po
odpojeni od aplikaci "zmizi" strom s jednotlivymi polozkami spravy aplikace.
Pribéh odpojovani Ize monitorovat v protokolovacim okné.
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Ty IW Administraéni konzola [_ (O] x]
J Hlavni MWaztaveni Mapovéda |
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=& 1w FTP Server
-8 FTP Server 1 - [locahost]

Konfigurace I
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Opravnéng udivatel: Evaluation Uzer, Mone

Licenéni &islo pragramu: 000000011

Inicializace Plugln moduld...

Detekované moduly: PKI

WINSOCK. DLL: Microsoft Windows Sockets Version 1.7,
Status: Running on wWindows 95, F.

Ffiprawen |F|02p0ieno 00:00:00 |_|F'Fipraven | |DS:29:38

NE B

2

Obr. 13. IW FTP Server - Administracni konzola

e Popis menu Administracni konzoly

e Hlavni

Nabidka Hlavni nabizi uzivateli programu IW FTP zobrazit log protokol,
odskoky na asociované programy a vlastni ukonéeni programu.

Zobrazit protokol o ¢innosti - pfikaz provede otevieni log souboru ve
zvlastnim okné. Jedna se o textovy soubor (jméno a prohlize¢ log souboru
Ize zménit), ve kterém jsou zaznamenany vSechny dulezité udalosti v
systému, pfedevsSim informace o uspésném pfihlaSeni se, spojeni s FTP
serverem, o pfenosu dat apod. Kazda polozka v tomto souboru je opatiena
C¢asovym razitkem. Povoleni zapisovani do log souboru najdete v menu
Nastaveni - MozZnosti - zalozka Log . Umisténi log souboru Ize nastavit v
menu Nastaveni - MozZnosti - zalozka Slozky a soubory.

Zobrazit protokol o zabezpeceni - pfikaz provede otevieni log souboru
ve zvlastnim okné. Jedna se o textovy soubor (jméno a prohlize¢ log
souboru Ize zménit), ve kterém jsou zaznamenany vSechny dulezité udalosti
tykajici se zabezpeleni systému. Kazda polozka v tomto souboru je
opatfena ¢asovym razitkem. Povoleni zapisovani do log souboru najdete v
menu Nastaveni - MozZnosti - zalozka Zabezpeleni. Umisténi log souboru
Ize nastavit v menu Nastaveni - MoZnosti - zalozka SloZky a soubory.
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IW FTP Server

WWW Browser - pfikaz spusti asociovany program WWW prohlizece
(napf. Microsoft Internet Explorer), ktery mate nastaveny v menu Nastaveni -
MozZnosti - zaloZka SloZky a Soubory.

Konec - kliknutim ukoncite program IW FTP.

‘ e Nastaveni

Nabidka Nastaveni vam umozni snadno a pfesné nakonfigurovat cely
systém programu IW FTP.

Panely nastroji - definovani vzhledu panelu nastroju na zakladé prani
a potfeb uzivatele.

Mastaveni E2

FPanely naztrojd | F'kaaz_l,.ll

Parely:

¥ Zobrazovat popis Mo, |

- T
vl &pplication e Wichozi
[~ Welké taitka

[ll&zew panelu:

Menu bar

DK\ e POzt MNé&povéda

Obr. 14. IW Administraéni konzola — nastaveni panelti nastroju
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Mastaveni E2

Panely nastrojn  Prikazy |

K.ategarie: — Tlagitka
PR RN,
tenu g" j:3 %

Vyberte kategori, potom klepnéte na tlagitko a uvidite jeho popis. Toto
tlacitko presufte do wwhbrangho panelu nastroj.

— Popiz

Stormo | BauEk | Népovédal

Obr. 15. IW Administraéni konzola — zména tlacitek v panelech nastroju

Prikazy - definovani vzhledu jednotlivych pfikaz(l z paneld nastroju na
zakladé pfani a potfeb uzivatele.

MlzZete zde vybrat kategorii tlagitek (danou kategorii panelu nastroju -
liSi se nainstalovanymi zasuvnymi moduly) a nasledné nékteré z tlacitek
pomoci mysSi pfidat (pfetdahnout) do Vami nadefinované tlacitkové IliSty.
Samoziejmé, Ze opacny postup (odejmuti pozadovaného tladitka z listy) je
také mozny. Po klepnuti mySi na nékteré tlacitko v tomto okné se Vam
zobrazi jeho popis v sekci Popis.

Zalozka Hlavni
Zalozka Hlavni nabizi zakladni konfigurace Administraéni konzoly.
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Mastaveni

Firewall | Log | Pkl Zabezpeteni
Hlavni l Slazky a soubary I TCPAP pratokol
i
Zobrazovat————————— [~ Hlavni okno
V¥ Postupnou wipli ¢ Ulndit pfi ukonieni
v Stavowi fadek " Zobrazit s def. parametry

[ Protokolovaci okno

W Ikomy v menu

Storno Mapoveda

Obr. 16. IW Administracni konzola — zalozka Hlavni v Nastaveni

Postupna vyplri - je-li zatrhnuto, zahlavi okna bude vyplnéno barevnym
pfechodem z &erné do modré.

Stavovy radek - po zatrhnuti bude ve spodni ¢asti okna Administracni
konzoly zobrazen vodorovny pruh - stavovy fadek. Jsou v ném uvedeny
informace o aktualnim stavu a aktualni ¢as. Je-li policko nezatrhnuto,
stavovy fadek se nebude zobrazovat vibec.

Protokolovaci okno - je-li zatrhnuto, zna¢i zobrazeni okna Log souboru
ve spodni ¢asti Administraéni konzoly.

Ikony v menu - v menu Administracéni konzoly zobrazuji malé ikony.

Sekce Hlavni okno umoziiuje pomoci dvojice prepinacich tlacitek zvolit
nastaveni velikosti a umisténi hlavniho okna Administrac¢ni konzoly.

UlozZit pri ukonceni - jestlize je tato volba zatrhnuta, znamena to
ulozeni velikosti a umisténi okna na obrazovce pfi spravném ukonceni
Administraéni konzoly. Pfi pfistim otevieni Administracni konzoly se jeho
hlavni okno otevie v takové velikosti a na tom misté, kde ho uzivatel pred
ukon&enim programu zanechal.
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Zobrazit s def. parametry - zatrhnuta polozka znamena to, Zze okno se
vzdy zobrazi v preddefinované velikosti a misté dle aktualniho rozliseni,
nezavisle na tom, v jakém stavu uzivatel pfed tim aplikaci ukonéil. Tato
varianta se nastavi automaticky vzdy pfi pfenastaveni rozliSeni vlastnosti
monitoru v systému pocitace.

Zalozka Slozky a soubory

V zalozce Slozky a soubory nastavujeme Uplnou cestu ke slozkam
(adresariim), nebo k jednotlivym soubordm a doplfikovym aplikacim, které je
mozné spoustét pfimo z okna programu IW FTP. K jednodusSimu zadani
cesty k souboru vyuzijte tlacitko ,,...“ na konci kazdého vstupniho pole.

Mastaveni
Firewall | Log | Pkl Zabezpeteni
Hiawni Slozkpasoubory | TCPAP protokel

Log prohlizec

[iviewer.di =

Fratokel o spojeni
IC:\PHDGHAM FILESSRONWARE FTF SERVERAREMO | ... |

Frotokal o zabezpeéeni
|E:\PFIEII3F!AM FILESHROMNWARE FTP SERVERNREMO | ... |

Wwha Browser

IE:\Progra’”'I Snkern™ 1 iexplore, exe |
ETP Mailer

IE:\Progra’”'I Snkern™ 1 iexplore, exe |

Storno Mapoveda

Obr. 17. IW Administracni konzola — zalozka Slozky a soubory v Nastaveni

Popis jednotlivych polozek:

Log prohlize¢ - uzivatel definuje aplikaci, ve které se zobrazuji
jednotlivé log soubory. Standardné je nastaven zabudovany prohlize¢, ktery
je soucasti programu IW FTP.
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IW FTP Server

Protokol o spojeni - uzivatel definuje soubor, do kterého se zapisuje
detailni protokol o spojeni, ukonéeni spojeni, o pfihlaSeni na vyrovnavaci
FTP server, o pfenosu souborl, o spusténi, pferuSeni a ukonceni udalosti,
atd.

Protokol o zabezpeleni - uzivatel definuje soubor, do kterého se
zapisuje detailni protokol o zabezpec&eni, napf. zfizeni Sifrovaného tunelu.

WWW Browser definuje cestu k jakémukoli WWW prohlizeci, ktery
mate nainstalovan, a ktery je potom mozné spoustét pfimo z okna aplikace
FTP Client. Zadanim této cesty se stane funkéni ikona v panelu nastrojl
znazornujici WWW Browser. (napf¥. Microsoft Internet Explorer )

Zalozka TCP/IP protokol

Zalozka TCP/IP protokol umozriuje preddefinovat obecné vlastnosti
FTP protokolu.

Mastaveni E3

Pkl Zabezpeteni |
TCRAR pratokal

Firewall | Log |

Hlavni | SloZky a soubory

~—

Emailova adreza

Linonymni konto

Diefault TCP port

Data zocket timeout |55 Contral gocket timeout |55

Typ prenosu
" ASCH

" Binmi
& Automaticky

Iemail@domain. cam

Ianonymous
I?21

WVelikost blaku

Pro prijem |4EIE|E
Pra pozilani |4095

[~ Pro pfenos dat pougit "'passive mode"

Storna MNépovéda

Obr. 18. Zalozka s nastavenim TCP/IP protokolu
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Emailova adresa - do této polozky uzivatel zapiSe svou e-mail adresu,
ktera bude pouzita jako heslo v pfipadé pouziti anonymniho pfistupu k FTP
serveru, vzdalenému pocitaci.

Anonymni konto - polozka pro uzivatelské jméno v pfipadé
anonymniho pfistupu k FTP serveru (implicitné anonymous ).

Default TCP port - Cislo FTP portu, na kterém pracuje FTP server
(implicitné 21).
Data Socket Timeout - jde o ¢as v sekundach potfebny k uspéSnému

provedeni datovych FTP pfikazl. Po uplynuti této doby je datovy FTP pfikaz
povazovan za neuspésny a program stornuje probihajici krok FTP klienta.

Control Socket Timeout - jde o &€as v sekundach potfebny k
uspésnému provedeni kontrolnich FTP pfikazd. Po uplynuti této doby je
kontrolnich FTP pfikaz povazovan za neuspéSny a program stornuje
probihajici krok FTP klienta.

V sekci Typ prfenosu uzivatel definuje pomoci prepinaciho tlacitka,
jaky typ pfenosu soubor( zvolit:

- ASCII - Ize pouzit pouze pro textové soubory

- binarni - pro vSechny soubory kromé textovych soubor( uloZenych
pod operacnim systémem UNIX

- automaticky - program rozhodne podle pfipony souboru.

V sekci Velikost bloku stanovi uzivatel velikost bloku v bytech pro
pFijem a poslani souborl — pfi spojeni pomoci sit¢é LAN je mozno tuto
velikost zvétsit, a tim zrychlit pfenos souborll. Doporu¢ena velikost by vSak
nemeéla pfesahnout 16384 byt(.

Pri pfenosu dat pouzit ,passive mode* - zatrhnutim této volby bude pro
vSechny datové pfenosy pouzit pasivni mod spojeni. V tomto médu vysle
klient serveru pfikaz PASV (RFC967) a provede pfimé pfipojeni k serveru na
jim zaslany port. Oproti tomu v pfipadé standardniho navazovani spojeni
¢eka klient na listen portu na spojeni, které zahaji server. Passive mod se
pouziva zejména pro pfipojeni pres firewally, které neumozfiuji zpétné
spojeni od serveru ke klientovi, nebo pro rychlejsi spojeni s FTP servery. IW
FTP ma implementovanu automatickou detekci serverd, které pasivni moéd
nepodporuji a pfi spojeni s takovym serverem a pfi zatrhnuté volbé Passive
mode dojde k automatickému do¢asnému vypnuti pasivniho modu.

Zalozka Firewall

Zalozka Firewall slouzi k pfipojeni IW FTP klienta k Internetu pfes
Proxy Server nebo Firewall a nastaveni jeho pfislusnych parametr(.
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Mastaveni

Hlani | Slogky a soubary I TCRAR praotokal
Firewall | Log I PK| Zabezpeteni
% ™ Pougivat Firewall
— Pikladeni

Adresa firewallu

Jmeno uZivatels Heslo

— Typ Firewallu Port |21
¢ SITE adreza
€ 1USER po pfiklageni
™ USER bez pfinlaseni
™ Prowy OPER

Sl Storno Mapovéda

Obr. 19. IW Administracni konzola — zalozka Firewall v Nastaveni

Pouzivat Firewall - uzivatel zatrhne v pfipadé pokud chce pfistupovat k
Internetu pfes Proxy Server nebo Firewall.

V poli Prihlaseni stanovi uzivatel v kolonce Adresa firewallu jméno
stanice, na které bézi Proxy server. K dispozici je také kolonka pro
definovani pfihlaSovaciho jména uZivatele a uzivatelského hesla.

Do polozky Port je tfeba zadat Cislo portu, na kterém pracuje pfislusny
Proxy server (implicitné 21).

V sekci Typ Firewallu nalezne uzivatel ¢tyfi pfepinaci tlaCitka s
jednotlivymi pfedvolenymi typy Proxy serverl a metod, které pouzivaji pro
pfipojeni na Internet :

SITE adresa - Proxy server zada uzivatelské jméno a heslo. Nejdfive
se uzivatel pfihlasi na Proxy server a pak teprve je spojeni navazano se
vzdalenym pocitaCem s pouzitim SITE adresy.

USER po prihlaseni - Proxy server zada jméno uzivatele a jeho heslo.
Uzivatel je pfihlasen na Proxy server a spojeni se vzdalenym pocitacem je
navazano s pouzitim pfikazu USER
UserNameOnRemote@RemoteHost.
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USER bez prihlaseni - Jméno uzivatele a jeho heslo se ignoruji. USER
UsernameOnRemote@RemoteAddress se posila na Proxy server po

uvodnim spojeni.

Proxy OPEN - zadosti Proxy serveru o uzivatelské jméno a heslo jsou
ignorovany. OPEN remote_host se posila Proxy serveru po uvodnim

spojeni.

Pfiklad:

Napfiklad pro proxy server Wingate nebo WinProxy nastavte:

Pouzivat Firewall - zatrhnuto.

Adresa firewallu - vepiste IP stanice, na které je spustén Wingate.

V sekci Typ Firewallu si vyberte polozku USER.

Zalozka Log
Okno nastaveni vlastnosti Log souboru zobrazi vSechny moznosti

vzhledu Log souboru.

Mastaveni E3

Hlavni | SloZky a soubory I TCPAR protokol
Firewall Log l PKI Zabezpeteni

v Povalit 23pis do Log zoubonu
[ Mazat Log okno pfed novim spojsnim

W Automaticky zkracovat velikost Log souboru

Max, welikost: |3DDDDDD Zhratit na; |25EIEIEIEID baijté
Zobr, pamét; iEEIEI radki

Typ 2apisu Barey
" Fiednoduieni Pizma QI
" Podrobri Podklad :Hvi
" Debug Ddezey -
Pizmo |
Umisténi: C:APROGRAM FILESWRONWARE FTP
Welikost: 1800 baijtd

Storna MNépovéda |
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Obr. 20. IW Administraéni konzola — zalozka Log v Nastaveni

Zatrhnutim polozky Povolit zapis do Log souboru se povoluje nebo
zakazuje ukladani informaci o pribéhu jednotlivych udalosti do log souboru.
Nazev a cestu k tomuto log souboru definujeme v zalozce SloZky a soubory.

Pokud je zatrhnuta Mazat Log okno pfed novym spojenim pak dojde
pred spusténim jakékoliv udalosti vymazano Log okno.

Jestlize zvolite Automaticky zkracovat velikost Log souboru pak lze
definovat velikost (v bytech) Log souboru.

Max. velikost ur€uje nejvétsi moznou velikost Log souboru. V pfipadé,
Ze je velikost prekroena, je soubor automaticky redukovan na velikost
souboru, ktera je definovana v kolonce Zkrétit na.

V sekci Typ zapisu je k dispozici volba formy zapisu Log souboru z
hlediska podrobnosti zapisu, k dispozici Zjednoduseny, Podrobny a Debug.
Jako vychozi hodnota je pfednastavena Podrobny, ktery piné vyhovuje
standardnimu vypisu funkci programu IW FTP a vystacuje svym vypisem
administratordm programu IW FTP.

Nevyhovuiji-li vam barvy okna Log souboru, mate moznost nadefinovat
svUj vlastni barevny vzhled okna Log souboru v sekci Barvy u polozek jako
je pismo, podklad a €as zapisu udalosti.

Pismo - moznost zmény fontu pisma v Log okné.

Ve spodni &asti okna vlastnosti Log souboru jsou k dispozici informace
o umisténi a velikosti Log souboru.

o Napovéda

Nabidka Napovéda slouzi k vyvolani kontextové napovédy (popis a
vysvétleni pojma k Vami vybranému mistu programu) a k ziskani informaci o
programu IW FTP.

Obsah - pfikaz, ktery Vam zobrazi Napovédu na své uvodni strance.

Jak pouzivat napovédu- po stisknuti této nabidky se zobrazi okno
slouzici k sezndmeni se s pouzivanim Napovédy.

Tipy pro praci s programem - po stisknuti této nabidky se zobrazi
okno, kde je zobrazen tip dne, ktery informuje uZivatele o moznostech
systému IW FTP. DalSi tip zobrazite kliknutim na tlacitko ,DalSi tip“.

Aktualni informace z WWW - podmenu obsahujici nabidku On-line
podpora a WWW Server AEC. Dovite se aktualni informace o sou¢asnych
produktech firmy AEC spol. s r.o.. Podivejte se na nase WWW stranky a
véfime, Ze na nich najdete informace a data pravé pro vas.
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Technicka podpora - EMail - kliknutim spustite svého pfedvoleného

postovniho klienta. Automaticky vepsana e-mail adresa Vam umozni se
okamzité dotazat na vSe, co se tyka programu IW FTP. Nez nam napisSete,
prostudujte prosim velmi peclivé tuto napovédu.

O aplikaci - po kliknuti se otevfe okno, které Vas bude informovat

kromé informaci o systému také o verzi programu IW FTP, o autorech, o
identifikaénim &isle, o Vas jako o opravnéném uzivateli produktu IW FTP, o
nainstalovanych zasuvnych modulech (poklepanim na tlacitko Plug-in mate
moznost zjistit verze zasuvnych modulu),

Informace o aplikaci

Administracni konzola v, 7.01.418
Autar: Ing. Martin Diohnal, Petr Kalup
Copyright & 1998 AEC zr.o.

Identifikagni &islo : 000000077

Opravnéng uzivatel, Evaluation User

MHone
Kli& plati B0 dnid. Zhiv& BO ...

Microzoft Windows 95:  4.0.1111
Systémova pamet; ER008 KB

Syztémové zdroje: a0k (] |

Obr. 21. IW Administraéni konzola - informace o aplikaci

Instalované moduly Plug-In E
Plug-In modul | Verze |
<® AEC PKI Security Plug-n 701418
B AEC PEI Authentication & Tunneing Plugln 7.01.418
< [w! FTP Server - Remote Plug-ln 110110

Obr. 22. IW Administracni konzola - informace o instalovanych zasuvnych modulech

‘\ Je nutné znat identifikacni €islo programu IW FTP a
jednotlivé verze zasuvnych modull (plug-in) pfi kontaktovani

IronWare® Security Suite - Servers 7.2
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firmy AEC spol. s r.0. se servisnimi pozadavky ohledné
tohoto programu.

‘ e Nastaveni serveru (levé okno)

‘ e  Virtualni servery

Virtualni servery jsou u IW FTP Serveru dvojiho druhu. Kazda
instalace obsahuje jeden administracni server pro vzdalenou spravu pomoci
Administraéni konzoly a libovolny pocet virtualnich FTP server( (toto
mnozstvi je limitovano pouze hardwarovymi naroky). Administraéni server
muze byt jen jeden a nemuze byt odstranén.

Kazdy virtualni FTP server je vzdy jednoznaéné ur€en dvojici - IP
adresa a TCP Port. Pokud zadate IP adresu jako 0.0.0.0 znamena to, Ze pro
dany virtualni FTP server budou pouzity vSechny dostupné IP adresy na
daném pocitaCi (napfiklad pokud ma pocita¢ 3 sitové karty, bude dany FTP
server pfistupny pfes vSechny 3 IP adresy)

¢ Nelze kombinovat IP 0.0.0.0 pro jeden virtualni FTP server s
dalSimi IP adresami pro dalSi virtualni FTP servery! Pokud
pozadujete spustit vice virtualnich FTP serverld musi kazdy
obsahovat konkrétni IP adresu, pfipadné mohou mit tyto

K virtualnim serverim se vazou nasledujici pfikazy dostupné, jak z
panelu nastroju, tak na po kliknuti pravym tlacitkem mysSi na pFisluSnych
virtualnich serverech:

Pridat virtualni server - vybranim této polozky umoznite pfidat dalSi
virtualni FTP server. Podrobny popis nastaveni nového nebo jiz
pouzivaného virtualniho FTP serveru naleznete zde.

Vymazat virtualni server - pokud kliknete, dojde k vymazani vybraného
virtualniho FTP serveru

Start - kliknutim spustite vybrany virtuaini FTP server.
Stop - kliknutim zastavite vybrany virtualni FTP server.

Pauza - kliknutim pozastavite pfihlaSovani novych uzivateld na
vybrany virtualni FTP server. Jiz pfihlaSeni uzivatelé zUstanou pfihlaseni i
nadale.
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Nastaveni virtualnich FTP servert

FTP Root - cesta ke slozce, ktera slouzi jako vychozi FTP root pro
dany virtualni FTP server.

IP Adresa - obsahuje konkrétni IP adresu sitového rozhrani, pfipadné
univerzalni IP adresu 0.0.0.0 pro provoz na v8ech dostupnych IP adresach.

Port - Cislo TCP portu pro dany virtualni FTP server (implicitné 21).
Toto Cislo portu musi byt shodné s ¢islem TCP portu v nastaveni FTP klienta
u koncového uzivatele.

Popis - libovolny text, popis virtualniho FTP serveru.

Standardni pristupova prava - tyto pfistupova prava plati implicitné pro
vS§echny uzivatele daného virtualniho FTP serveru. Tyto prava plati pro FTP
root a vSechny jeho podslozky.

Tyto standardni pfistupova prava maji nizSi prioritu nez pfistupova
prava definovana pro konkrétniho uzivatele a jeho virtualni slozky!

Standardni pfistupova prava maji ovSem vyssi prioritu nez pfipadna
pfistupova prava definovana na NTFS partition.

é U pristupovych prav se nejdfive kontroluji prava jednotlivych
uzivateld k jejich virtudlnim slozkam, poté se kontroluji
standardni pfistupova prava pro dany virtualni FTP server a
nakonec prava na NTFS partition.

Standardni prava pro soubory:

R: ¢teni - pravo otevfit soubor pro ¢teni

W: zapis - pravo otevfit soubor pro zapis

D: vymaz - pravo vymazat soubor

E: spusténi - pravo spustit soubor

H: zobrazit ,hidden® - pravo zobrazit soubor s atributem hidden (skryty)

Standardni prava pro sloZky:

L: vypis sloZky - pravo zobrazit seznam souboru ve sloZce
C: vytvoreni slozky - pravo vytvofit novou slozku

X: vymaz slozky - pravo vymazat slozku

Maximalni pocet soucasnych pripojeni - maximalni pocet uZivateld,
ktefi mohou byt souCasné pfipojeni na dany virtualni FTP server
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Maximalni pocet anonymnich pripojeni - maximalni po¢et anonymnich
uzivatelu, ktefi mohou byt sou¢asné pfipojeni na dany virtualni FTP server.

N

virtual

Nezapomerite, Ze maximalni pocet sou€asné pfipojenych
uzivateld na vSechny virtualni FTP servery Ize nastavit v
Hlavnim nastaveni a ma vétsi prioritu nez nastaveni
maximalniho poctu soucasné pfipojenych uzivatell na
jednotlivych virtualnich FTP serverech! Dale je také mozno
nastavit maximalni pocet sou¢asné pfipojenych uzivatell na
dané uzivatelské konto viz. Nastaveni uzivateld.

Povolit anonymni uzivatele - zatrhnutim této polozky povolite pFistup k
nimu FTP serveru na uzivatelska konta, ktera maji zatrzenou volbu

Anonymni uzivatel viz Nastaveni uZivatell (tyto konta nevyzaduji zadavani
hesla)

Povolit pouze anonymni uZivatele - zatrhnutim této polozky povolite

pfistup k virtualnimu FTP serveru pouze na uzivatelska konta, kterd maji
zatrzenou volbu Anonymni uzivatel.

e Hlavni nastaveni

vS§ech

V okné Hlavni nastaveni uzivatel IW FTP Serveru specifikuje vlastnosti
vytvorenych virtualnich FTP servera.
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Hlavni nastaveni E

—ETF Server —Yyrown&vaci pamét pro FTP pakety

Maximalni podet soudaznich plipojeni: |5 Velikost bloku pro pfijem: 14095
Cas pro wpprieni FTP piikazu: ISEID TECE. ‘elkost blaku pro adeslani:  [4095

Slogka pro default FTP root:

IC:\FTF’ Root — Kontrola volného mista na disku
Minimalni wolné misto pred |-| ]
— Hldeni pfi vatupu do slogky prijmem souboru (MEB):
[~ Odeslat obzah souboru pfi wstupu do slafky — Task Priority
Jména soubaru: I”inde:-:. bt I Marmal j
— Priklagasani — Download z CD ROM disku —| BN =

[ Kopirovat soubory pred odeslanim do

I~ Odpojit ugivatele po |3 chybnypch pokusech
sladky: IE:\WINDDWS\TEMF’\

M arimalni deba pro priblageni |1 20 sekund

Storno

Obr. 23. IW Administra¢ni konzola - okno Hlavni nastaveni

Sekce FTP server

Maximalni pocet soucasnych pripojeni - maximalni pocet uZivateld,
ktefi mohou byt sou€asné pfipojeni na vSechny virtualni FTP servery.

Cas pro vyprdeni FTP pfikazu - doba v sekundach, po kterou ztistane
uzivatel pfipojen k FTP serveru, jestlize neposle zadny FTP pfikaz nebo
nepfenasi zadna data.

Slozka pro default FTP root - cesta ke slozce, ktera slouzi jako default
FTP root pro vSechny virtualni FTP servery. Vét§i prioritu ma ovSem
nastaveni na konkrétnim virtualnim FTP serveru a nejvyssi prioritu pfipadné
nastaveni FTP rootu u virtualni slozky uzivatelského konta.

Sekce Hlaseni pri vstupu do slozky

Odeslat obsah souboru pfi vstupu do sloZzky - zatrhnutim této volby

umoznite zobrazovani obsahu Vami definovaného textového souboru na
FTP konzole koncového uzivatele pfi vstupu do dané slozky.

Jméno souboru - jméno textového souboru, ktery se zobrazi na FTP
konzole koncového uzivatele pfi vstupu do dané slozky. Doporucujeme
tomuto souboru nastavit atribut hidden (skryty).
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Sekce PrihlaSovani

Odpojit uzivatele po X chybnych pokusech - tato volba umozriuje

odpojit uzivatele v procesu pfihlasovani pokud zada N krat po sobé chybné
heslo.

Maximalni doba pro pfihlaSeni X sekund - tato polozka ur€uje dobu v
sekundach, v ramci které se musi uzivatel korektné pfihlasit. Po uplynuti této
doby bude uzivatel odpojen z procesu pfihlasovani na FTP server.

Sekce Vyrovnavaci pamét’ pro FTP pakety

Velikost bloku pro prijem - velikost vyrovnavaciho bufferu pro pfijem
dat (implicitné 4096 byta).

Velikost bloku pro odeslani - velikost vyrovnavaciho bufferu pro
odesilani dat (implicitné 4096 bytud).

Minimalni volné misto pred prijmem souboru [MB] - Tato polozka
umoznuje nastavit minimalni mnozstvi volného mista na disku v MB, které je
nutné pro poslani dat na FTP server. Pokud toto misto neni k dispozici, bude
zaslani dat od klienta FTP serverem odmitnuto.

Task Priority - v této poloZce je mozno vybrat prioritu pro jednotlivé
thready FTP serveru. Implicitné je nastavena priorita Normal. Pro bézny
provoz doporucujeme tuto polozku nemeénit.

Download z CD-ROM disku - tato sekce umoziiuje nastavit specialni
moznost kopirovani dat z pomalych CD-ROM diskd do rychlé vyrovnavaci
pameéti na disku.

Diskové jednotka CD-ROM - pismeno CD-ROM disku nasledované
dvojteCkou a zpétnym lomitkem.

Kopirovat soubory pfed odeslanim do sloZzky - cesta ke sloZzce na
disku, ktera slouzi jako vyrovnavaci buffer pro data.

e Ovladaci panel

Okno Ovladaci panel slouzi k pfehledu pfipojenych uZzivatell na véech nebo
na jednotlivych virtualnich FTP serverech, k odpojovani uzivatelll nebo
monitorovani jejich €innosti.

Virtualni server - filtr pro vybér zobrazeni uzivateld z konkrétniho
virtualniho FTP serveru.

Odpojit uzivatele - odpojeni vybraného uzivatele.

Odpajit vSechny - odpojeni vSech uzivatelU.

Obnovit - opétovné nacteni aktualniho stavu pfipojenych uzivatel(.
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Monitor prikazl uZivatele - zobrazi okno pro monitorovani prikazu
uzivatele. Pokud je tato volba nevysvicena, tak tato verze administraéniho
plug-inu monitorovani uzivateldl nepodporuje.

e Systémové informace serveru ‘

Okno Systémové informace serveru informuje o aktualnim stavu IW
FTP serveru, poctech pfipojenych uzivatelu, statistikach, atd.

VétSinu téchto veli€in Ize také monitorovat pomoci Windows NT
Performance Monitoru!

Obnovit- znovunadteni aktualnich informaci

e Zabezpeceni

Zalozka Zabezpeceni slouzi k nastaveni soukromého klice IW FTP
serveru. Tento kli€¢ bude pouzit k bezpecné autentizaci administratora pfi
pfipojeni k spravované aplikaci, pfipadné k vybudovani Sifrovaného tunelu
pro uzivatele serveru.

|« HiaSeni |
HlaZeni

vitaci hlageni
"whelcome to the world of [ronware ;-] ;I

| /|
Hladdeni pfi dosafeni max. pfipojeni
Too many conhection. ;I
Try it later please.

"
Hlageni pfi louteni
Thatk you for uzing lrontware services. . ﬂ
Feel free to come again. J

-

oK. {Shamo

Obr. 24. IW Administra¢ni konzola - hlaseni

Okno Hlaseni slouzi k nadefinovani potfebnych hlaseni pro FTP
klienta.
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Uvitaci hlaseni - toto hlaseni se zobrazi klientovi po pfihlaseni na FTP
server

Hlaseni pfi dosazeni max. pfipojeni - toto hlaseni se zobrazi klientovi
pfi pfekro€eni maximalniho poctu pfipojeni na FTP server.

Hlaseni pri louceni - toto hlaSeni se zobrazi klientovi pfi odpojeni od
FTP serveru.

e Nastaveni uzivatell

K uZivatelskym uétim se vazou nasledujici pfikazy dostupné, jak z
panelu nastroju, tak na po kliknuti pravym tladitkem mysSi na stromu
Administraéni konzoly programu IW FTP Server:

Pridat uzivatele - vybranim této polozky umoznite pfidat dalSi
uzivatelsky ucet IW FTP Serveru. Podrobny popis nastaveni nového nebo jiz
pouzivaného uzivatelského uUc¢tu naleznete zde.

Vymazat uZivatele - pokud kliknete, dojde k vymazani vybraného
uzivatelského uctu.

Kopirovat uZivatele - kliknutim na tuto volbu dojde k vytvofeni kopie u
vybraného uzivatelského Uctu véetné vSech jeho nastaveni, staci jen zadat
jméno nového uzivatelského uctu.

Prejmenovat uZivatele - kliknutim jste vyzvani k pFejmenovani
vybraného uZzivatelského uctu.

Nastaveni uzivatele
slouzi k nadefinovani parametr( uzivatelského uctu.
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Mastaveni uZivatele E
[IEet ugivatels: |Administrat0r g

Heslo: Ixxxxxxxxxxxxx

1D Certifik &tu: I j

Plné jméno IZabudovan}l Ucet spravoe

¥ Spravce FTP zerveru [ K piiblagen pougit NT déet

= | s e ate] I | Pioueit RS praya e T dees
| D&t woZadue autentifikaci 1™ ViZadovat Sifmvans hesls. [5/Key]
™ Uet je uzamien ™ Kontroloeeat DNS

1

Mastaveni sloZek uzivatele Mar. soubsiniich pripojent: |1

Slogka | Alias | Fristup | Pridat
Opravit

Yurmazat

Mastaveni IP adies uéivatele =
Fridat

Opravit

ek R

Yumazat

I~ Plstide: 214 1938 7] Stomo |

Obr. 25. IW Administracni konzola — nastaveni uzivatelského G¢tu administratora
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Mastaveni uZivatele E
et uzivatels: |Anon_l,.lm0us g

Heszlo: |

1D Certifik &tu: I j

Plné jméno IZabudovan}l ucet anonpmniho uzivatele

[~ Spravce FTP zerveru [ K piiblagen pougit NT déet

¥ &nonymni ugivatel I | Pioueit RS praya e T dees
| D&t woZadue autentifikaci 1™ ViZadovat Sifmvans hesls. [5/Key]
™ Uet je uzamien ™ Kontroloeeat DNS

1

Mastaveni sloZek uzivatele Mar. soubzniich pipojeni: [1000

Slozka | Alias | Pristup | Pridat

Opravit
Yurmazat

Mastaveni IP adies uéivatele =
Fridat

Opravit

ek R

Yumazat

I~ Plstide: 214 1938 7] Stomo |

Obr. 26. IW Administracni konzola - nastaveni uzivatelského u€tu anonymniho uzivatele
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Mastaveni uZivatele E

[IEet ugivatels: |Ftp g

Heszlo: |

1D Certifik &tu: I j

Flné jméno I.t‘-\nonymni LFivatel

[~ Spravce FTP zerveru [ K piiblagen pougit NT déet

¥ &nonymni ugivatel I | Pioueit RS praya e T dees
V| [&et vFaduje autentifikaci [~ ViZadovat Simvans beslo [5/Key]
™ Uet je uzamien ™ Kontroloeeat DNS

1

Mastaveni sloZek uzivatele Mar. soubzniich pipojeni: [1000

Slozka | Alias | Pristup | Pridat

Opravit
Yurmazat

Mastaveni IP adies uéivatele =
Fridat

Opravit

ek R

Yumazat

I~ Plstide: 214 1938 7] Stomo |

Obr. 27. IW Administraéni konzola - nastaveni anonymnich uzivatelskych Gétd

Uéet uzivatele - nazev pro prihlaSovaci Gget uZivatele

Heslo - heslo pro pfihlaseni uzivatele. Pokud je zatrzena volba
Anonymni uzivatel neni toto heslo vyzadovano. Misto hesla je nutno zadat e-
mail adresu.

ID Certifikatu - certifikat uzivatele, ktery bude pouzit pro bezpeénou
autentizaci.

Piné jméno - libovolny text upfesnujici daného uzivatele.

Zatrhnutim u nasledujicich polozek se nastavi pozadované vlastnosti
uzivatele:

Spravce FTP serveru - je-li zatrhnuta tato volba bude dany ucet
uzivatele umoznovat spravu FTP serveru pomoci Administraéni konzoly.

Anonymni uZivatel - je-li zatrhnuta tato volba nebude vyzadovano
heslo uzivatele k tomuto U¢tu. Misto hesla je nutno zadat e-mail adresu.
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Ucet vyZadujici autetntifikaci - je-li zatrhnuta tato volba Géet umozZiiuje
pfihlaseni pouze uzivatelim pouzivajici software podporujici bezpecnou
autentizaci, ktefi maji spravné zadané kliCe a pfisluSna nastaveni viz.
Bezpeéna autentizace.

Utet je uzaméen - je-li zatrhnuta tato volba nelze se na tento Gdet
pFihlasit.

K pfihlaseni pouZit NT ucet - je-li zatrhnuta tato volba bude k
prihlaseni uzivatele pouzit vybrany NT ucet véetné vSech jeho nastaveni a
prislusného hesla (Ize napfiklad vyuzit Casové omezeni NT Uctu,
pfihlaSovani v povolenych hodinach, atd.).

Pouzit NTFS prava pro NT Gcet - je-li zatrhnuta tato volba je nutno
také pouzit volbu K pfihlaseni pouzit NT ucet! Jestlize pouzijeme NTFS
prava pro pfistup k souborim a slozkam je nutné mit na zfeteli, ze se
nejdfive kontroluji pfistupova prava k virtualnim slozkam, poté standardni
pfistupova prava pro virtualni FTP server a nakonec NTFS prava.

ViyZadovat Sifrované heslo (S/Key) - je-li zatrhnuta tato volba bude
vyzadovano po klientovi pfi kazdém pfihlaSeni heslo vygenerované
algoritmem S/Key. Pokud je tato volba nevysvicena, tak stavajici verze tuto
volbu nepodporuje.

Kontrolovat DNS - je-li zatrhnuta tato volba, bude kontrolovan pro IP
adresu pfihlasujiciho se uzivatele platny zapis v reverzni DNS doméné.

Max. soubéznych pripojeni - maximalni poCet soubé&zné pfipojenych
uzivatell na tento uzivatelsky ucet.

Sekce Nastaveni slozek uzivatele
Pridat - umozni pfidat/nastavit virtualni slozku pro daného uzivatele.
Upravit - umozni nastavit/opravit parametry pro virtualni slozky.
Vymazat - umozni vymazat virtualni slozku.

Nastaveni IP adresy uctu uzivatele

Pridat - umozni pfidat/nastavit IP adresy ze kterych ma dany uZivatel
povoleno/zakazano pfihlaseni k danému uctu.

Upravit - umozni nastavit/opravit pfisludné IP adresy.
Vymazat - umozni vymazat zvolené IP adresy.

Plati do - tato polozka uréuje dobu platnosti uzivatelského uc¢tu. Pokud
je tato volba aktivni a vyprSi doba platnosti, nebude umoznéno dalsi
pfihlaSovani na tento ucet.
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Mastaveni sloZky

Nastaveni virtualni slozky uctu uzivatele

Cesta ke slofce: I

Alias: |

W Slo#kaje FTF roat ufivatels
I | Zobraemat & Bl e e et slueky

Fiistupova prava
I~ B éteni

[~ w: zapis

[ D: wimaz

" E: spusténi

™ L wipis sladky

[~ C: wybeateni siofky
™ ¥ vimaz slozky
™ H: zobrazit "hidden"

Starno

Obr. 28. IW Administraéni konzola - nastaveni virtualni slozky uctu uzivatele

Cesta ke slozZce - zde je nutno zadat absolutni cestu k dané slozZce ve
tvaru DISK:\CESTA (nap¥. D:\Data\Test]
Alias - zde zadate nazev virtualni sloZky ve tvaru /ALIAS (napf. /Data)
SlozZka je FTP Root uzivatele - je-li tato volba zatrhnuta, bude pfislusna
virtualni slozka FTP rootem uzivatele.
Zobrazovat slozku ve vypisu sloZky - je-li tato volba zatrhnuta bude
virtualni slozka pfimapovana na FTP root uZivatele a tomuto uzivateli bude

zobrazovana. Pokud tato volba zatrhnuta neni, uzivatel slozku nevidi a musi
o jeji existenci védét (MGze zvysSit stupen bezpecnosti).

Souborova pfistupova prava:
R: &teni - pravo otevfit soubor pro ¢teni
W: zapis - pravo otevfit soubor pro zapis

D: vymaz - pravo vymazat soubor

E: spusténi - pravo spustit soubor
H: zobrazit 'hidden' - pravo zobrazit soubor s atributem hidden (skryty)

Standardni prava pro slozky:

L: vypis slozky - pravo zobrazit seznam souboru ve slozce

IronWare® Security Suite - Servers 7.2
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C: vytvoreni slozky - pravo vytvofit novou slozku
X: vymaz slozky - pravo vymazat slozku

¢ U pristupovych prav se nejdfive kontroluji prava jednotlivych
uzivateld k jejich virtualnim slozkam, poté se kontroluji
standardni pfistupova prava pro dany virtualni FTP server a
nakonec prava na NTFS partition.

Nastaveni IP adres uzivatele

Mastaveni IP adres uZivatele BE
IP adresa; I

Ffistup z IP adresy

Povolen o
Zakazan i+

Ok I Storno

Obr. 29. IW Administraéni konzola - pfidani adresy G¢tu uZivatele

IP adresa - polozka pro zadani IP adresy. Je mozno pouzit i masku pro
hromadny pfistup z vice IP adres.

Napf. 192.0.2.* znamena 255 adres ze sité 192.0.2.0

V sekci Pristup z IP adresy je mozno povolit/zakazat pfistup z dané IP
adresy nebo mnoziny adres.

Provoz serveru jako NT sluzba nebo NT aplikace

IW FTP Server Ize provozovat jako bé&Zny 32-bitovy program nebo jako
systémovou sluzbu Windows NT.

Spousténi IW FTP Serveru jako NT sluzba je vyhodné&jsi z hlediska
automatického spusténi FTP serveru ihned po nastartovani systému jesté
pfed nalogovanim jakéhokoliv uzivatele.

PFi spousténi IW FTP Serveru je nutné nejdfive zkontrolovat, jestli
nebézi na daném pocitaci jiz néjaky jiny FTP server (obvykle Microsoft 1IS
FTP Server). Provoz vice FTP servert na jednom pocitaci je mozny, je vSak
nutno pro kazdy FTP server nastavit jedine€nou adresaci (IP a Port).
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Jestlize chcete provozovat IW FTP Server s moznosti pfihlaSovani
uzivatele pres jeho NT ucet je nutno (pouze v pfipadé, ze IW FTP Server
neni spustén jako systémova sluzba ) nastavit specialni prava pro uzivatele,
ktery spousti aplikaci IW FTP Server. Jak nastavit tyto prava je uvedeno v
nasledujicim odstavci pro jednotlivé operacni systémy Windows:

A. Windows NT 4.0

- oteviete "User Manager"

- vyberte v menu "Policies" - "User Rights"

- v otevieném okné zatrhnéte volbu "Show Advanced Users Rights"

- v nabidce "Right" vyberte vlastnost "Act as part of operating system"

- pomoci tlacitka "Add" pfidejte uzivatele pod jehoz uétem budete
spoustét IW FTP Server

- preloguijte se, pfipadné restartujte pocitac

B. Windows 2000
- oteviete "Local Security Policy"
- vyberte slozku "User Rights Assigment" v "Local Policies"
- vyberte viastnost "Act as part of operating system"
- pomoci tlacitka "Add" pfidejte uzivatele pod jehoz uétem budete
spoustét IW FTP Server
prelogujte se, pfipadné restartujte pocitac¢

e Logovani

Okno nastaveni vlastnosti Log souboru zobrazi vSechny moznosti
vzhledu Log Souboru.

Zatrhnutim kolonky Povolit zapis do Log souboru se povoluje nebo
zakazuje ukladani informaci o priib&hu jednotlivych udalosti do log souboru.
Nazev a cestu k tomuto log souboru definujeme ve slozce "Slozky a
soubory".

Pokud je zatrhnuta polozka Mazat Log soubor pfed novym spojenim,
pak dojde pfed spusténim jakékoliv udalosti vymazano Log okno.

Jestlize zatrhnete polozku Automaticky zkracovat velikost Log
souboru, pak Ize definovat:

Max. velikost - velikost (v bytech) Log souboru. uréujici nejvétsi
moznou velikost Log souboru.

ZKratit na - v pfipadé, Ze je definovana maximalni velikost pfekro¢ena,
je soubor automaticky redukovan na velikost souboru, ktera je zadavana v
této kolonce .
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Zobr. pamét X radkd - v protokolovacim okné - Log okné (spodni ¢ast
Administra¢ni konzoly) se zobrazuje takovy pocet poslednich fadk( z Log
souboru, ktery je definovan v kolonce .

V sekci Typ zapisu je k dispozici volba formy zapisu Log souboru z
hlediska podrobnosti zapisu, k dispozici jsou ZjednoduSeny, Podrobny a
Debug. Jako vychozi hodnota je pfednastavena "Podrobny", ktery plné
vyhovuje standardnimu vypisu funkci Administraéni konzoly a vystacuje
svym vypisem administratoriim systému.

Nevyhovuji-li Vam barvy okna Log souboru, mate moznost nadefinovat
svUj vlastni barevny vzhled okna Log souboru v sekci Barvy u polozek jako
je pismo, podklad a ¢as zapisu udalosti.

Pismo - moznost zmény fontu pisma v Log okné.

Ve spodni &asti okna vlastnosti Log souboru jsou k dispozici informace
o umisténi a velikosti Log souboru.
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e Pouziti Sifrovaného tunelu a autentizace ‘

Pro zajisténi bezpec€nosti pfi pfihlaSovani uzivatele na FTP server je
mozno pouzit autentizace pomoci certifikatu/soukromého klice.

A. K bezpecné autentizaci uzivatele pomoci certfikatu/soukromého
klice je nutno vykonat nasledujici kroky pro nastaveni klientské aplikace.

& Jako Klientskou aplikaci je nutno pouzit IW FTP Client.

A.1. Nastaveni programu IW FTP Client
1. Pomoci IW KeyManageru vygenerujte soukromy kli¢ uzivatele.

2. Vyexportujte certifikat uzivatele z vygenerovaného soukromého
klice. Tento certifikat pfedejte administratorovi serveru nebo pokud jste
administrator, naimportujte jej do PKI IW FTP Serveru.

3. Naimportujte do Vaseho PKI certifikat serveru, ktery ziskate od
administratora IW FTP Serveru.

4.V menu Akce - Pripojit - zalozka Stanice vyberte "Certifikat serveru
pro autentizaci" a ,Soukromy kli¢ pro autentizaci®

B. K bezpec¢né autentizaci uzivatele je nutno také vykonat nasledujici
kroky pro nastaveni IW FTP Serveru:

‘\ NiZze uvedené kroky musi proveést administrator IW FTP
Serveru z Administraéni konzoly, ktera je nainstalovana na
stejném pocitaci jako IW FTP Server.

1. Pfipojte se pomoci Administracni konzoly k IW FTP Serveru.

2. Naimportujte certifikat uzivatele (tento certifikat musite od uzivatele
ziskat).

6. Nastavte soukromy kli¢ serveru pro autentizaci.

7.V Nastaveni uzivatell vyberte pozadovany uZivatelsky ucet a v jeho
vlastnostech zatrhnéte poloZku "U¢&et vyZaduje autentizaci".

8. Do polozky ID certifikatu zadejte nazev certifikatu uzivatele.
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‘ e Pouziti Sifrovaného tunelu pro administraci

Pro zvySeni bezpelnosti vzdalené administrace je mozno pouzit
autentizace pomoci vefejného/soukromého klice a pfipadné Sifrovaného
tunelu.

K bezpené autentizaci administratora pomoci vefejného/soukromého

klice je nutno vykonat nasledujici kroky pro nastaveni administrované
aplikace:

‘\ NiZze uvedené kroky je nutno provést z AdministraCni
konzoly, kterd je nainstalovdna na stejném pocitaci jako
spravovana aplikace.

1. Pripojit se pomoci IW Administraéni konzoly k spravované aplikaci
(nyni jeSté bez bezpelné autentizace a Sifrovaného tunelu).

2. Ve stromu spravy aplikace vyberte polozku "Zabezpeceni” a zadejte
soukromy kli¢ serveru.

3. Vucétu Administratora zadejte ,PouZivat autentizaci“ a zvolte
v polozce ID Certifikatu jméno certifikatu Administratora.

K bezpecné autentizaci administratora pomoci certifikatu/soukromého klice
je nutno vykonat nasledujici kroky pro nastaveni Administraéni konzoly:

1. Stisknéte pravé tlacitko na spravované aplikaci a vyberte polozku
Vlastnosti. Po zobrazeni dialogového okna Vlastnosti vyberte zalozku
Autentizace.

2. Nastavte soukromy kli¢ administratora pro a certifikat
administrovaného produktu

3. Pokud chcete pouzivat Sifrovany tunel, zatrhnéte odpovidajici
polozku.
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IronWare® Certificate Server |

‘ ¢ Instalace IW Certificate Serveru ‘

Instalace i odinstalace se provadi formou standardniho instalacniho
wizardu. Je vhodné pred instalaci zavfit vSechny aplikace, nebot instalace
vyzaduje restart systému.

Minimalni pozadavky na systém jsou Windows NT, Service Pack v.4 a
Option Pack v.4. Nezbytny pro instalaci a béh IW Certificate Serveru je
bézici a funkéni Internet Information Server od firmy Microsoft a Internet
Explorer v. 5. Obé tyto komponenty jsou sou€asti Option Packu v.4.

Nejdfive instalator znazorni priibéh pfipravy k instalaci. Poté se spusti
vlastni instalaéni proces, ktery v prvnich krocich upozorni na zakonnou
ochranu produktu a vyzada si souhlas s licenénimi podminkami. Dale je
treba zadat jméno a firmu uzivatele.

Vzhledem k vy$Sim narokim na hardware a software se vypiSe
minimalni konfigurace potfebna pro béh IW Certificate Serveru.

Poté se instalator dotdaze na cilovou slozku. V tomto dotazu je
nastavena implicitni cesta, kam se ma IW Certificate Server nainstalovat.
V pfipadé, Ze prednastavena cesta z néjakého dlvodu nevyhovuje, je
mozné zadat jinou pomoci tlacitka Prochazet.

Nasleduje dotaz na nazev polozky, ktera po instalaci pfibude
v nabidce Start/Programy.

Po potvrzeni, Zze vS§echna pfedchozi nastaveni jsou spravna, se spusti
proces kopirovani souborl. Instalator znazorfiuje jeho pribéh a c&ast
podsystému, ktera je prave instalovana.

Po dokonéeni kopirovani se spusti instalaéni pravodce, ve kterém
bude mozné provést nastaveni IW Certificate Serveru. Je tfeba vytvofit
administratora PKI a pod jeho jménem pak specialni soukromy kli¢
Certifikacni autority. Tento kli¢ ma specialni nazev CaKey a nelze jej
pojmenovat jinak. V prGbéhu instalace se také vytvafi certifikat
k soukromému kli¢i IW Certificate Serveru. Pro lepSi orientaci jej
doporuéujeme pojmenovat CaCert. Certifikat mize byt podepsan sam sebou
(Self Signed) nebo mulze byt vytvofena zadost pro certifikacni autoritu a ta
poslana k certifikaci na vyssi instanci Certifikacni autority. Potom bude
instalovana certifikaéni autorita zapojena do fetézce certifikaénich autorit.
V pfipadé, Ze je pfi instalaci vyroben Self Signed certifikat, je vznikla
certifikani autorita kofenovou (Root) certifikacni autoritou.

Instalaéni prdvodce oznami uspésné ukonceni instalace a po restartu
Windows je IW Certification Server pfipraven k pouZziti.
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‘ e Odinstalace IW Certificate Serveru

Spusti se ¢ast instalacniho pravodce zajistujici odinstalaci. Vyzada si
potvrzeni provedeni odinstalace a spusti se odstranovani soubort. Nékteré
z nich jsou oznaceny jako sdilené i pro jiné aplikace. Z tohoto dlivodu je u
nich vyzadano potvrzeni pro definitivni odstranéni ze systému.

Pfi volbé Ano vSem se instalator jes$té jednou ujisti, Ze volba byla
provedena umysiné, nebot smazani nékterych soubori by mohlo zpusobit
problémy jinym aplikacim.

Po odstranéni vSech pfislusnych komponent informuje o ukon&eni

odinstalace (Ize si nechat vypsat i detailni seznam vSeho, co bylo
odstranéno) a vyzada si restart Windows.

¢ Administraéni konzola Certifikacniho serveru

Administraéni konzola obstarava uzivatelské rozhrani pro W
Certificate Server. Je realizovana produktem Microsoft Management
Console ve formé snap-in modulu.

Ir'm Microsoft Management Console - [Iwcert - Console Root\W Certificate Serverslocalhost\Buery]
T8 Konzola Okno Wépoweda -l

EENEEI =

L1 Console Roat -

= (0 I Certificate Server - TW Certification Server
=55 Incahast
W Issued Cerificates
i+ Request Log

) S Foues Certificates browsing (Query)

A
‘g Revocation List I—
Sefial number
E-mail address I—
Name I—
Company name I—
Departrment l—.
Country m
Address I—
Phone I—

J v Akee v Zobazit

Type  valid
 Expired
" Revoked | |
€ Expire during the week
€ Renewed
& Al
Submit &

Obr.30. IW Certificate Server — Administracni konzola — dotaz na vyhledani certifikatl
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V levé Casti okna je mozné se prepinat mezi jednotlivymi funkcemi

Administraéni konzoly:

platnost (Revocation List)

Seznam vydanych certifikatt (/ssued Certificates)
Seznam zadosti o certifikat (Request Log)
Vyfizeni Zadosti o certifikat, revokaci a obnoveni (Send Request)
Dotaz na vyhledani certifikatu(i) (Query)
Seznam odvolanych certifikatll a certifikatd,

kterym vyprsela

V pravé Céasti okna se objevuji formulafe pfislusejici jednotlivym

polozkam.

Do kofenové slozky konzoly Ize pfidavat €i odebirat dalSi certifikacni
servery a nékteré standardni moduly Windows, a to pomoci volby Pridat ¢i

odebrat modul snap-in... v nabidce Konzola.

Fiidat &i odebrat modul gnap-in

Raziten |

Ma této strance mizete pridat samostatng modul snap-in nebo [e) 2 kanzoly

odebrat.

Moduly snap-in

Gt o I{El Congole R oot
Pridane ao:

'@ I'w Certificate Server

— Popi

Fridat... [Hdebrat

[ il |

ok I Starno

Obr. 31. IW Certificate Server - pfidat ¢i odebrat modul snap-in
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Menu obsahuje jesté standardni nabidky Windows aplikaci Okno a

Napovéda.

Pfidat samostatny modul snap-in

Dostupné samostatngé maduly snapein;

L Microsaft Transaction S erver

giﬁ Obecnj ovlddaci preek

@ Odkaz na adresu v siti what
Sledovaci ovladaci preek

(3 5lazka

— Popiz

I\ Certificate Server - MMC Snap-ln
Author: Ing. Martin Dohnal
Copyright [] 1998 AELC Ltd.

ok I Staormo

Obr. 32. IW Certificate Server - standardni nabidka snap-in modul(
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IronWare® LDAP Server

|« Instalace IW LDAP Server |

Instalace i odinstalace se provadi formou standardniho instalacniho
privodce. Je vhodné pred instalaci zavfit vSechny aplikace, nebot instalace
vyZzaduje restart systému.

Instalace ma nékolik fazi. Nejdfive instalator znazorni priibéh pfipravy
k instalaci. Poté se spusti vlastni instalacni proces, ktery v prvnich krocich
upozorni na zakonnou ochranu produktu a vyzada si souhlas s licenénimi
podminkami. Dale je tfeba zadat jméno a nazev firmy uzivatele.

Poté se instalator dotdaze na cilovou slozku. V tomto dotazu je
nastavena implicitni cesta, kam se ma IW LDAP Server nainstalovat.
V pfipadé, Ze prednastavena cesta z néjakého dlvodu nevyhovuje, je
mozné zadat jinou pomoci tlagitka ,Prochazet”.

Nasleduje dotaz na nazev polozky, ktera po instalaci pfibude
v nabidce Start/Programy.

Po potvrzeni, Ze vS§echna pfedchozi nastaveni jsou spravna, se spusti
proces kopirovani soubord. Instalator znazorfiuje jeho pribéh a c&ast
podsystému, ktera je prave instalovana.

Po dokonéeni kopirovani se spusti instalaéni pravodce, ve kterém
bude mozné provést nastaveni IW LDAP Serveru.

o Konfigurace IW LDAP Serveru

Konfigurace IW LDAP Serveru se spusti pomoci zastupce Konfigurace
IronWare LDAP Server. V pribéhu instalace je konfigurace spusténa
automaticky.
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IW LDAP Server

¥ I'w LDAP Server - Configuration

Welcome to configuration wizard for LDAP
zerver. This server run only on NT platform as
TErvice.

Iroriafare Security Suite - W LDAP Server
(11999 AEC Lid
Bayerova 30

Brno
Czech Republic

¥ Iw LDAP Server - Configuration

Obr.33. IW LDAP Server — pravodce konfiguraci

Specifies the directary where the LDEM fles containing the databaze and
azzociated index live.

=

Specifies the DM zuffis of queries that will be pazzed to backend databaze
organization Coutry

iﬁEC ICzech Republic [CZ) %]
Specifies the mazimum number of seconds will spend answering a search request.
!3500 _jj

Specifies the masimum number of entries to return from search operation.

500

=

< Zpét l Dalii > i Storno

Obr. 34. IW LDAP Server - nastaveni databaze
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V okné pro nastaveni databaze LDAP Serveru je tfeba urcit jméno
adresare, ve kterém budou databazové soubory ulozeny, pficemz dana
cesta musi existovat. Dale urcit pojmenovani databaze - polozky
Organization a Country (urCuje se tzv. suffix). Je mozné modifikovat
nastaveni maximalniho ¢asového intervalu prohledavani databaze (Specifes
the maximum number of seconds will spend answering a search result) a
maximalni pocet vracenych zaznamu (Specifes the maximum number of
entries to return from search operation).

I'w LDAP Server - Configuration

— default access—— i
" none k]

" compare

i Default access specifies the default access to grant

ol d requesters not matched by any other access. Mote that an
19§ access level implies all lesser access levels,

& il
warite

Specifies OMN of an entry that iz not subject bo access control or administrative limit
restictions for operations on LDEM.

CommonM arne Organization Country
[Adrmiristrator [4ec Czech Republic (2] |7
Pazzword Retpped Pazsword

Ixxxx Ixxx>1

{ £pét l [okondit i Storno

Obr.35. IW LDAP Server - nastaveni pfistupvych prav uZivatelt a Gétu administratora

Poslednim krokem konfigurace je nastaveni omezeni pfistupovych
prav pro neautentifikovaného uzivatele (Default access). Je nutné téz
provést definovani uZivatelského jména a hesla administratora. Casti
Organization a Country je doporu€eno volit shodné se jménem databaze. Po
zadani hesla a jeho potvrzeni je mozné dokonc€it konfiguraci stisknutim
tlacitka Dokoncit.

Replikace databaze LDAP Serveru

Replikacni planova¢ v nastavenych intervalech replikuje noveé
zaznamy z Certifikaéni autority do pfednastaveného LDAP serveru. Aby byla
minimalizovana narocnost replikace, provadi se vymazani neplatnych
certifikatd rucné.

IronWare® Security Suite - Servers 7.2 53/59

don4198 dVAT MI



IW LDAP Server

&) LDAP Replication 5cheduler

- Time Event Scheduler —&ction

Pracess period: IUU:UD:59 ijl

¥ Adding newest certificates

Replication certificates |

Deleting revocation cert...l

¥ Deleting revocation cerlificates

—LDAP Server connection————————————— [~ Replication Status

o [AECLDAPSRY Last:

Fri Oct 07 1378:14 1939
Base: lc-=.-’-‘«E|:, c=CZ
Process:
Login: Ic:n=.6.clministratol, o=tEC, c=C2 Idling
B o |xxxxxxxxxxxxx
E it

Obr.36. IW LDAP Server - nastaveni vlastnosti replikatoru

Spusténim zastupce LDAP Replication Scheduler je mozné nastavit Ci
primo provést replikaci certifikatll do databaze LDAP Serveru.

V zobrazeném okné je nutné nastavit ve skupiné LDAP Server
connection DNS jméno serveru nebo IP adresu — polozka Server, jméno
databaze (suffix) — polozka Base, pfihlaSovaci jméno (v notaci dn dle X.500)
— polozka Login a heslo pfihlaSovaného uzivatele.

Dale se nastavi pozadované akce — pfidani certifikatl (Adding newest
certificates), pfipadné i vymazani odvolanych certifikatd (Deleting revoked
certificates). Je mozné téz zmeénit Casovou periodu provadéni téchto akci.

V okné Replication Scheduleru je mozné provést stiskem tlacitka
Replication certificates replikaci vSech certifikatl do databaze IW LDAP
Serveru, a nebo stiskem tlacitka Deleting revocation cert.. replikaci vSech
revokovanych certifikatu.

Stiskem tlacitka ,Exit“ je mozné okno uzavfit.

Jako LDAP Server Ize vyuzit jak IW LDAP Serveru, tak i kteréhokoliv
jiného dodavaného LDAP Serveru.
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Technicka podpora

e Technicka podpora

Pokud mate dotaz k libovolnému produktu naSi firmy, postupujte

nasledovné:

Prostudujte pfislusny soubor manualu, projdéte si pfislusné polozky
napovédy daného produktu, ktera je jeho soulasti. Pokud zde nenajdete
dostacujici odpovédi, pokuste se (mate - li moznost) ziskat informace na
elektronickych systémech, napfiklad WWW strankach nasi firmy.

Pokud se vam pfesto nepodafi problém vyfesit, informace o podpore
produktll mUZete ziskat u autora aplikace (viz kontaktni adresa).

Volejte na telefonickou podporu produktu firmu AEC spol. s r.o..

Tel.:
Fax:

Hot line:

Email:
WWW:
WWW:

AEC spol. sr.0
Bayerova 30
Brno 602 00

++420-(0)5-41235466
++420-(0)5-41235038
++420-(0)5-41235268

support@aec.cz
http://www.aec.cz
http://lwww.aec-security.com
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