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Charakteristika

e Zakladni charakteristika

IronWare® Security Suite je softwarovy systém poskytujici dokonalou
ochranu dat pfed zneuzitim, a to pomoci Sifrovani na stanicich a serverech,
které mohou byt propojeny v siti LAN i WAN.

Jedna se o univerzalni a modularni ochranny software, zaloZzeny na
mezinarodnich standardech pro komunikaci a bezpec¢nost.

Jeho jadrem a hlavni soucasti je PKI (Public Key Infrastructure), které
odpovida mezinarodnim standard{im a je navic rozSifeno o dal$i moznosti a
funkce, uZite€né a nezbytné pfi tvorbé aplikaci v oblasti IT Security. Proto byl
pro AEC PKI zvolen komeréni nazev Complex-PKI (C-PKI). Pomoci C-PKI
je mozno postavit jakoukoliv bezpecnou aplikaci pro e-commerce, e-
payment, secure web a mnohé dalsi.

e obsahuje bezpeCnostni aplikace s centralizovanou spravou
zalozenou na technologii klient/server.

e disponuje viceuzivatelskym chranénym pfistupem, centralizovanou
spravou Sifrovacich kli€ a sadou nastroji pro Sifrovani dat. Dale
jsou k dispozici dopliikové nastroje, jako napfiklad bezpeény
skartova¢ dat IronWare® Shredder.

e je wvyuzitelny tfetimi stranami jako vyvojové prostfedi pro
programovani vlastnich aplikaci zaloZzenych na propracované
bezpecénosti Sifrovani pomoci IronWare®.

e Sifrovat Ize data ulozena v souborech na pevnych i vyménnych
médiich, elektronickou postu, pfenos souborl apod.

Minimalni konfigurace

IronWare® Security Suite — Client vyZaduje ke své &innosti minimalné tuto
hardwarovou konfiguraci:

16 MB RAM pro instalaci do Windows 95
32 MB RAM pro instalaci do Windows NT
15 MB diskového prostoru
procesor Pentium a vyssi.
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e Quick Start

Prvnim krokem je instalace aplikace na vas pocita€. Vlozte instalacni
CD do mechaniky. Automaticky se spusti program, ve kterém si muzete
vybrat software, ktery chcete nainstalovat na vas pocitac. Pokud mate
vypnuto automatické spousténi programi po vloZeni CD, potom musite tento
program spustit sami, napfiklad z nabidky Start/Spustit.... Program se
jmenuje Start.exe a nachazi se v kofenovém adresafi CD disku.

Instalace IW Security Suite - Server

V pfipadé&, Ze budete provozovat IW Security Suite v konfiguraci
klient/server, je tfeba nejprve nainstalovat IW Management Server. Program
IW Management Server se musi nainstalovat na pocitac, ktery bude slouzit
jako server. Nemusi se nezbytné shodovat s centralnim firemnim
souborovym serverem. Je mozno jej nainstalovat na operaéni systémy
Windows 95/98, NT Workstation i NT Server. Samotny pribéh instalace je
fizen standardnim instalaénim pravodcem. Po spusténi instalace a
nastaveni cesty pro instalaéni adresar probé&hne kopirovani soubort a po
jeho ukoncéeni budete vyzvani k zadani jména a hesla administratora, a t¥i
privilegovanych uzivatelt. To jsou uzivatelé, ktefi maji pravo (za pfedem
definovanych bezpecnostnich podminek) zobrazit heslo kteréhokoliv z
uzivatell. Zavedeni privilegovanych uzivatell je v instalaci volitelné.

Dalezitou informaci, kterou si musite pro instalaci klientd pamatovat, je
IP adresa IW Management Serveru a Security ID, které jednoznaéné server
identifikuje a je generovano pfi instalaci. Pfi instalaci klientské ¢asti je tfeba
zadat IP adresu serveru a Security ID je uZivateli zobrazeno pro pfesnou
identifikaci serveru, ke kterému se klient bude pfipojovat. Prvni pfihlaSeni
klientské €asti k serveru probihd k uctu administratora, ktery je pfipraven pfi
instalaci serveru. Administrator po nainstalovani prvniho klienta mize
pfipravit stovky a tisice preddefinovanych Gctl uzivatell a pfi instalaci
dalSich klientskych &asti se jiz uzivatelé k serveru pfihlasuji pomoci svych,
administratorem pfeddefinovanych, Uctl. Po pfihlaseni si uzivatelé zméni
pfistupova hesla a pfizplGsobi si, vrdmci svych moznosti, uc¢et pro svoje
pouziti.

Instalace IW Security Suite - Client

Samotny prubéh instalace je Ffizen standardnim instalaénim
privodcem. Ten zkontroluje pfitomnost potfebnych komponent pro praci
s daty na vasem pocitaci, a pokud zjisti, Ze néktera z nich chybi, pak se
postara o jeji instalaci. BEhem instalace je nezbytné postupné zadat jméno
uzivatele, firmu, cilovou sloZku (cilova slozka je pfednastavena, ale je
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Quick Start

mozné ji zménit) a typ instalace. Zacateénikim je doporucena pina
instalace.

Je nutné urgit, zda program bude pracovat s lokalni databazi kli¢t a

uzivatell (volba Tento pocitac bude pripojen k IronWare® Management
Serveru, C-PKI databaze bude nainstalovana lokalné), nebo bude pocitac
pfipojen do sité, databaze kli¢t bude uloZzena na sitovém IW Management
Serveru (volba Tento pocita¢ bude pripojen k IronWare® Management
Server a bude pouZivat centralni databazi uZivateli a kli¢d). Dale je
nezbytné se rozhodnout, kterou metodu Sifrovani budete pouzivat.
K dispozici je on-line (volba IW FileProtect), nebo off-line (volba IW
FolderProtect).
Nasledné pak probé&hne kopirovani soubord a po jeho dokonéeni se spusti
pravodce, ktery se liSi podle druhu pouzivani PKI. Jestlize se budete
pfipojovat na PKI lokalné, pak budete vyzvani k zadani jména a hesla
administratora, a tfi privilegovanych uzivatell. To jsou uzivatelé, ktefi maji
pravo (za predem definovanych bezpecénostnich podminek) zobrazit heslo
kteréhokoliv z uzivatelu.

Pokud se rozhodnete pro instalaci s centralni databazi, je nutno zadat
IP adresu nebo jméno pocitaCe, na kterém je spustén IW Management
Server. Udaje o administratorovi a privilegovanych uZivatelich se v tomto
pfipadé nezadavaji, protoze jsou jiz zadané v centralni databazi.

Poslednim krokem je generovani kli¢a, které systém potfebuje pro
svou interni potfebu. Instalaéni prdvodce pak oznami uUspésné ukonceni
instalace a po restartu Windows je IronWare® Security Suite Client pfipraven
k pouziti.

rx o

Vytvoreni Sifrovacich klict

Prvni véci, kterou je tfeba po nainstalovani systému IronWare®
Security Suite a prvnim restartu provést, je vytvofit alespofi jeden tajny
Sifrovaci kli¢ pro Sifrovani soubor(i a jeden par asymetrickych Sifrovacich
kligd na Sifrovani elektronické posty. Pfipojte se do IronWare® jako
administrator a spustte KeyManager z nabidky Start/Programy/ IronWare®
Security Suite.

Osobni tajny kli¢ vytvofite v nabidce Klice/Novy uZivatelsky kli¢/Tajny.
Zadate jméno klice, zvolite typ Sifrovaciho algoritmu a stupen utajeni. Po
nasbirani nahodnych Cisel se kli¢ vytvofi. Pak vytvorte soukromy kli¢. Lze to
provést volbou Klice/Novy uzivatelsky klic/Soukromy v nabidce. Kromé
jména a typ Sifrovaciho algoritmu je nutné zadat i tzv. ucel klice, tedy
k €¢emu ma kli¢ slouzit (jen Sifrovani, jen podepisovani...). K tomuto klici je
tfeba vytvorit i certifikat. S takto vytvofenym klicem muzZete deSifrovat pfislou
elektronickou postu a elektronicky podepisovat odesilanou elektronickou
postu. UzZivatel, kterému je poSta uréena, vSak musi k deSifrovani posty mit
soukromy kli¢, knémuz byl vytvofen certifikat pouzity pro zaSifrovani
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(certifikat obsahuje mimo jiné vefejnou ¢&ast kliCe), kterym byl dopis
zaSifrovan. Proto, pokud chcete nékomu posilat Sifrované zpravy, musite si
néjakym zpusobem opatfit néjaky z adresatovych certifikatll. Stejné tak
pokud nékdo ma posilat zasifrované e-maily vam, je nutné mu dorudit
certifikat vytvofeny ,jako protikus k nékterému z vasich soukromych kli¢u.
Nejjednodussim zplsobem je poslat mu (pfipadné si nechat poslat) zpravu,
ktera bude elektronicky podepsana vasim (jeho) kli€em (certifikat je soucasti
podepsané zpravy). Tento certifikat pak bude automaticky importovan do
adresatova (vaseho) PKI. Pfi tomto zplsobu je v§ak nutno (zvlasté v pfipadé
self signed certifikat) zarucit, Ze se nejedna o podvrh.

Vytvoieni nového uzivatele

Nové uzivatelské ucty je mozné vytvofit v IW KeyManageru v nabidce
Uzivatelé/Novy uZivatel. Vyplnite pfihlasovaci jméno, skute¢né jméno,
pfipadné skupinu (je vhodné takto vytvafet hierarchickou strukturu
uzivatell). Dale pak stuper divérnosti dat ke kterym bude mit novy uzivatel
pfistup a jeho heslo. Mate—li k dispozici néktery z podporovanych typl
CteCek Cipovych karet nebo otiski prstd, muzete zapsat heslo na ¢ipovou
kartu a uZivatel se pak maze hlasit do systému touto kartou, anebo ulozit
otisky prstl tohoto uZivatele do databaze (pak se bude moci identifikovat
pfilozenim prstu na &tecku). Mate moznost téz pridélit uzivateli obycejna,
administratorska €i auditorska prava a umoznit mu automatické pfihlaseni do
systému Windows po pfihlaseni do IronWare® (tzv. single sign-on).
Administrator sam vSak mulze vytvafet jen uzivatele & administratory,
zatimco auditory smi vytvaret pouze auditor. Z tohoto dlivodu se pfi instalaci
vytvari auditorsky Ucet Auditor s prazdnym heslem, ktery ihned po instalaci
pfebira néktery z definovanych auditord a heslo mu zméni.

Kazdy uzivatel, ktery vlastni osobni tajny kli¢, mize Sifrovat své
soubory. Je k dispozici on-line Sifrovani dat /W FileProtect, off-line Sifrovani
slozek IW FolderProtect, a nebo IW JustProtect, ktery provede Sifrovani
souborl na pozadani. V pfipadé prvnich dvou zpusobl je nutné vybranou
slozku nejprve vybrat k Sifrovani. Provadi se to vybérem (pfidélenim) klice v
zalozce IW FileProtect nebo IW FolderProtect podle toho, jakou metodu
Sifrovani jste instalovali, v nabidce Viastnosti kazdé slozky.

Kromé toho umoznuje IW Security Suite i Sifrovani bez kli¢ll, konkrétné
heslem do samorozbalovaciho .EXE souboru. V nabidce vyvolané pravym
tlacitkem mysi na jméné souboru &i slozky zvolte pfimo ZaSifrovat. Zatrhnéte
volbu Do souboru EXE..., zadejte nazev cilového souboru a heslo.

Sifrovani dat posilanych po siti

Kliknutim na lronWare® FTP Client ve slozce IronWare Security Suite v
nabidce program0 spustite FTP Client, aplikaci umoznujici posilani dat
pomoci protokolu FTP, ktera kromé standardnich sluzeb umoznuje navic
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Quick Start

Sifrovani soubor(, vytvofeni autentizovaného a Sifrovaného tunelu mezi

programy FTP Client a IW FTP Server a navazani SSH spojeni s SSH
Serverem.

Nastaveni
Rlzna nastaveni miZete po instalaci ménit vIW ConfigManageru,

ktery lze spustit z polozky IronWare® Security  Suite v nabidce
Start/Programy.

Odinstalace
V polozce IronWare® Security Suite naleznete i nabidku Odinstalace
IronWare® Security Suite - Client. Potfebujete — li IW Security Suite

odinstalovat ¢i preinstalovat, méjte na paméti, Zze se v pfipadé vlastni
databaze uzivatell a kli€l ztraceji vSechny vytvorené klice a uzivatelské
ucty! Proto je nutné odSifrovat vSechna zaSifrovana data na disku a sdélit
rozhodnuti vS§em komunikaénim partnerdm. V pfipadé serverové instalace
se vSechny vasSe ucty, klice a certifikaty zachovavaji v centralnim PKI a je
jedno kdy a kde a kdy nainstalujete klientskou &ast znovu. VSe bude
k dispozici po prvnim pfihlaseni.
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IronWare® Security Suite se sklada

z nasledujicich ¢asti:

IronWare® Security Suite C-PKI \

b @

O § & ¢

IW GINA

UmoZiuje autorizovany pfistup do systému C-PKI na
serverové nebo klientské ¢asti. Sou¢asné umozriuje
automatické pfihlaseni uzivatele do systému a pouziti
hardwarovych pfihlaSovacich pfedméta pro autorizovany
pFistup uZivatel k datam.

IW ScreenWall

Po pouziti ,horké“ klavesy (hot-key), po necinosti pocitace
stanovenou dobu ¢&i po vytazeni pfihlasovaciho pfedmétu
ze CteCky se pocitac zablokuje a zobrazi na obrazovku
Setfic, ktery muze byt odstranén pouze pouzitim
pfihlaSovaciho pfedmétu i zadanim platného hesla
aktualné pfihlaseného uzivatele.

IW ConfigManager

Umoznuje globalni nastaveni modull celého systému
IronWare®, véetné typu hardwarovych pfihlasovacich
predmétu a dalSich vlastnosti.

IW KeyManager

Umoznuje spravu uzivatelskych uctl a kli¢u, a to jak na
ochranu dat na discich, tak i pro posilani zprav po Internetu.
Je centralné Fizeny na zakladé Server/Klient technologie.
Generuje Sifrovaci klie, vydava zadosti o certifikaty,
importuje klice a certifikaty a je ve spojeni s Certifikacni
autoritou.

IW AuditLog

SlouZi pro kontrolu systému. Podle nastaveni

v ConfigManageru zaznamenava akce, ke kterym

v systému dochazi, aby byla mozna pozdéjsi kontrola
téchto akci.
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IW Security Suitte

IW Management Server

Slouzi k centralizované spraveé Sifrovacich kli¢t a
uzivatelskych Gétd celého systému C-PKI IronWare®. Je
urCen predevsim pro velké a stfedni spole¢nosti a statni
instituce.

IW Certificate Server

Ve spojeni s vypracovanou Certifikacni politikou vytvari
Certifikani autoritu (CA). Ta slouzi pro vydavani,
odvolavani, pozastavovani a evidenci davéryhodnych
certifikatd vefejnych klich. Je nezbytna pro bezpecnou
komunikaci, elektronicky obchod a vyménu informaci.

IW LDAP Server

Slouzi pro pfistup k certifikatm vydanym certifikacnim
serverem (certifikacni autoritou) pomoci standardu LDAP.
Nedilnou soucasti IW LDAP Serveru je i replikacéni
planovac, ktery ve stanovenych intervalech aktualizuje
LDAP databazi certifikatd. IW LDAP Server uchovava
zaznamy o uzivatelich a jejich certifikatech.

IW LDAP Search Client

Umoznuje uZivateldm snadny pfistup k certifikatim, které
vydala certifikacni autorita a nasledné vystavil LDAP server.
Dovoluje vyhledavani certifikatd podle raznych kritérii.

IW Tray

Je modul, ktery se spousti pfi startu Windows a
minimalizuje se do pravé ¢asti lohového panelu. Umozriuje
komplexni spousténi modulll systému IronWare®.
Podporuje operace se schrankou Windows a aktualnim
oknem pomoci modulu IW MailProtect.
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IronWare® Security Suite - Protection \

X

IW FileProtect

On-line Sifrovani soubort na pevnych discich, siti a na
vyménnych médiich. Vyuziva skupinovych nebo osobnich
tajnych kli¢u pro Sifrovani soubort. Dovoluje Sifrovani
vyménnych médii (FD, JAZZ, Bernoulli...). Dovoluje také
Sifrovani soubort nebo pevnych disku v siti. Umozriuje
promysleny vybér Sifrovanych soubor(, slozek nebo oddill
(obtékani).

IW FolderProtect

Off-line Sifrovani dat pfi odhlaseni ze systému nebo
odSifrovani pfi pfihlaSeni do systému. Soubory ve vybranych
sloZkach jsou zasifrovany/odSifrovany na vyZadani nebo pfi
odhlaseni/pfihlasSeni do systému. Pro Sifrovani soubord
vyuziva osobnich nebo skupinovych tajnych kli¢a.

IW JustProtect

Provadi Sifrovani na pozadavek aktualné pfihlaseného
uzivatele s vyuzitim jeho tajnych kli¢a. Kli¢e pouzivané
JustProtectem jsou kompatibilni s kli¢i FolderProtectu. Je
zde mozné vice zpUsoby vybirat soubory nebo slozky pro
Sifrovani. UmozZfiuje zasSifrovat soubor(y) ¢i slozky do .EXE
souboru, ktery je zaSifrovan na zakladé hesla, jez je pak
nutné zadat pro jeho odSifrovani. K odSifrovani pfitom
nevyzaduje zadny specialni software.

IW Shredder

Je to aplikace nezavisla na PKI, dokonale odstrani data,
cookies, tmp, swp, vycisti volny prostor na pevnych i
vyménnych médiich atd. Mezi funkce IW Shredderu patfi
.panické“ skartovani (tj. skartovani dllezitych dokument( na
pfikaz horké klavesy), skartovani na vyzadani
preddefinovanych souborl nebo sloZek a on-line skartovani
v8ech souboru, které jsou mazany.
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IW Security Suitte

IronWare® Security Suite - Communication

[\

FTP

T@)

IW MailProtect

Zasifrovavéa/odsifrovava e-maily jako plug-in v MS e-mail
systému. ZaSifrovava/odsifrovava vybrané soubory nebo
schranku Windows. Sifruje, podepisuje, komprimuje,
zaruCuje kontrolu integrity dat. Je S/IMIME kompatibilni. Je
vyuzito soukromych kli¢u ze Session Manageru a certifikatl
z PKI. Soubory mohou byt bezpecné zasilany
prostfednictvim modemu, GSM... Je kompatibilni

s podobnymi produkty jinych vyrobct.

IW FTP Client

Umoziuje bezpe&né komunikovat s FTP servery pomoci
Bezpeéného tunelu, autentizace mezi serverem, klienty a
konzolou podle X.509 v.3. ZaSifrovava/odsifrovava soubory
on-line, b&éhem propojeni mezi serverem a klientem. Vyuziva
soukromych kli¢l ze Session Manageru a certifikata z PKI.
Integrita paketl nebo soubord je zajisténa.

IW FTP Server

Umoziiuje komunikaci pomoci bezpeéného tunelu,
autentizaci mezi serverem, klienty a konzolou podle X.509
v.3. Zasifrovani/odsifrovani soubord on-line, béhem
propojeni mezi serverem a klientem. Je vyuZzito soukromych
klicu a certifikatt z PKI. Integrita paketll nebo soubor( je
zajisténa.
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e Dodavané typy instalaci ‘

VSechny typy instalace (kromé samostatné instalace IW Shredder a IW
JustProtect) obsahuji zakladni moduly z C-PKI, kterymi jsou IW GINA, IW
ScreenWall, IW ConfigManager, IW KeyManager.

IW Security Suite — Client

Obsahuje volitelné moduly z IW Security Suite Protection, kterymi jsou
IW FileProtect, IW FolderProtect, IW JustProtect a IW Shredder. Kromé
toho i IW Security Suite Communication, konkrétné IW MailProtect, IW FTP
Client.

IW Security Suite — Management Server
Je tvofen IW Management Serverem z C-PKI.

IW Security Suite — FTP Server
Obsahuje IW FTP Server z IW Security Suite Communication.

IW Security Suite — Certificate Server
Tvofi samostatny IW Certificate Server z C-PKI.

IW Shredder

Samostatnd aplikace IW Shredder pracuje zcela nezavisle, bez
nutnosti pfipojeni k C-PKI.

IW LDAP Server

Instaluje se spole¢né s IW Certificate Serverem a slouZi pro pfistup
k certifikatim vydanym certifikanim serverem (Certifikacni Autoritou)
pomoci standardu LDAP. Nedilnou soucasti IW LDAP Serveru je i replikacéni
planova¢g, ktery ve stanovenych intervalech aktualizuje LDAP databazi
certifikatd.

IW JustProtect

Samostatna aplikace IW JustProtect pracuje zcela nezavisle, bez
nutnosti pfipojeni k C-PKI, ale umoznuje pouze Sifrovani do EXE souboru.
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Instalace - Client

Instalace IronWare® Security Suite - Client

Instalace i odinstalace probiha formou standardniho instalacniho
privodce. Je vhodné pfed instalaci zavfit vSechny aplikace, nebot po jejim
dokonc€eni je vyzadovan restart systému. Instaluje se spusténim programu
Setup.exe umisténého v instalanim adreséfi systému IronWare®. Instalaci
muZzete kdykoliv ukongit kliknutim na tlacitko ,Storno” umisténé vpravo dole
ve v§ech oknech privodce. Jsou tu i dvé dalsi tlacitka a to tlacitko ,<- Zpé&t”
a tlacitko ,Dalsi ->“. Pomoci téchto tlaitek se muzete pohybovat po
jednotlivych strankach pravodce. Celd instalaéni procedura se sklada
z nékolika fazi, které jsou ovlivnény druhem instalace. Nejprve instalator
znazorni prabéh pfipravy k instalaci. Poté se spusti vlastni instalacni proces,
ktery v prvnich krocich zjisti zda je nainstalovany Internet Explorer verze
4.01 nebo vyssi. Tento program je nutny pro zabezpeceni spravné funkce
nékterych moduld systému IW Security Suite. Jestlize program nemate
nainstalovany, tak vas na tuto skute€nost upozorni a nabidne vam ukon&eni
instalace a pokraovani pozdéji, az budete mit IE 4.01 nainstalovany nebo
pokraCovani déle v instalaci. Dale pak upozorni na zakonnou ochranu
produktu a vyzada si souhlas s licenénimi podminkami. Bez ného neni
mozné v instalaci pokraCovat. Nasleduje zadani jména uzivatele a nazvu
spole¢nosti. Standardni Udaje jsou zobrazeny podle Udajli zadavanych pfi
instalaci Windows, ale miizete je zménit dle svych iniciall. Pfiklad
dialogového okna je zobrazen nize.

Zpravy pro ufivatele E3

Prosim, vloZte své jmeno a nazey Yasi firmy.

Jrméne IVIadimir Nowak

Podrik: IAEC, spol g r.o.

{ Zpet Storno

Obr.1. Instalace — informace o uzivateli

18/186 IronWare® Security Suite — Client 7.2



Zvolte cilové umisténi

Inztaldtor bude instalovat lronia are® Security Suite - Client da
cilového adrezare.

Kliknéte na 'Dali’ k inztalaci do tohoto adresare.

Kliknéte na Prachézet' choete-li wybrat jing adreséf, do kierého
& bude program instalowat.

C:\Program Filezhranisfare Security Suite Frochazet... |

"Eilov_l;l adrezar

< Zpét Starno |

Obr. 2. Instalace — automaticky nadefinovana cesta pro instalaci

Zvolte adresar

Zvolte laskave adresar pro instalaci,

Cesta:

IC:\F‘rogram Filesh/ronware Secunty Suite

Adresaie:

ot =
=5 Program Files

5 Ironiw'are Security Stormo |

Digkove jednotky:

S j

Obr. 3. Instalace - manualni vyhledani adresare pro instalaci

Poté je uzivatel dotazan na cilovy adreséaf. Program nabidne implicitni
cestu, kam se ma IW Security Suite nainstalovat. V pfipadé, ze vam
prednastavena cesta z néjakého divodu nevyhovuje, je mozné zadat jinou
pomoci volby Prochazet.
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Instalace - Client

V dal$im okné se zadava typ instalace. Uzivatel mize vybrat instalaci
plnou nebo volitelnou a nezavisle na tom zvolit lokalni PKI &i pfipojeni
k néjakému IW Management Serveru. Volba Plna slouZi pro méné zkuSené
uzivatele a nainstaluje vSechny soucasti produktu IronWare®.

Typ instalace [ x|

“oberte typ instalace, které davate prednost a stisknéte 'Dalsi’,

Program nainzstaluje wechny standardni moduly,
Doporuceno pro wekdinu uzivatell,

 Valitelng MiiZete vpbrat moduly, které choete nainstalowat.
= Doporuéeno pro pokrodilé ufivatels.

Tvp spojeni & C-PKI

* Tento poditat bude pfipoien k lromky are®
M anagement Serveru a bude pouzivat centralni
databazi uZivatell a kligh

" Tento poditat nebude pripojen k [romky are®

M anagement Serveru, C-PEI databaze bude
nainstalowana lokalng.

{ £pét I Dalsi > I Stormo

Obr. 4. Instalace - Volba typu instalace a spojeni s C-PKI

V pfipadé volby instalace Volitelnd je uzivateli ponechana moznost
vybéru, které ¢asti IW Security Suite se budou instalovat (ve stejném okné
soucCasné zobrazuje potfebné a volné misto na disku).
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Vyberte programové moduly [ x|

Yuberte moduly, které zi prejete nainstalovat. Odznacte moduly,
ktere si neprejete instalovat kliknutim mgsi na modul.

komponenty

v Troniw/are® FolderProtect

i o are® Shredder FEIK

v Irariwd are® JustProtect TEG K

b Irariwd are® M ailProtect TR K J
Popiz

Orvling kadovani soubaord Fména

PoZadovano: 20734 K alho: 1938880 K

{ Zpet Dal » Storno

Obr. 5. Instalace - Volba typu instalace

Po zadani typu instalace je zobrazeno varovani, Zze po dokonceni
instalace budete potfebovat spustény IronWare® Management Server a jestli
si pfejete pokraCovat v instalaci nebo ne.

Dal$im krokem instalace je zadani jestli chcete pouzivat IronWare®
FolderProtect (Off — line Sifrovani adresari) nebo IronWare® FileProtect (On
— line S8ifrovani soubor). Oba dva druhy Sifrovani nemohou byt
nainstalovany souc€asné, proto musite zvolit jeden znich. Implicitné je
zvolena volba IronWare® FolderProtect (Off — line Sifrovani adresara).
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Instalace - Client

Vibér typu fifrovani E

I'/ FileProtect a ['w FolderProtect nemohou bt nainstaloyvarny
souasné Progim, vyberte jen jeden modul, kierd se bude
implementowat.

% o/ are® FolderProtect - Off-ine Sifrovani adresard

€ lrorware® FilsPratect - Dreling ifovéni soubord

<zt [ Daii> | Stamo |

Obr. 6. Instalace - Volba metody Sifrovani pfi instalaci

Nasledné jste pozadani o zadani programové slozky. Jde o polozku,
ktera se ma vytvofit v nabidce ,Start”. Pod touto poloZkou budou uloZeny
odkazy na vSechny instalované programy IronWare® Security Suite a
muZete je odtud pohodIné spoustét. Implicitné je vioZena polozka ,/IronWare
Security Suite®v nabidce ,Start\Programy*.

V dal$im okné jsou konec&né informace o instalaci jeSté nez se za¢ne
produkt instalovat na pevny disk. Jsou zde zobrazeny informace o uzivateli,
informace o instalaci a vybrané programové moduly. Zkontrolujte, prosim,
tyto informace a pfipadné se mizete pomoci tlaCitka ,Zpét” vratit a opravit
volbu dle vaSich pfedstav. Samotné kopirovani souborl se za¢ne kliknutim
na tlacitko ,Dalsi*. Po dobu kopirovani souborl zobrazuje instalator na
indikatoru stav zkopirovanych soubord.

Po dokoncéeni kopirovani se spusti instalaéni priivodce IronWare®
Security Suite, ve kterém bude mozné provést nastaveni dulezitych &asti
IronWare® Security Suite. Pro centralni databazi se musi nastavit k jakému
se budete pfipojovat IW Management Serveru a nebo pro lokalni databazi
musite zadat administratora a dal$i nastaveni nutné pro pfipojeni do
systému.
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Instalace s centralni databazi

Pro nastaveni pouzivani centralni databaze uzivateld a klicu je
zapotfebi, aby vtuto dobu byl spustén na néjakém pocitaci IronWare
Management Server. Okno které se vdm zobrazi je pouZito pro zadani
adresy IW Management Serveru. Do tohoto pole muzete vlozit IP adresu
pocitate nebo pfimo jméno pocitace v siti, napf. ,Orion* apod. Do dalSiho
editacniho pole je pak tfeba vlozit TCP Port, coz je pfipojovaci port a je
implicitné nastaven na hodnotu 4359.

Primarni I'W Management Server

It Management Server

Adresa [TCPAP): IDriUn
TCF Part: |4359

Starna

Obr. 7. Instalace - Nastaveni pfipojeni k IW Management Serveru

Po vlozeni zadanych hodnot si priivodce nastavenim systému
IronWare® zjisti pfitomnost IW Management Serveru a v pfipadg, Ze jej
nenalezne, zobrazi zpravu o tom, Ze se nelze pfipojit k IW Management
Serveru a je vam nabidnuto znovu okno pro zadani spravnych hodnot.
Jestlize jsou vlozené hodnoty spravné a na néjakém pocitaci je spustén IW
Management Server, pak si privodce z tohoto serveru zjisti SecuritylD a vy
jste pozadani o jeho kontrolu. Toto SecuritylD si mUzete ovéfit se SecuritylD
uvedeném v dialogovém okné ,O Programu ...“ v IW Management Serveru.
Pokud jste SecuritylD ovéfili a je spravné, pak je konfigurace pfipojeni
k centralni databazi ukonfena,a jste vyzvani k restartovani pocitace.
Uzavrete, prosim, vSechny programy a stisknéte tlacitko ,Restartovat

X

pocita¢”. Timto je instalace IronWare® Security Suite hotova.
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Instalace - Client

Instalace s lokalni databazi

Jestlize budete pouzivat lokalni databazi uzivateld a kli¢l, musite
zadat, zda chcete pouzivat systém obnovy hesel a uzivatelské jméno a
heslo administratora. Nejdfive jste dotazani, zda pouzivat systém obnovy
hesel. K tomu je tfeba zadat tfi privilegované uzivatele, ktefi mohou pozdé;ji
napf. pfi ztraté hesla, heslo obnovit resp. zjistit.

Systém obnovy hesla EHE

W Urnaznit systém obrowy hesel

— Seznam privilegovanich wéivatell

1. Jména W Zménitl

uZivatele

2 Jméno Idudek Zménit |

uZivatele

3 Jméno W Zmeénit |

uFivatele

Storno |

Obr. 8. Instalace - Nastaveni systému obnovy hesel a tfi privilegovanych uzivatelt

Privilegovany uZivatel E

Privilegowany usivatel

Jméno ugivatele: Inovak

Heslo: [t

Hesla znowvu prao Iﬁﬁﬂﬁﬁﬁﬁﬂﬁﬁ
kottralu:

Ok Stomo

Obr. 9. Instalace - Vytvoreni privilegovaného uzivatele

Privilegovaného uzivatele vytvorite tak, Ze kliknete na tlagitko ,Zménit*
u kazdého privilegovaného uzivatele. V tomto okné jsou tfi pole pro zadani
privilegovaného uzivatele. Tlacitko ,Zménit“ vyvola dialogové okno, ve
kterém se zadava jméno privilegovaného uzivatele a heslo. Treti editaéni
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pole slouzi pro zopakovani zadavaného hesla. Privilegovaného uZzivatele
pak ulozite nebo zménite kliknutim na tlacitko ,OK*.

Po zadani v8ech privilegovanych uZivatell, jestlize chcete pouzivat
systém obnovy hesel se musi zadat jméno a heslo administratora. Pod timto
jménem se vytvofi v databazi uzivatell a kli€d na lokalni PKI ucet s pravy
administratora a heslem pro pfistup k tomuto Uc¢tu. Heslo drzte v tajnosti,
protoZze pod timto heslem budete mit pfistup k celé databazi uzivatell a
hesel. Dal$i nové administratory pak mulzete vytvofit v programu IW
KeyManager ze systému IronWare® Security Suite volbou nabidky
,Start/lronWare Security Suite/lronWare® KeyManager“nebo volbou nabidky
IW KeyManager programu IW Tray z panelu tuloh Windows.

Admimistrator E
— keubManager Administrator

Jmeéno uiivatels: IAdministrator
Heszlo: Iﬁﬂﬂﬁﬂﬂﬁﬂﬂﬁ
Mapigte heslo znovu; Iﬁﬂﬂ#ﬂﬁ#ﬂﬁﬂ

Dirzte heslo v tanosti, prosim!

{ Zpet I Dalsi > I Stomno

Obr. 10. Instalace - Vytvofeni administratorského uctu v lokalni databazi

Po kliknuti na tlacitko ,,Dalsi ->“za€ne generovani nahodného kli¢e pro
vami pravé vytvofeny administratorsky Ucet. Nahodny kli¢ se generuje
pomoci pohybu mysi po okné a nebo stiskem nahodnych klaves na vasi
klavesnici.

Generovani nahodného klice

Prosim klikejte, pohybujte my# nebo piste na
klavesnici...

Cancel |

Obr. 11. Instalace - Generovani nahodného klice
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Instalace - Client

Po vygenerovani nahodného klice administratora se ukon&i instalacni
priivodce a zobrazi se okno pro restart pocitace. Uzavrete, prosim, vSechny
programy a stisknéte tlacitko ,Restartovat pocéitac”. Po restartu je instalace
IronWare® Security Suite hotova.

e Odinstalace Client

Odinstalovat IronWare® Security Suite mlzete dvema zpusoby. Prvni
zpusob je kliknout na polozku ,Odinstalace IronWare® Security Suite -
Client” v nabidce ,Start\Programy/IronWare Security Suite”. Druhou
moznosti je spustit ,Ovliadaci panely/Pridat nebo ubrat programy*. Kliknéte
na polozku lronWare® Security Suite — Client” a pak kliknéte na tlagitko
,Pridat ¢i odebrat”.

g'-;'.- IronW are® Security Suite - Client Setup

Witejte « lronwfare® Security Suite - Client S etupu.
Tento program vam umoZni udélat zmény v aktulng
instalac.

Yuberte jedhu 2 nasledujicich moznosti

Ddinztalovat |
Irontdare® Security Suite - Client ; = I
werze 7.2 build no. 0559 Ukanéit Setup
Copyright 2 1993-2000 AEC zr.o.

Obr. 12. Odinstalace - Odinstala&ni okno IronWare® Security Suite

Spusti se €ast instalacniho pravodce ZaJIStUJICI odinstalaci. Jestlize
mate spustény néjaky program ze systému IronWare® Security Suite, ktery
ma byt odstranén pfi této instalaci, odinstalaéni privodce zahlasi chybu a je
tfeba nejprve program ukoncit a pak odinstalovat znovu. V pfipadé, ze mate
zaSifrovana néjaka data a chcete odinstalovat systém, pak vas odinstalacni
privodce také upozorni, a pom(ize vam tyto data deSifrovat. Pokud mate
opravdu néjakd data zaSifrovana a chcete opravdu systém IronWare®
Security Suite ze systému odstranit, je tfeba vzit na védomi, Ze jiZ nebude
mozné tyto data znovu Sifrovat, a Ze budou ulozeny nezasifrovana a budou
vystavena moznému nebezpeli. Jestlize je vSe v pofadku, instalaéni
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prGvodce si vyzada potvrzeni pro provedeni odinstalace a spusti
odstranovani soubort. Nékteré z nich jsou oznaceny jako sdilené i pro jiné
aplikace, a z tohoto dlvodu je u nich pak vyzadano potvrzeni pro jejich
odstranéni.

Odstranit spoleény soubor?

Supstémn naznacuje, 2e nasledujic sdileny soubor iz neni pouzivan 2adngmi
program.

Paonechani zi tohota souboru nenaruéi funkel vageho systému. Kdvz si nejste
jiztla] co délat, doporucujeme, abyste neodstranil(a] tento sdileni prvek.

Jméno zoubon:;

Urnisténi: IC:'\WINDDWS\SYSTEM\

Ano Ano na véechno He Me na wiechno

Obr. 13. Odinstalace - Dotaz na odstranéni sdileného souboru

Jestlize vyberete ,,Ano”, pak odstranite sdileny soubor. Jestlize zvolite
LAno na vSechno®, odinstalator se zepta, jestli chcete odebrat vSechny
sdilené soubory ze systému. Volba ,Ne“ ponecha sdileny soubor v systému.
Jestlize zvolite volbu ,Ne na vSechno®, ze systému se neodstrani zadny
sdileny soubor. Smazani sdileného souboru muze, ale nemusi mit vliv na
nékteré jiné aplikace.

Po odstranéni vSech soubort kliknéte na tlacitko ,OK“ a budete
vyzvani krestartu pocitace. Poté je odinstalace hotova a IronWare®
Security Suite je odstranén ze systému.

Inztalstor udélal zmény v instalac nontare® Secunty Suite.
Muni muszite restartovat poditad,

Uzawfete viechhy aplikace a stisknéte Haditko 'Festartowvat poditad’

Obr. 14. Odinstalace - PoZzadavek na restart pocitace
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IW C-PKI

IronWare® Complex-PKI

IronWare® Security Suite je zalozen na PKI (Public Key
Infrastructure) spolu s povinnymi moduly jako je sprava uzivatelskych uétd,
tajnych uzivatelskych kli¢t pro symetrické Sifry, skupinovych tajnych kli¢u
pro skupiny uZivatelli, zabezpeceni pfistupu do pocitate a mnoho dalSich
(dale jen PKI), coz z tohoto programového baliku &ini silny nastroj pro vyvoj
bezpecnostnich aplikaci s centralizovanou spravou zaloZzenou na technologii
klient/server. Protoze PKI (jak je definovano v mezinarodnich standardech),
je pouze jednou ze soucasti celého programového baliku, nazyva se tento
produkt Complex-PKI, zkracené C-PKI.

e Registracni klice

C-PKIl je systém, ktery miize byt spustén v demonstranim rezimu, a to
pouze na omezené Casové obdobi od instalace, takzvana Trial verze.
Importem souboru, ktery je registratnim kli€em, se systém stava trvale
funkéni bez Casového omezeni. Kli¢i jsou omezeny i volitelné moduly.
V okné ,,O Programu ...“ se zobrazuje jméno a nazev spole€nosti uzivatele,
pocet licenci a doba platnosti. Pro ostrou verzi kli¢e je v informaénim okné
vyznaceno, ze platnost kli¢e neni Casové omezena a jsou zde vyjmenovany
registrované moduly.
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\ e IW GINA a pfihlaSovani uzivatele do systému

'« GINA pro Windows 95, 98

Jednd se o pfihlaSovaci proces, ktery zajisti zjiSté€ni identity uZivatele a
nacteni sady jeho Sifrovacich kli¢a a osobnich udaja.

Prihlasi uzivatele do systému PKI jeho jménem a heslem, které
uzivatel zada ru¢né, z Cipové karty Ci jiného hardwarového autentizaniho
predmétu. Povoli také pfihlaSeni anonymniho uzivatele stisknutim tlacitka
LStorno* v pfihlaSovacim okné. Anonymni uZivatel nema k dispozici Zadné
klice ani certifikaty a jeho Ucet je podobny anonymnimu uzivateli ve
Windows. Uzivatel je (v pfipadé pouziti centralni databaze PKI) implicitné
pfihladovan k IW Management Serveru. Pokud neni pfistupna sit a uZivatel
pozZaduje pfipojeni k IW Management Serveru, systém zobrazi chybové
hlaseni. V tomto pfipadé je nezbytné provést pfihlaseni k lokalnimu PKI.

Umoziiuje automatické pfihlaseni uzivatele do systému Windows
soucasné s pfihlasenim k PKI. Tato funkce se nazyva single sign-on.

[!.Ql V8echny zmény v lokalnim PKI budou zruSeny pfi prvnim
pfihlaseni k centralnimu IW Management Serveru, protoze v
této chvili je lokalni PKI aktualizovano centralni kopii.

Irortwiare® SECURITY SUITE

Fro priblagent zadejte uzivatelske meno a
hezlo Mizete také pouzit autentizadni pfedmét.

Jméno uZivatele: Heslo:

I.-’-‘«dministrator fadedubadeaadeinesd

1% Management Server:

I .default remote j
Starno Ok

Obr. 15. IW GINA - Piihlaseni uzZivatele jménem a heslem
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IW GINA

e GINA pro Windows NT

Jednd se o pfihlaSovaci proces, ktery ma kromé pfihlaSeni uZivatele a
naéteni jeho sady klicd fadu dalSich funkci, napf. Zamknout stanici
(zablokovani pocitaCe pfi kratkodobém odchodu obsluhy) aj. IW GINA ve
Windows NT se lisi od GINY ve Windows 98 a 95 také bezpe&nym spoficem
obrazovky IW ScreenWall, ktery zabezpecuje zamknuti stanice na pozadani
nebo po nastavené dobé& necinnosti. Zakladni rysy ma spole¢né s GINOU
pro Windows 95 a 98. Umoznuje podobné jako GINA pro Win95, 98 single
sign-on pfihlaSeni a pouziti autentiza¢nich prfedmétd.

e Hlavni znaky

Pfihlasi uZivatele do systému IronWare® Security Suite (PKI) jeho
jménem a heslem, které uzivatel zada ru¢né nebo z Cipové karty. Je mozné
téz provést prihlaseni anonymniho uzivatele zadanim uzivatelského jména
Anonymous &i Guest v pfihlaSovacim okné.

Ironw are® Security Suite

IROMNWARE® SECURITY SUITE
Prosim zadejte zvé prihlagovaci méno a heslo nebo
poudite autentizacni predmet.

£ Jména: INovak

i Heslo |y

I/ Management [ jefai remote -
Server: I J

Storno MNapoveda

Ukondit praci Bestartovat “Wupnout

Checka karet neni instalovana,

Obr. 16. IW GINA - Prihlageni uzivatele do IronWare® Security Suite
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Ironw are® Security Suite

Fiihlageni do WwWINDOWS NT
Frozim zadejte swé priblatovact jméno a heslo.

Jmena: IN ovak,

i Heslo | s
Doména: IWDHKGHDUF’ j
Storno Napoveda
Ukondit praci Bestartovat “upnout

Obr. 17. IW GINA - Piihlaseni do Windows NT

Prihlasi uzivatele do systému Windows NT jménem a heslem, které uzivatel
pfimo zada do pfihlaSovaciho okna, a nebo pouZije data z nastaveni tohoto
uzivatele (single sign-on). Pokud si uzivatel pfeje (a ma to povoleno), jméno
a heslo do Windows NT se ulozi pro pFisti pouziti.

IronwW are® Secunty Suite

| Zvolte dali operaci

Servizni funkce Ukonéeni prace s Windows NT

_ Zamknaout stanici i Odhlageni ugivatele

Spustit Spravoe procesd.. Ukanéit Windows NT

Zmeénit heslo do Windows NT | Restartovat poditad
Zménit heslo do ' Sec. Suitel Vypnout poditad
| Mapoveda | | Stormo |

Obr. 18. IW GINA - Uzamceni stanice ve Windows NT

ll_!.gl Pro Uspésné pfihlaSovani je nutné mit spravné
nakonfigurovanou podporu ODBC. Pokud nainstalujete
software s novou verzi této podpory, nemusi byt mozné se
pfihlasit do systému jako autorizovany uZivatel. V tomto
pfipadé se pfihlaste pod anonymnim ucétem "guest" a po
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IW GINA

restartu pocitate nutném pro konfiguraci ODBC by dalsi
pfihlaSeni mélo probéhnout bez potizi.

‘ e Autentizacni pfedméty

Uzivatel se mlze systému PKI identifikovat zapsanim svého jména a
zadanim hesla v pfihlasovacim okné z klavesnice. V nékterych pfipadech si
vS8ak uzivatelé pfeji FeSeni zahrnujici pro autentizaci i jiné moznosti, jako
jsou hardwarové autentizaéni prostfedky, €i biometrické snimace.

IronWare® Security Suite v souasné dobé podporuje dva druhy pfimo
ovladanych Cipovych karet, vSechny systémy pfipojené pres PC/SC rozhrani
a snimac¢ otiskll prstd. Tyto autentizaéni pfedméty je mozno mezi sebou
vzajemné vyhodné kombinovat. Specialni kombinace jsou pro klienty
pfipravovany na pfani a po dohodé s klientem. Standardni instalace dovoluje
kombinovat libovolna hardwarova zafizeni a zadavani udajl z klavesnice.

Ctecky &ipovych karet umoZfuji napfiklad pouZiti &ipovych karet,
v jejichZ paméti je ulozeno uzivatelské jméno a heslo, které je chranéno proti
neautorizovanému ¢&teni a prepsani. Karta muze byt pouzita pro
jednoduchou autentizaci uZivatele pouhym vsunutim do ¢&tecky. Systém
detekuje vsunuti karty a pfecte z ni potfebné Gdaje. Tento systém mlze byt
na prani uzivatele rozSifen o pozadavek zadani PIN, jako je tomu napfiklad
u bankovnich kreditnich karet.

Zadani PIN muze byt nahrazeno sejmutim otiska prstu pfihlasovaného.
Tak dojde ke zkombinovani Cipové karty pro autentizaci uzivatele a potvrzeni
jeho identifikace pomoci otisku jeho prstu. Takto je velmi efektivné
zabranéno moznosti zneuziti odcizené Cipové karty.

Snima¢ otiskd prsth je dalSi hardwarové zafizeni, které muze byt
pouzito k autentizaci uzivatele. PFi vytvareni ¢i modifikaci Uuctu uzivatele
mohou byt nasnimany otisky tfi prstd a tyto pak budou slouzit pro jeho
identifikaci. PFi pfihlaSovani uzivatel do GINY napiSe svoje jméno a pfitiskne
jeden z nasnimanych prstli ke snimaci. V pfipadé souhlasu jména a otisku
bude uzivatel autentizovan a pfihlaSen. Vzhledem k tomu, Ze vyrobce tohoto
zafizeni neposkytuje ovladace pro operaéni systém Windows NT, neni tato
funkce ve Windows NT implementovana.

Navod k instalaci jednotlivych hardwarovych prostfedkid je dodavan
spoleéné s témito prostiedky. VSeobecné se vSak da fFici, ze detekce
hardwarovych prostfedk( systémem IronWare® Security Suite probiha po
nainstalovani driverl k témto prostfedkim (dodavanych jejich vyrobci)
automaticky.
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e |W ScreenWall

UZivatel maze pfi kratkodobém opusténi pracovisté zablokovat pocita¢
pomoci horké klavesy, vytazenim Cipové karty ze ¢tecky, nebo je mozné toto
zablokovani spustit po nastavené dobé necinnosti uzivatele. Po aktivaci
ScreenWallu se na obrazovce objevi Setfi€ obrazovky a systém se
zablokuje. Odblokovat se mize pouze vloZzenim pfihlasovaciho pfedmétu
zpét do cCteCky nebo zadanim hesla aktualné pfihlaSeného uzivatele
z klavesnice &i pomoci snimace otisku prsta.

Zda bude IW ScreenWall pouzivan, lze nastavit vCetné doby
necinnosti, po které bude spustén, ve Vliastnostech obrazovky ve Windows.
Zde se jako spofi¢ obrazovky zvoli IW ScreenWall a nastavi se doba, za
kterou se v pfipadé nelinnosti uzivatele aktivuje.  Volbou tlacitka
»Nastaveni“ 1ze zménit vizualni nastaveni IW ScreenWallu.

Spofié obrazavky
Ilwscreenwall j Nas_tavenf...l MHahled |

™ chrénéno heslem ZITIERI | wyckat: |5 3: minLt

Obr. 19. Nastaveni IW ScreenWallu jako spofi¢ obrazovky

V zalozce Obecné v IW ConfigManageru lze nastavit, zda se bude IW
ScreenWall aktivovat pfi vytaZzeni Cipové karty ze Ctecky, aktivaéni kldvesa
pro spousténi IW ScreenWallu a vizualni nastaveni.

Ironw are® Security Suite - ConfigM anager EHE
I\ b anagement Server | I\ JustProtect | It4f b GilPratect I I*+f Shredder
Ironvwfare® Security Suite | Registrace I Obnoveni hesla I Frivilegovani uivatelé
I/ FilePraotect Obecne Datahéze I Mastaveni serven | Snart Cards

I Screerty sl

Klavesova zkratka: ISchI Lock

v 3Zdy poudivat Screenw'all s Sipovimi kartami

Wizualni nastaveni Screenwall ... |

I Gina

M agtavit ' Ginu jako preotni prikladeni do
Windows

QK I Storno | EEnzt |

Obr. 20. IW ConfigManager - zalozka Obecné — nastaveni IW ScreenWallu
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IW GINA

Mastaveni IronWare® Screenw all E

—Piktogramy ———————— Rychlost Mefitko
¥ liariv/are® Security Suite Min
v I/ FolderPratect
J¥ I FileProtect
¥ I Shredder

v I/ Screeriwial

r

v 1w JustProtect Maw -
¥ Autentifikadni 2afizeni Sityl
[¥ ZEC Logo O Letaioilogn
& Odrazy
Stormo

Obr. 21. IW ConfigManager — zalozka Obecné — vizualni nastaveni IW ScreenWall

Vtomto okné muzete zvolit, které piktogramy chcete, aby se
zobrazovaly v IW ScreenWallu. Dale se zde nastavuje rychlost jejich pohybu
a jejich velikost. Vami zvolené nastaveni se uloZi kliknutim na tlagitko ,,OK* a
zrusi kliknutim na tlacitko ,Storno*.
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e |W ConfigManager

Pro globalni nastavovani parametrl a vlastnosti systému IronWare®
Security Suite je uréena aplikace IW ConfigManager Prostfednictvim zalozek
umoznuje konfiguraci a spravu vSech nainstalovanych soucasti produktu. IW
ConfigManager je mozno kdykoliv ukonéit bez uloZeni provedenych zmén
stiskem tlacitka ,Storno”. Po provedeni jakékoliv zmény v konfiguraci se
aktivuje tlacitko ,Pouzit”, které umoznuje pribézné ukladani nastaveni, aniz
by se IW ConfigManager ukongil. Stiskem tlacitka ,OK” se ulozi zmény a
ukoné&i program. Vyse zminéna tlacitka jsou umisténa v levé dolni ¢asti
programu.

IronW are® Security Suite - ConfigM anager

It Management Server I I%f JustPratect I It FalderProtect | I M ailPratect
' Shredder | Obecne I [Databaze I Maztaveni serven I Smart Cards
Irorivéare® Security Suite | Reqistrace I Obnoveni hezla I Privilegovani uzivatele

Witejte v privodei konfiguraci systému
Iroriadare® Security Suite

Werze: 7.2.0, sestaveni: 0560

Tento privodce ¥ am pomiiZe nakonfigurowat systém
Irontadare® Security Suite, ¥ kaidé zéloice zvolte
poZadovana nastaveni jednotlivich moduld,

Informace o licenc

(] | Storho | Bzt

Obr. 22. IW ConfigManager - zalozka IronWare® Security Suite

Po spusténi IW Config Manageru se objevi zalozka IronWare®
Security Suite. Je tu uvedena verze instalovaného produktu a Ccislo
sestaveni. Po stisku tlacitka ,Informace o licenci” budou zobrazeny
informace o nazvu a verzi produktu, vlastniku a &isle licence.
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IW ConfigManager

e Zalozka Smart Cards

Tato =zalozka umoznuje nastaveni Cipovych Kkaret, pfipojenych
k pocitac¢i. Nastavuje pfipojeni a typ d&teciho zafizeni autentizacnich
pfedmétau. Zalozka Smart Cards umozfiuje pfimo nastavit hodnoty, nebo
pokud si nejste jisti, mizZete kliknout na tlagitko ,Autodetekce” a systém se
pokusi zjistit pfipojenou ¢tecku Cipovych karet. Lze zde také zménit PIN na
Cipové karté a odblokovat Cipovou kartu s PIN.

IronW are® Security Suite - ConfigM anager

I\ M anagement Server | It JustPratect I [\ FalderPratect
lrontware® Security Suite I Reqistrace I Obnoveni hezla I Privilegovani uzivatele
I MalProtect | W Shiedder |  Obeené |  Databaee Smert Cards

Smart Card étecka

¢ Microsoft SmartCard Base Components [PC/SCE

" Pfipojena étetka Compelson

" Ffipojena ttetka ACE na port ICDM 1 *l

™ Meni piipojena

Zménit PIN |

Odblokaovat éipovou kartu |

Autodetekce |

(u] 4 I Storho | FPougit |

Obr. 23. IW ConfigManager - zalozka Smart Cards

Pokud mate problém s pfipojenim ¢&teciho zafizeni, zkontrolujte
nastaveni sériovych portl vaseho pocitate v nabidce
LStart/Nastaveni/Oviadaci panely”.

e Zalozka Obecné

Z&loZzka Obecné umozZiuje nastavit nastaveni pro modul W
ScreenWall a modul IW GINA.

36/186 IronWare® Security Suite — Client 7.2



IronW are® Security Suite - ConfigM anager

I\ b ahagement Server | I\ JustPratect | It b silPratect I |4 Shredder
lrontw¥are® Security Suite | Reqistrace I Obnoveni hezla I Privilegovani uzivatele
1% FileProtect Obecne | Databaze I MNaztaveni servem | Smart Cards

I Screenv/all

Flavesova zhratka: ISCIDII Lok,

V¥ Azdy pougivat Screeniwal ¢ Sipovimi kartame

Wizualni nastaveni Screenwall ... |

I Gina

Mastawit [ Ginu jako preotni prikl&eni do
Windows

(u] 4 I Storho | Bzt |

Obr. 24. IW ConfigManager - zalozka Obecné

Do okna “ScreenWall horka klavesa” je po stisknuti vami vybrané
kombinace klaves automaticky zapsana klavesova zkratka pro spusténi
zablokovani systému v podobé spofi¢e obrazovky.

Zaskrtnutim volby ,VZdy pouzivat ScreenWall s Cipovymi kartami je
mozné aktivovat spousténi IW ScreenWall pfi vyjmuti autentizaniho
predmétu ze Cteciho zafizeni a deaktivovat pfi vlozeni autentizaniho
pfedmétu do &teciho zafizeni.

Tlagitko ,ScreenWall vizualni nastaveni ...“ nastavuje rychlost pohybu
objektu po obrazovce, velikost objektu a jaké objekty se maji zobrazovat, je-
li aktivni ScreenWall.

Tlagitko ,Nastavit IW Ginu jako prvotni pfihlaseni do Windows* slouzi
pro nastaveni, aby se IW Gina spoustéla jako prvni pfihlaSovaci modul. Je to
z toho duvodu, Ze by v pfipadé néjakého jiného nainstalovaného programu,
ktery by se nastavil jako primarni, nefungovala plna bezpec¢nost systému a
nefungovala by ,single sign-on“ funkce. Pokud tedy budete instalovat n&jaky
program, ktery se zaregistruje jako primarni pfihlasovaci systém a nebo
provedete néjaké zmény v nastaveni sité na vaSem pocitaci, pak kliknéte na
toto tlacitko.
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IW ConfigManager

Mastaveni lronWare® Screenw all E2

—Piktogramy ————————— Rychlost Meritko
IV lromiwdare® Security Suite bim
¥ Iw FolderProtect
[ I FileProtect
¥ I Shredder

v 1w/ Screeniw/al

r

[ I JustProtect Max __-

M Autertifikaini zafizeni Byl

¥ AEC Logo ) [ Etafier loge
" Odrazy

Starno

Obr. 25. IW ConfigManager - Vizualni nastaveni IronWare® ScreenWall

e Zalozka Obnoveni hesla

IronW are® Security Suite - ConfigM anager

It Management Server I I%f JustPratect I It FalderProtect | I M ailPratect
I' Shredder I Obecne I [Databaze | Maztaveni servens I Smart Cards

lrontw¥are'® Security Suite I Reqistrace Obnaven hesla | Privilegovani uzivatele
— Privilegovani ugivatelé
1. Jméno: Inovak ﬂ
Heslo: | usssnnnsin
2 Jméno: IVBSEL'r' j
Heslo:  [uunnnsun
— Obnovit heslo
Jméno I adririztratar j

Obnovit |
(u] 4 I Storho | Bzt |

Obr. 26. IW ConfigManager - zalozka Obnoveni hesla

Pokud jste pfi instalaci IronWare® Security Suite ¢i IW Management
Serveru povolili funkci obnovovani hesel, objevi se vIW ConfigManageru
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pro vSechny uzivatele zdalozka Obnoveni hesla. Po vyplnéni hesel
libovolnych dvou privilegovanych uzivatelll je mozné obnovit heslo
libovolného jednoho zvoleného uzivatele. Pro obnoveni hesla kazdého
dal$iho uzivatele je nutno opétovné zadat hesla dvou privilegovanych
uzivateld.

‘ e  ZaloZka Privilegovani uZivatelé

Iron'w are® Seci i EHE
I'+f M anagement Server I I%4f JustProtect I I+ FolderProtect | I\ b ailPratect
I'f Shredder I Obecné I [atabaze I Mastaveni serven | Smart Cards
Irarifare® Security Suite I Registrace I Obnoveni hesla  Privilegovani uZivatele

— Privilegovani ugivatelé

1. Jménm riweak j
Heslo: HHUHHEHERYE

2. Jména: vezely j
Heslo: i

Pregenerovat 3. privilegovangho uZivatele |

— Privilegovany uZivatel
Jménao: I dudek, j

Zmenit hezlo |
QK I Storno | EEnzt |

Obr. 27. IW ConfigManager - zalozka Privilegovani uzivatelé

Je—li pfi instalaci IronWare® Security Suite &i IW Management Serveru
povoleno obnovovani hesel, muze si kterykoliv z privilegovanych uzivatel(
v pribéhu Zivota systému ménit svoje heslo. JelikoZ privilegovani uzivatelé
nejsou v systému zavedeni do struktury uzivatelskych Gétd, provadi zménu
svého hesla pres tuto zalozku, ktera je pfistupna jen administratoriim.

Tato zalozka dale umoznuje v pfipadé nutnosti zménit jméno a heslo
tietiho privilegovaného uZivatele (na principu sdileného tajemstvi). Je k tomu
ovS§em nutna pfitomnost libovolnych dvou ze tfi privilegovanych uzivateld,
ktefi museji zadat sva hesla.

IronWare® Security Suite — Client 7.2 39/186

aabeuepbyuon mi
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e Zalozka IW Management Server

Ironw are® Security Suite - ConfigM anager

Ironidare® Security Suite I Fegistrace I Obnoveni hesla I Frivilegowani uivatelé
[\ Shredder | Obeché I Databize I Mastaveni zervern I Smart Cardz
I Management 5 erver | [ JustProtect I Iw FolderProtect | [\ M ailProtect

¥ Pougit v Management 5 erver

r— Primarni server
TCRAR ddiesa:  [Merlin

Wlastnost

I

— Seznam zekundammich sereend
Backup

D dstranit

Wlaztnost |

(] Storho | Bzt |

Obr. 28. IW ConfigManager - zalozka IW Management Server

Zde je mozné nastavit, zda ma systém IronWare® Security Suite
pouzivat IW Management Server a pfipadné meénit jeho adresu. V &asti
Primérni server |ze urcit, ktery server bude slouZit jako primarni, v Seznamu
sekundarnich server( je mozné pfidani, odebrani a nastaveni vlastnosti
pfipadnych dalSich IW Management Server(i, ke kterym bude mozné se
pripojit.

I'w Management Server EHE

—Wlaztnosti W M anagement Serveru

Jména server: ID[iDn

Adresa serveru [TCPAF): ID[iDn

TCF Port |4359
Security 1D: I

Cancel |

Obr. 29. IW ConfigManager - pfidani dalSiho Management Serveru
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o Zalozka Audit Log |

Ironw are® Security Suite - ConfigM anager

It Management Server I I%f JustPratect I It FalderProtect | [ M ailPratect
I' Shredder I Obecné | Databdze | Smart Cardz
Irorwfare® Securty Suite Audit lag | Obnoveni hesla

IIronWare® FolderFrotect j

Slogka byla wybrana pro ifrovani. -
Vidbér pro Sifrovani slofky zrudeno.

Slo#ka byla zadifrovana.

SloZka byla odiifrovana.

Sifrovaci fodiifiovaci proces ve slofce byl zus
Malezana duplicita jmen soubord,
Chyba béherm zpracovéni souboru.
MHastaveni byl zménéna.

< |

14 | Starmo |

Obr. 30. IW ConfigManager - zalozka Audit Log

Zalozku Audit Log maji pfistupnou pouze auditofi, ktefi zde provadéji
nastaveni udalosti, které se v systému IronWare® Security Suite maji
zaznamenavat. Pomoci seznamu v horni ¢asti okna si voli modul, u néhoz
maji zajem zménit nastaveni a poté zasSkrtnou udalosti, které se maji
zaznamenavat.
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IW ConfigManager

e Zalozka Databaze

Ironw are® Security Suite - ConfigM anager

Ironiad are® Security Suite I Fegistrace I Obnoveni hesla I Frivilegowani uivatelé
It Management Server I |4 JustPratect | It FalderProtect | [\ M ailPratect
I\ Shredder I Obecne Databaze | MNaztaveni servem I Smart Cands

—Zicadleni gervery po prihlageni
1 Aktualizovat piiblafenéha ufivatele

& Riady akiuahzoval fyin ugnatele!

Administrator Pfidat ... |

Mowvak

Svoboda Odebrat |

W zdy kopirovat certifikaty
¥ Kopirovat celou databézi kagdich I? dni

(u] 4 I Storho FPougit

Obr. 31. IW ConfigManager - zalozka Databaze

Zde je mozné stanovit, které Casti databaze se maji kopirovat na
lokalni stanici ze zvoleného IW Management Serveru. Implicitné je
nastaveno, Zze se ma vzdy zkopirovat ucet aktualné pfihlaseného uzivatele,
Ize vSak kopirovat i vice uétu uzivatelll podle seznamu, bez ohledu na to,
kdo je pfihlaSen, nebo celou databazi. Do lokalni databaze se budou
kopirovat pouze zde zvolené zaznamy a zadné jiné.

Pfidat uZivatele pro kopirovani

Frosim, zadejte jmeéno:

[Horesk

Starno

Obr. 32. IW ConfigManager - zadani uzivatele pro pravidelné kopirovani databaze

Dalsi nastaveni této zalozky je €etnost zalohovani celé databaze (pro
pfipad poskozeni) a volba automatického kopirovani certifikatl. Pokud je
nastaveno kopirovani celé databaze, je nutné nastavit také periodu tohoto
mirroru. Perioda se nastavuje v rozmezi od 0 do 99, pfi¢emz 0 znamena, ze
se vzdy bude na lokéalni pocita kopirovat cela databaze pfi loginu, a kazda
jina hodnota ur€uje po kolika dnech se bude databaze kopirovat cela. Je — li
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zapnuto automatické kopirovani certifikatli, dochazi pfi kazdém pfihlaseni
ke kopirovani vSech certifikatll obsazenych v databazi bez ohledu na
nastaveni mirroru celé databaze.

‘ e Zalozka Nastaveni serveru

Ironw are® Security Suite - ConfigM anager EHE

' Management S erver I 1% JustProtect I ' FolderProtect | ' M ailProtect

Ironvwfare® Security Suite I Registrace I Obnoveni hesla | Frivilegovani uivatelé
I Shredder I Obecné I Databize Mastaveni senveru | Smart Cards
-~ Zalohovat . default remote databazi
Zaloha databaze kazdich |2 hodin
UdrZovat IBD k.opii
Update ID | Umisténi
ﬁ 07892 7.2.0.00559 W OriokSharedWU pd
ﬁ 07893 7.2 0.00565 W OriomSharediU pd
Jid|
Opravit ... | Odstranit |
(] | Storno | Bzt |

Obr. 33. IW ConfigManager - zalozka Nastaveni serveru

Tato zalozka slouzi k nastaveni automatického zalohovani PKI
databaze.

Je mozZné zde nastavit jak Casto (po kolika hodinach) se ma
automaticka zaloha vytvaret a kolik kopii se ma uchovavat.

Implicitni nastaveni automatického zalohovani databaze je, ze se
zalohuje jednou za 24 hodin a uchovava se 14 zaloh. Nazev souboru ma
format PKI_RRRR_MMDD_hhmm.DAT, kde R je rok, M mésic, D den, h
hodina a m minuta. Cas nejbliz$i zalohy se zobrazuje v About dialogu v IW
Management Serveru. Zalohy se provadéji na poc¢ita¢ s nainstalovym IW
Management Serverem. KdyZz pocet zaloh piekroli uZivatelem nastaveny
pocet, je nejstarsi zaloha automaticky odstranéna z pocitace.

Zalozka téz slouzi k editaci updatd systému IronWare® Security Suite.
Administrator si mGze pfidat do databaze updati odkaz na nejnové;jsi update
a pak si jej ,stahne” z pfednastaveného serveru nebo lokalni adresy. Update
se pak nainstaluje automaticky sam pfi dalSim pfihladeni do systému.
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Pfidani nebo oprava se provadi v okné, které se objevi po kliknuti na tlagitko

,Pfidat ..

.“ nebo ,Opravit ...“. Odkaz na update Ize i odstranit a to kliknutim

na tlagitko ,Odstranit”.

Movj update

—*lote umisténi a Update D

Update |0
ID:ID?892 WEIZE: IDD? IDD2 IDDD build: IDDEES
U misténi:

I\\D rionsSharedt U pdatesiU pdate0007 vy

Prohledat zde | Easledmr gpdatel Mastaveni |

ak Storno |

Obr. 34. IW ConfigManager - pfidani nového update nebo oprava update

Toto dialogové okno pfidd novy odkaz na update do databaze
Umoznuje také opraveni existujicich odkazt na updaty. Do edita¢nich poli
sUpdate ID“ se zadava identifikacni C&islo updatu, Cislo verze a Cdislo

sestaveni.

Do editaéniho pole ,Umisténi“ se musi vlozit adresa, kde je

update umistén. Tato adresa mlze byt jakakoliv UNC, URL adresa nebo
adresa sitového pocitaCe v siti LAN, jak ukazuje obrazek. Pokud zvolime
tlacitko ,Prohledat zde“, zobrazi se vam okno, ve kterém Ize najit a otevfit
soubor s extenzi ,*lin“, ktery popisuje samotny update soubor. V tomto
popisném souboru je uvedena lokace updatu, identifikacni €islo, Cislo verze i

Gislo sestaveni.

Drevrit

Oblast hledéni: | = [T

ol g dzE

(=5 Dokumerty

| Program Files

I windows

Mazev souboru; |"_Iin Drewfit I
Soubomy typu: IF'Dpisové soubaory [7.lin) j Starno |

Z

Obr. 35. IW Config Manager - vyhledani a otevieni popisujiciho souboru
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Po otevieni souboru se zjisti informace o updatu a vyplni se pfislusna
editaéni pole. Jednotlivé ¢asti miZzete editovat a kliknutim na tlacitko ,OK*”
update pfidat do databaze. Pfed pfidanim updatu do databaze budete
pozadani o potvrzeni operace.

Pridat update B

@ Jzte zijisti, 22 cheete pfidat tento update = Update |0 -» 07283 7.2.0.00560

ne |

Obr. 36. IW Config Manager - potvrzeni pfidani updatu do databaze

Jestlize zvolite ,Ano”, update se pfida do databaze updata.

Update Ize pfidat je$té jednim zplsobem, a to kliknutim na tlagitko
LPosledni update®. Zvami nastavené adresy je zjiStén automaticky
nejnovéjSi update, ktery se zobrazi v pfislusnych editacnich polich a je
mozno jej pfidat do databaze updati. Adresa, odkud se bude zjistovat
nejnovéjSi update se nastavuje v okné, které se zobrazi po kliknuti na
tlacitko ,Nastaveni”.
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‘ o Konfigurace IW Security Suite Protection

V nésledujici €asti je uveden pouze struény popis konfigurace IW
Security Suite Protection. Podrobny popis je uveden nize.

|« Zalozka IW FileProtect

Tato zalozka obsahuje pouze jednu funkci, kterou je vypnuti
Sifrovaciho ovladaCe a je kdispozici pouze tehdy, je-li IW FileProtect
instalovan a je-li pfihlaSen néktery z administratord. Po zaSkrtnuti a
potvrzeni volby Vypnout Sifrovaci ovlada¢ nebudou soubory na vaSem disku
odsifrovany (zaSifrovany). Tato volba slouzi pfedevs§im na vytvareni archiva
v Sifrované podobé, tzn. je-li tato volba zapnuta a je-li provedena archivace
dat na zalozni medium (CD, ZIP, JAZZ...), zUstanou data na tomto médiu
Sifrovana i po kopirovani.

Ironw are® Security Suite - ConfigM anager EHE

Irontfare® Securty Suite I Reqgistrace
Obnoveni hesla | Frivilegovani uéivatels | I'f b anagement Server I I'f JustProtect
1w MailProtect I I'wf Ghredder I FilePratect | Dbecné | Datab&ze | Smart Cards

Sifrovaci ovladat lze dofasné wwpnaut, Kdys tata
provedete, soubory zdstanou zagifrovane, ale nove
zoubory se nebudou Fifrovat,

Tuto volbu miZete pouzit pro zalohovani soubord «
zadifrované podobé.

W arovedn]

Y zadifrovanich adresarich bude viditelny soubor
Iwzecdes $$%. Nevymazdvejte tento zoubor, jinak
Yafe data budou ztracena,

™ Wypnout Sifrovaci oviadad

Ok Storno

Obr. 37. IW ConfigManager - zalozka IW FileProtect

é V pfipadé pouziti lokalni PKI databaze jsou takto ulozena
data na médiu Ccitelnda pouze tehdy, nedojde-li
k preinstalovani systému IronWare® nebo pokud se $ifrovaci
kli¢, kterym jsou data na archivu Sifrovana ulozi k
pozdé&jSimu pouziti.
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e Zalozka IW FolderProtect

Zde je mozné provadét nastaveni vlastnosti IW FolderProtectu,
zobrazit pfehled vSech slozek, které jsou ur€eny k Sifrovani timto modulem a
také spravovat databazi slozek urenych k Sifrovani. Sprava databaze je
v8ak umoznéna pouze uzivatelim, ktefi maji administratorska prava.

IronW are® Security Suite - ConfigM anager

Ironidare® Security Suite I Fegistrace I Obnoveni hesla I Frivilegowani uivatelé
I' Shredder I Obecne I [Databaze | Maztaveni servens I Smart Cards
I% Managemert Server I % JugtProtect I/ FolderProtect | [t M ailPratect

Kategorie

Mastaveni viastnosti pro v FolderPratect a
zpracovani goubord timto modulem

Zpizob hledani soubard | Fouze podle hlavisky j

Rugeni atributt souboru

Oznamovat chyby
o [ Elit henalezen % V3dy se zeptat
s b/ [ Zotaveni z chyby " Ano viem

. J\ ™ Duplicitni zoubary " Me viem
(u] 4 I Storho Bzt

Obr. 38. IW ConfigManager - zalozka IW FolderProtect —Nastaveni vlastnosti

Dale Ize nastavit, jakym zplusobem bude modul IW FolderProtect
zjiStovat, zda jsou soubory ve slozce vybrané ke zpracovani zaSifrovany
nebo odsifrovany (volba Zpusob hledani soubortl). Lze uréit, zda maji byt
uzivateli zobrazovana varovani a chyby, k nimz muze béhem Sifrovaciho
procesu dojit (volby Kli¢ nenalezen, Zotaveni z chyby a Duplicitni souboty).
Nastavuje se zde také zplsob reakce modulu IW FolderProtect na situaci,
kdy v priibéhu Sifrovani narazi na soubor, ktery ma nastaveny atributy jen
pro ¢teni, skryty ¢i systémovy.
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IronW are® Security Suite - ConfigM anager

I' MailPratect | I\ Shredder | Obecné I Databdze I Smart Cards
lrontware® Security Suite I Reqgistrace I Obnoveni heszla | Privilegovani uzivatele
[\t Management Server | I%f JugtProtect [\ FolderProtect

Kategorie |V§echn_l,l wybrané zlofky j

Klig | Slogka |
‘<§ifr0vén|’ zakdzd.. L) C\Program Filestlrored..
%Klic'l [&dmin) 83 CADokumenty',

Storho | Bzt |

Obr. 39. IW ConfigManager - zalozka IW FolderProtect — VSechny vybrané slozky

IronW are® Security Suite - ConfigM anager

Ironidare® Security Suite | Fegistrace I Obnoveni hesla I Frivilegowani uivatelé
I JustProtect W FolderProtect | I MailProtect | ' Shredder I Obecné I Smart Cards

Kategorie

IE:\F‘rogram Files\lronware . \WFLDDB.DAT

Puolozka | Hodnota |
Cas posledni zmény 8. 6.1998 14:11:01

Werze 1.0

Pocet 2zaznami 1

Cas posledni zalohy Akce dosud neprovedena
Cas posledni obn...  Akce dosud neprovedena

. ¥ A
5 } \ Defragmentace | Zalohovat... | Obrnovit.. |
(] I Storna | Bzt |

Obr. 40. IW ConfigManager - zalozka IW FolderProtect — Soubor s databazi
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Pro spravu databaze slouzi tlaCitka Defragmentace, Zalohovat a
Obnovit ve spodni ¢asti zalozky.

Volba Defragmentace odstrani z databaze prazdna mista.

Tlagitko Zalohovat umoziiuje zalohovani databaze.

Vibér cilového souboru pro zalohovani EHE
Uloitde: | ‘3 System =l gl

Colar
Dirrnon
losubsys
Ymm32
zaloha

Mézew zoubor; Izaloha

Tvp souboru: IZéIoEnfsoubor I\ FalderPratect [.dbk] j Starno |

Obr. 41. Dotaz na nazev a umisténi vytvafeného souboru se zalohou

K obnové dat v databazi slouzi tladitko Obnovit.

Obnova databaze I'w FolderProtect EHE

@ Lo INDOWSASYS TEMAzaloha. dbk

&' Kompletné obnovit celou databazi
" Pouze piidat z&lohované z&znamy
% Frens st diplicitni zaznamy
(| GG 2 Aean e e ST

Starno

Obr. 42. Volba zplsobu obnovy databaze

Podrobnégjsi popis péce o databazi je v kapitole IW FolderProtect - Off-
line Sifrovani.
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e Zalozka IW JustProtect

IronW are® Security Suite - ConfigM anager

Ironidare® Security Suite I Fegistrace I Obnoveni hesla I Frivilegowani uivatelé
I JustProtest | ' FolderProtect I I MailProtect | ' Shredder I Obecné I Smart Cards

Mastaveni parametri lron are® JustProtect

Zplizab hledani soubord (]

Oznarmowat chyby Fugeni atributd zoubaoru

[ Kli# nenalezen ¢ W3dy e zeptat
[ Zotaveni z chyby ™ Ano wiem
" Me wiem

I~ Duplicitni soubon

(] I Storna Bzt

Obr. 43. IW ConfigManager - zalozka IW JustProtect

V této zalozce je mozné nastavit, jakym zpUsobem bude JustProtect
zjiStovat, zda jsou soubory ve slozce vybrané ke zpracovani zaSifrovany,
nebo odsifrovany (volba zpdsob hledani soubort). Lze urcit, zda maji byt
uzivateli zobrazovana varovani a chyby, k nimz maze béhem Sifrovaciho
procesu dojit (volby Kli¢ nenalezen, Zotaveni z chyby a Duplicitni soubory).
Nastavuje se zde také zpusob reakce modulu JustProtect na situaci, kdy
v pribéhu Sifrovani narazi na soubor, ktery ma nastaveny atributy jen pro
¢teni, skryty, Ci systémovy.
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e Zalozka IW Shredder

IronW are® Security Suite - ConfigM anager

Ironiad are® Security Suite I Fegistrace I Obnoveni hesla I Frivilegowani uivatelé
' Management S erver I 1% JustProtect I ' FolderProtect | ' MailProtect
'iw Shredder | Obecne I Databize I MNaztaveni servem I Smart Cands

— Pocet préichodd Firepisovaci vzory
" Konstantni vzor O0/FF

|25 j T Mahodng vaor

& Specidlni metada

— UZivatelzk & potvrzovani pied skartaci

¥ skartace souban

¥ skartace adreséfe

[ skartace souboru uréenéha pro Eteni
[T skartace skiptéhodsystémového souboru

(u] 4 I Storho | FPougit

Obr. 44. IW ConfigManager - zalozka IW Shredder

Tato zalozka je kdispozici, pouze je-li IW Shredder instalovan.
Nastaveni IW Shredderu spociva ve zvoleni tzv. pfepisovaciho vzoru, coz je
sekvence znaku, kterou bude provadéno prepisovani. Tato sekvence je bud
tvofena znakem 00 a znakem FF, které se pfi kazdém dalSim pfepisu
vymeéni (jeden pfepis je proveden znakem 00 a druhy pak znakem FF),
nahodnou (generovanou) sekvenci znakl, nebo specialnimi nahodnymi
znaky pro Uplné vymazani skartovanych dat na fyzické urovni. V této zalozce
je také moznost zadat pocet pfepisovani mazanych soubor(, a to v rozsahu
1 az 26. Maximalni bezpecnost poskytuje 26 pfepisl, avSak umérné poctu
prepist se také prodluZuje doba pfepisovani.

Velmi uzite€nou pomuckou pfi mazani souborl a slozek je moznost
volby potvrzeni provadéné akce. Pfed kazdym smazanim souboru nebo
slozky si modul IW Shredder vyzada potvrzeni této akce. Potvrzeni mlze byt
vyzadovano na smazani souboru, smazani slozky, smazani souboru
s nastavenym atributem jen pro ¢teni a smazani skrytého ¢i systémového
souboru.
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‘ e Konfigurace IW Security Suite Communication ‘

|« Zalozka IW MailProtect

Ironw are® Security Suite - ConfigM anager

It FileProtect I Obeché I Databdze I Maztaveni servern i Smart Cards
lrortware'® Security Suite I Reqistrace | Obrnoveni hezla | Frivilegovani uzivatele
[\ M anagement Server I [t JustPratect I/ MailProtect | I% Shredder

\ | Imali anly ;i
=

I ﬂ Zadihowani zprawy | RC2-40 =l

\ Digitlni podpis [sHa =l

v Kopirovat zprévy do adreséfe 'Eezpeéng zpravy”
[~ Ulo#it po pieéteni zprévu odsifrovanou
[T Ulcgit SAIME piilohu na disk

% [~ Konvertowvat test/souban da S AMIME farmatu
N [ Wady ze ptat pfi ukladan Adresal 2% |
= [~ Clear sign zapnut

Ok I Storho | Pougit I

Obr. 45. IW ConfigManager - zalozka IW MailProtect

Je — li nainstalovan IronWare® MailProtect, je vIW ConfigManageru
také tato zalozka. Slouzi pro nastaveni klice, ktery bude pouzit pro
podepisovani zprav, Sifrovaciho algoritmu, jimz se budou zpravy Sifrovat, i
hashovaci funkce. Je zde také mozné nastavit, do kterych sloZek budou
ukladany Sifrované zpravy, i nékteré dalsi vlastnosti IW MailProtectu.

Volba Preferovany kli¢ slouzi pro vybér osobniho soukromého klice,
ktery bude jako vychozi pouzivan pro podpis zprav nebo soubord.

Volba Zasifrovani zpravy urCuje, kterym Sifrovacim algoritmem budou
zpravy &i soubory zaSifrovany. Pro vybér jsou k dispozici tyto algoritmy:
RC2-40, RC2-128, DES, 3DES, CAST a BLOWFISH.

Volba Digitalni podpis uruje, pomoci které hashovaci funkce se
bude provadét podpis zprav nebo souboru. K dispozici jsou nabidnuty
funkce SHA a MD5.
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Volbou Kopirovat zpravy do adresare ,,Bezpeéné zpravy“|ze
nastavit, zda se budou zasifrované pfijaté zpravy ukladat do slozky
Bezpecéné zpravy.

Volba Ulozit po pfecteni zpravu odsifrovanou uréuje, zda se budou
pfijaté zasifrované zpravy ukladat odSifrované nebo zasifrované.

Volbou Ulozit S/MIME prilohu na disk |ze nastavit, zda se budou
pfijaté zpravy kodované v S/IMIME formatu ukladat jako p7m soubory do
zvolené slozky. Implicitné je nastavena slozka Download v instalaénim
adresafi, tedy napf. C:\Program Files\IronWare Security Suite\Download.

Volba Konvertovat text/soubory do S/MIME formatu urCuje, Ze se
budou vSechny Sifrované ¢€i podepsané zpravy ukladat ve formatu S/IMIME —
jako smime.p7m pfiloha.

Volbou Vzdy se ptat pfi uklad&ani |ze nastavit, zda se systém bude
ptat na umisténi a jméno pro ulozeni S/IMIME pf¥ilohy. Pokud neni tato volba
zapnuta, S/MIME pfiloha se ulozi v aktualni slozce.

Volbou Clear sign zapnut |ze nastavit pouzivani oddéleného podpisu.

Zprava podepsana clear sign je Citelna a podpis je pfipojen az na konci
zpravy.
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e |W KeyManager

IW KeyManager je aplikace, pomoci které uzivatel, auditor nebo
administrator systému provadi praci s PKI. Jedna se o komplexni aplikaci
zajistujici Sirokou Skalu sluzeb, napf. pfidavani a ruseni uzivateld, pfidavani,
zmeény a ruSeni Sifrovacich kli¢a, praci s certifikaty atd. Aplikace pracuje
s lokalnim PKIl i s centralnim (vzdalenym) PKI podle pfihlaseni uzivatele.

e Spusténi modulu

Po spusténi modulu se provede pfipojeni k preddefinovanému
lokalnimu nebo vzdalenému PKI. V pfihlaSovacim okné je mozné ve volbé
Zménit PKI server zvolit pfihlaSovaci PKI (lokalni nebo néktery sitovy
server). Toto okno se objevi v pfipadé, Ze si uzivatel preje pfipojit se
k jinému PKI, nez ke kterému je momentalné pfipojen, a nebo pokud je
do systému IronWare® pfihlasen jako anonymni uzivatel (uéty Guest a
Anonymous). Dostupné pfihlasovaci servery miize nastavit kterykoliv
z administratord v modulu IW ConfigManager v zaloZzce IW Management
Server.

Pfipojeni E
Zadejte, prozim, piihlatovaci informace pro nove
pipojeni.

FEfipojeni: I .default remote j
Ffihlafovaci I m
jménao: 112
Hesle: [
ok Storna

Obr. 46. IW KeyManager - pfihlaSeni uzivatele do PKI

[!.Ql V pfipadé, Ze se jedna o lokalni instalaci systému IronWare®
, je jedinou moznosti pfihlaseni k lokalnimu PKI.

PFi spousténi probiha automaticka kontrola databaze, zda neobsahuje
poskozena data. Prubéh pfipojovani a nacitani dat z databaze je indikovan v
informacnim okné. V pfipadé, ze IW KeyManager nalezne v databazi
poskozeny zaznam, poda o tom hlaseni a pfislusny zaznam pak oznaci
¢ervenym vykfi¢nikem.
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V pfipadé poskozeného zaznamu existuje nékolik moznosti feSeni této
situace. V pfipadé, Ze poSkozeny zaznam a jeho kli¢e nebyly pouzity je
vétSinou mozné jej vymazat, ovSem v pfipadé, kdy je poSkozena hlavicka
zaznamu se muze stat, ze zaznam neni mozné odstranit. Pokud zaznam
nelze pouzit, nebo jsou poskozenym kli¢em zasifrovana néjaka data, je
nejvhodnéjsi obnovit poSkozena data ze zalohy.

Dale je pro pfihlaseni do IW KeyManageru mozné pouzit pfihlaSovaci
jméno a heslo uzivatele, ktery mGze byt odliSny od uZivatele pfihlaseného do
systému IronWare® pomoci IW GINA. Tato vlastnost umozhuje
administratoram pfihlaseni do modulu IW KeyManager bez toho, aniz by
museli restartovat stanici. Pfi spusténi IW KeyManageru je vzdy implicitné
pfihlasen ten uzivatel a k takovému PKI, jako byl pfihlasen v IW GINA pfi
startu systému.

Po uspéSném pfihlaseni je mozné kdykoliv zménit PKI, ke kterému je
uzivatel pfihlaSen pomoci menu volby UZivatelé/Zménit PKI Server nebo
pomoci rozbalovaciho seznamu umisténého na za¢atku nastrojove listy.

e Organizace modulu

Po uspésném prihlaseni je program spustén. Zobrazi se hlavni okno
modulu, které je zachyceno na nasledujicim obrazku.

& lronWare® KeyManager H=1E3
Uzivateld  Klice Certifikaty Zobrazii Mapovéda

I_defaultremote j @ ﬁl%lﬁl @I%l&l%l%l ?lk!?”

£ Administrator [ A, Usivatelske Kies | &8 Skupinové kiics | %] Certifikaty |
E--% ?:sigfc[i dklite [ Typkice [Viastnik | Komentd | Datum vyt
i ﬁ Blazkova [Lucie Bla & Blazkova klic Lajri Blazkowva 21.8.2000
ﬁ Prochazkova Helen: @g Prochazkova klic Lajrg Frochazkova 21.8.2000
M} Financni &, Dudek klic taijri Cudek 21.8.2000
: ﬁ Dudek (Karel Dudek) @%g\u"esely klic: Lajrg Wesely 21.8.2000
Eﬁ Marketing @}g Mowvak klic tajni MNavak. 21.8.2000
ﬁ Movak [Wladimit Movw. @g Klic Administratora zoukromi  Administrator azymetrickp ke 21.8.2000
ﬁ Wesely [Jaromit Vesel @}g Blazkova soukromy  soukromy  Blazkowa asymetricky ki 21.8.2000
@g Prochazkova souk... soukromy  Prochazkowa  asymeticky ke 21.8.2000
@g Movak soukromy zoukromp  Mowvak azymetricky ke 21.8.2000
@g Dudek soukromy zoukromp  Dudek azymetricky ke 21.8.2000
/] oo g | &
Fripraven. Administrator 4

Obr. 47. IW KeyManager - hlavni okno
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e Menu a nastrojova lista

IW KeyManager je mozné ovladat z menu a nastrojové liSty, kde jsou
soustfedény zakladni funkce pro praci se seznamem uzivatel(, klich a
certifikatd. Nastrojova lisSta je pomucka pro rychlé vyvolani nejbéznéji
pouzivanych funkci.

I.default local j @l ﬁlﬁlﬁl @%Iﬁl%lﬁl ?l*?l
Obr. 48. IW KeyManager — nastrojova lista
I default local j
Obr. 49. IW KeyManager — vybér PKI| databaze
Menu Podmenu Popis
t%f"é"a' Pidat ¥} | Zalozi novy uZivatelsky Gdet.
. Smaze ucet vybraného uzivatele.
Odstranit ﬁl Uzivatel pro smazani musi byt vybran
v seznamu uzivateld.
Umozni zmény v nastaveni vybraného
Vlastnosti ﬁ | uZivatelského uctu. Ucet musi byt
vybran v seznamu uzivatel(.
Zménit PKI Umoznll prlhlase’nlvkjlnervnu ’PKI. Uzavie
komunikaci k pravé otevienému serveru
server S
a necha vas pfihlasit k jinému.
Zménit PIN Pokvuc,i jsou pouZivany Cipove karty,
- . zméni PIN na karté aktualné
Cipové karty o ax oy
pfihlaSeného uzivatele.
Provede znovunacteni seznamu
Znovu nadist @l uzivatell, klict a certifikata.
Znovunacteni se provede z aktualné
otevieného PKI.
Konec Ukon¢i praci s programem KeyManager
. . . Vytvofi novy skupinovy tajny kli¢ pro
Klice E,’ogy skupinovy @l skupinu uzivatell. Funkce je vazana na
seznam sdilenych kli¢u.
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Nowv Secret: Vytvofi novy tajny symetricky
uiiv)a/ltelsk' Klic @%l Sifrovaci kli¢. Funkce je vazana na
y seznam osobnich tajnych kli¢u

Now Private: Vytvofi novy soukromy
uiiv;telsk' Klic ﬁl asymetricky Sifrovaci kli€. Funkce je
y vazana na seznam soukromych kli¢t

Pfregeneruje vybrany kli€. Tuto volbu je
vhodné spoustét napfiklad po odebrani
uzivatele ze skupiny, ktera sdilela kli¢.

Pre-generovat Pouzitim této funkce se zvysi
bezpecnost systému. Data
pregenerovani kli€u jsou pak vidét ve
vlastnostech klice.

Generovat Dovoli vygenerovat certifikat
certifikat z vybraného soukromého klice.
Smazat %l Smaze vybrany Kli¢. Pokud neni Zadny

kli¢ vybran, je tato polozka vypnuta.

Vztahuje se ke skupinovému tajnému
kli¢i. Jeho sdileni Ize odebrat ve vztahu
ke konkrétnimu uzivateli. Po pouziti této
funkce je dobré provést pfegenerovani
skupinového tajného klice.

Odebrat kli¢
uzivateli

Provede export kli¢e pro konkrétniho
uzivatele. Tato funkce je pouzivana
napfiklad pro pfedavani dat po odchodu
pracovnika a v podobnych pfipadech.
Export klice mUze provadét pouze
majitel klice.

Export klice

Provede import exportovaného klice.

Import klice Tyto funkci aplikuje novy majitel klice.

Nastaveni vlastnosti klice. Zde je
%I k dispozici popis kli¢e, jeho typ, zvoleny
: algoritmus ( u symetrickych kli¢(),
historie klice atd. Informace se vztahuji
k aktualné zvolenému Klici.

Vlastnosti

Certifi-

Katy Import Importuje certifikat ze souboru.

Export Exportuje certifikat do souboru
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Zrusi certifikat ze seznamu certifikata.

Odstranit Akce se vztahuje k aktualné vybranému
certifikatu.
Generovat Vytvofi zadost o zruSeni platnosti
revokacéni vybraného certifikatu. Tato zadost je
Z&dost pak dopravena Certifikacni Autorité.
Import
seznamu Provede import revokaéniho listu.
revokaci
Vlastnosti Zobrazi vlastnosti certifikatu.
Zpbra- Panel nastrojd Zfapne/vypne zobrazovani nastrojové
zit liSty.
Zapne/vypne zobrazovani stavového
fadku v dolni €asti hlavniho okna. Tento
Stavowy Fadek fadek obsahuje aktualni stav
y subsystému, kratkou napovédu
k aktualné provadéné akci a aktualné
prihlaseného uzivatele.
Rozymout Rozbali strom v§ech uzivatela
skupiny
Sbalit vée Zobrazi pouze seznam skupin uzivatell
Vsichni Zobrazi vSechny uzivatele bez ohledu
uzivatelé na vlastnictvi vybraného klice.
Pouze vlastnik Zobrazi pouze uzivatele, ktefi jsou
klice vlastniky vybraného klice.
N4DOVE c? | Zde naleznete informace o aktualni
-dap O aplikaci verzi modulu. Je zde také mozné
zobrazit informace o vlastniku licence.
PFi kliknuti na tuto ikonu dostane kurzor
hql specialni podobu otazniku. Kontextovou
i napoveédu pak ziskame tak, Zze na
pfislusné misto klikneme timto
otaznikem.
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e Seznam uzivatell a pfislusnych kli¢a ‘

Seznam uzivatelskych Uc¢tl a k nim pFisluSejicich kli€d je zakladnim
nastrojem pro zavedeni bezpe€nostniho systému IronWare®. Je
prezentovan pomoci stromové struktury v levém okné KeyManageru. V prvni
urovni tohoto stromu jsou zobrazeny skupiny uzivateld a néktefi uzivatelé
(jejich prihlasovaci a plna jména). Ve druhé urovni jsou zobrazovany
v pfipadé uZivatell nepatficich do Zadné skupiny klice a v pfipadé skupin
uzivatelé, ve tfeti urovni pak kli€e. Z pohledu uzivatele je v prvni urovni vzdy
jméno a ve druhé klic¢e, nebot uzivatel vidi pouze sam sebe.

=

2

=

&, Klic Administratora [uZivatelsk), soukram)
@ Firrna [zhkupinow]
g Auditor ()
Expedice

=% Blazkova [Lucie Blagkovs]

% Blazkova klic [ugivatelski, tajni]
: % Blazkova soukromy [uéivatelsk), soukomg)
'@ Firma [zkupinowg)
=t ﬁ Prochazkowa [Helena Prochazkowa)
% Frochazkova klic (udivatelzki, tajng)
% Prochazkova zoukromy [Ufivatelzki, soukrom)
% Fima [skupinowj]

3 Financri

- € Dudek [Karel Dudek)

A3 Marketing

Obr. 50. IW KeyManager - Struktura uZivatelskych uctl a jim prislusejicich kli¢a.

V systému jsou rozliSovani uzivatelé tfi zakladnich typu:

Administrator

smi pfidavat a rusit uzivatelské Géty béznych uzivateld a
administratord, nemUize v8ak pfidavat &i rusit ucty auditort.
Pfi vytvafeni Ultu pfifazuje uzivateli pfihlaSovaci jméno,
typ uzivatele (uzivatel, administrator), urover divérnosti (u
administratora je automaticky top secret) a zafazeni do
ur€ité skupiny. Pfi vytvafeni uétu mulze administrator
pfipadné prednastavit uzivateli heslo. Administrator
generuje a spravuje skupinové tajné klice. Smi mazat
vSechny jim vytvofené kliCe (osobni tajné, soukromé i
skupinové tajné), ale nemlZze mazat soukromé klice
vytvofené jinymi uZivateli, ani osobni tajné kli¢e uzZivateld.
Muze vSak mazat Ci pfegenerovavat vSechny skupinové
klice, které vlastni (jim vytvofené). Pokud nezna heslo,
nemuze meénit uzivatelem provedené nastaveni single
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Uzivatel

Auditor

sign-on (muUZe jen povolit ¢i zakazat jeho pouziti).
V kooperaci s privilegovanymi uzivateli mGze spravovat
systém obnovy hesel. Smi importovat certifikaty
Certifikacni autority. Smi pfidélit slozku k Sifrovani
skupinovym kli¢em, nebo vylougit ze Sifrovani.

ma pravo meénit si své pfistupoveé heslo, generovat, mazat i
pfegenerovat osobni tajné Sifrovaci klice, generovat a
mazat své soukromé kli¢e a certifikaty, zapisovat si sva
pfihlasovaci data do Cipové karty ¢&i vkladat otisky prstd,
které pak mohou slouzit misto pfihlaSovaciho hesla. Smi
importovat certifikaty, kromé certifikatt Certifikacni autority.
Uzivatel si mlze dle svého prani nastavit systém
jednotného pfihlasovani. Mize v tomto systému libovolné
ménit pfihlasovaci jméno a heslo do Windows i doménu,
do niz se hlasi. Muaze Sifrovat slozky svymi tajnymi
osobnimi kli¢i.

ma veSkera prava bézného uzivatele - navic ma
zptistupnény vSechny operace s Audit logem (véetné jeho
mazani). Na rozdil od uzivateld ma také pravo vytvaret
dal$i ucty uzivatell — auditorG a vidi celou strukturu
uzivatelskych ucta a klicd.

‘ e Pridani uzivatele

Novi uZivatel

UZivatel | Single sign-onl

Prihlatovaci
imére: IB lazkova

Elné

£LIE JLucie Blazkavs
|mEro:

Skupina: IE wpedice

Ed|
|

Dirvérphodnost: I[:iui\,né

Zménit heslo |

Zansah heslo i) GrenyEi Rart |

[ arstrayat atishy mreti |

UZivatelsk 4 opravnéni
’V & Usivatel € Auditord Admiristratar

oK I Storno |

Obr. 51. IW KeyManager — pfidani nového uzivatele administratorem
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Movwj uZivatel HE

U Zivatel | Single sign-onl

Ffihlagovaci

iména: |Dudek

s ; |KareIDudek

iméng:

Skupina: |Financni j
Ditvéyhodnost: Iciui.,,é ﬂ

Zménit heslo I

Zapsal heslo nacEoy o Kart I

Hearstroyat atishiprsti I

UZivatelzska opravnéni
’7 ) [siieatel @) Auditond™ ) Admimistratar,
0K I Starno |

Obr. 52. IW KeyManager — pfidani nového auditora jinym auditorem

Kterykoliv z administratorll ma pravo zakladat Géty novych bézZnych
uzivatell a administratoru. Kterykoliv auditor ma pravo zakladat uéty novych
auditora. To Ize provést pomoci kontextového menu nad databazi uzivateld,
z hlavniho menu nebo z nastrojové listy.

Polozky v okné maji nasledujici vyznam:

Prihlasovaci jméno pfihlaSovaci jméno. Pomoci tohoto jména se bude
uzivatel autentizovat systému. V pfihlaSovacim jménu
se nerozliSuji mala a velka pismena. PfihlaSovaci
jméno musi byt v systému jedine¢né (nelze zalozit dva
uzivatelské Ucty se stejnym pfihlaSovacim jménem).

|L!.!_-ﬂ V tomto poli Ize pouzivat jen Cislice a znaky abecedy a neni
povoleno vytvaret uzivatelské ucty se jménem Guest a
Anonymous.

Y s ez ~e v . ®
PIné jméno plné jméno uZivatele slouzi v systému IronWare™ pro
presnéjSi  identifikaci uzivatele (napfiklad pro
oslovovani), ale nemusi byt uvedeno.
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Skupina

Duvéryhodnost

Zménit heslo

uréuje skupinu uzivatell, do niz bude uZivatel zac¢lenén
ve struktufe uzivateldl a kli¢h, odkud je vidét, ze
uzivatel je zaméstnancem napf. mzdového oddéleni.

urCuje uroven davérnosti informaci, jez by mohl dany
uzivatel pouzivat a mit ve svych slozkach &i posté.

nastaveni  pfihlaSovaciho hesla. Zde muze
administrator nastavit prvotni pfihlasovaci heslo.
UzZivatelé sami pak maji moznost si heslo kdykoliv
samostatné zmeénit. Po stisknuti tlacitka je nutné zadat
a potvrdit nové pfihlaSovaci heslo uzivatele, v pfipadé
nasledné zmény je nutné nejprve zadat platné heslo.
Pro hesla plati standardni pravidla pro zadavani hesel.
IW KeyManager kontroluje, zda je heslo dostate¢né
bezpecné. V opatném pfipadé je administrator (resp.
uzivatel) pfi zméné svého hesla varovan:

Iron are KeyManager [ %]

& Heszln, kheré jste zadali je prili jednoduchs.

Zngvu | lgnorowvat |

Obr. 53. IW KeyManager - varovani pfed pouzitim slabého hesla

Zapsat heslo na ¢ipovou kartu zapiSe pfihlaSovaci jméno a heslo na

Cipovou kartu. Timto zplsobem je mozné pfipravit
uzivatelim i tyto prostfedky pro pfihlaseni. Tato funkce
je dostupna pouze je-li v IW ConfigManageru
aktivovano pouzivani €ipovych karet.

Registrovat otisky prstu zaregistruje do zaznamu uzivatele ffi

otisky prstu, které je mozné vyuzit misto pfihlaSovaciho
hesla. Tato polozka je pfi vytvafeni nového
uzivatelského Gctu neaktivni. Aktivuje se pouze
v pfipadé zobrazeni vlastnosti uzivatele své osoby.
Pokud si uzivatel preje pouzivat pro pfihlasovani otisky
prstd, musi nejdfive vlozit své otisky do databaze. To
muZe provést pomoci tladitka “Registrovat otisky
prsta” v zalozce UZivatelé ve Vlastnostech. Toto
tlacitko je aktivni pouze pokud je pfipojen snimacé
otiskll prstd a jen pfi zobrazovani vlastnosti Gctu
uzivatele aktualné pfihlaseného do IW KeyManageru.
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Ylastnosti uZivatele

UZivatel | Single sign-onl

Friblagovaci
iméno: IB lazkiora

Plné
jména:

Skupina: IE spedice j

Diévérvhadnast: I Eillive j

|Lucie Blazkovs

Zménit heslo |

Zapsat hesls e e ey ot Rart |

e gistrovat atiskinmrati |

Uzivatelska opravnéni——————
’7 & ([5vatell €0 fuditond® | Sdministnaton

Ok, I Starna |

Obr. 54. IW KeyManager - zalozka UZivatel v okné Vlastnosti uZivatele

Po stisku tlagitka ,Registrovat otisky prstu” se objevi
dialog umozniujici vkladani ¢ modifikaci zaznamu
otisku prst(.

Do databaze je mozné vloZit otisky tfi prsti. Chcete — li
vlozit novy zaznam, stisknéte tlacitko ,Registrovat”,
chcete — li modifikovat existujici zaznam, je nutné
puvodni nejdFive odstranit pomoci tlagitka ,,Odstranit a
teprve poté pfistoupit ke vkladani zaznamu.

Stisknuti tlacitka ,Registrovat” vyvola dialog, kde je
mozné zvolit, otisk kterého prstu ma byt zaznamenan.
Uzivatel mGze zvolit kterykoli prst levé i pravé ruky. Po
provedeni volby, mu(ze uZivatel pfistoupit k vlastni
registraci otisk(l. Zvoleny prst je nutné ¢&tyfikrat pfiloZit
na snimac¢ otiskl a poté jesté jednou pro potvrzeni.
V pribéhu registrace otisku zobrazuje prvni fadek
instrukce usnadnujici registraci a druhy fadek informuje
o stavu. Pokud je registrace korekiné dokoncena,
aktivuje se tlacitko ,Ukoncit”. Timto zpusobem je
mozné vytvofit ¢i modifikovat postupné vSechny ftfi
zaznamy.
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Uzivatelska opravnéni klasifikuji uzivatele podle jejich zakladnich prav
v bezpec€nostnim systému. Vysvétleni prav jednotlivych
uzivatell naleznete na zacatku této kapitoly.

Dal$i dulezitou vlastnosti v nastaveni uZivatell je pouzivani systému
jednotného pfihlaSovani. Naleznete je v zaloZce Single sign-on uZivatele pfi
vytvareni nového uzivatele nebo opravé informaci o jiz existujicim uZivateli.

Ylastnost uZivatele HE

Uivatel Single sigh-on |

r— Ffihlagovact informace da MS Windows

Frihlatovaci méno

Iblazkova

Heslo
[t

Heslo znavu
[t
Doména
[poMan

Zrenih |

¥ Povalit piiblafovani single sign on

Ok I Storno |

Obr. 55. IW KeyManager — nastaveni single sign-on

Systém single sign-on slouZzi k jednotnému pfihlaSovani uzivateld do
systému. Pokud je aktivovan, jsou spravné nastaveny jeho atributy a uzivatel
se spravné pfihlasi do PKI, pak je automaticky pfihlaSen i k ostatnim
(sekundarnim) systémim a sluzbam (napfiklad do domény Windows NT
nebo k Novell NetWare ¢i UNIX serveru). Atributy single sign-on jsou:

Prihlasovaci jméno pfihlaSovaci jméno do sekundarniho systému

Heslo pfihlaSovaci heslo do sekundarniho systému

Heslo znovu potvrzeni hesla, aby se zabranilo zbyte€nym
preklepim a problémdm z toho plynoucim

Doména doména, do které bude uzivatel automaticky
pfihlaSovan
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Povolit pfihlasovani single sign on zapne/vypne sluZbu single sign-
on pro aktualné prohlizeného uzivatele.

e Editace uzivatele

Volba editace jiz existujiciho uzivatelského Uctu umoznuje
administratordm a auditordm vS8echny akce jako pfidani uZivatele mimo
zmeény pfihlasovaciho a plného jména. Zména hesla a nastaveni single sign-
on je sice umoznéna, ale ke zméné hesla je vyzadovano aktualni heslo.
Systém jednotného pfihlaSovani mlize administrator u ciziho uzivatelského
Uctu pouze povolit &i zakazat (vyjma vaznych pfipadd, kdy obnovi ve
spolupraci s privilegovanymi uzivateli heslo nalezejici k danému uctu).
UzZivateli pak nabizi moZnost Upravy vlastniho pIného jména, které slouzi pro

Pfiblafovaci

méno: |Blazkova

Bne [[ocie Blazkova

réna:

Skupina: IEHpedice j
Diivérvhaodnost: ICitIivé =]

Zménit heslo |

Zapsat hesls e e ey ot Rart |

e gistrovat atiskinmrati |

& Ugivatel  © Auditon € Administratar

" UZivatelska oprévnéni

Ok, I Starna

Obr. 56. IW KeyManager - zalozka UzZivatel - pfenastaveni vlastnosti uzivatele
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Ylastnosti uZivatele EHE

Llfivatel Single sign-on |

— Frihlagovaci informace do MS Windows

Friblafovaci jméno

Iblazkova

Hesla

Heslo znosu

Doména
|DDMAIN

Zmenit |

W Povalit pfibla$orsani single sign ore

Ok, I Starna |

Obr. 57. IW KeyManager - zaloZka Single sign-on - pfenastaveni vliastnosti uZivatele, kdy uZivatel
ma pouziti systému jednotného pfihlaSovani povoleno a nastaveno, z pohledu administratora.

e Smazani uzivatele

Smazani bézného uzivatele ¢i administratora maze provést kterykoli
administrator v systému, smazani auditora libovolny jiny auditor. Smazani
oznaeného uzivatele je mozné provést z hlavniho ¢i kontextového menu,
z panelu nastroji nebo pomoci klavesy <Delete>.

‘\": Se smazanim uzivatele jsou ze systému odstranény také
Sifrovaci kliCe tohoto uzivatele.
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e Seznam klicu a certifikatt

V pravé ¢€asti hlavniho okna IW KeyManageru se nachazi seznam vSech
osobnich tajnych a soukromych kli¢l, skupinovych tajnych kli¢ a certifikata

ve tfech zalozkach.

e Zalozka Uzivatelské klice

V prvni zaloZce je seznam osobnich tajnych a soukromych Sifrovacich
klica. Chcete — li zjistit vlastnika kli¢e, staci kli¢ oznacit, a v levé ¢asti okna
se u vlastnika oznaceného klice objevi Cervena tecka.

€, Usivatelské Klite | &8 Skupinové kiice | %7 Cenifiaty |

|

Id klie Typ kiige | Wisstrik | Komerta | Diatum wybvoreni
& Blazkova klic tajng Blazkova 21.8.2000
& Prochazkova klic  tajng Prochazkowa 21.8.2000
& Dudek klic tajt Ciudek. 21.8.2000
&Vesel}l klic tajng Wesely 21.8.2000
& Movak klic tajng Mawak 21.8.2000
& Klic Administratora soukromi)  Administrator  asyretrick klié  21.8.2000
& Blazkova zoukromy  soukromi  Blazkeowa azyretrickp kié  21.8.2000
& Prochazkowva sou.. soukrom)  Prochazkowa  asyrnetricki klié  21.8.2000
& Movak soukromy  soukrom)  Mowvak azyrmetrickp kié  21.8.2000
& Dudek soukrormy  soukrom)  Dudek azyrmetrickp kié  21.8.2000

|

Obr. 58. IW KeyManager s aktivni zaloZkou uzivatelskych tajnych a soukromych kli¢t

Zde jsou kli¢e dvojiho typu:

A) Uzivatelské tajné klice — symetrické kli¢e ur€ené pro osobni Sifrovani

soubor( pro vybraného uzivatele

B) Uzivatelské soukromé klice

Sifrovani elektronické posty)

— asymetrické klice urcené pro
bezpe¢nou komunikaci tohoto uZivatele s okolnim svétem (napf. pro

S kli¢i obou typu lze provadét zakladni operace, jako je jejich
vygenerovani (zalozeni), pfegenerovani (vytvofeni nového kli€e misto
starého, pficemz stary kli¢ je ulozen do historie, nikoliv smazan), editace,
smazani a export do souboru. Tyto akce jsou dostupné pouze pro vlastnika
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klict — tj. pouze pokud aktualné pfihlaSeny uZivatel je totoZzny s majitelem
klice.

Operace pro jednotlivé typy klica:

Osobni tajné klice
a) Vygenerovani (zalozeni) klice

Vygenerovéani kli€e lze provést v hlavnim menu volbou Kli¢e/Novy
uZivatelsky klic/Tajny nebo v kontextovém menu volbou Novy tajny klic

uZivatele, nebo pomoci tlacitka @é v nastrojové listé.

p uZivatelski tajnp klié

—Wlastnosti klice

Mazev kiige:  |Kiic 1

K.omentar: |KI|'E pro difrovdni dokumentid

Tup klige: IC.-’-\ST'I28 "l

[raver divéryhodnosti
& Citlivé  Tajné
= Vyhrazeng ™ Pfizné tajné
WVlastnik klice:
IAdministrator

S e I Doalsi » I Storno

Obr. 59. IW KeyManager - zadavani dat pro generovani nového klice

V okné je nutné zadat nasledujici data:

Nazev klice Jedine¢ny nazev klice. Tento nazev se nesmi u
jednoho uzivatelského uctu vicekrat opakovat, avSak
v systému muze existovat nékolik kli¢h s totoznym
nazvem, ale u rlznych vlastniku.

Komentar Komentar. Zde je vhodné zaznamenat urceni klice.

Vlastnik klice Toto pole zobrazuje vlastnika kliCe, tj. aktualné
pfihlaSeného uzivatele, ktery kli¢ vytvari (vytvoril).
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Typ klice Zde je mozné zvolit Sifrovaci algoritmus, ktery bude
pouzit pfi Sifrovani timto kli¢em. K dispozici jsou
algoritmy: RC2-40, DES, IDEA, Triple DES, Triple
DES3, BlowFish a CAST128.

Uroven davéryhodnosti Zde je moZné nastavit Uroveri utajeni dat,
k jejichz Sifrovani je tento kli€ uréen. Vybér utajeni je
omezen nastavenim uzivatele, tedy napfiklad
uzivatel, ktery ma nastavenu Uroven Vyhrazen,
nemuze mit kli€ se stupném utajeni Tajné nebo
Prisné tajné.

Po vypInéni téchto dat a stisknuti tlaitka ,Dalsi“ je uzivatel pozadan o
nasbirani nahodnych dat pro generovani nového klice, v pfipadé, Ze je to
tfeba.

Movp uZivatelski tajnp klié

— Metoda generovani klice |
YWuberte, prozim, zplzob generowani Y afeho nového kiide.
MdiZete pouzit generovani z nahodnpch dat nebo vlozene
fréze. Je také mo#né viodit hodnotu kiiée piima k 2ajisténi
kompatibility & jinow instalaci nontaare® Security Suite,

o
" Generovat kli& se zadané frize

Yot hodnotu klice piimo

Wlastnik klice:

IAdministrator

< Zpét I Dokondit I Storno

Obr. 60. IW KeyManager - vybér zptisobu sbirani dat pro generovani

V tomto okné jsou uZivateli nabidnuty tfi zpGsoby tvoreni klice:

e Generovat nahodny kli¢ — generovani klice na zakladé sbéru nahodnych
dat. Pro toto generovani je nutné nasbirat dostate¢né
mnozstvi nahodnych Cisel. Nedéste se vSak v pfipadé, ze pfi
generovani vice kli€h probéhne sbér nahodnych Cisel pouze
jednou. To je v poradku, nebot systém sbira nahodna Cisla
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pouze pfed prvnim generovanim po spusténi KeyManageru.
V systému PKI je tento problém feSen pomoci snimani kliknuti
mysi nebo psani na klavesnici.

e Generovat ze zadané fraze — misto sbirani nahodnych C&isel vepiSe
uzivatel do pfislusného Fadku libovolnou vétu delSi nez 10
znakl. Pfi tomto zplsobu je nutné pro generovani kazdého
klice vepsat libovolnou sekvenci znak(. Povoleny jsou
vSechny znaky v€etné semigrafickych.

o Viozit hodnotu kli¢e pfimo — uzivatel vklada do fadky pfimo hodnotu klice
v hexadecimalnim tvaru.

b) Vlastnosti klice

¥lastnost tajného klice EHE

MHazew klice:
|Blazkova lelic:

Komentar:

Wlastnik:
|B lazkowa

[roved divévhodnost ICitIivé
Typ: IDB.ST1 28
Draturn wytvafeni: |2‘I.8.2IJDD

(].4 | Storno |

Obr. 61. IW KeyManager - zobrazeni informaci o cizim klici
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Vlasztnosti tajného klice HE

MHazew kiide:
JKlic: 1

Eomentar:

|KI|'|5 pro fifrovéni dokurmentd

Wlagtnile:

I.-’-‘«dministrator

[roved divémhadnost IEitIivé
Typ: ICAST1 28
D atum wpbvoreni: |21.8.2DUU

Podrobrosti > > |

oK Storno |

Obr. 62. IW KeyManager - zobrazeni informaci o vlastnim klici

Zde je mozné zobrazit informace o aktualné vybraném kli¢i. Jediné, co
vSak |ze dodatecné zménit, je komentar k ur€eni kli¢e. Tento komentar, jak
je vidét na obrazcich, maze zménit pouze majitel daného klice. Nikdo jiny to
udélat nem(ize, a to ani v pfipadé, Ze ma prava administratora. Po kliknuti
na tlagitko ,RozSifené“ se zobrazi okno s hashem klice a v pfipadé klice
vlastniho také hodnotu tohoto kli€e. Navic je zde polozka Historie klice
obsahujici data pregenerovani kli€¢d a poloZzka Datum obsahujici datum
posledniho pfegenerovani klice.

Podrobnosti EHE

Historie ki
Yudani | [ atum |
Otisk klige:
JATjefmtT S HIVPD surly/GA

Obr. 63. IW KeyManager - zobrazeni rozSifenych informaci o cizim klici
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Podrobnosti EHE

Historie ki

Yudani | [ atum |

: Snazat klice] |
Otisk klige:

INgugTISE482&><Nszs.-’NUQA

Hodnota klice:
|E?5~’-‘« 2DaC 4463 6CHE 679C 9044 BE

Obr. 64. IW KeyManager - zobrazeni rozSifenych informaci o vlastnim klici

c) Smazani klice

Kli¢e smi mazat pouze jejich vlastnici (administratofi ¢i auditofi pouze
v pfipadé ruSeni celého uzivatelského uctu), a to pomoci volby Smazat klii¢
z hlavniho nebo kontextového menu, pomoci klavesy <Delete>, & pomoci

ikony % z panelu nastroja.

d) Regenerovani kli¢e

Kli¢e je mozné pregenerovat — tj. postupné prejit na novy kli¢. Jelikoz
data mohou byt Sifrovana pavodnim kli¢em, jsou uchovavany i staré verze
klice. Systém si timto zplisobem pamatuje vSechny pfegenerované klice a ty
jsou identifikovany datem svého generovani. Osobni tajné kli¢e mohou byt
pfegenerovany jen jejich vlastnikem, ktery musi byt do systému pfihlasen
jako aktualni uzivatel.

Soukromé klice

a) Vygenerovani (zalozeni) klice
Vygenerovani klice lze vyvolat hlavniho menu volbou Kli¢e/Novy
uZivatelsky kli¢/Soukromy,  z kontextového menu  pfikazem  Novy

soukromy kli¢ nebo tlacitkem ﬂ na nastrojové listé. Poté se spusti
pravodce generovanim Sifrovaciho klice.
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Priavodce generovanim kliGového paru

—Uvod

Myni % am privodce pomide wbvofit unikatni klicowv) par.

W&g soukromy klie je chranén heslem a dovoluje Vam
digitélné podepizowvat a difrowat zpréwy.

WaE wefeinn kIiE [certifik &) dovoluje ostatnimm lidem owéfovat
Wai digitalni podpiz a Sifrovat zprawy pro Vaz, Wasg velejng
kli& [certifil &) miZe bt volné publikovan.

Klitow par je generowvan pro:

& Zpet I Doalii » I Stormo

Obr. 65. IW KeyManager - Gvodni okno pro generovani asymetrického soukromého klice

Po Gvodni obrazovce zobrazujici vlastnika klice je zobrazeno okno pro
zadani vstupnich Udaja o kli¢i, kde je nutné zadat nasledujici udaje:

Nazev klice Jedine¢ny nazev kli¢e. Tento nazev se nesmi u jednoho
uzivatelského uctu vicekrat opakovat, avSak v systému

muZe existovat nékolik kli€d s totoZnym nazvem, ale
rlznym vlastnikem.

Komentar Komentar k pouZiti klice. Standardné je dosazen text
asymetricky Klic.
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Priavodce generovanim kliGového paru

— ldentifikacni adaje
Zadejte, prozim, zakladni identifikacni Gdaje klige, b eho
nazev a komentar, Zvolke take droven dirverphodnozt
zpray ifrovanpch timto kliéem.

MNazev kiige:  |Administratar kiic

K.arnentar: |asyrnetrick_l;l klig

Urovef divéhadnosti ICitIivé 'I
Kli& pro podepisovani - chranéng :
r zvlagtnim heslem Il Estayitfesl |

Klitowi par je generovan pro:

IAdministrator

< Zpét I Doalii » I Stormo

Obr. 66. IW KeyManager - zadani zakladnich dat pro generovani soukromého (asymetrického)
klice

Uroveri davéryhodnosti Oznaduje, pro jakou Grovef citlivosti dat je klig
ur¢en. Podobné jako u osobnich tajnych kli¢l je stupen
utajeni limitovan nastavenim uzivatele.

Kli¢ pro podepisovani - chranény zvlastnim heslem po zatrzeni
zaSkrtavaciho boxu se aktivuje tlacitko ,Nastavit heslo*,
které uzivateli nabidne dialog pro zadani hesla. Takto
vytvofeny soukromy kli€ je mozné pouzit pouze pro
podepisovani, nikoliv pro Sifrovani.

V nasledujicim kroku nabizi priivodce volbu nasledujicich udaju:

Algoritmus Umoziuje volbu Sifrovaciho algoritmu a hashovaci funkce.
Je mozné zvolit algoritmy RSA, DSA nebo ELLIPTIC a
hashovaci funkce SHA nebo MDS5. Za primarni je
povazovano nastaveni Sifrovaciho algoritmu. Hashovaci
funkce zde nastavena slouzi pouze pro vyrobu certifikatu,
kde je soucasti jeho podpisu.

Délka klice Délka klice. Toto pole je plnéno automaticky podle urovné
klice (nasledujici polozka), ale je mozné délku kli¢e zadat
i ruéné.
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Ugel pouziti Uréuje, k E¢emu bude kli¢ slouZit. Zda bude slouZit pouze

pro Sifrovani posSty nebo také k podepisovani.
Podepisovani zadosti o certifikat - kli¢ s timto ucelem je
uréen pro podepisovani certifikacnich zadosti daného
uzivatele. Jestlize je takovy kli¢ certifikovan certifikaéni
autoritou, pak uzivateli staci jen poslat podepsanou Zzadost
o certifikat jakéhokoliv jiného klice na stejnou certifikacni
autoritu a obdrzi zpét certifikat. Vysledek je stejny, jako by
se byl identifikovat v certifikacni autorité osobné. Takova
sluzba slouzi k Setfeni administrativnich narok( pfi
generovani a certifikovani vice kli¢l. Uzivatel musel vazit
cestu na certifikacni (¢i registracni) autoritu jen jednou.

Vytvareni digitalniho podpisu - kli¢ tohoto uréeni slouzi
pouze pro podepisovani dat a muze byt uloZzen pod
zvlastnim heslem (na pfani uzivatele), které nepodléha
systému obnoveni hesel. UzZivatel takového klice si mdze
byt jist, Ze kli¢ nebude a nemuze byt zneuZit.

Sifrovéni dat — kli¢ tohoto uréeni slouZi pouze pro
Sifrovani dat, soubor a elektronické posty. Ur€eni klic
muze byt kombinovano. Nejobvyklejsi kombinace je jeden
kli¢ s ur€enim vSech tfi vlastnosti, jeden kli¢ pouze pro
Sifrovani a jeden kli¢ pouze pro podepisovani, chranény
zvlastnim uzivatelskym heslem.

Nastaveni Sifrovaciho algoritmu DSA (Digital Signature
Algorithm) neumozfuje v poli Udel pouZiti oznaéit polozku
Sifrovani dat, nebot slouzi pouze pro podpis. Dale pfi volbé
tohoto Sifrovaciho algoritmu a hashovaci funkce MD5
dochazi k nekompatibilit¢ s normou pro certifikaty. Program
sice umozZiuje tuto kombinaci nastavit, ale aby
nekompatibilité zabranil, takovéto nastaveni ignoruje a
k algoritmu DSA dosadi vzdy hashovaci funkci SHA.
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Priavodce generovanim kliGového paru

—Wlastnosti klice
Prozim zadejte vlastnost klige, tj. difrovaci algoritmus, délku
klice a acel pouziti klice.
Algaritmus: IHS-‘-\ j ISH#'-‘« j
Délkaklice: [1024 [320 - 4038)

el pouziti
¥ Podepizovani 2adosti o certifikat
¥ “fytwareni digitalniho podpizu

V¥ Sifrovani dat

Klitowi par je generowvan pro:

Administrator]

< Zpét I Doalii » I Stormo

V dal$im kroku privodce nasbira nahodna &isla pro generovani klice

Obr. 67. IW KeyManager - zadani Sifrovaciho algoritmu, hashovaci funkce, délky a ucelu klice pro

kli¢ chranény heslem

snimanim pohybu a klikani mysi nebo psani na klavesnici.

Priavodce generovanim kliGového paru

— Shirani nahodnich dat

Aby bylo mozno wygenerovat klidov) par, je tieba nasbirat
nahodna data. Stiskejte iiizné klavesy, klikejte nebo
pohybujte mpsi, dokud indikator nebude plrg.

Klitowi par je generovan pro:

IAdministrator

< Zpét I [ralais Stormo

Obr. 68. IW KeyManager - sbér nahodnych Cisel pfi generovani klice
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Dale privodce pfipravi zadost o certifikat pro Certifikani autoritu nebo

vytvofi tzv. Self Signed certifikat bez ucasti Certifikacni autority.

Priavodce generovanim kliGového paru

—Wubvoreni certifikatu

Aby ostatni uzivatele mohh koreking identifikovat Wag
elektronick) podpiz, je tFeba wytvafit k Vadermu kiéi
certifikat, Mizete jg) vubvorit npni nebo pozdéj.

W Afubvoreni Self Sioned certifikatie
W Wybvoieni 2adost o certifikat a
¢ jeii odeslani na Certifikaéni &utoribu;
ITruleert@aec-security.corn SMTF'l

" jeii ulofeni do soubon:

Irequest |

FliGow par je generovan pro;

IAdministrator

< Zpét I [Dokondit I Stormo

Obr. 69. IW KeyManager - moznosti pro vytvofeni certifikatu

Moznosti podpisu certifikatu jsou nasledujici:

Vytvoreni Self Signed certifikatu — kli¢ je podepsan sam sebou. Tato
metoda je jedina mozna v pfipadé, Ze neni kdispozici zadna
Certifikacni autorita, avSak certifikat nema vysokou divéryhodnost.

Vytvoreni zadosti o certifikat a jeji odeslani na Certifikacni Autoritu
— zaSle e-mailem Zzadost o certifikat k podpisu Certifikacni autorité
spole¢nosti AEC TrustCert. Tato implicitni volba mize byt pro uzivatele
na pfani zménéna.

Vytvoreni zadosti o certifikat a jeji ulozeni do souboru — ulozi
zadost o certifikat do souboru. Tento soubor je nasledné mozné nechat
podepsat (oveéfit) Certifikacni autoritou, tj. dopravit jej Certifikacni
autorité napfiklad pomoci webu, osobné na disketé, poslat e-mailem
apod.

L) Pri zasilani Kiict a certifikatt je rozdil mezi notaci MS

Exchange (MS Mail), kde se zadava jen uzivatelské jméno a
automaticky se doplni adresa serveru, na kterém tento
uzivatel pracuje, a notaci Internet Mail, kde je tfeba zadat
celou e-mailovou adresu v&etné adresy postovniho serveru.
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Aby bylo mozné certifikat ovéfit Certifikacni autoritou, musi zadost o
certifikat (a tedy i certifikat) obsahovat informace o jeho vlastnikovi, jak
ukazuje nasledujici obrazek. Na rozdil od predchozich verzi IronWare
muze byt nyni certifikat spojen s vice nez jednou adresou. Pfi generovani
certifikatu je mozné zadat dvé elektronické adresy a dal$i dvé mohou byt
pridany kdykoliv pozdéji.

Prozim, zadejte vlastnosti certifikatu

G iastrik |

r— UZivatel

Celé jména: |\-"Iadim|’r Maowsk

Adresa: IUIice 18
Telefon: [0123 / 456 783

E-mail: INDvak@firma.cz

Al E-mail: Ivnovak@email.com

— Organizace

Jmeéno: IFilma IO,

Dddéleri:  [Marketing

Zemé: | Czech Republic (C2) =]

Ok I Starna |

Obr. 70. IW KeyManager - vkladani udaju pro certifikat

b) Vlastnosti klice

Vlastnik kli¢e nebo administrator ¢i auditor mGze pomoci hlavniho
nebo kontextového menu zobrazit informace o kli¢i. Informace o libovolném
certifikatu mize zobrazit kdokoliv.
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Ylastnosti certifikatu EHE

G viastrik |

r— UZivatel

Celé jména:

Adresa: IUIice 18
Telefon: [0123 / 456 783

E-mail: INDvak@firma.cz

Al E-mail: Ivnovak@email.com

— Organizace

Jmeéno: IFilma I,

Dddélerii: [Marketing

Zemé: |C2ech Republc [CZ]

Ok I Starna |

Obr. 71. IW KeyManager - vlastnosti certifikatu - zalozka Vlastnik

Vlastnosti certifikatu HE
ﬁ Wydavatel |

r— UZivatel

Celé iméno: [Wladimit Hovak
Adresa: ILIIic:e'IS
Telefon: |0123 / 456 783

E-mail: INovak@filma.cz

alt. E-mail: Ivnovak@email.com

— Organizace

Jménao: IFirma .0,

Dddgleni: [Marketing

Zeme: |Czech Republc (CZ]

Ok, I Starno

Obr. 72. IW KeyManager - vlastnosti certifikatu - zalozka Vydavatel
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Vladimir Novak
Seriové Gislo; 218301657 20878114457 233049574391 2371140
r Testowa data
Typ: Certifik 4t
Wlastnik: Wladimir Movak
Wydavatel: ladimir Mowak

Wlastnosti Wlastniki e-mail: Movak@fima.cz
Certifik &t je platng.
Certifik &t je Self Signed.
Algoritmus vefejného klide: RSA, Velikost: 1024
Algoritmus podpisu;
KIi& pro podepisovani a ifrovani.
Kli& pro zabezpedeni elekironicke posty j

I R L TP A R e

(Casovd platnost Otigky

Od: Mon Aug 21 11:4%:27 2000 Dtisk viastnika:  dCeTPRS/Dk+xS/CalPlwd
Do Tue dug 21 11:45:27 2001 Otisk vodavatele:  KIGT2vkWVBODGN T Vhw2z0A,
Myni: Mon Aug 21 11:49:28 2000 |dentifik ator klide:  ZwszkELw 95 w0Z0H M Ac104

Ulplrg SHA otisk: 30488933 42D47A6F 3774F5ES 3DC59DS0 DIBAI03 Caneel &ljz
Uplr MDS otisk: 13EAES7S B24397D6 14DEFEBD CATISEOD ®

Obr. 73. IW KeyManager - vlastnosti certifikatu

c) Smazani klice
Kli¢ mize smazat pouze jeho vlastnik (administrator a auditor pouze
pokud rusi cely uzivatelsky ucet), a to pomoci volby Smazat kli¢ v hlavnim ¢i

kontextovém menu, pomoci klavesy <Delete>, nebo ikony % z panelu
nastroji. Pokud byly ke kli¢i vytvofeny néjaké certifikaty, budou smazany
zaroven s klicem.

d) Vytvoreni certifikatu ke klici

Certifikat je mozné bud vytvofit pfi generovani klice, nebo je mozné jej
vygenerovat pozdé&ji. Pfipadné je mozné existujici certifikat smazat a
vygenerovat novy, nebo mit u klice certifikatl vice. Nejprve je nutné oznadit
kli¢, k némuz bude certifikat generovan. Pak v menu Kli¢e zvolit polozku
Generovat certifikéat, ktera vyvola stejné okno jako pfi generovani certifikatu
soucasné s klicem.
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o Zalozka Klic¢e skupiny

Princip vytvareni, udrZzovani i mazani skupinovych tajnych kli¢l je
totozny s principy uvedenymi pro tajné symetrické klice. Na rozdil od
osobnich tajnych a soukromych kli¢d muze skupinové tajné kli¢e vytvaret a
udrzovat pouze néktery z administrator. PFifazovat skupinové tajné klice
uzivatelim muaze pouze administrator, ktery kli¢ vygeneroval. Samotné
pridéleni klice se provadi pomoci technologie drag-and-drop — tj. uchopime
vytvofeny skupinovy tajny kli€¢ v pravé Casti okna a ukdzeme jim na
uZivatele, ktefi jej maji sdilet. Je—li uzivatel vlastnikem oznaceného Klice,
objevi se u jeho jména Cervena teCka. Pfegenerovat skupinovy kli¢ smi
kterykoliv administrator, ktery kli¢ vlastni (vytvofil jej).

@, Usivatsiské kiics BB Skupinové kits | %] Cenikaty |
Id klite | Type klice | D aturn wybvo... I K.omentar I
& Fima 2182000 fremniklic

Obr. 74. IW Key Manager - zalozka Skupinové klice

Kli¢ je mozné uzivateli odejmout pomoci volby Odebrat klic¢ uZivateli
z kontextového nebo hlavniho menu.

| Po odejmuti klice nékterému z uzivatel(l se doporucuje tento
kli¢ pfegenerovat.

|« Zalozka Certifikaty

Tato zalozka nabizi uZivateldm prehledny seznam vSech certifikatd
existujicich v databazi.
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@, Usivatelsks kiice | B Skupinové Klize ] Certifikaty |

Id certifikétu | E-mail viastnika | Komentat I3
Klic Administratora  administrator@firm...  self signed certifik 4t MNe
@ Lucie Blazkova ... Blazkova@fimacz  self signed certifikat Me
Helena Prochazk... Prochazkova@fir..  self signed certifik At Me

@Vladimir Movak .. Movak(@fima.cz self signed certifikat Me
@ Karel Dudek Dud... Dudek@fima.cz self signed certifikat Me

2l | B

Obr. 75. IW KeyManager — zalozka Certifikaty

Vytvareni certifikatll se provadi na zalozce UZivatelské klice vzdy
k pfislusnému kli¢i. Certifikat mize byt vygenerovan soucasné s klicem, ale
mize byt také vygenerovan pozdéji. Vytvareni certifikati se podrobné
zmifuje v kapitole Zalozeni soukromého klice v ¢asti o Zadosti o
certifikat.

Tato zalozka umoznuje pouze spravu jiz vytvofenych certifikata. Pokud
si administrator ¢i auditor preji zjistit kli¢, ke kterému urity certifikat patfi,
staCi oznacit certifikat a u ikony klice se objevi Cervena tecka.

Pokud si uzivatel preje, aby v certifikatu bylo uvedeno vice jeho
e-mailovych adres, staci aby si pomoci kontextového menu nebo menu
Cettifikaty zobrazil Vlastnosti. Na zaloZzce E-mail |ze pfidat ¢i odebrat dvé
adresy. DalSi dvé adresy, které se zadavaji pfi generovani certifikatu nelze
nijak modifikovat.

Certifikaty je mozné do PKI také importovat podobné jako kli¢e. Oproti
klictm ale certifikat nalezi i po importu plivodnimu majiteli a nikoliv uzivateli,
ktery jej importoval. Certifikaty certifikacni autority smi importovat pouze
administrator. UZivatel mGze importovat tzv. sebou podepsané certifikaty a
certifikaty ovéfené (podepsané) certifikacni autoritou. Pro import takového
certifikatu je ale nutné, aby v PKI byl nejdfive certifikat certifikacni autority,
podle néhoz by bylo mozné podpis u importovaného certifikatu ovéfit. Pokud
v PKI certifikat pfislusné certifikaéni autority neni, nebude uzivateli import
podepsaného certifikatu povolen. Nejdfive musi pozadat administratora, aby
naimportoval certifikat pfislusné certifikacni autority.

Certifikaty je mozné také odstranovat. Odstranéni certifikatu je mozné
provést po oznaCeni prislusného certifikdtu klavesou <Delete>,
z kontextového menu nebo z menu Certifikaty. Certifikaty certifikacni autority
smi mazat pouze aministratofi.
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Certifikaty a klice je mozné také exportovat do soubord a importovat
z jinych PKI. Export se provadi z menu Certifikaty volbou Export certifikatu a
probiha podle standardu PKCS#12.

Ke kazdému certifikatu muze byt také vytvofena Zadost o odvolani
certifikdtu. To je mozZné provést zmenu Certifikaty volbou Generovat
revokacni Zadost nebo z kontextového menu.

K operacim s certifikaty patfi také import revokacniho listu, coz je
seznam odvolanych certifikatd. Import je umoznén pfes menu Certifikaty
volbou Import seznamu revokaci.

e Stavovy fadek

Stavovy fadek zobrazuje pfihlaSovaci jméno aktualné pfihlaseného
uzivatele IW KeyManageru, ktery nemusi byt shodny s uzivatelem aktualné
pfihlasenym do systému IW Security Suite, a stav modulu IW KeyManageru.

Fripraven. Admin 4

Obr. 76. IW KeyManager - stavovy fadek
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e Operace provadéné uzivatelem a potrebné priority

V této kapitole je seznam operaci IW KeyManageru s uvedenim
potfebnych opravnéni uzivatele k provadéni téchto funkci.

Zména hesla privilegovaného uzivatele, zména seznamu
privilegovanych uzivatelt
Operaci muze spustit jen administrator v soudinnosti alespori se
dvéma privilegovanymi uzivateli. Zobrazi se dialog s poli pro zadani starého
hesla, dvakrat nového hesla privilegovaného uzivatele (pro kontrolu
spravnosti zadani) a komentare. Pole pro zadani komentare bude vyplnéno
dosavadnim komentafem. Pokud uzivatel zada Spatné staré heslo (ij. jeho
hash se nebude shodovat s hashem hesla jednoho z privilegovanych
uzivatell) nebo se nebudou nova hesla shodovat, vypiSe se chyba. Po
ovéfeni hesel se zmény zapiSi do pfislusné tabulky. Tato operace je
dostupna z hlavniho menu.

Zména PKI serveru

Tuto akci muUze spustit kterykoli uzivatel. Po zvoleni ma uzZivatel
moznost zadat jiny server, jehoz PKI chce spravovat nebo lokalni PKI.
Objevi se dialog se seznamem, ve kterém bude vychozi server a vSechny
znamé (sekundarni) servery. Dale uZivatel zada jméno a heslo pro pfipojeni
k tomuto serveru. Pokud se pfihlasi néktery z administrator(, v pfipadé
uspésného pfipojeni serveru se nactou vSechny Uty uzivatell, vSechny
klice a certifikaty. Béznému uzivateli se zobrazi pouze jeho Ucet, kliCe které
vlastni a vSechny certifikaty. V pfipadé neuspéchu se zobrazi chybové
hlaseni. Tato operace je dostupna z hlavniho menu.

Pridani uzivatele

Volbu smi provést administrator a auditor. Zobrazi se dialog pro
pridani uzivatele, ktery v pfipadé auditora umoziuje vytvofeni pouze dalSiho
auditora. Administratorovi nabizi moznost vytvoreni bézného uzivatele ¢i
dal$iho administratora. Po zadani vSech udaju a stisknuti tladitka ,OK” se
vygeneruje sada implicitnich kli¢l systému pro uZivatele. Pole pro zadani
jména a hesla jsou filtrovana tak, aby povolila uzivateli zadat jen povolené
znaky (ASCIl 32-126). Tato akce je dostupna z hlavniho menu nebo
kontextového menu, které se objevi po kliknuti pravym tladitkem mysSi na

seznam uZivatel(, nebo pomoci ikony z panelu nastrojl.
Zruseni uzivatele véetné jeho klic¢u
Pokud se jedna o u€et administratora nebo uzivatele, smi akci provést
pouze administrator. V pfipadé G¢tu auditora jen auditor. Systém si vyzada
potvrzeni akce a poté je zaznam o uzivateli a vSechny jeho kliCe vymazany
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z databaze. Po UspéSném zruseni uZivatele a jeho kli¢l je uzivatel zruSen
také ze seznamu uzivatel.

Tato akce je dostupna bud z hlavniho menu, nebo kontextového
menu, které se objevi po kliknuti pravym tlacitkem na seznamu uzivateld, Ci

pomoci ikony #& z panelu nastroja.

Zména hesla uzivatele

Volbu je dovoleno aplikovat pouze na své vlastni heslo, s timto
omezenim je pfistupna kazdému uzivateli. Akce je dostupna volbou
Vlastnosti uZivatele z hlavniho menu, nebo pres kontextové menu, které se
objevi po kliknuti pravého tlacitka mysi v seznamu uzivateld.

Zména vlastnosti uzivatele

Tato akce je dostupna administratorovi, auditorovi & majiteli uctu. Po
jejim vyvolani se zobrazi dialog stejny jako pro pfidani uzivatele. Pole pro
zadani jména uzivatele je vSak nepfistupné a nemlze byt zménéno. Po
stisknuti tlacitka ,OK” neni pfidan uzivatel, ale pouze jsou modifikovany
Udaje vjeho zaznamu v databazi. Tato akce je dostupna budto pomoci
hlavniho menu nebo z kontextového menu, které se objevi po kliknuti
pravym tlaCitkem mysSi na seznamu uzivatelu.

ZruSeni tajného klice

Akci smi provést pouze vlastnik pFislusného klice. Po jejim zvoleni a

potvrzeni se zrusi tajny symetricky kli¢, ktery je v seznamu kli¢(i oznacen.

Spolu s klicem se zrusi i jeho historie. Poté je kli¢ vymazan také ze seznamu

klici. Tato akce je dostupna bud pomoci hlavniho menu nebo
z kontextového menu.

Vygenerovani nového tajného symetrického klice

Volba je povolena kazdému uzivateli, mize ale vytvaret jen viastni
klice, nikoli kli¢e jinému uzivateli. Vygeneruje se novy symetricky kli¢. Jako
vlastnik bude oznacen uzivatel, ktery bude aktualné pfihlasen. Poté se pfida
kli¢ do databaze a obnovi se v8echny souvisejici seznamy kli¢l a uZivatelU.
Tato akce je dostupna budto pomoci hlavniho menu nebo z kontextového
menu.

Pregenerovani tajného symetrického klice

Tuto akci je povoleno aplikovat kazdému uzivateli, ale pouze na vlastni
klice. Vygeneruje se novy kli¢. Pole pro zadani jména kli¢e bude pfedem
vyplnéno jménem kli¢e (toho, ktery bude oznacen v seznamu kli¢u) a bude
nedostupné, tzn. jméno klice a vlastnika se vezme ze starého klice. Po
vygenerovani kli€e bude stary kli¢ zafazen do historie a na jeho misto bude
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vlozen kli€ novy. Akce je dostupna bud pomoci hlavniho menu nebo
z kontextového menu.

Vygenerovani skupinového tajného klice

Volba je dostupna pouze administratorovi. Vygeneruje se novy Klic.
Jako vlastnik bude oznacen administrator, ktery jej vygeneroval. Poté se kli¢
pfida do databaze a obnovi se v§echny seznamy kli€u a uzivatelu. Tato akce
je dostupna bud pomoci hlavniho menu nebo z kontextového menu.

Pregenerovani skupinového tajného klice
Akce je dostupna pouze administratorovi, ktery kli¢ vlastni (vytvofil jej).
VytvoFi se novy kli€. Pole pro zadani jména klice je predem vyplnéno
jménem klice oznaceného v seznamu kli¢l, a toto pole je pro editaci
nedostupné. Nactou se vSechny klice ztabulky sdilenych kli€¢h s timto
jménem. Tyto kli¢e budou vloZeny do historie a misto nich bude vlozen novy
klic, jména vlastnik( zUstanou zachovana. Tato akce je dostupna bud
pomoci hlavniho menu nebo z kontextového menu.

Zruseni skupinového tajného klice

Tato akce je dostupna pouze administratorovi, ktery pfislusny

skupinovy tajny kli¢ vlastni (vytvofil jej). Zrusi se vybrany skupinovy tajny kli¢

véetné historie. Poté je kli¢ vymazan ze vSech seznama kli¢l a uzivateld.

Tato akce je dostupna bud pomoci hlavniho menu nebo z kontextového
menu.

Pridani skupinového tajného klicée novému uzivateli

Volbu muzZe provést pouze administrator, ktery vytvofil pFislusny

skupinovy tajny kli¢, pomoci funkce drag-and-drop. Pfidrzenim tlacitka mysi

na vybraném skupinovém kli¢i a jeho pfetazenim na zvoleného uzivatele
dojde k jeho pfidani.

Odebrat skupinovy tajny kli¢ uzivateli

Akce je dostupna pouze administratorovi, ktery vytvofil pfislusny

skupinovy tajny kli¢. Kliknutim na zvoleny skupinovy kli¢ pravym tladitkem

mysSi €i z hlavniho menu se vyvola polozka Odebrat kli¢ uZivateli. Po
stisknuti tlaitka ,OK“ se vymaze zadznam kli¢e ze zaznamu uzivatele.

Importovat certifikat CA

Tuto akci smi vyvolat pouze administrator. Objevi se dialogové okno

pro vybér jména souboru, ze kterého chce certifikat importovat. Tato akce je
dostupna z hlavniho menu nebo kontextového menu v zalozce Certifikaty.
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Importovat certifikat

Tato akce je dostupna kazdému uzivateli. Objevi se dialogové okno,
ve kterém uzivatel vybere soubor, ze kterého chce certifikat importovat. Tato
akce je dostupna z hlavniho menu nebo kontextového menu v zalozce
Certifikaty.

Vygenerovat verejny kli¢ a zadost o certifikat
Akce je dostupna vSem uZivatelim. Po zvoleni této akce je uzivatel
vyzvan k zadani nazvu kli¢e, typu kli¢e a algoritmu, ktery bude pouzivan
k zaSifrovani a k odsifrovani. PFi generovani je nutné psat na klavesnici nebo
klikat ¢i pohybovat mysi k vytvofeni dostateCného poctu nahodnych
sekvenci. Po vygenerovani kli¢e muze uzivatel zvolit, zda chce certifikat
podepsat sam (malo duavéryhodné), exportovat do souboru ¢&i poslat
Certifikacni autorité k podepsani. Je nutné vyplnit formulaf Zzadosti o
certifikat, ktery obsahuje osobni Udaje uzivatele a pfipadné udaje firmy, kde
je zaméstnan. Tato akce je dostupna bud zhlavniho menu nebo
z kontextového menu.

Pregenerovani soukromého asymetrického klice
Tuto akci je povoleno aplikovat kazdému uzivateli, avSak pouze na
vlastni kli¢e. Vygeneruje se novy kli€. Pole pro zadani jména klice bude
pfedem vyplnéno jménem kliGe (oznaceného v seznamu kli¢l) a bude
nedostupné, tj. jméno klice a vlastnika se vezme ze starého klice. Po
vygenerovani klice bude stary kli¢ zafazen do historie a na jeho misto bude
vlozen kli¢ novy. Akce je dostupna bud pomoci hlavniho menu nebo
z kontextového menu.

N Pfi zasilani klicd a certifikatll je rozdil mezi notaci MS
Exchange (MS Mail), kde se zadava jen uZivatelské jméno a
automaticky se doplni adresa serveru, na kterém tento
uzivatel pracuje, a notaci Internet Mail, kde je tfeba zadat
celou e-mailovou adresu v&etné adresy postovniho serveru.

Zrusit certifikat

Svuj certifikat smi zrusit kazdy uzivatel, certifikat CA smi zrusit pouze

administrator. Po zvoleni této akce se ztabulky certifikatl zrusi certifikat

vybrany v seznamu certifikatll. Pokud je vybrany certifikat certifikatem CA a
uzivatel neni administrator, pak je tato funkce nedostupna.

IronWare® Security Suite — Client 7.2 87/186

Jsbeuepfay mi



IW KeyManager

Exportovat certifikat

Tuto akci miize provést libovolny uzivatel. Objevi je dialogové okno,
kde zada jméno souboru, do kterého chce certifikat ulozit. Tato akce je
dostupna z hlavniho menu nebo kontextového menu v zalozce Certifikaty.

Obnovit heslo

Volba je dostupna pomoci IW ConfigManageru pro vSechny uZivatele
ve spolupraci s privilegovanymi uzivateli. Po zvoleni této akce se zobrazi
dialogové okno pro zadani hesel dvou ze tfi privilegovanych uzivatelt a
pozadovaného uzivatelského jména. Pokud budou obé& hesla spravné
zadana, objevi se okno, ve kterém bude vypsano heslo pozadovaného
uZivatele.

rx o

Exportovat kli¢ nebo sadu klicu v zasifrované podobé
Akce je dostupna pouze vlastnikovi kli¢e. Po zvoleni této akce bude
zobrazeno dialogové okno, ve kterém bude pole pro zadani hesla pro
zaSifrovani vysledného souboru (povoluji se jen znaky 32-126 ASCII). Po
zadani hesla se objevi dialogové okno, kde uzivatel zada jméno souboru, do
kterého chce kli¢ exportovat. Poté se kli¢ zaSifruje a ulozi do tohoto
souboru. Tato akce je dostupna z hlavniho menu nebo kontextového menu
v zalozce Kli¢e uzivatele Ci Klice skupiny.

rx o

Importovat kli¢ nebo sadu kli¢t v zasifrované podobé

Volba je povolena kazdému uzivateli. Po zvoleni této akce se objevi
dialogové okno, ve kterém uzivatel vybere soubor, ze kterého chce kli¢
(sadu kliéu) importovat. Poté se zobrazi okno s polem pro zadani hesla pro
odsifrovani kli€e (povoluji se jen znaky 32-126 ASCII) a polem pro zadani a
ID nového klice. V pfipadé tajného symetrického kli€e je nutno urcit, zda
pujde o uzivatelsky nebo skupinovy kli¢. Importovat skupinovy tajny kli¢ smi
ale pouze administrator, pro bézného uzivatele je volba importovat kli¢ jako
skupinovy, nedostupna. Po odsifrovani se kli¢ (sada kli¢i) importuje s tim,
ze vlastnikem importovanych kli¢i se stane pfijemce téchto kli¢u. Tato akce
je dostupna z hlavniho menu nebo kontextového menu v zalozce Klice
uZivatele nebo Kilice skupiny.
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Import klice

| ] Chystéte se impartosat kg Prozim
J%— zadejte heslo pro dedifrovani klice.

Typ klie: Jtaing

E xportosan k_l,'Jm:l Moweak:

[ atum exportu; |8.3.2DDD

Ixxxxxxxxxxxxx

Heslo:

1D Elice: IImpDrtovan_l,'J ki 1

Jaka skupinov Ki. |

Zrugit |

Obr. 77. IW KeyManager - import klice

IronWare® Security Suite — Client 7.2

89/186

Jsbeuepfay mi



IW AuditLog

e IronWare® AuditLog |

IW AuditLog slouzi k zaznamenavani ¢innosti systému IronWare®. Pro
zobrazeni zaznamO IW AuditLogu slouzi IW LogViewer. IW LogViewer
muze spustit kterykoliv auditor, administrator i uzivatel, ale vymazavat
zaznamenané udalosti v IW AuditLogu smi pouze auditofi, ostatni maji
moznost zaznamy pouze prohlizet.

|« Nastaveni IW AuditLogu

Nastaveni /W AuditLogu se provadi v IW ConfigManageru v zaloZce
AuditLog. K této zalozce maji pfistup pouze auditofi, na nichz zalezi, které
udalosti v systému se maji zaznamenavat.

Ironw are® Security Suite - ConfigM anager

It Management Server I I%f JustPratect I It FalderProtect | [ M ailPratect
I' Shredder I Obecné | Databdze | Smart Cardz
Irorwfare® Securty Suite Audit lag | Obnoveni hesla
IIronWare® FolderFrotect j
Slogka byla wybrana pro ifrovani. -

Vidbér pro Sifrovani slofky zrudeno.
Slo#ka byla zadifrovana.

SloZka byla odiifrovana.

Sifrovaci fodiifiovaci proces ve slofce byl zus
Malezana duplicita jmen soubord,
Chyba béherm zpracovéni souboru.
MHastaveni byl zménéna.

< |

oK | — |

Obr. 78. Audit Log - zalozka AuditLog v IW ConfigManageru

Pomoci vybérového sezrg@amu v horni ¢&asti zalozky mulze auditor
vybirat jednotlivé ¢asti IronWare™ Security Suite a u nich pak navolit seznam
udalosti, které se maji zaznamenavat.
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e |W LogViewer

IW LogViewer slouzi k editaci AuditLogu. Umoznuje snadnou orientaci
v zaznamech AuditLogu pro vSechny uZivatele a zaroveni umoziuje
auditordm tyto zaznamy spravovat.

Pfi kazdém pfihlaseni k IW Management Serveru se provadi mirror
(kopirovani) serverové databaze na lokalni pocitaé. Pro vSechny ucty
uzivateld zkopirovanych z IW Management Serveru se do Audit Logu vlozi
zaznam o zaktualizovani dat uzivateld. V

i I'wLog¥iewer .default remote [auditor]

Jﬂlavnl’ Seffidit Mymazat Mapovéda

] KELIX

I\ Management 5 erver

- -
- -

U Zivatel | [ratum a taz | Fopis udalosti -
: E e v/ Management...  20.8.2000 231711 [1] Guest logged from 192.168.0.32

@ I Management.. W Management..  20.8.2000 23:16:48 [1] Guest logged from 192.168.0.32 -
(@ W Management.. W Management . 20082000 225803 [1] Guest logged from 192.168.0.32

@ I Management.. 1w Management..  20.8.2000 225732 [1] Guest logged from 192.168.0.32

(@ I Management.. W Management . 20082000 225724 [1] Guest logged from 192.168.0.32

@ I Management.. 1w Management..  20.8.2000 224337 [1] Guest logged from 192.168.0.32

@ I Management.. W Management . 20082000 22:41:45 [1] Guest logged from 152.168.0.32

@ I Management.. W Management..  20.8.2000 230008 [1] Guest logged from 192.168.0.42

@ I Management.. W Management . 20082000 231713 [1] Guest logged from 192 168.0.65

@ I Management... 1w Management..  20.8.2000 22:51:09 [1] Guest logged from 192.168.0.65

@ I Management.. 1w Management..  20.8.2000 225056 [1] Guest logged from 192 168.0.65

(@ [/ Management... W Management..  2008.2000 225037 [1] Guest logged from 192.168.0.65

@ I Management.. 1w Management..  20.8.2000 230848 [1] Guest logged from 192.168.0.97 -
| | 3|

Modul

Frfipraven |Fi|tr: Modul="I'w Management Server” [7474 wwhovujicich z2dznami) i

Obr. 79. IW LogViewer — hlavni okno — vypis zadznamu

Menu a nastrojova lista

IW LogViewer je mozné ovladat z menu a nastrojové listy, kde jsou
soustfedény funkce pro praci se seznamem zaznamenavanych udalosti
v systému IronWare® Security Suite. Nastrojova lista je pomucka pro rychlé
vyvolani nejbéznéji pouzivanych akci.

>< @ m 1" b anagement Server j * 8 a8.2000 j * /&
Auditor == [12.8 2000 7] =

Obr. 80. IW LogViewer - nastrojova lista
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IW AuditLog

Menu Podmenu Popis
. Spust/zastav Provede nacteni seznamu udalosti
Hiavni Py /Q Cen o
nacitani podle nastaveni filtrQ.
Umozni pfihlaSeni k jinému PKI. Uzavie
Zmén PKI = komunikaci s pravé otevienym
server *==| serverem a necha uzivatele pfihlasit
k jinému.
Konec Ukon¢i praci s IW LogViewerem.
Sefadi zaznamy o udélost@ech, které se
- staly v systému IronWare™ Security
Seffidit Podle modulu Suite, v IW LogVieweru podle modulu,
ve kterém nastaly.
Sefadi zaznamy o udalostech, které se
Podle staly v systému IronWare® Security
uzivatele Suite, v IW LogVieweru podle uzivatele,
ktery je vyvolal.
Sefadi zaznamy o udalostech, které se
Podle &asu staly v systému IronWare® Security
Suite, v IW LogVieweru podle €asu, kdy
k nim doslo.
Sefadi zaznamy o udalostech, které se
staly v systému IronWare® Security
Podle popisu Suite, v IW LogVieweru podle typu
udalosti (pfidani klice, pfihlaseni
uzivatele apod.).
Vybrana(é) Pomoci této volby maze auditor
Vymazat yo . X vymazat zdznamy o pfesné vybranych
udalost(i) .
udalostech.
Vse od Touto volbou vymaze auditor vSechny
vybraného @ zaznamy, které se tykaji udalosti
uzivatele vyvolanych urcitym uzivatelem.
Vybrané Umoznuje auditorovi smazat veskeré
udalosti a II{ zaznamy starsi, nez jim zvoleny
starsi zadznam.
Napové- O aplikaci IW Vyvola okno s informacemi o IW
da LogViewer... LogVieweru.
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Kromé nastroju spojenych s poloZzkami menu obsahuje panel nastrojl
jeste filtry, které umoznfuji zobrazeni jen urlitych dat a umoziuji tim
maximalné snadnou a pfehlednou praci s IW LogViewerem.

Pomoci levého horniho filiru je mozné zobrazovat udalosti
jednotlivych moduld. Po kliknuti na Sipku se zobrazi seznam moduld,
z néhoz muize uzivatel zvolit, ktery modul jej zajima. Preje — li si uzivatel filtr
naopak vynulovat, sta¢i kliknout na kfizek vedle Sipky.

Levy dolni filtr umozni zobrazit udalosti, které vyvolal urcity uZivatel.
Po kliknuti na Sipku se rozbali seznam uzivatel(l, ze kterého je mozné volit.
Pfeje — li si uzivatel filtr naopak vynulovat, sta¢i kliknout na kfizek vedle
Sipky.

V pravém hornim filtru je mozné wurit datum nejstarSiho
zobrazeného zaznamu. Po kliknuti na Sipku se zobrazi kalendaf, pomoci
kterého je mozné zvolit datum. Pfeje — li si uzivatel filtr naopak vynulovat,
staci kliknout na kfizek vedle Sipky.

PFi pouziti sou€asné s pfedchozim filtrem je mozné nastavit Casovy
interval, v némz doSlo k udalostem, které se maji zobrazit. Samostatné tento
filtr umoznuje zvolit datum nejnovéjSiho zobrazovaného zaznamu. Toto
datum je mozné vlozit z klavesnice, nebo z kalendafe, ktery se zobrazi po
kliknuti na Sipku. Pfeje — li si uzivatel filtr naopak vynulovat, staéi kliknout na
kfizek vedle Sipky.

Aby byla prace s IW LogViewerem urychlena, startuje se prazdny.
Teprve po stisku tlacitka ,Start nahravani“ nebo po zadani tohoto pfikazu
z menu Zobrazit se provede nacteni zaznam(. Zda se log soubor nacte cely
nebo jen nékteré jeho polozky pak zalezi na nastaveni filtr{.

Nacditani zaznamu je mozné kdykoliv prerusit stisknutim tlacitka
LZastavit nahravani“. Pokud uzivatel nacitani pferusi, zobrazi se mu jen ta
¢ast logu, ktera byla nactena pred stiskem tlacitka.
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IW LDAP Search Client

o IronWare® LDAP Search Client |

IW LDAP Search Client je jedinou volitelnou ¢asti C-PKI. Instaluje se
jako sougast IronWare® Security Suite — Client. Slouzi k ziskavani informaci
o uzivatelich a jejich certifikatech, jejich zobrazeni, uloZeni do souboru,
pfipadné import do PKI. Dovoluje vyhledavani podle rGznych kritérii.
Administratordm LDAP serverl umozfiuje také modifikaci zaznaml na
serveru, pfidavani novych zaznamu ¢&i mazani existujicich.

Program je mozné spustit prostfednictvim zastupce IronWare® LDAP
Search Client v programové skupiné IronWare Security Suite, nebo
prostfednictvim ikony programu /W Tray v panel( uloh.

im Iron are® LDAP Search Client H=] E3

Hlayni Osoba Ylaztnosti Mapovéda

BHRE FALVNM TR

PIng jméno | E-mail adresa | Organizace | Oddéleni | Adreza | Telefonni &izla | Zemél Certifik At |

4 | i
Pro népovédu stisknéte F1 MLIkA i

Obr. 81. IW LDAP Search Client — hlavni okno

Popis menu programu

Hiavni Hledat osobu Vyhled’éni infqrpjaci 0 0sobé podle
zadanych Kritérii.
. Vlozi novy zaznam do databaze LDAP
Nova osoba
Serveru.
Konec Ukon¢i program IW LDAP Serch Client.
Osoba Viastnosti ZQbrazenl podrobnych informaci aktualniho
zdznamu.
Modifikovat ngnavlnfor[nam \Y databa’m '(podlfe
opravnéni uzivatele) aktualniho zaznamu.
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ZruSeni vybraného zaznamu z databaze

Smazat LDAP Serveru.
Zobrazit certifikat Z<v).brazen| certifikatu aktualné vybraného
uZivatele.
Importovat el
certifikat Import certifikatu.
Ulozit certifikat Ulgzem certifikatu aktualné vybraného
uzivatele do souboru.
. Nastaveni Nastaveni parametr( spojeni s LDAP
Viastnosti P
spojeni Serverem.
Zobrazit Mozno§t zovt?razem/skrytl panelu nastroju a
stavového fadku.
Ndpovéda Body napovédy  Zobrazeni témat napovédy.
O aplikaci... Informace o programu.

Volba pripojeni k LDAP Serveru

Nejprve je nutné nastavit vlastnosti pfipojeni ke zvolenému LDAP
Serveru. Dialogové okno Nastaveni spojeni s LDAP Serverem s timto
nastavenim je mozné vyvolat volbou Nastaveni spojeni v menu Vlastnosti, a

nebo pfimo stiskem klavesové kombinace Alt+C ¢i tlaCitkem

v nastrojové listé.

Mastaveni spojeni s LDAP Serverem

— Spojeni

LDAP server IDrion

Cislo portu servens ISSS Mastavit gl,'.lchozil

—Autentizace

I Server vwfaduje autentizaci

Jrméno étu: I

Heslo: I

— Hledat
Wohleddvac béze: |0=.6.EC,C=EZ1

Maximalni pocet nalezenpch bude | 503:

Ok I Canicel |

Obr. 82. IW LDAP Search Client - nastaveni spojeni s LDAP Serverem
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IW LDAP Search Client

Ve skupiné Spojeni je nezbytné nastavit jméno LDAP Serveru, ke

kterému se ma IW LDAP Search Client pfipojit, a nebo pfimo jeho IP adresu
(polozka LDAP server). V policku Cislo portu serveru pak &islo portu pro
pfipojeni ke zvolenému serveru. Tlacgitko ,Nastavit vychozi“ provede
nastaveni vychozi hodnotu Cisla portu. Jestlize server vyzaduje autentizaci,
pak je tfeba vyplnit i policka Jméno uctu a Heslo.
Ve skupiné Hledat je mozné v poli¢ku Vyhledavaci baze zménit databazi, ve
které se ma vyhledavani provést a v policku Maximalni pocet nalezenych
bude Ize nastavit maximalni pocet nalezenych zaznamu, které budou
serverem vraceny.

Jak vyhledavat informace...
Prvnim krokem je zadani vyhledavacich parametr. To Ize provést
vybérem polozky Hledat osobu v menu Hlavni, tladitkem v nastrojové listé,
nebo stiskem klavesové kombinace Citrl+F. Zobrazi se dialogové okno
Hledat osoby, které obsahuje dvé zalozky. V zdlozce Osoby je policko
Jméno pro zadani jména hledané osoby, a policko E-mail pro hledani podle
elektronické adresy. Vyhledavani pak probiha tak, ze server vyhledava ve
své databazi vSechny polozky, které zacinaji zadanym textem.
Druhym zplsobem je rozSifené vyhledavani podle zvolenych kritérii, které
bude pouzito zvolite-li zalozku Pokrocilé. Vlastni vyhledavaci proces se
spusti po stisku tlacitka Hledej nyni.

Hledat osoby HE

Dsohy | Pokratilé |

Jrméno
IF'etr Svoboda

E-mail

Stop

Smas vie

Isvoboda@firma. cz

T
(B

il

e

Uzawiit |

Obr. 83. IW LDAP Search Client - nastaveni vyhledavacich kritérii
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Hledat osoby EH

]

— Plné jméno .
ol |
Iobsahuie j I 229
-~ E-mail Smas vie |

lzaél’né na 'I lpetr
— Organizace
Irovné 3e vI IFirma 210

o

Al

m

zawiit

Obr. 84. IW LDAP Search Client — pokrodilé vyhledavani

V pribéhu vyhledavani program postupné do hlavniho okna
vypisuje nalezené zaznamy. Po uzavieni vyhledavaciho dialogového okna
Ize zaznamy prohlizet a v pfipadé odpovidajicich administratorskych prav i
editovat, mazat a pfidavat nové zdznamy.

LDAP jednoznacné jméno — jedinecny kli¢ pro zaznam v databazi. Informace
o nalezeném uzivateli.
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IW Tray

e IronWare® Tray |

IW Tray je modul, ktery slouzi k rychlému spousténi nainstalovanych
modulti IronWare® Security Suite, k $ifrovani a podepisovani ve schrance
Windows a v aktualnim okné. Program se spousti automaticky pfi startu
Windows a minimalizuje se do pravé &asti hlavniho panelu, kde zobrazi svoji

ikonu.

|%E@ 15:19

Obr. 85. IW Tray - zobrazeni ikony programu v hlavnim panelu

Kliknutim mysi na ikonu IW Tray se zobrazi hlavni nabidka programu. V této
nabidce se zobrazuji odkazy na instalované moduly IronWare® Security
Suite, napovédu, operace s IronWare® MailProtectem a ukon&eni. Skuteény
poCet a vyznam odkazl na moduly IronWare® zavisi na druhu vasi
instalace. Ostatni poloZky v nabidce jsou na druhu instalace nezavislé a
nemeéni se.

F.onec

Mapoveda

[ Lagyiewer

{0 Iw LDAP Search Client
B 1\ FTP Client

22w Shredder

.'._U‘} I\t Confighd anager
ﬁ I\ K.eykd anager

BE Akt okno »
Eg ' Clipboard 4

Obr. 86. IW Tray - priklad nabidky programu
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e Nabidka programu

IW Clipboard

IW Clipboard slouzi k Sifrovani, desifrovani, podepisovani a editaci textu ve
schrance Windows. Po pouziti je mozno obsah schranky bezpecné
skartovat.

Zkontrolowat/Ddsifrovat

Podepsat
Zagifrovat
Zagifrovat & Podepzat

Editor
Skartovat obzah

Obr. 87. IW Tray - nabidka IW Clipboard

Zkontrolovat/Odsifrovat — tato volba zkontroluje digitélni podpis
textu ve schrance a zda je text zaSifrovany. Pokud je tento text zasifrovany,
provede jeho deSifrovani. DeSifrovany text se ulozi zpét do schranky, kde je
pfipraven k dalSimu pouziti. Pokud je text pouze podepsan, z textu odstrani
digitalni podpis a ulozi ho zpét do schranky.

Podepsat — podepiSe digitdlnim podpisem text ulozeny ve
schrance a ulozi ho do schranky. Je-li uz text podepsany a chcete jej znovu
podepsat, pfida se novy digitalni podpis k prvnimu podpisu. Pfi kontrole
podpisu pak maji oba podpisy stejnou vahu a jsou zobrazeny soucasné.
Jestlize je tento text navic jesté zaSifrovany, a chcete jej znovu podepsat,
potom maiji digitalni podpisy jinou uroveri.

Zasifrovat — zaSifruje text ve schrance a ulozi ho zpét zasifrovany.
Sifrovani probiha pomoci funkci IW MailProtectu. Nastaveni voleb pro
Sifrovani se provadi prostfednictvim modulu IW ConfigManager. Moznost
vybéru certifikatl pfijemcl je nabidnuta po zvoleni této nabidky. Nasledné
se pak zaSifruje text schranky Windows certifikatem toho pro koho je text
uréen. Ten si pak miZe text deSifrovat svym privatnim klicem.

Zasifrovat & Podepsat — zaSifruje text schranky a zasifrovanou
zpravu podepiSe digitalnim podpisem a vysledek uloZi zpét do schranky.
Slucuje dvé funkce IW Clipboardu a to funkci ZaSifrovat a funkci Podepsat.

Editor — umoznuje editaci schranky Windows. Po zvoleni nabidky
se zobrazi editacni okno, s textem schranky. Text se da editovat jako v
jednoduchém textovém editoru. Tlacitko ,Obnovit obsah“ v editoru slouzi
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k aktualizaci obsahu schranky. Schranka Windows se aktualizuje textem,
ktery se zrovna nachazi v okné editoru.

Skartovat obsah — tato volba bezpe¢né vymaze (skartuje) obsah
schranky Windows. Schranka je vymazana az po potvrzeni volby.

Aktualni okno

Nabidka ,Aktuaini okno“ slouzi k operacim s aktualnim oknem, ve
kterém Ize editovat text. Umozriuje text Sifrovat, desSifrovat a podepisovat.

Zkontrolovat/0dsifrovat

Podepzat
Zadifrovat
Zadifrowat a podepzat

Obr. 88. IW Tray - nabidka Aktualni okno

Zkontrolovat/Odsifrovat — tato volba zkontroluje digitalni podpis
textu v aktualnim okné, a zda je tento text zaSifrovany. Pokud je tento text
zaSifrovany, provede jeho desifrovani. DesSifrovany text se ulozi zpét do
aktualniho okna, kde je pfipraveny k dalSimu pouziti. Pokud je text pouze
podepsan, pak z textu odstrani digitalni podpis a ulozi ho zpét do aktualniho
okna.

Podepsat - podepiSe digitalnim podpisem text ulozeny v aktualnim
okné a ulozi ho do zpét do aktualniho okna. Je-li uz text podepsany a chcete
jej znovu podepsat, pfida se novy digitalni podpis k prvnimu podpisu. Pfi
kontrole podpisu pak maji oba digitalni podpisy stejnou vahu a jsou
zobrazeny soucCasné. Jestlize je tento text navic jesté zaSifrovany, a chcete
jej znovu podepsat, potom maiji digitalni podpisy jinou uroven.

Zasifrovat — zasifruje textovy obsah aktualniho okna a ulozZi ho
zpét zasifrovany. Sifrovani probiha pomoci funkci IW MailProtectu.
Nastaveni Sifrovani se provadi prostfednictvim modulu IW ConfigManager.
MoZnost vybéru certifikatt pfijemcl je nabidnuta po zvoleni této nabidky.
Nasledné se pak zasifruje text aktualniho okna certifikatem toho pro koho je
text ur€en. Ten si pak muze text desifrovat svym privatnim klic¢em.

Zasifrovat & Podepsat - =zasifruje text aktualniho okna a
zaSifrovanou zpravu podepise digitalnim podpisem a vysledek ulozi zpét do
aktualniho okna pro dal$i pouziti. Slu¢uje dvé funkce a to funkci ZaSifrovat a
funkci Podepsat.
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Napovéda

Tato volba spusti ndpovédu programu IronWare® Tray , kde jsou k dispozici
informace o programu IW Tray. V napovédé jsou i nejCastéjsi dotazy
uzivateld a odpovédi na né (FAQ).

Konec

Program IW Tray se touto volbou po vasem souhlasu ukongi.

Kontextova nabidka

Program IW Tray umoznuje v kontextové nabidce (na kliknuti pravym
tlacitkem mysi na soubor) podepsat, zasifrovat, ovéfit podpis a desifrovat
libovolny soubor. Umoziiuje téZ oddéleny podpis (clear sign) i
mnohonasobny podpis.
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IronWare® Security Suite Protection

e |W FileProtect - On-line Sifrovani

Po instalaci modulu IW FileProtect jej uzivatelé najdou jako
stejnojmennou zalozku ve Vlastnostech jakékoliv slozky na pevném disku,
sitovém disku ¢i vyménném médiu. Zde je mozné pfidélit tuto slozku
k Sifrovani IW FileProtectem vybérem Sifrovaciho klice, a tuto slozku véetné
jejich podslozek zasifrovat. Data mohou byt Sifrovana jak pro jednotlivé
uzivatele, tak pro skupiny uZzivatelll, ktefi data mohou sdilet, a pfitom je
nikdo mimo skupinu nemdlZe pouzit. Stav podsloZzek ve slozitéjSich
strukturach slozek je nejlépe viditelny v kofenové slozce celé struktury.

Sifrované - vlastnosti HE

Obecné | Sdileni 1w FileProtect |

Uzivatel Admin
Slodka  C:\Sifrovandd
— Sifrovaci klié

% Individualni
" Skupinoy)

| <zadnp viastrik> =l

r~ Infarmace o slofce

@ zlodka neni pfidélena pro Sifrosvani

Slodka | kiiz

st | [dtrawat | Zobrazitseznamgﬁifmekl

ok I Stormno | BT |

Obr. 89. IW FileProtect — zalozka ve Vlastnostech souboru

V horni ¢asti zalozky se pod hlavickou UZivatel vzdy zobrazi jméno
aktudlné pfihldSeného uZivatele. PoloZka SloZka znazorfiuje kofen struktury
slozek, v niz se uzivatel v dany okamzik nachazi.
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Pokud uzivatel pfepina mezi zalozkou IW FileProtect a jinymi
programy, data na zalozce se pfi kazdém navratu kIW FileProtect
aktualizuji. Objevi se okno Prohleddvam slozky, které znamena, Ze
subsystém prochazi danou strukturu slozek a zjiStuje, zda vni byly
provedeny né&jaké zmény.

é Je-li slozka pridélena pro Sifrovani IW FileProtectem,
nepouzivejte na jeji mazani IW Shredder a na Sifrovani IW
JustProtect, protoze muze dojit ke kolizi. Vzdy slozku
nejprve odSifrujte a odpfidélte IW FileProtectem a aZ potom
pouzijte IW Shredder ¢i IW JustProtect. Toto omezeni se
netyka IW JustProtect Sifrovani do EXE souboru. Pfi pouziti
IW  Shredderu i IW JustProtectu totiz dochazi
k pfejmenovani zpracovavanych soubort a to VXD Driver
modulu IW FileProtect z bezpe¢nostnich divodu nedovoluje
a proto se operace neprovede a konci s chybou. Chyba
neposkozuje data, ale poZzadovana akce nejde provést.

é Nesifrujte slozky Windows a slozky, kde je nainstalovan
IronWare® Security Suite a IronWare® Management Server
(v pfipadé instalace clienta i IW Management Serveru na
jednom pocitaci).

é v pribéhu zaSifrovavani ¢i odSifrovavani slozky W
FileProtectem a souCasném provadéni jiné akce (mazani
souboru, pfidavani souboru, skartovani IW Shredder), které
byly spustény az v pribéhu Sifrovani na stejném adresafi,
mulze dojit k nekonzistenci dat. V tomto pfipadé se muze
stat, Ze se nékteré soubory nezobrazi a nebude mozné s
nimi pracovat. Tuto nekonzistenci lze snadno opravit
znovuprovedenim Sifrovaciho procesu.

Zalozka IW FileProtect obsahuje nasledujici oddily:

Sifrovaci kli¢
V tomto poli je mozné zvolit Sifrovaci kli¢ pro zaSifrovani zvolenych
soubort ¢i slozek.

e Individualni — obsahuje tajné kli¢e uzivatele, a kromé nich dvé specialni
polozky:
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<zadny viastnik> Vybrana slozka neni vybrana k
Sifrovani.

<nesifrovat> UmozZiiuje nastavit ochranu proti
Sifrovani. Slozku s timto atributem
nelze zaSifrovat. Funkce je dostupna
pouze pro administratora.

o  Skupinovy — obsahuje sdilené kli¢e skupin uzivatel,, a kromé nich dvé
specialni polozky:

<Z4dny vlastnik> Vybrana slozka neni vybrana k
Sifrovani.
<nesifrovat> Umoznuje nastavit ochranu proti

Sifrovani. SloZku s timto atributem
nelze zaSifrovat. Funkce je dostupna
pouze pro administratora.

Volba Skupinovy je dostupna pouze administratordm.

Podrobnosti o Sifrovacich kli¢ich a jejich rozdéleni jsou uvedeny
v kapitole /W KeyManager.

Informace o aktualni slozce

V horni &asti tohoto pole Informace o sloZce se zobrazuji informaéni

hlaseni a ve spodni &asti pak upfeshujici informace o stavu vybrané slozky a
jejich podslozek. Mohou se objevit nasledujici hlaseni:

Slozka neni pridélena pro Sifrovani
znamena, Ze dana sloZka nebyla Zadnym uzivatelem pfidélena pro
Sifrovani.

Slozka je pridélena pro Sifrovani, ale neni zasifrovana

signalizuje, Ze slozka byla pfidélena pro Sifrovani, byl zvolen klig, ale
vlastni Sifrovani jesSté neprobéhlo. Nebo naopak, Zze probéhlo odSifrovani
slozky, ale uz nebyl odfat Sifrovaci kli¢.

Slozka je zaSifrovana
znaci, ze slozka byla pfidélena pro Sifrovani, byl zvolen kli¢ a probéhlo
vlastni ifrovani timto klicem.

Slozka se nebude Sifrovat
v této sloZce bylo nékterym z administratord zakazano Sifrovani.
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Slozka je zaSifrovana starou verzi klice

doslo k pfegenerovani (regeneration) Sifrovaciho kliCe a slozka je stale
zasifrovana kli¢em plvodnim. Slozku je nutné pfeSifrovat (staci zadat
Encrypt a slozka se presifruje aktualni verzi klice).

Slozka neni pristupna (Sifrovani bylo preruseno) slozka neni
pfistupna, zasifrovani/odsifrovani bylo pferuseno.

Integrita struktury slozek porusena

néktera z podslozek byla pfidélena k Sifrovani jinym kli¢em (jinym
uZivatelem) a pozdé&ji odpfidélena, ¢imz doslo k nekonzistenci. Slozku je
nutno odsifrovat a odpfidélit a znovu pfidélit a zasifrovat.

Sifrovaci ovladaé je vypnut
na zalozce IW FileProtect v IW ConfigManageru byla zatrZzena volba
Viypnout Sifrovaci oviadacé, ktera IW FileProtect deaktivuje.

Toto neni vrchol slozky pridélené pro Sifrovani
slozka byla pfidélena pro Sifrovani v ramci nadfazené slozky a neni ji tudiz
mozno pfidélit pro Sifrovani.

Slozka neni pIlné zasifrovana
pfi procesu zasifrovani nebo odsifrovani doslo k chybé nebo byla operace
preruSena volbou Storno.

Ve spodnim poli je znazornén stav slozek zaSifrovanych nebo
vybranych programem |W FileProtect k Sifrovani, klice kterymi byly
zaSifrovany a jména jejich vlastnikl. Znazornéna je nejen rodi€ovska
slozka, ale i jakékoliv jednotlivé pouzité slozky v ramci dané cesty.

Vyznamy ikon slozek

SloZka je platné zaSifrovana.

SloZka je platné zaSifrovana — zobrazeni z nadfazené slozky.

Slozka byla pfidélena pro Sifrovani, ale neni zasifrovana.

Slozka byla pfidélena pro Sifrovani, ale neni zaSifrovana - zobrazeni
z nadfazené slozky.

V prubéhu zasifrovani nebo odsifrovani doslo k chybé, operace byla
prerusena.

V prubéhu zasifrovani nebo odsifrovani doslo k chybé, operace byla
preruSena - zobrazeni z nadfazené slozky.

Zasifrovani nebo odsifrovani bylo prerugeno u uréité slozky. Cast
souboru je zasifrovana, ¢ast je odSifrovana.
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Zasifrovani nebo odsifrovani bylo prerugeno u urgité slozky. Cast
souboru je zaSifrovana, ¢ast je odSifrovana - zobrazeni z nadfazené
slozky.

Slozka je chranéna proti pfidéleni k Sifrovani.

Slozka je chranéna proti pfidéleni k Sifrovani - zobrazeni z nadfazené
slozky.

Sifrovaci kli& byl pfegenerovan, slozka neni za$ifrovana nové platnym
klicem.

Sifrovaci kli& byl pfegenerovan, slozka neni za$ifrovana nové platnym
klicem - zobrazeni z nadfazené slozky.

BB Ee

Vedle kazdé slozky uvedené v informacnim poli IW FileProtectu je
uveden nazev kli¢e, kterym je dana slozka zaSifrovana, a vlastnik klice.

rx o

Vyznamy ikon klict

Chranén proti Sifrovani.

Osobni tajny kli¢ nalezejici aktualné pfihlasenému uzivateli.

Skupinovy tajny Kli¢, ktery aktualné pfihlaSeny uZivatel mé k dispozici.

Osobni tajny kli¢ nalezejici jinému uzivateli.

Skupinovy tajny Kli¢, ktery uzivatel nevlastni.

/LWL S

ZaSifrovani slozky

Tlagitko ,ZaSifrovat® umozni zaSifrovani slozky pfidélené pro Sifrovani

a vSech pfipadnych podslozek. V pribéhu Sifrovani se objevi okno se
znazornénim prabéhu.

I'W FileProtect - zagifrovani souboru

@, datal.cab
. 5 7

T | T

Obr. 90. IW FileProtect — zobrazeni procesu Sifrovani
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Storno — okamzité zrusi Sifrovani
Storno na pfFisti sloZzce — zrusi Sifrovani, jakmile proces dojde k dalsi
slozce ve strukture

Odsifrovani slozky
Tlagitko OdSifrovat umozni odSifrovani zaSifrované slozky a
pfipadnych podslozek. V prub&hu odSifrovani se objevi okno se
znazornénim prubéhu:
1'% FileProtect - odSifrovani souboru

datal.cab

"@.@
‘dg o —

Storo na piidt sloZce | Storno

Obr. 91. IW FileProtect — zobrazeni procesu odsifrovani

Storno — okamzité zrusi Sifrovani
Storno na pfisti sloZce — zrusi Sifrovani, jakmile program dojde k dalsi
sloZce ve strukture.

Uprava seznamu vyjimek

Potfebujete-li nastavit typy souborl, které se z bezpecnostnich Ci

jinych divodd nemaji Sifrovat (napf. EXE, DLL a VXD), pak pouzijte tlagitko
~Zménit seznam vyjimek®.

Zména geznamu vijimek HE

Zde miiZete zadat, které zoubary 22 nebudau
gifrovat. MiZete pouzit znaky * a * pro
specifikavani vice soubord,

| Ffidat

~OLL DOdstranit
*ExE
AT

0K

Storno

i

Obr. 92. IW FileProtect - vkladani typt souborll vylou€enych z Sifrovani
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Pridat — po zadani z fadku pfida typ souboru do seznamu
Odstranit — odstrani oznaceny typ souboru ze seznamu

v O ‘

\ e Vybér Sifrovacich klici

‘ o Sifrovani slozek a soubor(i osobnimi tajnymi kli¢i uzivatele ‘

Kazdy uzivatel ma pravo zasifrovat si soubory, které povazuje za
divérné, a které by nemeély byt pfistupné jinym uzivatelim. K zaSifrovani se
pouzije jeho tajny kli€¢. Takto zaSifrovana data nemuize kromé tohoto
autorizovaného uzivatele nikdo &ist ani modifikovat.

Jak postupovat

V libovolném prohlizedi si zvolte slozku, kterou chcete zaSifrovat.
Kliknéte na ni pravym tlaCitkem mysi a z kontextové nabidky zvolte polozku
Viastnosti. V zobrazeném okné Vlastnosti kliknéte na zélozku /W FileProtect.
V poli Individualni zvolte jeden ze svych tajnych Sifrovacich kli¢l, pfipadné
(mate—li prava administratora) néktery z vami spravovanych skupinovych
tajnych kli¢l. Pokud nemate prava administratora, moznost volby ze
skupinovych tajnych kli€d vam neni nabidnuta. Program provede pFidéleni
klice ke slozce a v poli Informace o sloZce se objevi informace, Ze slozka je
pfidélena, ale neni zaSifrovana. Kliknutim na tlaCitko Zasifrovat dojde k
zaSifrovani dat. Po ukonceni Sifrovani se v poli SloZzka / Kli¢ objevi pfislusna
ikona, nazev slozky a uplna cesta a Zluté vyznaceny kli¢ s nazvem.

é Existuje—li v systému nezaSifrovana slozka pfidélena
k Sifrovani, jedna se v podstaté o chybovy stav. Proto je
vhodné a doporuCuje se okamzité po pridéleni kli¢e soubor
Ci sloZku zasifrovat.

o Sifrovani slozek a soubor(i pro skupiny uzivatelt

PFi praci se sdilenymi slozkami a kli€i je nutné rozliSovat dvé faze, ve
kterych maiji rozdilni uzivatelé odliSna prava. Prfidélovat sdilené slozky pro
Sifrovani skupinovym tajnym kli¢em ma pravo pouze administrator, ktery
pFislusné klice spravuje. Zasifrovat je pak mlze nejen administrator, ale i
kterykoliv jiny uZivatel, ktery ma pfidélen dany skupinovy tajny kli¢. V obou
pfipadech je provedené Sifrovani platné pro celou skupinu. Takto
zasSifrované sdilené soubory nema kromé vlastniki daného skupinového
tajného kli¢e moznost nikdo ¢&ist ani modifikovat.
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Jak pridélit slozku k Sifrovani skupinovym tajnym klic¢em
Administrator v libovolném prohlize¢i zvoli sdilenou slozku, kterou
chce zaSifrovat. Klikne na ni pravym tlagitkem mysi a z kontextového menu
zvoli polozku Vliastnosti. V zobrazeném okné Viastnosti klikne na zalozku
IW FileProtect. V poli Skupinovy zvoli sdileny Sifrovaci kli¢ pravée té skupiny
uzivateld, pro kterou ma byt tato slozka pfistupna. Prob&hne pfidéleni klice
ke slozce a v poli Informace o sloZce se objevi informace, Ze slozka je
pfidélena k Sifrovani, ale neni zasifrovana. Kliknutim na tlagitko ZaSifrovat
dojde k zasifrovani dat. Po ukonc&eni Sifrovani se v poli SloZka / Kli¢ objevi
prislusna ikona, nazev slozky a Uplna cesta a Zzluté vyznaceny kli¢ s
nazvem.

M Volba Sifrovat sloZzku se vztahuje sou€asné i na vSechny jeji
podslozZky.

¢ Sifrovani vSech slozek na disku

Pokud chcete zaSifrovat celou strukturu slozek vybraného disku
stejnym klicem, je to mozné udélat pfimo v kofenové slozce disku. PFi
takové operaci se zaSifruji veSkeré slozky a podslozky, které dany disk
obsahuje a neni tieba Sifrovat kazdou slozku zvlast.

M Nedoporucujeme Sifrovat slozky obsahujici programové
soubory a soubory nezbytné pro chod opera¢niho systému.
Pfed vlastnim Sifrovanim je dllezité rozhodnout, jaka data a
z jakych duvodl chcete chranit Sifrou. Pokud zvolite kofen
disku C: pro Sifrovani, IW FileProtect automaticky vylouéi ze
Sifrovani systémové soubory, které kofen tohoto disku bézné
obsahuje, a =zaSifruje pouze jednotlivé slozky a jejich
podslozky.

M Pfi Sifrovani IW File Protectem na komprimovanych discich
v systému Windows NT muize dochazet ke kolizim. Proto se
Sifrovani komprimovanych diskd nedoporucuje.

e Pregenerovani Sifrovacich klica

Pokud je v IW KeyManageru pfegenerovan Sifrovaci kli¢, at osobni
tajny nebo skupinovy tajny, stane se novy (pfegenerovany) kli¢ ihned
aktivnim. IW FileProtect vas v takovém pfipadé upozorni, ze slozka neni
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zaSifrovana sou€asnym platnym kliéem. Takova sloZka je oznacena a je
nutné ji presifrovat novym kli¢em. Staci pouze kliknout na aktivované tlacitko
ZasSifrovat a program pfislusné soubory nebo podslozky v dané slozce
automaticky presifruje. Tento proces je pro uzivatele transparentni a probiha
tak, ze soubory jsou nejprve odSifrovany starym kliCem, a teprve potom
zaSifrovany pomoci klice nového. Oznaceni Sifrované slozky se zméni na
Sedou slozku, coz signalizuje, Ze data jsou Uspésné zasifrovana.

e Odsifrovani osobnich slozek uzivatele

UZivatel se muze kdykoliv rozhodnout zbavit svou slozku Sifrovaci
ochrany nebo ji zasifrovat kli¢em jinym. K odSifrovani se pouzije stejny tajny
kli¢ uzivatele, jakym je slozka v daném okamziku zaSifrovana.

Jak odSifrovat slozku zasifrovanou osobnim tajnym klicem

V libovolném prohlize€i zvolte slozku, kterou chcete odSifrovat.
Odsifrovani musi byt provadéno ze stejného mista struktury slozek, odkud
bylo provedeno zaSifrovani, tj. zména musi byt provadéna ve slozce, ve
které se volilo zaSifrovani, nikoliv v jejich podslozkach. Neni mozné
odSifrovat samostatné soubor, ktery byl zaSifrovan v ramci celé slozky, v niz
se nachazi. Kliknéte na zvolenou slozku pravym tladitkem mysi a
z kontextového menu zvolte Viastnosti. V zobrazeném okné Vlastnosti
kliknéte na zalozku IW FileProtect. V poli SloZzka / KIi¢ vidite svoji
zaSifrovanou slozku a kli¢, ktery byl k Sifrovani pouzit. Kliknéte na tlacitko
Osifrovat, které je povelem pro odSifrovani dat. Bé&hem procesu mate
moznost jej prerusit, bud okamzité nebo u nasledujici slozky. Po odSifrovani
se Sedy znak slozky zméni na Cerveny, a v poli Informace o sloZce se objevi
hlaseni Slozka je pfidélena pro S$ifrovani, ale neni zasifrovana. Zménou
poloZky ve vyb&rovém seznamu v poli Sifrovaci kli¢ / Individudlni ze
souCasného Sifrovaciho klice na <zadny viastnik> se slozka zacleni do
struktury jako obycCejna slozka bez jakychkoliv modifikaci a zmizi z pole
Slozka / KIic.

‘\ Volba odsifrovat slozku se vztahuje soucasné i na vSechny
jeji podslozky.

e Zruseni pridéleni sdilenych slozek

Stejné jako pridélit k zasifrovani, i zruSit toto pfidéleni sdilené slozky
muUZe pouze administrator, ktery je spravcem skupinovych tajnych kli¢u.
Odsifrovani se stane automaticky platné i pro ostatni uzivatele, ktefi
pouzivaji tento skupinovy tajny kli€ a maji pfistup ke sdilené slozce. Na
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rozdil od Sifrovani, kdy uzivatelé nalezejici do skupiny maji moznost
zaSifrovat pfidélenou slozku, moznost odsSifrovani nespada mezi jejich prava.

Jak odSifrovat slozku zasifrovanou skupinovym tajnym klicem

Administrator si v libovolném prohlize¢i zvoli slozku, kterou chce
odsifrovat. OdSsifrovani musi byt provadéno ze stejného mista struktury
slozek, odkud bylo provedeno zasifrovani, tj. zména musi byt provadéna ve
slozce, ve které se volilo zaSifrovani, nikoliv v jejich podslozkach. Neni
mozné odSifrovat samostatné soubor, ktery byl zasSifrovan v ramci celé
slozky, v niz se nachazi. Kliknéte pravym tlacitkem mysi a z kontextového
menu zvolte Vlastnosti. V zobrazeném okné Vlastnosti kliknéte na zalozku
IW FileProtect. V poli Slozka / Kli¢ vidite svou zasSifrovanou slozku a kli¢,
ktery byl k Sifrovani pouzit. Kliknéte na tlaCitko Odsifrovat, které je povelem
pro desifrovani dat. Béhem procesu mate moznost jej pferusit, bud
okamzité nebo u nasledujici slozky. Po odSifrovani se Sedy znak slozky
zméni na Cerveny, a v poli Informace o sloZce se objevi hlaSeni SloZka je
pfidélena k Sifrovani, ale neni zaSifrovana. Zméiite ve vybérovém seznamu v
poli Sifrovaci kli¢ sougasny Sifrovaci kli¢ na <Zadny viastnik>. Slozka
se timto zaéleni do struktury jako obycejna slozka bez jakychkoliv
modifikaci, a zmizi z pole Slozka / KIic.

&  \Volba odsifrovat slozku se vztahuje soucasné i na vSechny
jeji podslozky.

e Zmeéna Sifrovacich klicu

Va$e data mohou byt zaSifrovana kterymkoliv z vaSich tajnych kli¢a,
ktery si zvolite. VSechny kli¢e je samozfejmé mozné podle potfeby ménit.
Zameénu Sifrovacich klicd (na rozdil od automatické zamény za
pregenerovany kli¢) je mozné provést pouze v okamziku, kdy je slozka
v nezaSifrované podobé.

Pokud chcete tedy zménit kli€¢ pro Sifrovani urcité slozky, ktera je
v tomto momenté zasSifrovana, je nezbytné data nejprve odSifrovat tlaCitkem
OdSifrovat a odpfidélit (kli¢ se jménem <Zadny viastnik>), pak pfidélit novy
kli¢ a nasledné data opét zaSifrovat stiskem tlacitka ZaSifrovat.
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e Chovani zasifrovanych slozek

Prejmenovani slozek

Pokud dojde k pfejmenovani zaSifrované slozky, Sifrovani dat v této
struktufe nebude nijak ovlivnéno.

Neautorizovany uzivatel nema pravo pfejmenovat zaSifrovanou slozku,
ani vidét zaSifrované soubory, které mu nepati.

Administrator maze prejmenovat vSechny zasifrované slozky i soubory,
a to i soukromé soubory a slozky jednotlivych uzivatel(.

Viditelnost zasifrovanych dat

Administrator vidi ve struktufe slozek jak jména slozek tak i

zaSifrovanych soubor. Neni ovS8em schopen ¢ist obsah soukromych
souboru jinych uzivatell, protoze nevlastni jejich Sifrovaci klic.

Uzivatel, ktery nema prava administratora a nema Sifrovaci kli¢ ke
sdilenym nebo soukromym slozkam, ma pravo vidét pouze strukturu slozek
zaSifrovanych dat. Nevidi v8ak uvnitf zadné soubory, slozky se chovaiji, jako
by v nich zadné soubory uloZzeny nebyly.

e Vkladani, odstrannovani a kopirovani soubort

Pokud uzivatel vlozi do zaSifrované slozky novy soubor, pfijme
vlastnosti dané slozky a automaticky bez zasahu uzivatele se zaSifruje
stejnym kliéem. Neautorizovany uzivatel nema pravo vkladat do zasifrované
sloZzky nové soubory, v takovém pfipadé mu bude pfistup odepien.

Odstranit soukromé zaSifrované slozky a soubory ma pravo pouze
jejich vlastnik.

Pokud se zasifrovany soubor &i cela slozka zkopiruje a vlozi do jiné
nesifrované struktury slozek, Sifrovana data pfejimaji vlastnosti nové slozky
a automaticky se odsifruji.

Mazani soubori v zaSifrované slozce je povoleno vlastnikovi
Sifrovaciho kli¢e, ale pokud jde opravdu o smazani souboru. Je-li v systému
zapnut Ko$ ve Windows, soubor nebude mozno vhodit do koSe, protoze tak
by byla za$ifrovanad data odS$ifrovdna a prozrazena. Skutec¢né smazani
souboru je povoleno a uZzivatel obdrzi hlaseni, Zze soubor je chranén proti
zapisu.

Pfejmenovani soubor(i v zaSifrované slozce je povoleno pouze
vlastnikovi Sifrovaciho klice, avS8ak =zaSifrovany soubor neni mozno
pfejmenovat na soubor s extenzi, ktera patii do seznamu vyjimek.
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Stejné tak neni mozno pfejmenovat soubory s extenzi v seznamu
vyjimek na jméno souboru s extenzi, ktera je Sifrovana. Napfiklad z *.EXE
na *.DOC. Uzivatel obdrzi hlaseni, Ze soubor je chranén proti zapisu.

e Oznaceni souboru, které se nemaji ve slozce zasifrovat

Pokud je uvnitf struktury slozek uréené k Sifrovani slozka, ktera se ma
zachovat v neSifrované podobg&, je mozné jejimu Sifrovani zabranit. K tomu
je urCena funkce vyrazeni ze Sifrovani. Pravo takto zabranit Sifrovani
souborl ma pouze administrator. Ostatni uZivatelé tuto funkci nemaji
pfistupnou.

Jak zakazat Sifrovani ve slozce

Administrator si v libovolném prohlizeéi zvoli kofenovou slozku, u které
chce zabranit Sifrovani. Klikne pravym tlaCitkem mysSi a z kontextového
menu zvoli Vliastnosti. V zobrazeném okné Vlastnosti klikne na zalozku /W
FileProtect. Ve vyb&rovém seznamu v poli Sifrovaci kli¢ zvoli mozZnost
<nesifrovat>. V poloZce Slozka se objevi ikona slozky s modrym R a jeji
cesta, v polozce Kli¢ se objevi zprava, Ze zvolena slozka je vyrazena ze
Sifrovani. .

Zakaz Sifrovani mize zrus$it pouze osoba, ktera jej nastavila. Ruseni
tohoto zakazu se provadi nastavenim <zadny viastnik> ve vybérovém
seznamu v poli Sifrovaci klié. Tim se ochrana ze sloZky odstrani a slozka
bude dostupna pro Sifrovani.

o Sifrovani na nékolika Grovnich — ,,obtékani“ slozek

Strukturu slozek je mozné Sifrovat na nékolika Urovnich, a kombinovat
zde Sifrovani zadané jednotlivymi uzivateli i administratorem.

Pokud je v nékterych slozkach zakazano Sifrovani ¢i jsou uz Sifrované,
a zvoli se Sifrovani nadfazené struktury, data v jiz pfidélenych slozkach se z
nové volby Sifrovani automaticky vynechaji, budou ,obtecena“. | v nékolika
uroviiovém Sifrovani plati, Zze data jsou dostupna pouze tomu uzivateli, ktery
vlastni pfFislusny Sifrovaci kli€.

e Systémové pozadavky

Proces Sifrovani probiha tak, Ze vybrana data se nejprve zkopiruji na
nové misto na disku, zasifruji, a pokud Sifrovani probéhne bez problémd,
zkopirovana data se automaticky odstrani. Pro uzivatele je tato operace
transparentni. Je implementovana z bezpecnostnich diavodu, jako zalohovy
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systém. Pfi Sifrovani vétSich objemu dat musi byt proto na disku volné
nejméné takové misto, aby jeho velikost odpovidala velikosti nejvétSiho
souboru uréeného k Sifrovani. Navic IW FileProtect vyzaduje minimalné
10MB volného mista na disku k jakékoliv své €innosti.

e Zaznam o Sifrovani

Udaje o Sifrovani kazdé slozky jsou uloZeny v souboru IW Security
Descriptor, ktery ma jméno IWSECDES.$$$. V souboru je uvedeno jméno
klice a stav Sifrovani. Systém se zde rovnéz dozvi, jestli slozka, na kterou
se diva, je rodi€ovska Sifrovana slozka, tj. jestli volba Sifrovat byla provedena
pravé zde a ne v nékteré podslozce, ¢i v nadfazené slozce. Tento soubor je
nastaven jako skryty a Ize jej proto Cist a editovat pouze v DOSu.

‘\ S témito zaznamy je tfeba nakladat velice opatrné. Pokud
by doSlo ke smazani IW Security Descriptoru, nebylo by jiz
nikdy mozné zaSifrovana data odSifrovat a bézné pouzivat.

e Sifrovani vyménnych médii

Data je mozné chranit nejenom tehdy, pokud jsou uloZzena na disku,
ale také v pripadé, Ze jsou vyménovana mezi rliznymi uzivateli ¢i pfenasena
mezi nepropojenymi pocitadi jinou formou, nez vramci sité. On-line
Sifrovani soubort se da snadno aplikovat také na vyménna datova média.

Druhy médii vhodnych pro Sifrovani

IW FileProtect umoznuje Sifrovat prakticky jakakoliv vyménna média,

na kterych se ukladaji slozky &i soubory. Mezi nejbéznéji pouzivané patfi
diskety, ZIP disky, Jazz disky a dalsi.

Postup pri Sifrovani vyménnych médii

Zasifrovand média mohou byt uréena jak pro vlastni pouziti dat

uzivatelem, tak i pro pfedani osobam, které nevlastni pfislusny osobni tajny

kli¢ pouzity k zasifrovani. Z tohoto divodu existuji rozSifena prava uzivatele,

ktery ma moznost zasifrovat médium nejenom osobnim tajnym klic¢em, ale i

skupinovym tajnym kli¢em. Druh Sifrovaciho klic¢e se potom stanovi podle
potreby.

MenSi objemy dat (soubory mensi velikosti) je mozné pfenést na
médium a pfimo tam zaSifrovat tak, jako by byly ulozené na disku. U vétSich
objemu dat (velkych soubord) doporu€ujeme nejprve zasifrovat pfislusné
médium bez dat, a posléze na néj soubory ¢i slozky nakopirovat.
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Jak zasifrovat data na vyménném médiu

Vlozte do mechaniky vyménné meédium, které chcete zaSifrovat.
V libovolném prohlize¢i si najdéte kofenovou slozku tohoto média,
z kontextového menu zvolte Viastnosti a v zobrazeném okné kliknéte na
zalozku IW FileProtect. V poli Sifrovaci kii¢ zvolte Sifrovaci klig, ktery chcete
pouzit pro Sifrovani média. Probéhne pfidéleni klice ke kofenu média, v poli
Informace o sloZce se objevi informace, Ze slozka je pfidélena k Sifrovani,
ale neni zasifrovana. Kliknéte na tlacitko ZaSifrovat, aby doslo k zaSifrovani
média. Po ukonéeni Sifrovani se v poli SloZzka / Kli¢ objevi $eda ikona slozky
a jeji cesta, a vedle Zluté vyznaceny kli€ s nazvem. To znaéi, ze operace
Sifrovani probéhla uspésné. Nyni na takto Sifrované médium prekopirujte
soubory, které chcete chranit a tyto se automaticky zaSifruiji.

Zaznam o zaSifrovani se pfenasSi zarovenn s médiem. Pfi Sifrovani
vyménného média se na n&j automaticky zapiSe i IW Security Descriptor se
jménem IWSECDES.$$$. Ten urcuje, jakym klicem je Sifrovani provedeno.
Tento soubor se nesmi smazat! Ulozena data by pak nebylo mozné
odsifrovat a normalné pouzivat.

Bude-li pfijemce tohoto média pouzivat pro ¢teni skupinovy tajny kli¢ v ramci
jednoho centralniho PKI, je mozno médium pfemistit na libovolné misto a do
libovolného PC v siti a pfilogovat se k PKI s pouZitim svého jména a hesla.
Skupinovy tajny kli¢ bude k dispozici.

Druh&a moznost je zaSifrovat vyménné médium svym vlastnim tajnym kli¢em.
Pak Ize toto médium v pfipadé centralniho PKI pouzivat v ramci celé sité.
Treti moznost je zaSifrovat médium, poslat jej pfijemci a soucasné
vyexportovat pouzity kli¢ a také jej (bezpecné) dopravit pfijemci. Pfijemce
pak do svého PKI importuje tento kli¢ jako osobni (¢i skupinovy) tajny kli¢ a
muze zaSifrovana data pouzivat.

o Konfigurace IW FileProtect

Jedinou moznosti nastaveni modulu IW FileProtect je vypnuti
Sifrovaciho ovladace. Tuto akci je mozné provést v zalozce IW FileProtect
v IW ConfigManageru. Zaskrtnutim  volby Vypnout Sifrovaci oviadaé
nebudou soubory odSifrovavany ani zasifrovavany. Tato volba slouzi
predevSim na vytvareni archivl v Sifrované podobé, tzn. je-li zapnuta tato
volba a provedena archivace dat na zalozni medium (CD, ZIP, JAZZ...),
zUstanou data na tomto médiu Sifrovana i po kopirovani. Tato volba je
predevsim uréena pro vypalovani zaloh na CD nebo ulozeni zaloh na pasku.
Pro jina vyménna média se doporucuje pouzit pfedeslé metody.
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V pfipadé pouziti lokalni PKI databaze jsou takto ulozena
data na zaloznim médiu Citelna pouze tehdy, nedojde-li
k preinstalovani systému IronWare® nebo pokud se $ifrovaci
kli¢, kterym jsou data v archivu Sifrovana, ulozi k pozdéjSimu
pouziti pomoci funkce Export.

Ironw are® Security Suite - ConfigM anager EHE

Obnoveni hesla | Frivilegovani uéivatels | I'f b anagement Server I I'f JustProtect
1w MailProtect I I'wf Ghredder I FilePratect IDbecné | Datab&ze | Smart Cards

Irontfare® Securty Suite I Reqgistrace

Sifrovaci ovladat lze dofasné wwpnaut, Kdys tata
provedete, soubory zdstanou zagifrovane, ale nove
zoubory se nebudou Fifrovat,

Tuto volbu miZete pouzit pro zalohovani soubord «
zadifrované podobé.

W arovedn]

Y zadifrovanich adresarich bude viditelny soubor
Iwzecdes $$%. Nevymazdvejte tento zoubor, jinak
Yafe data budou ztracena,

™ Wypnout Sifrovaci oviadad

oK Stomo {Poust Y

Obr. 93. IW ConfigManager - zalozka IW FileProtect — vypnuti Sifrovaciho ovladace
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e |W FolderProtect - Off-line Sifrovani

IW FolderProtect je program, ktery zabezpec€uje ochranu dat pred
neautorizovanymi osobami prostfednictvim off-line Sifrovani dat ve slozkach
a pfipadné i ve vSech jejich podslozkach. Off-line Sifrovani je funkce, ktera
neprobiha v realném c&ase, nybrz jednorazové pfi spusténi nebo vypnuti
systému na vasem pocitaci (pfipadné na vyzadani). Pfi spusténi pocitaCe se
data odsifruji, pfi vypnuti se naopak zaSifruji. Data je samoziejmé mozné
zaSifrovat/odsifrovat ze zalozky IW FolderProtect na pozadani — automatické
Sifrovani / odsifrovani je mozné vypnout nebo prerusit.

Modul off-line Sifrovani s nazvem IW FolderProtect umoznuje Sifrovat
soubory ve vybranych slozkach a jejich podslozkach na libovolnych lokalnich
discich. Neni mozné Sifrovat data na vzdalenych discich a vyménnych
médiich. Struktura IW FolderProtect poskytuje podporu vice uzivatelim, ktefi
se pfi startu systému identifikuji v IW GINE svym pfihlaSovacim jménem a
heslem, pfi¢emz maji rizna prava pfistupu k jednotlivym slozkam a funkcim.
Tak mlze na stejném pocitadi uchovavat sva tajna data vice nez jeden
uzivatel. Data mohou byt Sifrovana pro jednotlivé uzivatele stejné dobre jako
pro skupiny uzivatell, ktefi mohou sdilet tato data, pficemz je nemlize
pouzivat nikdo, kdo neni ¢lenem pfislusné skupiny. Po spusténi Windows
nebo pfi pfihlaSeni se jako jiny uzivatel se data odSifruji a po dobu béhu
systému zistavaji odsifrovana. PFi reloginu nebo ukonéeni Windows se data
aktualné pfihlaseného uzivatele zasifruji.

¢ Konfigurace IW FolderProtectu

Po instalaci modulu je do skupiny programt IronWare® Security Suite
do IW ConfigManageru pfidana zalozka /W FolderProtect. Ta slouzi
k obecnému nastaveni vlastnosti modulu.

V horni ¢asti této zaloZzky je v seznamu Kategorie umoznén vybér
jedné ze tfi polozek: Nastaveni viastnosti, vSechny vybrané slozky a Soubor
S databazi.

Nastaveni chovani IW FolderProtect

Po vybéru kategorie Nastaveni viastnosti je mozné provést nastaveni
chovani modulu IW FolderProtect.

Casové prodleva uréuje dobu vrozsahu 0-100 sekund, kterou ma
uzivatel k dispozici pfi startu €i vypnuti systému ke zruseni akce Automaticky
zasSifrovat, resp. Automaticky desifrovat. To ma samozfejmé vyznam pouze
tehdy, pokud je tato funkce pro danou slozku aktivni — viz. zalozka IW
FolderProtect - Vlastnosti sloZky.
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IronW are® Security Suite - ConfigM anager
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Obr. 94. IW ConfigManager - zalozka IW FolderProtect - kategorie Nastaveni vlastnosti

Volba ZplGsob hledani soubort uréuje zplsob, kterym bude W
FolderProtect pfi prohledavani slozek urlovat, zda se v nich vyskytuji
zaSifrované soubory. Zpusoby jsou nasledujici:

e Pouze podle hlavicky
Orientuje podle obsahu Sifrovanych soubor(, které maji specialni
format. Tato metoda je z hlediska vyhledani soubor( nejspolehlivéjsi, je
vSak nejpomalejsi.

e Pouze podle pripony
Vyhledava soubory prostfednictvim jejich pfipony. (IW FolderProtect
standardné rozsifuje nazev Sifrovanych soubor( o pfiponu .ciphered,
napf. dokument.txt.ciphered )

e Podle pripony i hlavicky
,Nejpfisnéjsi“ metoda z hlediska oznacgeni souboru za Sifrovany, nebot
oznaci soubor jako zasifrovany pouze v tom pfipadé, Zze ma pfiponu
.ciphered a zaroven i specialni format.

Pouziti volby Pouze podle pfipony je vhodné v pfipadé, Ze pfidélujete
k Sifrovani slozky, které obsahuji velké mnoZstvi soubord, jejichZ provérfeni
metodou Pouze podle hlavicky by trvalo pfili§ dlouhou dobu. Mizete tak
vyrazné zkratit ¢as potfebny k prohledavani slozek. Jako zaSifrovany vSak
muze byt oznacen i soubor, ktery ma pfiponu .ciphered, ovSem neni
zaSifrovany programem IW FolderProtect &i IW JustProtect.
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Volba Pouze podle hlaviéky je pfi hledani zaSifrovanych soubort

nejspolehlivéjSi. Jeji nevyhodou je vSak vétSi Casova narocnost testovaci
metody, kterou pouziva (otevira kazdy soubor a kontroluje jeho hlavicku).

Posledni metoda Podle pfipony i hlavicky je kompromisem mezi
pfipadech pfesnou Pouze podle pripony metodou. Pfi jejim pouziti budou na
specialni format obsahu souboru testovany pouze ty soubory, které maji
pfiponu .ciphered.

Vlastni Sifrovaci proces vSak k detekci zasifrovanych soubord pouziva
vyhradné metodu Pouze podle hlavi¢ky, takze nemuze dojit k poSkozeni dat.

VSechny metody jsou optimalizovany, prohledavani slozky
nepokracuje, pokud jiz je zfejmy jeji stav (napf. ve slozce byl nalezen
Sifrovany i neSifrovany soubor, ve slozce pfidélené pro Sifrovani byl nalezen
nesifrovany soubor apod.). To zpuUsobuje, Ze prohledavani IW
FolderProtectu maze v rozdilnych situacich trvat rizné dlouho.

Skupina Oznamovat chyby uréuje, které chybové stavy budou hlaseny
v prubéhu Sifrovani uzivateli“:

e  Kli¢ nenalezen
Sifrovaci kli¢ nebyl nalezen.

e  Zotaveni z chyby
Proces obnovy souboru, ktery se spousti pfi startu systému
nasledné po nasilném pieruseni Sifrovani (napf. vypadkem proudu).
Sifrovani dat je provadéno zplisobem, ktery zajituje, Ze nem(ize
dojit ke ztraté ¢i poskozeni vasich dat v prabéhu Sifrovani. Chcete-li
byt informovani o tom, Ze tato situace nastala, pak zatrhnéte tuto
volbu.

e Duplicitni soubory
Bude-li poli¢ko s timto textem zatrhnuto, pak program ohlasi vznik
situace, kdy se ve stejné sloZce vyskytne zaSifrovany soubor, ktery
bude mit po odsifrovani stejné jméno jako néktery ze soubor(,
které se v dané slozce jiz vyskytuiji.

Skupina Ru$eni atributti souboru umozni nastavit zplsob reakce
Sifrovaciho systému IW FolderProtectu na situaci, kdy ma byt zpracovan
soubor, ktery ma nastaveny atributy Pouze pro c¢teni, Skryty nebo
Systémovy:

VZdy se zeptat — zobrazi dialogové okno s volbami Ano, Ano pro vSechny,
Ne, Ne pro vSechny. UZivatel tak ma moznost urcit, jak budou soubory
s témito atributy zpracovany pravé bézicim Sifrovacim procesem.

Ano vsem — globalni volba, ktera vzdy automaticky zvoli Ano pro vSechny
soubory, jichZz se akce tyka

Ne v§em — globalni volba, ktera v3ak vzdy zvoli Ne pro vSechny.
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Zobrazeni vSech slozek pridélenych k Sifrovani

Potfebuje-li uzivatel ziskat rychly prehled o vSech slozkach

pfidélenych k Sifrovani modulem IW FolderProtect, muze pouzit volbu
VSechny vybrané slozky v poli Kategorie.

Ironw are® Security Suite - ConfigM anager EHE
1% MailFrotect | I\ Shredder | Obecna I Databaze I Srart Cards
Ironvwtare® Security Suite I Registrace I Obnoveni hesla | Frivilegovani uivatelé
I\t W anagement Server | It JustProtect ['af FolderPratect

Kategorie I\-féechn_l,l wybrané slozky j

Klig | Slogka |
‘<§ifr0vén|’ zakdzd.. L) C\Program Filestlrored..
%Klic'l [&dmin) B3 CADokumenty',

Storno | Bzt |

Obr. 95. IW ConfigManager - zalozka IW FolderProtect - kategorie V§echny vybrané slozky

Po této volbé zagne IW FolderProtect prohledavat slozky, které jsou
vybrany k Sifrovani a v informativnim poli zobrazuje cestu a nazev pravée
provéfovaného souboru. Pokud nebyla sloZzka vybrana k Sifrovani nalezena
(byla odstranéna nebo pfejmenovana), IW FolderProtect tuto slozku, po
potvrzeni volbou Ano, odstrani z databaze. PFi volbé Ne se pak tato slozka
zobrazuje ve spodni Casti zalozky se specialni ikonou pro neexistujici
slozku. Po dokon&eni prohledavani je zpfistupnén seznam vSech slozek,
které byly vybrany k Sifrovani, jim pfifazenych kli¢l a jmen jejich vlastnik(.
Pouzitim pravého tlac¢itka mySi na zvolené slozce (nelze provést na slozce
oznaCené jako neexistujici) a po zvoleni nabidky Viastnosti v kontextovém
menu muzeme na zalozce IW FolderProtect nastavovat parametry Sifrovani
zvolené slozky — viz. zalozka IW FolderProtect.

Sprava databaze slozek vybranych k Sifrovani

Po volbé polozky Soubor s databazi ze seznamu Kategorie se

v zalozce zobrazi informace o souboru s databazi vybranych slozek
k Sifrovani.
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M Tato polozka je dostupna pouze v pfipadé, Ze pfihlaseny
uzivatel ma administratorska prava.

IronW are® Security Suite - ConfigM anager

Ironidare® Security Suite | Fegistrace I Obnoveni hesla I Frivilegowani uivatelé
I JustProtect W FolderProtect | I MailProtect | ' Shredder I Obecné I Smart Cards

Kategorie

IE:\F‘rogram Files\lronware . \WFLDDB.DAT

Puolozka | Hodnota |
Cas posledni zmény 8. 6.1998 14:11:01

Werze 1.0

Pocet 2zaznami 1

Cas posledni zalohy Akce dosud neprovedena
Cas posledni obn...  Akce dosud neprovedena

(] I Storna | Bzt |

Obr. 96. IW ConfigManager - zalozka IW FolderProtect - kategorie Soubor s databazi

V horni &asti Casti zaloZzky je vinformacnim policku zobrazeno jméno
souboru s databazi. Pod nim jsou informace o této databazi:

Cas posledni zmény Datum a ¢as posledni zmény v databazi.

Verze Cislo verze databaze.

Pocet zaznamu Pocet zaznamu ulozenych v databazi.

Cas posledni zalohy Datum a €as posledni zalohy databaze

Cas posledni obnovy Datum a &as posledni obnovy databaze ze
zélohy.

Pro spravu databaze slouzi tlaCitka ,Defragmentace”, ,Zalohovat...“ a
,Obnovit...”“ ve spodni ¢asti zalozky.

Volba Defragmentace odstrani z databaze prazdna mista, ktera
vznikaji, kdyz uzivatelé ruSi pfidéleni slozek pro zasifrovani.

Pro pfipad, kdy dojde k poskozeni databaze, se doporuluje jeji
pravidelné zalohovani, které je mozné provést manualné, nebo tlacitkem

.Zalohovat“. Pokud bude pro vytvofeni zalohy pouzito pfislusné tlagitko,
bude zobrazen dotaz na nazev a umisténi souboru s daty aktualni databaze.
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Yibér cilového souboru pro zilohovani

UleZit da: I 23 Spstem

Calor
Drmmon
losubsps
Wmm32
zaloha

Mazev zouborn; Izaloha

Tvp souboru; IZéIDEm’soubor I FolderProtect [.dbk] j Sharno |

Obr. 97. IW ConfigManager — zalozka IW FolderProtect — vytvareni zalohy databaze

K obnové poskozené databaze slouzi tladitko ,Restore...”. Objevi se
podobny dialog jako pfi zalohovani a po zvoleni souboru, ze kterého se ma
databaze obnovit, je nutné zvolit zpusob, jakym se ma se zalohou a stavajici
databazi pracovat.

Obnova databaze I'W FolderProtect EHE

@ C:SWwIMDIOMWSASYSTE M zaloha. dbk

' Kompletné obnovit celow databazi
= Pouze piidat zalohovang zaznamy
| Frenoat duplicitni zaznanmy
= Duplicitnizaenanmy neptepisayat

Starno

Obr. 117. IW ConfigManager — IW FolderProtect - volba zpusobu obnovy databaze

Volba Kompletné obnovit celou databazi smaze aktualni databazi a
nahradi ji pozadovanou zalohou. Bude — li naopak zvoleno Pouze pfidat
zalohované zaznamy, bude aktualni databaze zachovana a do ni budou
vloZzeny zaznamy ze zalohy. Pfi tomto pfistupu je mozné polozky, které jsou
v databazi i v zaloze bud ponechat z aktualni databaze (volba Duplicitni
zaznamy nepfepisovat), nebo takovéto polozky databaze nahradit
odpovidajicimi daty ze zalohy (volba Prepsat duplicitni zaznamy).

Byl-li databazovy soubor smazan, IW FolderProtect to zjisti a po varovani
uzivatele vytvofi soubor novy.
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e Zalozka IW FolderProtect ve Vlastnostech slozky ‘

Po nainstalovani subsystému /W FolderProtect do vaseho pocitace je
ke standardnim zalozkam vlastnosti jednotlivych slozek pfidana zalozka
s ndzvem IW FolderProtect. V této zaloZce je mozné nastavit ,Sifrovaci
vlastnosti“ této slozky, tedy vybrat ji k Sifrovani, zrusit vybér k Sifrovani,
modifikovat Sifrovaci parametry této slozky atd.

core - vlastnosti HE

Dbecnél Sdileni I FolderFratect |

Usivatel | admin

Aktualni slozka | Drhooret
W Eetné podslofel [V Aut zadifovat W Aut odéifrovat
— Sifrovaci kiié

o Qsob!ﬂf ) ISifrovani dizku j
) Sty

r Informace o aktualni sloZce

Kli: | Slozka |
&Sifrovani disku (ad... =5 D:hcareh

Zasifrovat | [Helzinawat I

QK I Stomo | Fauzk |

Obr. 98. IW FolderProtect — zalozka ve vlastnostech slozky

Pole UZivatel obsahuje jméno uzivatele, ktery je pfihldSen do systému,
at jiZ ma nebo nema pfistup k datim dané slozky. V poli¢ku Aktualni slozka
je zobrazeno jméno aktualni slozky. V dobé&, kdy IW FolderProtect prochazi
podslozky a hleda zaSifrované soubory, je v ném zobrazeno jméno pravé
testovaného souboru.

Dalsi volbou na zalozZce je moznost vybéru zplsobu a Urovné vnoreni
Sifrovani :
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Véetné podslozek - aktualni slozka bude vybrana pro Sifrovani v€etné
vSech svych podslozek

Automaticky zasifrovat - aplikace provede zasifrovani dané slozky
automaticky pfi ukonéeni béhu Windows NT

Automaticky odsifrovat - aplikace provede odSifrovani dané slozky
automaticky pfi startu Windows NT

K pfifazeni Sifrovaciho kliCe slouzi prepina¢ typu vybraného klice pro
Sifrovani/odsifrovani - Osobni / Skupinovy a vybérovy seznam kli¢t daného
typu ve skupiné Sifrovaci kli. Vlybér slozky pro ifrovani se provede pouhym
vybérem jména klice v seznamu kli¢l. Naopak zruseni vybéru slozky pro
Sifrovani Ize provést vybérem polozky <Nepfidéleno>. Pro skupinu je i
mozZnost nepovolit vyb&r dané slozky pro Sifrovani (polozka <Sifrovani
zakazano>).

Zakaz vybéru slozky pro Sifrovani smi provést jen administrator a v

takové slozce pak neni mozné Sifrovat IW FolderProtectem, dokud jeji stav
administrator opét nezméni.

M Provadét a rusit vybér slozky pro Sifrovani skupinovym
tajnym klicem smi jen administrator. Osobni tajné klice
muze libovolné volit ¢ ménit sam uzivatel. Samoziejmé
pouze z mnoziny kli¢u, které mu patfi.

Informace o aktualni sloZce - informacni okno zobrazujici informaéni
nebo varovna hlaSeni, vztahujici se kaktudlni sloZzce nebo slozkam
nadfazenym a k ¢innosti, na kterou je IW FolderProtect nastaven.

Seznam a vysvétleni vyznamu informacnich hlaseni IW FolderProtect
je uveden nize:

‘ o HIlaseni Sifrovaciho procesu

Soubor (jméno) ma nastaven atribut pouze ke &teni, skryty nebo
systémovy. Pokracovat ve zpracovani tohoto souboru?

Volbou Ano (Ano vSem) bude u souboru resp. souboru atribut odstranén a
soubor bude zaSifrovan. Pokud zvolite volbu Ne, Ne v§em, budou vSechny
podobné soubory vynaty ze Sifrovani

Na disku neni dostatek mista k zapsani cilového souboru (jméno).
Nastava zejména v pfipadé, Zze se pokousSite Sifrovat na disketé soubor, ktery
je vétSi nez zbylé volné misto.

E’Fedchozi zasifrovaci / odsifrovaci proces byl prerusen.
Sifrovaci proces byl pferuSen tlacitkem ,Storno“ nebo chybou systému.
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Nalezena duplicita. Soubor (nazev).

Informuje uzivatele o situaci, kdy pfi odSifrovani jiz v dané slozce existuje
soubor se jménem, jaké bude mit pravé odsSifrovavany soubor. Je-li v IW
ConfigManageru zapnuta volba Duplicitni soubory, pak se objevi toto
varovné hlaseni a uzivateli je nabidnuta moznost pferuseni Sifrovani,
prepsani existujiciho souboru, a nebo pFeskoCeni odSifrovavani tohoto
souboru.

Pfiprava na zotaveni po predchozim preruseném Sifrovacim procesu
selhala. Soubor (nazev).

Tato situace muze nastat v pfipadé, Ze néktera z aplikaci ,drzi“ pracovni
soubor.

Nelze otevrit zdrojovy soubor (nazev).
Tato chyba se vyskytne v pfipadé&, Ze se snazite o Sifrovani souboru, ktery
aktualné pouziva néktera bézici aplikace.

Chyba pfi nacteni zdrojového souboru (nazev).
Dany soubor ma pravdépodobné otevrena jina aplikace.

Chyba pri zapisu cilového souboru (nazev).
V pfipadé, Ze jde o disketovou jednotku, nemusi byt disketa v mechanice.

Nelze oteviit do€asny soubor (nazev).
Toto chybové hlaSeni se objevi napfiklad pfi pokusu o Sifrovani na disketé,
ktera je zajiSténa proti zapisu.

Skute€né chcete vybrat Znovu pro vsechny dalsi chyby? Pokud
vyberete ANO, program mozna nepujde zastavit!.

e Informace o slozkach vybranych pro Sifrovani a pfifrazenych
klicich

V tomto okné zalozky IW FolderProtect je viditelny seznam slozek,
vybranych k Sifrovani, véetné Uplné cesty a kli¢u, které se k témto slozkam
vztahuji. Jednotlivé ikony kli¢u a slozek maji riznou podobu. lkony kli¢h a
slozek jsou uvedeny v nasledujicich tabulkach.

lkony kli¢u, které mohou byt slozkam pfifa: eny

Dostupny tajny osobni kli¢

Nedostupny tajny osobni kli¢

Dostupny skupinovy tajny kli¢

Nedostupny skupinovy tajny kli¢

Rezervovany kli€. Ve slozZce, které byl administratorem pfifazen
tento kli¢, neni povoleno Sifrovani

£ aalLp

IronWare® Security Suite — Client 7.2 125/186

199)01d49p[04 MI



IW FolderProtect

lkony, zachycujici stav slozky, ktera byla pfic 3lena pro Sifrovani

771 | Bez podslozek, obsahuje pouze odifrované soubory

Bez podslozek, vyskytuji se odsifrované i zasifrované soubory

Bez podslozek, zcela zasifrovana

71 | Bez podslozek, neobsahuje Zadné soubory

_= | VCetné podslozek, s odsifrovanymi soubory

s Vcéetné podslozek, ¢asteéné zasifrovana

&3 | VCetné podslozek, vSechny soubory zasifrované

= | VCetné podslozek, neobsahuje zadné soubory

Na spodnim okraji zalozky se nachazeji dvé funkéni tlacitka
umoznujici spustit Sifrovani pfimo ze zalozky IW FolderProtect ve
Vlastnostech souboru.

Zasifrovat - po kliknuti na toto tlaitko se soubory v aktudlni slozce
vybrané pro Sifrovani za¢nou zaSifrovavat vybranym klicem, a to podle
volby, bud v€etné podslozek nebo bez nich.

Odsifrovat - po kliknuti na toto tlacitko se soubory v aktuaini slozce
vybrané pro Sifrovani zac¢nou odsifrovavat, a to podle volby, bud véetné
podslozek nebo bez nich.

Na zalozce jsou dale funkéni tlaCitka OK, Storno, PouZit a Napovéda,
které maji standardni funkci odpovidajici prostfedi.

Po spusténi Sifrovaciho procesu se nejprve objevi prohledavaci
dialogové okno, kdy program zjiStuje celkovou velikost dat, ktera budou
zpracovana.
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Hledani soubord, které budou zpracosany ...

82 sloZek
B8 saubari
2188886 bytu
netcl, cat

Stizknéte Stormo pro zrugent zpracosant

Obr. 99. IW FolderProtect - proces pripravy slozky k zaSifrovani nebo odSifrovani

a poté se spusti vlastni Sifrovaci proces. Oba procesy mohou byt kdykoliv
preruSeny stiskem tlacitka Storno. Jestlize bude toto tladitko stisknuto jiz
béhem prubéhu pfipravného procesu, vlastni Sifrovaci proces nebude viibec
spustén.

Zpracovavan sHlodku CADokumentyh, |

ticall.rtf Zadifrovani
AN 11111
T -

7T Celkem zpracovéno

C:P!il

Obr. 100. IW FolderProtect - prubéh procesu zasifrovani slozky

Pro pfipad, ze dojde k poskozeni databaze, je vhodné ji jednou za Cas
archivovat do zalohy a v pfipadé takové havarie provést obnoveni databaze
z této zalohy.

Zalohovat databazi je povoleno pouze vcelku, tedy ne pouze pro jednoho
uzivatele. Obsahuje zaznam o datu posledni zalohy.

Obnovovat databazi ze zalohy ma pravo pouze administrator. Je to
z toho dlvodu, Ze jako jediny je opravnén k feSeni nesrovnalosti.
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e Jak aplikace pracuje

Zasifrovani - datovy soubor se zaSifruje a pfida se standardni hlavicka.
Plvodni soubor se smaze vestavénou skartovaci funkci. Identifikace
klice: jméno klice + jméno vlastnika (pokud je sdilena, pak jen jméno
klice). Jestlize se nepodafi soubor smazat, je zobrazeno hlaseni
uzivateli, ktery je tak o této situaci informovan.

Odsifrovani - soubory budou normalné odSifrovany a po uUspésSném
ukonceni odsifrovani se plvodni zaSifrované soubory smazou. KIi¢,
kterym byl dany soubor zaSifrovan, se najde v IW SessionManageru
podle hashe kli¢e, ktery se nachazi v hlavicce kazdého zasifrovaného
souboru.

Dulezitou vlastnosti IW FolderProtect je i to, Zze pouzijete-li pravé
tlacitko mysi k prohliZzeni vlastnosti zaSifrovaného souboru, objevi se v menu
Vlastnosti i zalozka IW FolderProtect, ve které naleznete veSkeré dostupné
informace o zaSifrovaném souboru. Jde napfiklad o vlastnika souboru,
jméno kli€e, originalni jméno souboru a mnohé dalsi.
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e |W JustProtect

Modul Sifrovani na zadost s nazvem IW JustProtect umoznuje Sifrovat
soubory ve vybranych slozkach a slozky na libovolnych lokalnich nebo
sitovych discich. Data mohou byt Sifrovana jak pro jednotlivé uZivatele, tak i
pro skupiny uzivatell, ktefi data mohou sdilet a pfitom je nikdo mimo
skupinu nemuGze pouzit. Data mohou byt také Sifrovana do EXE souboru
klic¢em, ktery je vytvofen z hesla. Tato data mohou byt rozsifrovana i mimo
instalaci IW Security Suite. Pfijemce v8ak musi znat heslo.

Sifrovani modulem JustProtect je mozné vyvolat prostfednictvim
polozky v lokalnim menu souboru nebo slozky po stisku pravého tlacitka

mysi.

Soubor  Upravy Zobrazit Mapovéda
B OB N
Dokumenty  Program Files m Prozkoumat brace
Hajit...
%‘ (21 I Shredder
! | Zadifrovat
Netlog Odkifrovat
Sdileni...
Odeslat 3
Wyimout
Vybranjch abiektdr 1 it .

Wlozit

Wuytvofit zdstupce
Oldstrarit
PBrejmenovat

Wlastnoski

Obr. 101. Okno systému Windows s otevienym kontextovym menu slozky
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V zobrazeném kontextovém menu jsou pfidany polozky Zasifrovat a
OdSifrovat, vybérem kterych je zvolena Sifrovaci akce. Po volbé prvni z nich
se zobrazi okno pro vybér Sifrovaciho kliCe; pfi volbé druhé moznosti
seznam soubord, které budou odSifrovany.

W JustProtect - Zadifrovani | 7] x|
@ Fiiklaer usivatel | Adriin
Zplzob difrovani
~ e
Degonimklheoin IImpDrtovan_l,'J klic 1 j

" Skupinovim kligem
" Do soubom EXE .. [ Ffesunout wybrané soubam.slofky

| Jméno souboruslozky |
) CADokumenty

vV Wielné podsiadek

DK [ Shomo

Obr. 102. IW JustProtect - vybér Sifrovaciho klice
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Iw JustProtect - Odifrovani EHE

@ Fiiklaer usivatel | Adriin
Zplzob difrovani

| Jméno souboruslozky |

% 3 CADokumenty

vV Wielné podsiadek

ok FEEp

Obr. 103. IW JustProtect — vybér soubort a sloZek pro odsifrovani

Také je mozné oznacit vice soubori a v kontextovém menu tohoto
vybéru zvolit Zasifrovat nebo OdSifrovat. JustProtect tyto oznacené soubory
¢i slozky rozdeéli podle toho, zda je mozné je zaSifrovat ¢i odSifrovat. Ty, u
kterych je mozné pfisluSnou operaci provést, se vypiSi do okna Jméno
souboru / slozky.
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I'w JustProtect - Zafifrovani

@ Fihlageng udivatsl |
Zpisob fifrovani

Admin

& Qzobnim kiidem
© Skupinoyim kligem

IImportovan_l;l klie 1 j

™ Do souboru EXE .. [ Pfesunout vubrané soubory/slogky

Jméno soubornu/sloZky

C:ANETLOG.TRT

C:hivtrace. bat
) CrBifrovang

¥ \ietné podslodek |

Zobraz Wyiazens ..

@ Meékteré soubory/slozky byly odstranény 2 wobéru...

0k i Stamno

Obr. 104. IW JustProtect - okno IW JustProtect v situaci, kdy jsou nékteré soubory vynaty ze
Sifrovani

Seznam soubor(, u kterych nebylo Sifrovani provedeno, je dostupny
kliknutim na tlagitko ,Zobraz vyfazené...” (pfi zaSifrovani jsou zde napf. jiz
zaSifrované soubory a pfi odsSifrovani nezasifrované ¢i nedostupné soubory).
Naleznete zde téZ zdivodnéni, pro¢ nebylo mozné soubory zasifrovat nebo

odSifrovat.

I'w JustProtect, Detaily o yyfazenjch souborech/slozkac.. [EF B3

| Jméno souborudslodky

% 2 CADokumenty

CD Malezeny zcela zadiffovand adresale.
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Obr. 105. IW JustProtect - seznam soubor(, které byly z néjakého divodu vylougeny ze Sifrovani
JustProtectem

V okné pro vybér Sifrovaciho klice je nutné urcit, jakym zplsobem
zvoleny soubor nebo slozku zaSifrovat. Je to mozné provést jednim z
nasledujicich tfi zplsobu:

e Volba Osobni kli¢ - umoznuje vybrat libovolny tajny kli¢ aktualniho
uzivatele, kterym bude zvoleny soubor nebo slozka zaSifrovan(a). Bude-
li pfi Sifrovani slozky navic zvolena volba V¢etné podslozZek, budou timto
klicem zaSifrovany také vSechny jeji podslozky. Data jsou na pozadani
zaSifrovana nebo odSifrovana a format dat je kompatibilni s W
FolderProtectem (ne s IW FileProtectem!), takze je mozné jednotlivé
soubory ¢i slozky vzajemné sdilet pro Sifrovani a odsifrovani.

e Volba Skupinovy kli¢ — umozZiiuje administratorovi vybrat kli¢ ze
seznamu jim spravovanych skupinovych tajnych kli¢l, a ten pouzit pro
Sifrovani vybranych dat. Bude-li pfi Sifrovani slozky navic zvolena volba
Véetné podslozek, budou timto klicem =zaSifrovany také vSechny
podslozky zvolené slozky. Data jsou na pozadani zaSifrovana a
odSifrovana a format dat je kompatibilni s IW FolderProtectem (ne vSak
s IW FileProtectem!), takze i tato data je mozné vzajemné sdilet pro
Sifrovani a odsSifrovani mezi t€mito subsystémy.

e Volba Do souboru EXE - soubor ¢i struktura slozek se zaSifruje do tvaru
samorozbalovaciho souboru s pfiponou EXE. UzZivatel — pfijemce je po
spusténi takového souboru vyzvan k zadani hesla, z néhoz je vytvoien
kryptografickymi metodami Sifrovaci kli€ a soubor ¢&i struktura je
odsifrovana.

e Volbou polozky Presunout vybrané soubory / slozky dojde v pribéhu
zasifrovani ke smazani plvodnich souborl &i sloZek v otevieném textu.

Sifrovani osobnim nebo skupinovym tajnym klicéem

Pfi zadani a potvrzeni volby Osobni kli¢ nebo Skupinovy kli¢ tlacitkem

OK se spusti proces Sifrovani, jehoZ prabéh je indikovan nasledujicim
oknem:

Zpracovavam zlodku CADokumenty’,

ticall.rtf Zadifravani

& (TIT1]
A

Celkem zpracowina

OEP u

Obr. 106. IW JustProtect - okno zobrazujici pribéh zasifrovavani souborl
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IW JustProtect

Obdobnym zplGsobem je indikovan prabéh odsifrovavani souboru nebo
slozky pfi zvoleni volby OdSifrovat v lokalnim menu vybrané(ho) slozky nebo
souboru.

Zpracovavam zlodku CADokumenty’,

ticall.rf.ciphered Odifrowani
S5k, mnmmnmm

- 3
'F_‘ > Celkem zpracovéno
S ‘ L1l

Obr. 107. Okno zobrazujici pribéh odsifrovavani souboru

Pfi Sifrovani souboru nebo slozky do EXE souboru se jedna o
vytvoreni Sifrovaného souboru, kde je ke generovani Sifrovaciho klice
pouzito zadavané heslo. Tento soubor je zcela nezavisly na systému
IronWare® Security Suite. Tato volba je velmi vyhodna pfi zasilani nebo
predavani davérnych dat jinym osobam, které nemusi vlastnit Zzadny
Sifrovaci program, kde pro odSifrovani souboru jim staci znalost hesla
pouzitého pfi generovani Sifrovaciho kli¢e, kterym je soubor zasifrovan.

Sifrovani do EXE souboru

Zvolte volbu Do souboru EXE.
Vyberte soubor(y) nebo slozku(y), ktery chcete zasifrovat do EXE souboru.
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W JustProtect - Zadifrovani HE

@ Fiiklaer usivatel | Adriin
Zplzob difrovani

™ Dzobnim kligem I j
" Skupinovim kligem
' Do zoubom EXE .. [ Ffesunout wybrané soubam.slofky

| Jméno souboruslozky |
23 CASifrovang

vV Wielné podsiadek

Starna

Obr. 108. IW JustProtect - okno se sloZzkou vybranou k zasifrovani do EXE souboru

Nasledné budete vyzvani k zadani jména souboru, do kterého chcete
zaSifrovana data ulozit, a k zadani slozky, do niz ma byt soubor

umistén.

Yibér souboru pro fifrovani do .exe

Uzt do: |2 [C)

Dokumenty
Program Files
Sifrovand
Windows

Mézew zoubor; IZaéifmvané
Tvp soubornu: ISpustiteIn_l,’J zoubor [.exe] j Starna |

Obr. 109. IW JustProtect - volba nazvu a umisténi souboru pfi zasifrovavani do EXE souboru

Dale je nutné zadat heslo pro Sifrovani souboru, které bude slouzit i
adresatovi k jeho odsifrovani.
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Zadejte heslo pro Sifrovani do souboru EXE

[rHAREEREREER Y
s H
NNRRNENEN
[HHHHEHHEHR R

()8 i Staorno

Obr. 110. IW JustProtect - zadavani hesla pfi zasifrovavani do EXE souboru

Po zadani v§ech potfebnych udaju dojde k procesu Sifrovani, jehoz
vysledkem je EXE soubor, ve kterém jsou ukryta data v zaSifrované
podobé. K Sifrovani do EXE souboru je vzdy pouzit algoritmus CAST.

Byla-li v okné pro vybér Sifrovani do EXE souboru zatrhnuta volba
Presunout vybrané soubory/slozky, pak budou vSechny pavodni
soubory skartovany stejnym postupem jako pfi Sifrovani osobnim &i
skupinovym tajnym kli¢em.

Zpracovavam zlodku CADokumenty’,

ticall.rtf Zadifravani

<&, wnmnnn
< -
: 7 Celkem zpracovano

Yeef

Obr. 111. IW JustProtect - pribéh zasifrovavani do EXE souboru

| Sifrovat do samorozbalovaciho EXE souboru je dovoleno i
uzivateli, ktery nema zadné Sifrovaci klice.

¢ Informace o udalostech v priibéhu Sifrovaciho procesu

IW JustProtect je schopen detekovat duplicitu pfi za/odSifrovani (pfi
zaSifrovani jiz existuje pfislusny soubor s koncovkou .ciphered, pfi
odSifrovani bez ni). TlaCitkem Prerusit ukonéime Sifrovani. Tlagitko Znovu
nam dava moznost nejprve duplicitni soubor pfejmenovat €i pfesunout,
nebot pak se IW JustProtect znovu pokusi o za/odSifrovani. Tla€itkem
Ignorovat se duplicitni soubor prepiSe aktualné Sifrovanym souborem.
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Seznam chybovych a informaénich hlaseni Sifrovaciho procesu

Soubor (jméno) ma atribut pouze ke ¢teni, skryty nebo systémovy,
pokracovat ve zpracovani souboru?

Zvolite-li ,Ano”, pak program provede zaSifrovani i téchto souborU.
Pokud zvolite ,Ne*, soubor nebude zasifrovan.

Na disku neni dostatek mista k zapsani cilového souboru (jméno).
Nastava zejména v pfipadé, Zze se pokousite Sifrovat na disketé
soubor, ktery je vétSi nez zbylé volné misto.

Predchozi zaSifrovaci/odsifrovaci proces byl prerusen.
Proces byl pferusen tlacitkem ,Storno“, nebo doslo k chybé.

Béhem Sifrovaciho procesu byla nalezena duplicita vejménech
zpracovavanych souboru.

Znamena to, Ze néktery ze =zaSifrovanych souborll bude mit po
odSifrovani stejné jméno, jako néktery z jiz existujicich souboru.

Priprava na obnovu po piedchozi Sifrovaci chybé selhala.
Program v dané sloZzce nemuze pokracovat.

Nelze otevrit zdrojovy soubor (nazev).
Tato chyba se vyskytne v pfipadé, Zze se snazite o Sifrovani souboru,
ktery aktualné pouziva néktera bézici aplikace.

Chyba pf¥i nacteni ze zdrojového souboru (nazev).
Chyba pfi zapisu do cilového souboru (nazev).

Nelze oteviit doc¢asny soubor (nazev). Toto chybové hlaseni se
objevi napfiklad pfi pokusu o Sifrovani na disketé, ktera je zajisténa
proti zapisu.

Chcete opravdu zvolit ,,Znovu*“ pro vS§echny dalsi chyby ?

Program se dotazuje, zda si skute¢né prejete automaticky odpovidat
volbou Znovu pro v8echny dalsi chyby. Pokud vyberete ANO a dana
chyba se bude periodicky opakovat, pak se mulze stat, Ze program
nebude moci dokongit praci.

Zobrazeni vlastnosti zasifrovaného souboru

Dilezitou vlastnosti IW JustProtect je i to, Ze pouZijete-li pravé tlacitko
mysi k prohlizeni vlastnosti zaSifrovaného souboru ¢i slozky, objevi se
v menu Vlastnosti i zalozka IW JustProtect, ve které naleznete veskeré
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dostupné informace o zaSifrovaném souboru &i sloZzce. Jde napfiklad o
vlastnika souboru, jméno kli¢e, pivodni jméno souboru a mnohé dalsi.

1w Security Suite 8.0.rtf - vlastnost

Obecné 1% JustProtect |

@ Prihlageny uzivatel | Admin
|C:\D...\IW' Security Suite 8.0t ciphered

[ |

Uivatel £ admin

e €, Impartavang klic 1

&z wytvofeni 10, 61998 10:49:39

a5z posledniho plistupu 9. 615955 22:00:00

(as poslednibo zépisu 7.3.200011:19:42

Cas zadifiovani 10.6.19381313:28

Pireodni velilkost 5035 bytes

Jmeéno pdvodniho souboru ' Secunty Suite 8,01t
Atributy onginalniho I~ Jenpodteni [~ Skt
SLERI W Archivii [ Systémov

ok | Starno EEnzt Mapoveda

Obr. 112. IW JustProtect — zalozka ve Vlastnostech souboru
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e |W Shredder \

je relativné samostatny bezpe&nostni modul, ktery nevyzaduje ke své
¢innosti PKI. Je mozné jej proto instalovat a provozovat naprosto oddélené.

e K &emu slouzi IW Shredder? |

Ukolem IW Shredderu je bezpe&na skartace vasich elektronickych dat.
Obsahuje dalsi dvé &asti, kterymi jsou IW Fast Clean a IW Panic Shredder.
Navic po instalaci pfibude v programu Prizkumnik nebo v jinych
souborovych manazerech v kontextové nabidce u jména souboru nebo
sloZky volba IW Shredder, kterd umozriuje skartaci souboru nebo slozky, &i
struktury slozek, a v kontextové nabidce u pismene disku volba Disk cleaner
s polozkami Vymazat vdechna data, Vymazat volné misto a Vymazat cely
disk, slu€ujici obé pfedchozi volby.

é Je-li slozka pfidélena pro Sifrovani IW FileProtectem a
vyskytuji se v ni soubory ze seznamu vyjimek , nepouzivejte
na jeji mazani IW Shredder. Jestlize pfesto potfebujete data
v této slozce skartovat, pak je nutné data odSifrovat a zrusit
pridéleni této slozky.

Po nainstalovani modulu je zapotfebi provést nastaveni funkci vSech
jeho &asti. Po spusténi modulu napf. zastupcem v menu Start / Programy /
IronWare Security Suite se otevie okno aplikace se tfemi zalozkami
pojmenovanymi IW Shredder, IW Fast Clean a IW Panic Shredder.
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|« IW Shredder

2 I'w Shredder

3% 1w Fast Clean | 5% 1w Paric Shiedder 5% 1w Shiecder |

— Pocet préchodd Firepisovaci vzorny
" Konstantni vzor 00/FF

|25 ::II M ahodng vzor

& Specidlni metoda

— UZivatelzk & potvrzovani pied skartaci

¥ skartace soubarn

v skartace adesdfe

[ skartace souboru uréenéha pro Eteni

[~ skartace skrytého/systémového souboru

(] I Storna Fougit

Obr. 113. IW Shredder — nastaveni IW Shredderu

Zde se definuji obecna nastaveni platna pro vSechny ¢asti aplikace.

V pravé horni &asti zalozky je mozné ve skupiné Prepisovaci vzory
definovat skartovaci znaky. Prepina Konstantni vzor 00/FF pfepiSe
skartované soubory nejprve hodnotou ,,00“ , a pak ,FF“, Nahodny vzor
pouzije pro skartaci nahodné zvolené znaky, Specialni nahodné znaky
prepiSe skartovana data specialnimi znaky pro uUplné vymazani disku na
fyzické urovni.

Pocet prachodd uréuje pocet prepisovani skartovaného souboru nebo
disku skartovacim fetézcem (v rozmezi 1 — 26). Skupina UZivatelské
potvrzovani pfed skartaci definuje akce, u nichz Ize zvolit nutnost potvrzeni
uzivatelem pred jejich provedenim. Jedna se o odstranéni souboru, slozky,
souboru s atributem pouze pro ¢teni a skrytych a systémovych soubora. Po
kazdé provedené zméné v nastaveni se zpfistupni tladitko PouZit , kterym
Ize konfiguraci ihned aktualizovat.
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‘ e |W Fast Clean

2 I'w Shredder

X 1w Fast Clean | 5% 1w Panic Shredder | 3%t Shrsdder |

—Yyberte operaci

Dizkové operace -
- - Skartuy! I

[~ Skartace .swp a .tmp soubor
¥ Skartace kode
™ Skartace volného mista disku

Skartowat seznam o |
Skartace historie dok. £

=
v
V¥ Skartace run historie
v
v
v

Skartace cookies
Skartace docasnpch soubor
Skartace Inet dodazniich souborl

(] | Storna | Fougit |

Obr. 114. IW Shredder — nastaveni IW Fast Clean

K rychlému odstranéni dat na disku pocitate podle zvolenych kritétii
slouzi IW Fast Clean.

Skupina Vyberte opearci je rozdélena na podskupinu Diskové operace , ve
které se definuji ¢innosti prohledavajici kazdou diskovou jednotku zvlast, a

na obecnou ¢ast, platnou pro cely systém, ve kterém je IW Shredder
instalovan.

Ve skupiné diskovych operaci je vybé&rovy seznam s disky. Jejich
postupnou volbou muUzeme definovat pro kazdy disk zvlast nasledujici
funkce :

e  Skartace .swp and .tmp soubort

Bezpecné smazani vSech dogasnych souborud s pfiponou .swp a .tmp
e  Skartace kose

Bezpeéné smazani soubord v odpadkovém kosi
e  Skartace volného mista na disku

Bezpeéné pfemazani volného mista na disku

Obecna ¢ast obsahuje moZnost zadani Skartovat seznam. Tato volba
zpfistupni tlacitko se symbolem otevirajici se slozky, po jehoz stisknuti
mame moznost editovat Seznam skartace... .
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Seznam skartace .. HE

|1 C:AD ckumentyhuzne’
j C:WMetlog, bt
[ ] C\Zadiftovand exe Stamno

Pridat

ZIEri

(o eltramit

[FEE
[z
[ oo

Obr. 115. IW Shredder — seznam skartace

Tlagitkem ,Prfidat* mame moznost pfidat do seznamu bud celou
strukturu slozek, anebo pouze konkrétni soubory, pfipadné skupinu soubort
pomoci zastupnych znakd (napf. hvézdi¢kova konvence). Dalsi volby v
zalozce IW Fast Clean umoznuiji:

e  Skartace historie dokumentt
Bezpecné smazani historie dokumentu
e  Skartace run historie
Bezpecné smazani historie spusténych programu z nabidky
Start/Spustit
e  Skartace cookies
Smazani internetovych cookies
e  Skartace do¢asnych souborti
Bezpecné smazani doasnych soubort ve slozce \TEMP
e  Skartace Inet do¢asnych soubort
Smazani do¢asnych Internetovych soubor

Po kazdé provedené zméné v nastaveni se zpfistupni tlacitko PouZit,
kterym muazZeme konfiguraci ihned aktualizovat. Tlagitkem ,Skartuj” pak
muzeme spustit provedeni skartace.
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2 1w Shredder HE

5% I Fast Clean X 1/ Paric Shiedder |2@. [\ Shredderl
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Aktivacni horka klavesa

IAIt +F8

Ok, I Stomo | Pouzit |

Obr. 116. IW Shredder — nastaveni IW Panic Shredder

Slouzi ke skartaci soubort dle definovaného seznamu prostfednictvim
rezidentniho modulu IW Panic Shredder, ktery se aktivuje stiskem
nadefinované horké klavesy .

Volba zaskrtavaciho pole PouZivat Panic Shredder zpfistupni tuto
funkci. Rezidentni program je pak pfi startu systému zaveden do paméti.
Tento program Ize nahrat do paméti i zpfikazové Fadky spusténim
panicshredder.exe /load, anebo interaktivné spusténém modulu
panicshredder.exe a volbou tlacitka ,Zavést” v dialogovém okné.
Odstranéni z paméti se provede piikazem panicshredder.exe /unload
nebo volbou tladitka ,Uvolnit“v dialogovém okné modulu.

Soubory ke skartaci — umoznuje zadat seznam skartovanych souboru
— stejné jako v zalozce IW FastClean.

V poli Aktivacni horka klavesa lze definovat horkou klavesu IW Panic
Shredderu, kterou Ize spustit skartaci.
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IronWare® Security Suite - Communication

e IronWare® MailProtect |

IW MailProtect je komunika¢ni program navrzeny pro bezpelny
prenos zprav a datovych soubor pomoci e-mailu v siti Internet, sitich LAN
nebo WAN. Pouziti programu IW MailProtect zajiStuje diskrétnost
komunikace v rozsahu od bézné zasilanych zprav pfes home banking, az
po pfenos citlivych obchodnich nebo vojenskych tdaju.

IW MailProtect se sklada ze dvou &asti. Jde o IW Tray pro o3etfeni
clipboardu a soubor pomoci kontextového menu a IW MailProtect Plug-in.

IW Tray je nezavisly na pouzivaném e-mailovém programu. V
libovolném programu pro posilani zprav, pocinaje CC-mailem, Microsoft
Mailem az po Pegasus mail (nebo z libovolné Windows aplikace) muzete
zabezpedit svoje data tak, Ze je vlozite do schranky Windows. Zasifrujete je
programem /W Tray a pak vlozite zpét do aplikace. Nasledné mulze byt
zprava odeslana béznym zplGsobem. Nebo v pfipadé, Ze mate zatrzenu
polozku Konvertovat text/soubory do S/MIME formatu na zalozce IW
MailProtect v IW ConfigManageru, se text ve schrance i pfipojené soubory
ulozi do slozky zvolené v okné Adresar, které se otevira na téze zalozce, v
poli VZdy se ptat pfi ukladani jako soubor smime.p7m.
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Vlastnosti spole¢né pro IW Tray a IW MailProtect se nastavuji na
zélozce IW MailProtect v IW ConfigManageru.

Ironw are® Security Suite - ConfigM anager

It FileProtect I Obeché I Databdze I Maztaveni servern i Smart Cards
lrortware'® Security Suite | Reqistrace | Obrnoveni hezla | Frivilegovani uzivatele
[\ M anagement Server I [t JustPratect I/ MailProtect | I% Shredder
\ “ Imali anly ;i

I 0 Zadihowani zprawy | RC2-40 =]

\ Digitlni podpis [sHa =l
v Kopirovat zprévy do adreséfe 'Eezpeéng zpravy”

[~ Ulo#it po pieéteni zprévu odsifrovanou
[T Ulcgit SAIME piilohu na disk

% [~ Konvertowvat test/souban da S AMIME farmatu
N [ Wady ze ptat pfi ukladan Adresal 2% |
= [~ Clear sign zapnut

Ok I Storho | Pougit I

Obr. 117. IW ConfigManager — nastaveni IW MailProtect

Toto zalozka slouzi k nastaveni obecnych vlastnosti /W MailProtectu.

Ve vybérovém seznamu Preferovany kli¢ je uzivateli nabidnut seznam
jemu dostupnych soukromych kli¢i, z nichz jeden si uzivatel voli pro
podepisovani zprav.

Ve vybérovém seznamu ZaSifrovani zprav vybira uzivatel algoritmus
pro Sifrovani své posty. K dispozici ma pét algoritm(: RC2-40 RC2-128,
DES, 3DES, CAST a BLOWFISH. Podrobnosti o jednotlivych algoritmech
jsou v kapitole AEC Sifrovaci knihovna.

Ve vybérovém seznamu Digitalni podpis voli uzivatel mezi
hashovacimi algoritmy SHA a MDS5. Podrobngjsi informace o téchto
hashovacich funkcich jsou v kapitole AEC Sifrovaci knihovna.

Na této zalozce uzivatel také rozhoduje, zda se zpravy maji kopirovat
do slozky ,Bezpecné zpravy“, konvertovat text/soubory do S/MIME formatu,
ponechavat zpravy po precteni zaSifrované a zda se maji SIMIME pfilohy
v Microsoft Outlook ukladat na disk.

Tlagitko ve spodni Casti zalozky otevie okno Adresar, kde je mozné
nastavit, kde budou ulozeny Sifrované zpravy urené k odeslani, a kde
budou odsifrované pfichozi zpravy.

IronWare® Security Suite — Client 7.2 145/186

3o9j0.dj1ejy mi



IW MailProtect

IW Tray umozriuje také multinasobny podpis soubor(. Timto
zpusobem miize podepsat soubor vice néz jeden uzivatel. Aby byl
multinasobny podpis umoznén, musi byt vypnuta konverze do S/IMIME. Akci
je mozné provést i z kontextového menu.

Volba ,Clear sign zapnout® slouzi pro vytvareni zvlastniho
digitalniho podpisu, ktery do podepsaného textu pfida na zacatek hlavicku,
ale samotny podpis je pfipojen az na konci textu, ktery se nachazi
v oteviené formé. Na rozdil od klasického podpisu se tento pfi kontrole
podpisu neodstranuje.
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e IronWare® MailProtect Plug-in pro MS Exchange a
MS Outlook

Systém IronWare® MailProtect je dopinék do aplikace MS Exchange 5.0
nebo MS Outlook 97, 98 a 2000, tzn. jeho pouZiti a menu jsou
zakomponovany do menu zminénych mail programu. Pracuje se sluzbami
Internet Mail a Microsoft Mail.

Konfigurace

Vlastnosti spoleéné pro IW MailProtect Plug-in a IW MailProtect
Clipboard se nastavuji na zalozce IW MailProtect v IW ConfigManageru.

Ironw are® Security Suite - ConfigM anager

1%/ FileProtect I Obeche I Databaze I Maztaveni serven i Smart Cards
lronvatare® Security Suite | Registrace | Obnoveni hesla | Frivilegovani uéivatelé I

I\ b anagement Server I ' JastPratect [/ MailProtect | 1% Shredder

N Eefeovanikig [maionn [<]

I 0 Zadihowani zprawy | RC2-40 =]

\ Digitlni podpis {sHa =l

v Kopirovat zprévy do adreséfe 'Eezpeéng zpravy”
[~ Ulo#it po pieéteni zprévu odsifrovanou
[~ Ulozit S/MIME pfilohu na disk

% [~ Konvertovat test/soubon da S AMIME farmatu
N [~ 2dy se ptat pfi ukladant Adesal 2 |
= oclea sigh zaphut

(6] I Storno | Fouzit I

Obr. 118. IW ConfigManager - nastaveni v zalozce IW MailProtect

Tato zalozka slouzi k nastaveni obecnych vlastnosti IW MailProtectu.

Ve vybéru Preferovany kli¢ je uzivateli nabidnut seznam jemu
dostupnych soukromych kli¢d, z nichZ jeden si uzivatel voli pro podepisovani
zprav.

Ve vybérovém seznamu ZaSifrovani zpravy vybira uzivatel algoritmus
pro Sifrovani své posty. K dispozici ma pét algoritmG: RC2-40, RC2-128,
DES, 3DES, CAST a BLOWFISH. Podrobnosti o jednotlivych algoritmech
jsou v kapitole AEC Sifrovaci knihovna.
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IW MailProtect

Ve vybérovém seznamu Digitalni podpis voli uzivatel mezi
hashovacimi algoritmy SHA a MDS5. Podrobnégjsi informace o téchto
hashovacich funkcich jsou v kapitole AEC Sifrovaci knihovna.

Na této zaloZce uzivatel také rozhoduje, zda se zpravy maji kopirovat
do slozky ,Bezpecné zpravy“, konvertovat text/soubory do S/MIME formatu,
ponechavat zpravy po pfecéteni zaSifrované

Tlagitko ve spodni Casti zalozky otevie okno Adresar, kde je mozné
nastavit, kde budou ulozeny Sifrované zpravy uréené k odeslani a kde budou
odSifrované pfichozi zpravy.

Aktivovanim polozky Clear sign presune IW MailProtect digitalni
podpis ze zpravy do pfilohy. Tento zpUsob je vhodny, pokud si uzivatel neni
jisty, Ze adresat(i) pouzivaji e-mailové programy kompatibilni se standardem
S/MIME.

Menu programu a jejich vyznam

Po spusténi mail aplikace jsou do panelu nastroju okna pro psani
zprav automaticky pfidany nasledujici ikony:

E Stisknutim této ikony se zapind Sifrovani zprav. Pro Sifrovani je pouZit
kli¢ aktualniho uzivatele.

E Touto ikonou se zapina elektronické podepisovani zprav, podpis slouzi
pro ovéfeni totoznosti odesilatele.

% Tato ikona zapina kompresi zprav pfed odeslanim.

Mimo téchto ikon se po nainstalovani IronWare® MailProtect objevi v
hlavnim okné, v menu Nastroje\Moznosti, zalozka IW MailProtect.

Princip vymény klic¢t

Pro to, aby mohl komunikaéni protéjSek odSifrovat pfijatou
zaSifrovanou zpravu (zasifrovanou jeho certifikatem), musi mit k dispozici
prislusny kli¢, k némuz byl certifikat vygenerovan. Je zfejmé, ze pokud chce
uzivatel nékomu poslat zaSifrovanou zpravu musi si nejdfive opatfit certifikat
adresata. Naopak pokud si uzivatel pfeje, aby mu nékdo mohl posilat

Sifrované zpravy, musi se postarat, aby pfisluSna osoba méla certifikat, ktery
si vygeneroval k nékterému ze svych kli¢u.
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Systém IronWare® MailProtect tento certifikat posle sam, pokud
uzivatel posle osobé nebo osobam, se kterymi Sifrované chce komunikovat,
elektronicky podepsany e-mail.

Pokud ma pfijemce této zpravy nainstalovan bezpecnosti systém
IronWare® MailProtect, pak stadi si tuto zpravu otevfit, aby certifikat byl
automaticky pfidan do PKI.

Pokud pfijemce nemé IronWare® MailProtect, je certifikat obsahujici
mimo jiné vefejnou Cast klice v podepsaném e-mailu stale ulozen. Po
nainstalovani systému sta¢i tento e-mail znovu otevfit, kli¢ se automaticky
importuje do PKI.

Samoziejmé& nejlepSi cesta jak ziskat certifikdt komunikaéniho
protéjSku je jeho zkopirovani z Certifikacni autority a jeho import do PKI.
Certifikat Certifikacni Autority musi byt importovan jako prvni a k tomu ma
pravo pouze administrator PKI. CertifikaCni autorita je velmi dulezitou
soucasti feSeni PKI a self signed certifikaty, bez ucasti Certifikacni autority
na certifikacnim procesu, nejsou pfili§ divéryhodné.
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IW FTP Client

e IronWare® FTP Client

IW FTP Client je profesionalni FTP klient. Byl navrzen tak, aby
splfioval vSechny zakladni funkce FTP klienta a rozsifil jeho vlastnosti o
Sifrovani a zabezpeCeni pfenaSenych dat Internetem. Jednou z
preruSenych prenost. IW FTP Client obsahuje také jedine¢nou funkci
souborové fronty, ktera umoznuje pfedem pfipravit pfenasené soubory a
naplanovat pfipojeni k poZzadovanym FTP serverim.

IW FTP Client je aplikace, kterd dovoluje novym uZzivatelim vyuzivat
moznosti FTP sluzeb bez nezbytnosti hlubSich znalosti detaild jeho
protokolu. ZjednodusSuje pouzivani FTP poskytnutim uzivatelsky pFivétivého
prostiedi, namisto pomérné slozitého ovladani prostfednictvim pfikazové
fadky. Jednou z dulezitych soucasti IW FTP je schopnost shromazdit
vSechny dostupné informace o souborech a struktufe sloZzek vzdaleného
systému, a potom tyto informace prezentovat ve snadno ovladatelném
Spravci soubortd podobném MS Exploreru. Mlzete dostat snadné spojeni na
vlastnosti IW FTP je vS§ak schopnost zaSifrovat a odSifrovat data posilana
prostfednictvim FTP. V nasledujicich sekcich budou detailné popsany

Systém poskytuje podporu firewalllm a je FTP klient aplikaci pro
Windows Sockets. IW FTP byl navrZzen tak, aby pIné vyuzival vlastnosti a
schopnosti Windows, a byl tak snadno pochopitelny a lehce ovladatelny.

Aplikaci IW FTP urcité oceni ti, ktefi touzi kazdy den po novych
informacich, umisténych v FTP uzlech svétové sité Internetu. Bude také
neocenitelnou pomackou pro ty, které jiz unavuje zadavani FTP pfikazld na
pfikazové fadce v klasickych FTP aplikacich. Hlavnim rysem IW FTP jsou
zabudované bezpe€nostni  prvky, t. mozZnost posilana data
zaSifrovat/odSifrovat a podepisovat. Pouzivanim IW FTP ziskavate snadno
pouzitelnou a bezpecnou FTP aplikaci.

IW FTP Client je soucésti IronWare® Security Suite Communication
rodiny, ktera je uréena jako univerzalni feSeni pfenosu dat dle ¢asového
rozvrhu nebo manualné prostfednictvim Internetu a FTP protokolu s (v
zasadeé) libovolnou mirou utajeni.
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o Nejdulezitéjsi vlastnosti

e program je uren pro systémy Windows 95/98 a Windows NT

e zcela novy FTP engine zaruCuje maximalni rychlost a minimaini
spotifebu systémovych prostredki

e program podporuje vSechny druhy znamych FTP server( (vysoka
kompatibilita) a Uplnou kolekci FTP pfikazu.

e vlozena FTP konzola umoznuje zadavani ruénich FTP pfikazu

e  program umoznuje automatické navazani pferuseného pfenosu

e program podporuje pfenosy celych slozek v€etné podslozek

e mazani celych slozek a podslozek

e podpora drag&drop véetné prenosu z Exploreru (Prizkumnika).

e podpora firewallG a proxy serverd

e podpora pasivniho socketu (PASV) RFC 959

e optimalizace pro Windows NT a WinSock 2.0

e unikatni fronta souborl umozfiuje pfednastavit soubory a servery pro
automaticky pfenos dat

e komfortni, intuitivni ovladani vyuzivajici vSechny vymoZenosti
operacniho systému Windows

e veskeré udalosti zaznamenany v LOG souborech

e Prace s programem

Nasledujici obrazek vam nabizi rozloZeni zakladnich ovladacich prvka

subsystému IW FTP Client, umozriujici snadné ovladani a jeho nastaveni.
Popis jednotlivych ¢asti nasleduje.
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‘ e Programova nabidka

Programova nabidka modulu IW FTP Client je tvofena jednotlivymi
prikazy seskupenymi tématicky do skupin. Pfikaz je instrukce k proveden i
urcité cCinnosti modulu. VétSinu obecnych pfikazli modulu muzete rychle
provést pomoci mysi tak, ze kliknete na pozadované tlacitko z
nastrojové listy. Pfikazy tvofi skupiny, které jsou umistény v nabidkach.
Nékteré prikazy provedou pozadovanou akci okamzité, jiné zobrazi
dialogové okno, ve kterém pak mUizete nastavit pozadované volby.

Pokud jste zvolili dany pfikaz omylem nebo se pfikaz vykonava déle,
nez jste oCekavali, je mozné jej preruSit tlacitkem zruSit aktudlni pfikaz
(Cerveny kfizek).

Programova nabidka se v modulu IW FTP Client li§i v zavislosti na
nainstalovanych zasuvnych modulech (plug-in). Proto prosim pozorné ctéte
Napovédu, aby jste ziskali pfehled, kterého zasuvného modulu se dana
napovéda tyka. Neni-li uveden zasuvny modul (plug-in), pak se jedna o
napovedu platici vSeobecné.
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e Menu Hlavni

Nabidka Hlavni nabizi uzivateli subsystému IW FTP moznost zobrazit
log protokoly, odskoky na asociované programy a vlastni ukon&eni aplikace.

Otevrit
Toto podmenu nabizi dvé polozky:
Nové okno

Pfikaz Nové okno spusti dalsi IW FTP Client, ktery, bez ohledu na to,
kam je pfipojen stavaijici, nebude pfipojen nikam.

Kopii aktualniho okna

Pfikaz Kopie aktualniho okna spusti IW FTP Clienta a po startu se
pfipoji ke stejnému FTP serveru, k némuz je pfipojen jiz aktivni FTP Client.
Po pfipojeni je nactena také slozka serveru, v niz byl uzivatel, kdyz pfikaz
zadal.

Zobrazit protokol o ¢innosti

Pfikaz Zobrazit protokol o ¢innosti provede otevieni log souboru ve
zvlastnim okné. Jedna se o textovy soubor (jméno a prohlize¢ log souboru
Ize zmeénit), ve kterém jsou zaznamenany vSechny dullezité udalosti v
systému, predevsSim informace o Uspésném pfiihlaseni se, spojeni s FTP
serverem, o pfenosu dat apod. Kazda polozka v tomto souboru je opatfena
C¢asovym razitkem. Povoleni zapisovani do log souboru najdete v menu
Nastaveni - MozZnosti - zalozka Log . Umisténi log souboru Ize nastavit v
menu Nastaveni - MozZnosti - zalozka Slozky a soubory.

Zobrazit protokol o zabezpeceni

Pfikaz Zobrazit protokol o zabezpeleni provede otevieni log souboru
ve zvlastnim okné. Jedna se o textovy soubor (jméno a prohlize¢ log
souboru Ize zménit), ve kterém jsou zaznamenany v8echny dalezité udalosti
tykajici se zabezpeleni systému. Kazda polozka v tomto souboru je
opatfena ¢asovym razitkem. Povoleni zapisovani do log souboru najdete v
menu Nastaveni - MozZnosti - zalozka Zabezpeleni. Umisténi log souboru
Ize nastavit v menu Nastaveni - MozZnosti - zalozka SloZky a soubory.

WWW Browser

Pfikaz WWW Browser spusti asociovany program WWW prohlizece
(napf. Microsoft Internet Explorer ), ktery mate nastaveny v menu Nastaveni
- MozZnosti - zaloZzka SloZky a soubory.

Konec - kliknutim ukongite program IW FTP Client.
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‘ e Menu Akce

Nabidka Akce umoznuje okamzité provést vSechny operace tykajici
se udalosti - od spusténi pres preruSeni az po samotné ukonceni akce
(udalosti).

o  Pripojit

Kliknutim na tuto volbu dojde k zobrazeni dialogového okna, které
zobrazi seznam navolenych FTP serverll a umozni se pfipojit na zvoleny
FTP server.

Seznam stanic | %]
Stanice MNazev stanice
=143 List of sites IAec Ltd.

- Intemet Adiesa
{_1] Companies

I ftp.aec.cz
Jméno uéivatels Konto

I anonymos I

Heslo
W Anorymn uSivatel

Port
|21

Zabezpeceni
[eEC PRI Secuiy =] 5

I i e et el

J Mew site

Pocatecni slozka - lokalni

| =

Pocatecni slozka - vzdalena Poznamk.a
I.-’pub
Mowé stanice | Mowa slofka | O dstranit | Zéstupce Zavfit Fiipaiit

Obr. 120. IW FTP Client - vytvofeni nové polozky v seznamu stanic

e Rychle pripojit

Kliknutim na tuto volbu dojde k zobrazeni jednoduchého dialogového
okna, které umozni se pfipojit na zvoleny FTP server.

154/186 IronWare® Security Suite — Client 7.2



e  Odpojit

Vybérem této volby dojde k okamzitému rozvazani aktivniho spojeni
na zvoleny FTP server. Pokud probiha pfenos souboru, program vyzve k
rozhodnuti, zda pferusit stazeni pfenosu.

e  Prerusit prikaz

Dojde k preruseni aktualniho pfikazu, ktery je vykonavan.

e Odeslat soubory

Mate-li oznaCené néjaké soubory v adresafi lokalni stanice a jste-li
pfipojeni k vami zvolenému FTP serveru kliknutim na tuto volbu dojde k
prenosu souboru z aktualni slozky lokalni stanice do aktualni slozky na
vzdaleném FTP serveru.

e Pfijmout soubory

Mate-li vybrané néjaké soubory v adresafi FTP serveru, pak kliknutim
na tuto volbu dojde k pfenosu soubort z FTP serveru do aktualni slozky na
lokalni stanici.

e Ru¢ni prijem souboru

Jste-li pfipojeni na FTP server, jste vyzvani k zadani cesty a nazvu
souboru, ktery chcete prfenést na lokalni stanici. Nezapomerite, Ze vSechny
pouzité relativni cesty se vztahuji k aktualni sloZzce vzdaleného FTP serveru.
Po vyplnéni cesty i nazvu souboru a kliknutim na tlaCitko OK dojde k
pfeneseni zvolného souboru z FTP serveru do aktualni slozky na lokalni
stanici.

e Rucni odeslani souboru

Jste-li pfipojeni na FTP server, jste vyzvani k zadani cesty a nazvu
souboru, ktery chcete pfenést na vzdaleny FTP server. Nezapomerite, Ze
vS8echny pouzité relativni cesty se vztahuji k aktualni sloZzce lokalni stanice.
Po vypInéni cesty i nazvu souboru a kliknutim na tlaitko OK dojde k
pfeneseni zvolného souboru z lokalni stanice do aktualni slozky na vzdaleny
FTP server

(napt. /anonymous/transfer/test.dat - pak dojde k odeslani souboru
test.dat z pfipojeného FTP serveru ftp.aec.cz ze slozky anonymous/transfer).

e  Zobrazit uvitaci hlaseni

Kliknutim oteviete okno, kde dojde k zobrazeni posledné pfijatého
uvitaciho hlaseni (jedna se o aktualné, pfipadné naposledy navstiveného
FTP serveru).
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e  Zobrazit frontu

Kliknutim oteviete okno, kde dojde k zobrazeni aktualni fronty
soubor(, kterou jste si sami vytvofili.

e Podrobny vypis slozky

Kliknutim oteviete okno, kde dojde k zobrazeni posledné pfijatého
vypisu naposledy otevieného adresare na vzdaleném FTP serveru.

e Menu Nastaveni

Nabidka Nastaveni vam umozni snadno a pfesné nakonfigurovat cely
systém programu IW FTP Client.

e Panely nastroju

Vybérem této nabidky je vdam umoznéno modifikovat panely nastroja v
programu IW FTP Client.

K nastaveni panelu nastroji a jeho pfizpusobeni uzivateli slouzi
zélozky:

Panely nastroji - definovani vzhledu panelu nastroju na zakladé prani
a potfeb uzivatele.

Prikazy - definovani vzhledu jednotlivych pfikaz(i z panelu nastroju na
zakladé pfani a potfeb uzivatele.

Zalozka Panely nastroju

Vybérem zaloZky Panel nastroju je vam umoznéno modifikovat panely
nastroja v programu IW FTP Client. Objevi se vam dialogové okno, v jehoz
levé Casti je zobrazen seznam aktualnich a dostupnych panelli nastrojt
(zavislé na nainstalovanych zasuvnych modulech). Aktivaci panelu (jeho
zobrazeni v hlavnim okné programu IW FTP Client) provedete zaskrtnutim
volby u pfislusného panelu. Modifikaci vzhledu a chovani tlagitek v panelu
nastroju provedete pomoci zatrhnuti voleb:

Zobrazovat popis - po jejim zaskrtnuti se Vam pfi pohybu mysi po
ikonach panell zobrazuje pfimo jejich struény popis.

Vzhled “Cool” - moderni vzhled umoznuijici alternativni umisténi panelu
nastroju.

Velka tladitka - pokud uzivatel dava prednost velkym tlagitkiim v
panelu nastroju ma moznost tuto vlastnost nastavit zatrhnutim této volby.

Tlagitko Novy - pfidani nového, uzivatelem definovaného panelu
nastroju.

Tlagitko Vychozi - po stisknuti tohoto tlacitka se ulozi nynégjsi
nastaveni jako vychozi.
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M Nastaveni panelu nastroji se uklada do souboru ftport.ini v
hlavnim adresafi Windows.

Zalozka Prikazy

Zalozka Prikazy slouzi k definovani vzhledu jednotlivych pfikaz( z
panelu nastrojii na zakladé prani a potfeb uzivatele.

Muzete zde vybrat kategorii tlacitek (danou kategorii panelu nastroju -
liSi se nainstalovanymi zdsuvnymi moduly) a nasledné nékteré z tlacitek
pomoci mysSi pfidat (pfetahnout) do vami nadefinované tlagitkové IliSty.
Samoziejmé, Ze opacny postup (odejmuti poZzadovaného tlacitka z listy) je
také mozny. Po klepnuti mySi na nékteré tlaCitko v tomto okné se vam
zobrazi jeho popis v sekci Popis.

e  Moznosti

Zalozky tohoto menu slouzi pro obecné nastaveni parametrQ
programu IW FTP Client, pro uloZeni cest ke slozkdm a souborim,
nastaveni grafickych a zvukovych parametrd programu, parametra pfi startu
nebo nastaveni Firewall. Najdete zde také definovani parametrd pro
nastaveni zasuvnych moduld (plug-in).

Hlavni - nabizi zakladni modifikace programu IW FTP Client (graficky
vzhled oken, format data, akce na dvojklik mySi a co se objevi po
startu).

SlozZky a soubory - slouzi k nastaveni cest ke slozkam v¢etné nazvli soubor(
k jednotlivym log souborim a k dalSim dopliikovym a pFidruzenym
aplikacim.

Zvuky - zde muze uzZivatel uréit, zda modul bude &i nebude pouzZivat
zvukové efekty. Dale mu tato zalozka usnadnuje spravu téchto efekt.

FTP protokol - slouzi k pfeddefinovani zakladnich parametril FTP protokolu.

Firewall - nabizi moznost povoleni &i zakazani firewallu a jeho obecné
nastaveni pro pfipojeni a vlastni chod.

Log - kliknutim se nejen zobrazi vlastnosti Log souboru, ale také je mozné
z této zalozky povolit ¢i zakazat logovani.

FTP pripojeni - definice obecnych vlastnosti samotného FTP pfipojeni jako
je pocet pokusu pfipojeni, doba pro pfipojeni, atd.
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ASCII pfipony - slouzi k definici ASCII pfipon, které jsou potfebné k detekci
automatického typu pfenosu.

FTP konzola - slouzi k nadefinovani vlastnosti FTP konzoly.

V pfipadé nainstalovaného zasuvného modulu AEC Security Plug-in:

PKI Zabezpeceni - povoleni a definovani Sifrovani a komprese prenasenych
dat v programu IW FTP.

ASCII pripony
Nastaveni slouzi k definici ASCII pFipon, které jsou potfebné k detekci
automatického typu pfenosu soubor(.

ASCII pripona - chcete-li pfidat dalsi pfiponu ASCIl vepiste ji do
kolonky a kliknéte na tlacitko Pridat. Chcete-li pfiponu odebrat ze seznamu,
oznacte ji a kliknéte na tlacitko Odstranit.

Firewall

Zalozka Firewall slouzi k pfipojeni IW FTP klienta k Internetu pfes
Proxy Server nebo Firewall a nastaveni jeho pfislu$nych parametr(.

Pouzivat Firewall - uzivatel zatrhne v pfipadé pokud chce pfistupovat
k Internetu pfes Proxy Server nebo Firewall.

Do kolonky Port je tfeba zadat Cislo portu, na kterém pracuje pfislusny
Proxy server (implicitné 21)

V sekci Prihlageni stanovi uzivatel v kolonce Adresa firewallu jméno
stanice, na které bézi Proxy server. K dispozici je také kolonka pro
definovani pfihlaSovaciho jména uZivatele a uzivatelského hesla.

V sekci Typ firewallu nalezne uzivatel Ctyfi prepinaci tlaCitka s
jednotlivymi pfedvolenymi typy Proxy serverl a metod, které pouzivaji pro
pfipojeni na Internet :

- SITE adresa - Proxy server zada uzivatelské jméno a heslo.
Nejdfive se uzivatel pfihlasi na Proxy server a pak teprve je spojeni
navazano se vzdalenym pocitaCem s pouzitim SITE adresy.

- USER po prihlaseni - Proxy server zada jméno uzivatele a jeho
heslo. Uzivatel je pfihlaSen na Proxy server a spojeni se vzdalenym
pocitatem je navazano s pouzitim prikazu USER
UserNameOnRemote@RemoteHost.

- USER bez prihlaSeni - Jméno uzivatele a jeho heslo se ignoruji.
USER UsernameOnRemote@RemoteAddress se posila na Proxy server po
uvodnim spojeni.

- Proxy OPEN - zadosti Proxy serveru o uzivatelské jméno a heslo
jsou ignorovany. OPEN remote_host se posila Proxy serveru po uvodnim
spojeni.
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Priklad:
Napfiklad pro proxy server Wingate nebo WinProxy nastavte:

Pouzivat Firewall - zatrhnuto.
Adresa Firewallu - vepiste IP stanice, na které je spustén Wingate.
V sekci Typ Firewallu si vyberte polozku USER bez prihlaseni.

Slozky a soubory

V zalozce Slozky a soubory nastavujeme uUplnou cestu ke slozkam
(adresariim), nebo jednotlivym soubordm a doplfikovym aplikacim, které je
mozné spoustét pfimo z okna programu IW FTP. K jednodusSimu zadani
cesty k souboru vyuzijte tlacitko ,,...“ na konci kazdého vstupniho pole.

Popis jednotlivych polozek:

Log prohlize¢ - uzivatel definuje aplikaci, ve které se zobrazuji
jednotlivé log soubory. Standardné je nastaven zabudovany prohlize¢, ktery
je soucasti programu IW FTP.

Protokol o spojeni - uzivatel definuje soubor, do kterého se zapisuje
detailni protokol o spojeni, ukon&eni spojeni, o pfihlaSeni na vyrovnavaci
FTP server, o pfenosu soubord, o spusténi, pferuseni a ukonéeni udalosti,
atd.

Protokol o zabezpecleni - uzivatel definuje soubor, do kterého se
zapisuje detailni protokol o Sifrovani a zabezpecovacich funkcich programu
IW FTP Client (v pfipadé nainstalovaného zasuvného modulu AEC Security
Plug-in).

Vychozi slozka pro lokalni PC - definice slozky lokalni stanice, ktera
bude aktivni po spusténi programu IW FTP.

WWW Browser definuje cestu k jakémukoli WWW prohlizeci, ktery
mate nainstalovan, a ktery je potom mozné spoustét pfimo z okna aplikace
IW FTP Client. Zadanim této cesty se stane funkéni ikona v panelu nastroju
znazornujici WWW Browser. (napf¥. Microsoft Internet Explorer )

Seznam adres stanic - uzivatel definuje soubor, do kterého se zapisuje
detailni definice parametr(l a sloZzek nastavenych v seznamu stanic.

FTP protokol
Zalozka FTP protokol umoziiuje pfeddefinovat obecné viastnosti FTP
protokolu.
Heslo -> Anonymous - do této polozky uzivatel vepisuje svou e-mail
adresu, ktera bude pouzita jako heslo v pfipadé pouziti anonymniho pfistupu
k FTP serveru, vzdalenému pocitaci (implicitné email@domain.com).
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Anonymni konto - polozka pro uzivatelské jméno v pfipadé
anonymniho pfistupu k FTP serveru (implicitné anonymous).

FTP port - Cislo FTP portu, na kterém pracuje FTP server (implicitné
21).
Data Socket Timeout - jde o €as v sekundach potfebny k uspéSnému

provedeni datovych FTP pfikazl. Po uplynuti této doby je datovy FTP pfikaz
povazovan za neuspésny a program stornuje probihajici krok FTP klienta.

Control Socket Timeout - jde o &€as v sekundach potfebny k
UspéSnému provedeni kontrolnich FTP pfikaz(. Po uplynuti této doby je
kontrolnich FTP pfikaz povazovan za neuspéSny a program stornuje
probihajici krok FTP klienta.

V sekci Typ pfenosu uzivatel definuje pomoci pfepinaciho tlacitka,
jaky typ pfenosu souboru zvolit:

- ASCII - Ize pouzit pouze pro textové soubory

- binarni - pro vSechny soubory kromé textovych soubor( uloZenych
pod operacnim systémem UNIX

- automaticky - program rozhodne podle pfipony souboru.

V sekci Velikost bloku stanovi uzivatel velikost bloku v bytech pro
pfijem a poslani souborll — pfi spojeni pomoci sité LAN je mozno tuto
velikost zvétsit, a tim zrychlit pfenos souborl. Doporuc¢ena velikost by v§ak
nemeéla pfesahnout 16384 byt(.

Pro prenos dat pouZzit ,passive mode*- zatrhnutim této volby bude pro
vSechny datové prenosy pouzit pasivni méd spojeni. V tomto modu vysle
klient serveru pfikaz PASV (RFC 967) a provede piimé pfipojeni k serveru
na jim zaslany port. Oproti tomu v pfipadé standardniho navazovani spojeni
Ceka klient na listen portu na spojeni, které zahaji server. Pasivni méd se
pouziva zejména pro pfipojeni pfes firewally, které neumozfuji zpétné
spojeni od serveru ke klientovi, nebo pro rychlejsi spojeni s FTP servery. IW
FTP ma implementovanu automatickou detekci serveru, které pasivni méd
nepodporuji a pfi spojeni s takovym serverem a zatrhnuté volbé Pasivni méd
dojde k automatickému do€asnému vypnuti pasivniho modu.

Hlavni
Zalozka Hlavni nabizi zakladni konfigurace programu IW FTP .

V sekci Zobrazovat definujeme vlastnosti okna, ve kterém se systém
IW FTP zobrazuje.

Je-li zatrhnuto policko Stavovy fadek bude ve spodni Casti okna IW
FTP zobrazen vodorovny pruh - stavovy fadek. Jsou v ném uvedeny
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informace o aktualnim stavu a aktualni €as. Je-li policko prazdné, stavovy
fadek se nebude zobrazovat vibec.

Zatrhnutim policka Postupnou vyplii upravuje uzivatel vlastnosti
zahlavi okna. Je-li zaskrtnuto, zahlavi okna je vyplnéno barevnym
prfechodem z &erné do modré.

Sekce Hlavni okno umoziiuje pomoci dvojice prepinacich tlacitek zvolit
nastaveni velikosti a umisténi hlavniho okna programu IW FTP Client.

Vybranim tlacitka Ulozit pfi ukonéeni znamena ulozZeni velikosti a
umisténi okna na obrazovce pfi spravném ukon&eni IW FTP Client. Pfi
pristim otevieni systému IW FTP Client se jeho hlavni okno otevfe v takové
velikosti a na tom misté, kde jsme ho pfed ukon€enim programu zanechali.

Je-li vybrana druha moznost Zobrazit s def. parametry znamena to, ze
okno se vzdy zobrazi v preddefinované velikosti a misté dle aktualniho
rozliSeni, nezavisle na tom v jakém stavu jsme pred tim aplikaci ukongili.
Tato varianta se nastavi automaticky vzdy pfi pFfenastaveni rozliSeni
vlastnosti monitoru v systému pocitace.

Pri startu otevfit - po spusténi aplikace IW FTP Client dojde k akci,
kterou nadefinujete pravé v tomto okné. Na vybér jsou moznosti:

Hlavni okno - standardni nastaveni. Program je spustén bez
jakychkoliv dialogovych oken.

Rychlé pfipojeni - po spusténi se otevie zaroven dialogové okno pro
rychlé pfipojeni.

Seznam stanic - po spusténi se otevie zaroven dialogové okno
Seznam stanic, které umozni vybrat nadefinovany FTP server se vSemi
parametry a pfipoijit se.

Akce po dvojim kliknuti - jakmile dojde ke dvojimu kliknuti v okné
souboru vzdalené nebo lokalni stanice na jednom souboru, pak si Ize vybrat
z téchto akci, které mohou nastat:

Otevreni souboru - lokalni soubor je otevien asociovanou aplikaci v
ramci operacniho systému , vzdaleny soubor je nejprve pfenesen do
adresare docCasnych soubor(i operacniho systému na lokani stanici a az
potom otevien asociovanou aplikaci.

Prenos souboru - pokud je aktivni spojeni na FTP server, dojde k
preneseni souboru ze vzdalené stanice na lokalni stanici do pravé oteviené
slozky nebo naopak, dojde k pfeneseni souboru z lokalni stanice na
vzdaleny FTP server do aktivni slozky.

Pridani do fronty - pokud je aktivni spojeni na FTP server, pak je
vyvolano dialogové okno pro pfidani souboru do fronty soubora. Aktualni
parametry - zdrojovy soubor, cilova slozka, FTP server, pfihlaSeni na FTP
server, ... jsou pfedany do dialogového okna, kde jsou k dispozici
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samoziejmé vSechny potfebné parametry k upravé. Kliknutim na OK je
soubor pfidan do fronty.

Z4dn4 akce - dvoji kliknuti je ignorovano a program neprovede Zadnou
akci.

Kontrolovat jestli je program pfedvolenym FTP Klientem - program po
spusténi provede kontrolu zda IW FTP je pfedvolenym FTP klientem.

PKI Zabezpeceni

Zalozka PKI zabezpeleni umoznuje volbu Sifrovaciho algoritmu a
hashovaci funke pro podpis.

V poli PrihlaSeny uZivatel je zobrazeno pfihlasovaci jméno aktualniho
uzivatele.

Viybrat algoritmus pro Sifrovani - v tomto oddilu je mozno si pomoci
pfepinaciho tlaCitka vybrat z péti metod Sifrovani (RC2-40, DES, 3DES,
Blowfish, CAST).

Viybrat HASH algoritmus pro podepisovani - sekce pro volbu
jednocestné funkce (MD5 a SHA-1)

Zvuky
Zalozka Zvuky umozriuje spravovat zvukové efekty aplikace IW FTP.

Zvukové efekty systému povoluje nebo zakazuje uzivatel zatrhnutim
kolonky Povolit pouZivani zvukd.

K uréitym udalostem programu IW FTP je mozné pfifadit zvukové
efekty v€etné cesty k nim, jejichz seznam uZivatel najde v seznamu Zvuk.
Tlagitkem Test ma uzivatel moznost pfehrat si nadefinované zvuky.
Zobrazena je i sloZzka se zvukovymi nahravkami pro danou udalost.
Jednotlivé zvuky musi byt ve formatu wav.

Log soubor

Okno nastaveni vlastnosti Log souboru zobrazi vSechny moznosti
vzhledu log souboru.

Zatrhnutim kolonky Povolit zapis do Log souboru se povoluje nebo
zakazuje ukladani informaci o pribéhu jednotlivych udalosti do log souboru.
Nazev a cestu k tomuto log souboru definujeme na zalozce Slozky a
soubory.

Pokud je zatrhnuta polozka Mazat Log okno pfed novym spojenim,
pak dojde pred spusténim jakékoliv udalosti vymazano Log okno.

Jestlize zatrhnete polozku Automaticky zkracovat velikost, pak lze
definovat velikost (v bytech) Log souboru. Maximalni velikost uréuje nejvétsi
moznou velikost Log souboru. V pfipadé, Ze je velikost pfekroCena, je
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soubor automaticky redukovan na velikost souboru, ktera je definovana v
kolonce Zkracena velikost. Zobrazovat - definujete polet zobrazovanych
fadkd v Log okné aplikace IW FTP. Vzdy je zobrazeno n nadefinovanych
poslednich fadku z log souboru.

V sekci Typ zapisu je k dispozici volba formy zapisu log souboru z
hlediska podrobnosti zapisu, k dispozici jsou ZjednoduSeny, Podrobny a
Debug. Jako vychozi hodnota je pfednastavena Podrobny, ktery plné
vyhovuje standardnimu vypisu funkci programu IW FTP a vystacuje svym
vypisem administratordm programu IW FTP.

Nevyhovuiji-li vam barvy okna log souboru, mate moznost nadefinovat
svUj vlastni barevny vzhled okna Log souboru v sekci Barvy u polozek jako
je pismo, podklad a ¢as zapisu udalosti.

Font - moznost zmény fontu, fezu a velikosti pisma v Log okné.

Ve spodni €asti okna vlastnosti log souboru jsou k dispozici informace
o umisténi a velikosti log souboru.

FTP konzola
Zalozka FTP konzola slouzi k definovani vlastnosti FTP konzoly.

Max. velikost cache paméti - v bajtech maximalni velikost paméti pro
FTP konzolu.

V sekci Barvy mate moznost si urcit barevné vlastnosti Pisma a
Podkladu FTP konzoly.

Font - po kliknuti se otevie standardni dialogové okno pro vybér fontu,
fezu a velikosti pisma, které se ma zobrazovat ve slozce FTP konzoly.

FTP pripojeni
Na zalozce FTP pripojeni jsou k nalezeni obecné vlastnosti samotného
FTP pfipojeni jako je pocet pokusU pfipojeni, doba pro pfipojeni, atd.

V sekci Pfipojovani mate moznost nadefinovat v sekundach Dobu pro
pfipojeni. Jedna se o Cas, po ktery se IW FTP snazi pfipojit na FTP server,
vzdalenou stanici. Kolik pokus( pro pfipojeni po prvnim nelUspéSném
program IW FTP ma nastavite v kolonce Pokust.

Zobrazovat uvitaci hlaseni - je-li zatrhnuto, pak po Usp&Sném
pfihlaseni na FTP server aplikace IW FTP oznami uzivateli uvitaci hlaseni
aktualné pfipojeného FTP serveru.

Po prihlaseni prepnout do slozky - chcete-li, aby po uspéSném
pfihlaseni na FTP server se zménila slozka vzdaleného FTP serveru, vepiste
ji zde. Pokud chcete po kazdém pfihlaseni specifickou (jinou) slozku pro
dany FTP server, pouzijte pro definici slozek dialogové okno Seznam stanic.

IronWare® Security Suite — Client 7.2 163/186

JuslD did Mi



IW FTP Client

Potvrzovani - tato zalozka umozniuje uzivateli, vybér varovani, ktera se
mu budou zobrazovat.

Uzivatel si zde mize urcit, ktera varovani poklada za dulezita a chce
tudiz, aby se mu zobrazovala, a ktera naopak zobrazovat nechce.

Dotazovat se na prepsani soubort pfi odesilani (upload) — upozorni
uzivatele, ze soubor, ktery odesila na server, ma stejny nazev jako soubor,
ktery na serveru jiz existuje, a umozni mu jej pfepsat, napojit, nebo zrusit
akci.

Dotazovae se na prepsani soubort pri pfijmu (download) - upozorni
uzivatele, ze soubor, ktery pfijima, ma stejny nazev jako soubor, ktery jiz
existuje, a umozni mu jej pfepsat, napojit, nebo zrusit akci.

Dotazovat se pred vymazanim souboru — uzivatel je pozadan o
potvrzeni akce pfi kazdém mazani souboru.

Dotazovat se pred vymazanim sloZzky — uzivatel je pozadan o potvrzeni
akce pfi kazdém mazani slozky.

Dotazovat se pred ukoncenim spojeni — pfed zruSenim spojeni je
uzivatel pozadan o potvrzeni akce.

Dotazovat se pfed pferusenim pfenosu — pred pferuSenim pfenosu
souboru je pozadovano potvrzeni tohoto kroku.

Dotazovat se pfed aut. ovérovanim zabezpecenych soubort

Varovat pii ukonceni programu, jestlize fronta obsahuje soubory —
pokud se uZivatel rozhodne ukongit IW FTP Client a fronta soubord obsahuje
jeSté nepfenesené polozky, je na tuto skute€nost upozornén a pozadan o
potvrzeni &i zruSeni akce.

e Menu Napovéda

Nabidka Napovéda vam nabidne pfehlednou napovédu, spoji vas na
on-line podporu nebo vas informuje o nainstalovanych zasuvnych modulech.

Obsah - ptikaz, ktery zobrazi Uvodni stranku napovédy.

Jak pouZivat napovédu - po stisknuti této nabidky se zobrazi okno
slouzici k seznameni se s pouzivanim napovédy.
Tipy pro praci s programem - po stisknuti této nabidky se zobrazi

okno, kde se objevi tip dne, ktery informuje uzivatele o moznostech systému
IW FTP. DalSi tip je mozné zobrazit kliknutim na tlaitko Dalsi tip.

Technicka podpora — Email - kliknutim spustite svého pfedvoleného
postovniho klienta. Automaticky vepsana e-mail adresa vam umozni se
okamzité dotazat na vSe, co se tyka programu IW FTP. NezZ nam napiSete,
prostudujte prosim velmi peclivé tuto napovédu.
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O aplikaci - po kliknuti se otevie okno, které vas bude informovat o
systému

e Panely nastroju

Oproti IronWare® Security Suite verze 7.0 je zde novy panel nastroja,
ktery usnadriuje uzivateli pfipojovani k rGznym FTP serverim.

JJ Seznam [ () Aec Lid ~| e | Adiesa [ @ f /s =] @ ‘
|lesaaajavwd |

Obr. 121. IW FTP Client - panely nastroji

5 ~| @ adi

“ S Immec =l Hen tento nastroj se sklada ze dvou
¢asti. Prvni je seznam umoznujici vybér FTP stranky z nabidky a druhou
¢ast tvori tlacitko Jdi, které konektuje IW FTP Client na danou adresu.

e Iﬁ s Bl ‘ také tento nastroj ma dvé
¢asti. Do prvni se zadava FTP adresa, nebo se pomoci seznamu voli
néktera z dfive pouzitych adres. Druhou &ast tvofi tlacitko Jdi, které provede
spojeni na danou adresu. Pfi pouziti tohoto nastroje je uzivatel automaticky
pfihlasen jako anonymni uzivatel.

é Aby tento nastroj korektné fungoval je nutné, aby byl
nainstalovan Internet Explorer verze 4.0 ¢i vy$Si.

g Pripojit — toto tlaCitko vyvola okno Seznam stanic, kde je uzivateli
nabidnut seznam pamatovanych FTP adres, sprava téchto adres a moznost
pfipojeni ke kterékoliv z nich.

g Rychle pripojit — tato ikona vyvola okno Rychlé pripojeni, odkud se
uzivatel mlize po zadani patficnych udaja pfipojit k FTP serveru.

*g Odpojit — kliknutim na toto tlacitko bud dojde k pferuseni aktualniho
spojeni, nebo (je — li nastaveno) se zobrazi upozornéni, Ze pfipojeni je stale
aktivni a zda ma opravdu byt zruseno a teprve pak se na pfani uZivatele
prerusi.

'ﬁ Prerusit prikaz — tento pfikaz pferusi vykonavani aktualné provadéného
pfikazu.
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&EIE Nastaveni — kliknuti vyvola okno Nastaveni se vSemi zalozkami.

Q Prohlizet Log — pfikaz zavola nastaveny editor a otevie v ném log
soubor.

O droveri vy$ — zméni aktualni sloZzku na lokani stanici nebo na serveru
0 jednu Urovén nahoru.

ﬁg Prijmout oznacené soubory — pfijme oznacené soubory ze serveru na
lokalni stanici.

ﬁg Odeslat oznacené soubory — posle oznacené soubory z lokalni stanice
na server.

@ WWW Browser — spusti zvoleny prohlize¢ webovskych stranek

.{? Kontextova napovéda — tato volba pfida ke kurzoru mysi otaznik a ¢eka
na uréeni tématu pozadované napovédy. Poté, ma — li toto téma k dispozici,
otevre pfisluSnou stranku napovédy, pokud nema téma k dispozici, otevie
uvodni stranku se seznamem témat.

@ Obsah napovédy — vyvola uvodni stranku napovédy se seznamem
témat.

e Okno lokalnich slozek (vlevo)

Okno lokalnich slozek je vérnym grafickym obrazem seznamu vSech
slozek vas$i lokalni stanice (vaseho lokalniho PC). Slouzi k zobrazeni
jednotlivych podslozek a souboru vzhledem k vybrané slozce. Také slouzi k
vytvoreni, odstranéni, pfejmenovani a pfesunu vybrané slozky z lokalni na
vzdalenou stanici a samozfejmé k vlastnimu pohybu mezi jednotlivymi
slozkami na strané lokalni stanice. Pokud danéa slozka obsahuje jakykoliv
soubor, soubory z vybrané slozky jsou zobrazeny v okné lokalnich souboru.

[ Vybranou sloZzkou se rozumi aktualni slozka vaseho
pocCitate. K vybrané slozce se vztahuji veSkeré vlastnosti
popsané na této strance napoveédy.
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Kliknuti pravym tlagitkem mySi na slozku vyvola nabidku téchto
pFikazu:

Odeslat - odeSle vybranou slozku véetné podslozek a soubort do
aktualni slozky na pfipojeném FTP serveru.

Novéa slozka - kliknutim vytvofite novou sloZku ve vybrané sloZzce na
strané lokalni stanice. Zaroven je vam automaticky nabidnuto pojmenovani
této slozky.

Odstranit slozku - dojde k odstranéni vybrané slozky vcetné vSech
podslozek a soubor, které ji tvori.

Zménit slozku - do dialogového okna vepiste celou cestu v€etné disku
ke sloZce (absolutné i relativné), na kterou chcete zménit aktualni slozku
lokalniho pocitace.

Prejmenovat slozku - po kliknuti je vam nabidnuto pfejmenovani
vybrané slozky.

Obnovit - dojde k aktualizovani celé struktury lokalni stanice.

e Okno lokalnich soubort (vlevo dole)

Okno lokalnich soubor( je vérnym grafickym obrazem obsahu vybrané
slozky lokalni stanice. Slouzi k zobrazeni obsahu vybrané slozky (viz Okno
lokalnich slozek). Také je urCeno k otevrieni, zobrazeni, odstranéni,
pfejmenovani a pfesunu vybraného souboru z lokalni na vzdalenou stanici.

[ Vybranym souborem se rozumi oznaceny soubor ve vybrané
sloZce soubort. Oznacit soubory Ize standardnim zplsobem
jako v celém operaénim systému Windows:

Kliknuti na jednu polozku - oznaceni jednotlivého souboru.

Podrzeni klavesy CTRL + kliknuti na polozku - vybiram, oznadluiji
(pfipadné odebiram) soubory.

Podrzeni klavesy SHIFT + kliknuti na polozku - vybereme skupinu
soubord.

Kliknuti pravym tlacitkem mysSi na soubor vyvola nabidku téchto
pFikazu:

Odeslat ruéné - do dialogového okna vepiste nazev, pfipadné i cestu k

souboru (relativni nebo absolutni k vybrané slozce), ktery chcete odeslat z
lokalni stanice do aktualni slozky na pfipojeny FTP server.

Zobrazovat - v nabidce je mozné soubory zobrazit jako velké nebo
malé ikony nebo jako seznam ¢i detaily.
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Seradit - sefadit soubory Ize podle nazvu, velikosti i data souboru.

Obnovit - dojde ke znovunatazeni (refresh) vybrané slozky lokalni
stanice.

Pokud je vybran alespori jeden soubor, pak se nabidka pfikaz( rozsifi:
Odeslat - odesle vybrané soubory do aktualni slozky na FTP serveru.

Pridat do fronty - vybrané soubory jsou nabidnuty k pfidani do fronty
soubort. Kliknutim je vyvolano okno Parametry pfenosu souboru.

Otevrit - vybrany soubor nebo prvni ze skupiny vybranych soubort, je
otevien v asociované aplikaci.

Zobrazit - vybrany soubor nebo prvni ze skupiny vybranych souborq,
je zobrazen v prohlize¢i soubor(.

Odstranit - dojde k odstranéni vybranych soubor(.

Prejmenovat - po kliknuti je vam nabidnuto pfejmenovani vybraného
souboru.

Vlastnosti - kliknutim se zobrazi okno vlastnosti vybraného souboru,
informujici o umisténi, velikosti, datu, atributech a nazvu souboru.

e Okno vzdalenych slozek (vpravo)

Okno vzdalenych slozek je vérnym grafickym obrazem vSech slozek
vzdalené stanice, FTP serveru. Slouzi k zobrazeni jednotlivych podslozek a
souboru vzhledem k vybrané slozce. Také slouzi k vytvofeni, odstranéni,
pfejmenovani a pfesunu vybrané slozky z FTP serveru na lokalni stanici a
samoziejmé k vlastnimu pohybu mezi jednotlivymi slozkami na strané FTP
serveru. Pokud dana slozka obsahuje jakykoliv soubor, soubory z vybrané
slozky jsou zobrazeny v okné vzdalenych souboru.

| Vybranou sloZkou se rozumi aktualni slozka FTP serveru. K
vybrané sloZce se vztahuji veSkeré vlastnosti popsané na
této strance napoveédy.

Kliknuti pravym tla¢itkem mysSi na slozku vyvola nabidku pfikazd, ktera
je zavisla na tom, zda jste pfipojeni na FTP server &i nikoliv.

e Aplikace neni pfipojena na FTP server

Pripojit - kliknutim na tuto volbu dojde k zobrazeni dialogového okna,
které zobrazi seznam navolenych FTP serverl a umozni se pfipojit na
zvoleny FTP server.

Rychle pripojit - kliknutim na tuto volbu dojde k zobrazeni
jednoduchého dialogového okna, které umozni pfipojit se na zvoleny FTP
server.
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Rychlé pripojeni E

Adresa FTP servens I j

Friblagovac [méno: |

Part
Fristupove heslo: | |21
Zabezpeceni ™ nonymni ugivatel

Izédné ’I = | K pipcieti pauzt firewall

Pocatecni slozka - wzdalena

| Starnao |

Obr. 122. IW FTP Client — rychlé pfipojeni

Pocatecni slodka - Jokalni

e Aplikace je pripojena na FTP server

Prijmout - odesle vybranou slozku véetné podslozek a soubortd do
aktualni slozky na lokalni stanici.

Nova slozka - kliknutim vytvofite novou slozku ve vybrané sloZce na
strané FTP serveru. Zaroven je Vam automaticky nabidnuto pojmenovani
této slozky.

Odstranit slozku - dojde k odstranéni vybrané slozky véetné vSech
podsloZek a soubor(, které ji tvofi.

Zménit sloZku - do dialogového okna vepiste cestu ke slozce (relativné
¢i absolutné k aktivni slozce), na kterou chcete zménit aktualni slozku
vzdalené stanice, FTP serveru.

Prejmenovat slozku - po kliknuti je vam nabidnuto pFejmenovani
vybrané slozky.

Obnovit - dojde ke znovunatazeni (refresh) celé struktury FTP serveru,
vzdalené stanice.

e Okno vzdalenych soubort (vpravo dole)

Okno vzdalenych soubortd je vérnym grafickym obrazem obsahu
vybrané slozky vzdalené stanice. Slouzi k zobrazeni obsahu vybrané slozky
(viz okno vzdalenych slozek). Také je urCeno k otevieni, zobrazeni,
odstranéni, pfejmenovani a pfesunu vybraného souboru ze vzdalené na
lokalni stanici.
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L] Vybranym souborem se rozumi oznaceny soubor ve vybrané
slozce souboru. Oznacit soubory Ize standardnim
zpusobem, jako v celém opera¢nim systému Windows.

Kliknuti na jednu polozku - oznaceni jednotlivého souboru.

Podrzeni klavesy CTRL + kliknuti na polozku — kliknutim vybiram,
oznaduiji (pfipadné odebiram) soubory.

Podrzeni klavesy SHIFT + kliknuti na polozku - vybereme skupinu
soubord.

Kliknuti pravym tlacitkem mysi vyvola nabidku pf¥ikazl, ktera je zavisla
na tom, zda jste pfipojeni na FTP server &i nikoliv:

e Aplikace neni pfipojena na FTP server

Pripgjit - kliknutim na tuto volbu dojde k zobrazeni dialogového okna,
které zobrazi seznam navolenych FTP serverd a umozni se pfipojit na
zvoleny FTP server.

Rychle pripojit - kliknutim na tuto volbu dojde k zobrazeni
jednoduchého dialogového okna, které umozni se pfipojit na zvoleny FTP
server.

e Aplikace je pripojena na FTP server

Prijmout rucné - do dialogového okna vepiste nazev, pfipadné i cestu k
souboru (absolutni nebo relativni vzhledem k vybrané slozZce), ktery chcete
odeslat z FTP serveru do aktualni slozky na lokalni stanici.

Zobrazovat - v nabidce je mozné soubory zobrazit jako velké nebo
malé ikony nebo jako seznam ¢i detaily.

Seradit - sefadit soubory Ize podle nazvu, velikosti i data souboru.

Obnovit - dojde ke znovunatazeni (refresh) vybrané slozky vzdalené
stanice, FTP serveru

Pokud je vybran alespori jeden soubor, pak se nabidka pfikazl rozsifi:
Prijmout - odesle vybrané soubory do aktualni slozky na lokalni stanici.

Pridat do fronty - vybrané soubory jsou nabidnuty k pfidani do fronty
souboru. Kliknutim je vyvolano okno s parametry pfenosu souboru.

Otevrit - vybrany soubor je pfenesen na lokalni stanici, a poté je
otevien v asociované aplikaci.

Zobrazit - vybrany soubor nebo prvni ze skupiny vybranych soubort je
prenesen na lokalni stanici, a poté je zobrazen v prohlizeci souboru.

Odstranit - dojde k odstranéni vybranych soubor(.
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Prejmenovat - po kliknuti je vam nabidnuto pfejmenovani vybraného
souboru.

Vlastnosti - kliknutim se zobrazi okno vlastnosti vybraného souboru,
informujici o umisténi, velikosti, datu, atributech a nazvu souboru.

e Okno log souboru

V dolni ¢asti zakladniho okna je zobrazen aktualni log soubor, do
kterého se podrobné zapisuji vSechny udalosti probihajici v aplikaci IW FTP,
takze uzivatel ma vzdy dokonaly pfehled, co se kdy v systému stalo.
Zobrazit kompletni protokol udalosti Ize zobrazit pomoci nabidky Hlavni -
Zobrazit protokol o ¢innosti.

Log soubor zaznamenava veSkeré udalosti a akce spojené s €innosti
subsystému od jeho spusténi, pfes aktivaci jednotlivych udalosti, vlastni
pfenos dat az po ukon&eni aplikace.

Po kliknuti pravym tlacitkem mySi v okné Log soubor se objevi
nabidka Zobrazit Log soubor - pfikaz provede otevfieni log souboru ve
zvlastnim okné. Jedna se o textovy soubor (jméno a prohlize¢ log souboru
Ize zménit), ve kterém jsou zaznamenany vSechny dulezité udalosti
v systému, pfedevSim informace o Uspé&Sném pfihlaseni se, spojeni s FTP
serverem, prenosu dat apod. Kazda polozka v tomto souboru je opatfena
C¢asovym razitkem. Povoleni zapisovani do log souboru najdete v menu
Nastaveni - MozZnosti. - zalozka Log. Umisténi log souboru Ize nastavit
v menu Nastaveni - MozZnosti - zalozka Slozky a Soubory. Vlastnosti Log
souboru viz nize.

Vymazat Log okno - pfikaz provede vymazani okna Log souboru.
Vlastni Log soubor zUstava samoziejmé zachovan.

Vlastnosti - kliknutim zobrazite vlastnosti log souboru.

[!.Ql Povolit, pfipadné zakazat zapisovani do log souboru lze v
nastaveni subsystému IW FTP v zaloZce Log.

M Vlastni cestu k protokolu o ¢innosti (log souboru) Ize
nadefinovat v menu Nastaveni - MozZnosti - zalozka Slozky a
soubory.

IronWare® Security Suite — Client 7.2 171/186

JuslD did Mi



IW FTP Client

e Okno FTP konzola

Okno FTP konzola je na jedné ze dvou zalozek ve spodni Casti
aplikace IW FTP. FTP konzola slouzi k pfimému posilani FTP pfikazd na
vzdaleny FTP server, a proto je pro jeji plné vyuziti nutna znalost FTP.

‘\ Neni mozZné sou€asné pracovat v Log okné a v FTP konzole.
Pokud pracujete s FTP konzolou, nedochazi k jeji
synchronizaci s oknem vzdalenych souborG a oknem
vzdalenych slozek! Je ale mozné navazat pfikazy v FTP
konzole na jiz otevieny FTP server.

Kliknutim pravého tlacitka v okné FTP konzoly:
Vymazat okno konzoly - pfikaz vymaze okno FTP konzoly.
Vlastnosti - kliknutim spustite dialogové okno vlastnosti FTP konzoly.

Nékteré standardni FTP pfikazy pouzivané programem IW FTP,
vSechny pouzivané pfikazy zobrazite zadanim pfikazu help :

open ftp_server - otevie spojeni na FTP server ftp_server .
bye - uzavre spojeni na aktivni FTP server.

user ,uzivatel’ - jméno uzivatele ,uzivatel’, kterym se pfihlasujete na
dany FTP server.

pass heslo - heslo jména uzivatele heslo, kterym se pfihlaSujete na
dany FTP server, vzdalenou stanici.

cd - zména slozky na vzdaleném FTP serveru se znamymi parametry.
Is - vylistovani aktualni slozky FTP serveru.
pwd - informace o aktualni slozce FTP serveru.

delete ,jméno_souboru‘ - smazani souboru ,jméno_souboru’ ze
vzdaleného FTP serveru.

e Stavovy radek

Stavovy fadek, ktery je umistén ve spodni ¢asti IW FTP Client,
obsahuje nasledujici informace o udalostech probihajicich v modulu IW FTP
Client:

Ikona fronty soubor( - zobrazuje stav fronty soubort pro pfijem a odeslani
(prazdna nebo naplnéna alespor jednim souborem).

Informace o aktualnim FTP spojeni - informuje, zda je pfipojen lokalni
pocita¢ na vzdaleny FTP server a dobu pfipojeni &i neni.
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Ikona uzivatele - grafické zobrazeni "typu" pfipojeného uzivatele. Program
identifikuje, zda jste se pfihlasil jako host nebo jste byl FTP serverem
autentizovan, zda pouzivate IW FTP Server atd.

Informace o aktualné provadéném FTP pfikazu - pokud program provadi
FTP pfikaz, je zobrazena informace Pracuje a zarovefi ¢as provadéné
operace. Pokud program ¢&eka na FTP pfikaz od klienta, pak je
zobrazena informace Pripraven.

M Pokud program provadi jakykoliv FTP pfikaz, neni schopen
provadét dalsi pfikazy zadané uzivatelem.

Informace o aktualnim €asu lokalniho pocitae - zobrazeni aktualniho ¢asu
pocitace.

e Odeslani Sifrovaného souboru

V nabidce pamatovanych adres je mozné si pro jednotlivé adresy urcit,
zda bude ¢i nebude pouzivan pfi komunikaci se serverem néktery z prvku
bezpecénosti nabizeny IW FTP Clientem. Pokud si uzivatel pfeje pouzit
néktery z bezpecénostnich prvkud, nastavi v poli Zabezpeéeni volbu AEC C-

PKI Security. Poté se vedle pole objevi ikona E] Kliknutim na tuto ikonu se
otevie okno C-PKI Protection.

V poli Jméno stranky je napsano jméno stranky (FTP serveru), k niz se
nastaveni vztahuje.

V sekci On-line zabezpecleni je mozné povolit &i zakazat pouzivani
Sifrovaného tunelu pro dané spojeni mezi IW FTP Clientem a IW FTP
Serverem. Pro Sifrované spojeni je nutné navolit certifikat serveru a
soukromy kli¢ patfici uzivateli.

V sekci Off-line zabezpeéeni ma uzivatel moznost pouzit Sifrovani,
podepisovani nebo kompresi, muze povolit nebo zakazat automatické
rozSifrovani pfijimanych souborl a zobrazeni dialogu pfed kazdym
prenosem. Pro Sifrovani je nutné vybrat néktery z certifikatl pfijemce a pro
podepisovani soukromy kli¢. Toto nastaveni slouzi pro posilani soubor(
mezi dvéma uzivateli pfes anonymni FTP server. Jeden z nich poSle na
pfedem smluvenou adresu soubor(y) a druhy si je na daném misté
vyzvedne. Pokud je soubor podepsany, umozfiuje to pfijemci ovéfit si kromé
odesilatele také neporugenost tohoto souboru. Sifrovani zabrani ostatnim
uzivatelim v pfistupu k datum, ktera jsou v posilanych souborech umisténa,
a komprese slouzi ke kompenzaci narustu velikosti souboru pfi operacich
zajistujicich bezpecnost. Aby si adresat mohl soubory stahovat a uvést je do
puvodniho stavu musi mit IW FTP Client.
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o Prijeti Sifrovaného souboru

PFi pfijeti zaSifrovaného souboru, ktery je uréen pro vas, je soubor
automaticky odsifrovan a o podpisu (je-li) je vydano potvrzeni, je-li platny ¢i
nikoliv. Stejné tak platnost podpisu potvrzuje neporusenost souboru.

‘ e Navazani Sifrovaného tunelu a autentizace

Autentizované spojeni mezi klientem a serverem, zabezpecené
Sifrovanym tunelem se ustavi, pokud je zaSkrtnuta volba PouZit Sifrovany
tunel v nastaveni stanice a/nebo je-li tato funkce vyzadovana nastavenim
Uuctu na strané serveru. Takové spojeni je mozné pouze mezi IW FTP
Clientem a IW FTP Serverem. Ustaveni autentizovaného spojeni a
Sifrovaného tunelu je indikovano ikonou v dolnim stavovem fadku.

vew s

o NejcastéjSi problémy a jejich feseni

Nenajdete-li zde odpovéd na svou otazku, projdéte prosim pozorné
Napovédu. Dalsi Otazky a odpovédi najdete také na WWW strance
http://www.aec.cz, pfipadné poslete svij dotaz na e-mail adresu
support@aec cz.

OTAZKA:

Jak nastavit telefonické pfipojeni sité?
ODPOVED:
Pro spravny béh modulu je nutné, abyste méli na svém pocitaci
nainstalovany TCP/IP protokol (pfenos prostfednictvim FTP neni bez tohoto
protokolu mozny). Pfistupujete-li navic k Internetu prostfednictvim telefonni
linky, musite mit jes$té pfipojeny a spravné nakonfigurovany modem a

telefonické pfipojeni sité.

Ve slozce Tento pocitac¢ zvolime Ovladaci panely a v nich ikonu Pridat
nebo ubrat programy. Pfepneme se do zalozky Systém. Zvolime polozku
Komunikace a v ni musime zatrhnout Telefonické pfipojeni sité. Instalaci
zahajime stiskem tlacitka OK a po jejim uspé&sném ukon&eni jsme vyzvani k
restartu pocitace.

Dale musime vytvofit nové telefonické pfipojeni (slozka Tento pocitac -
Telefonické pfipojeni - Vytvorit nové pripojeni). Po zahajeni tvorby nového
pfipojeni zadame nazev volaného pocitae (pod timto nazvem se vam
vytvofi nové telefonické pfipojeni) a vybereme ze seznamu modemu
pouzivany modem. Stiskem tlacitka Dalsi se posuneme do dalSiho okna,
kde zadame UTO a telefonni Cislo k ISP a vybereme smérové Cislo zemé
(Ceska republika 420). Vytvareni dokongime stiskem tlagitka Dokonéit.
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Takto vytvofené pfipojeni je nutné jesté spravné nakonfigurovat. To
provedeme tak, Ze klikneme pravym tlaCitkem mySi na ikonu pravé
vytvofeného telefonického pfipojeni ve slozce Telefonické pripojeni sité a ze
zobrazeného kontextového menu zvolime polozku Vlastnosti. Mame zde
moznost nakonfigurovat jak modem, tak i ve sloZzce Typy server( i nastaveni
TCP/IP. Informace potfebné k nastaveni typu serverti a TCP/IP ziskate od
svého poskytovatele Internetu.

OTAZKA:

Jak nainstalovat TCP/IP protokol?

ODPOVED:

Pro spravny béh subsystému je nutné, abyste méli na svém pocitaci
nainstalovany TCP/IP protokol (pfenos prostfednictvim FTP neni bez tohoto
protokolu mozny). Pfistupujete-li navic k Internetu prostfednictvim telefonni
linky, musite mit je$té pfipojeny a spravné nakonfigurovany modem a
telefonické pfipojeni sité.

Ve slozce Tento pocitac¢ zvolime Oviladaci panely a v nich Sit. Neni-li v
okné s nazvem Nasledujici soucasti sité jsou nainstalovany: vypsan protokol
TCP/IP, musime ho pfidat. Provedeme to stiskem tlacitka Pridat v zalozce
Konfigurace okna Sit. Vybereme druh sitové soucasti, ktery chceme
instalovat - tedy protokol a opét stiskneme tlacitko Pfidat. Zvolime nejprve
vyrobce, od kterého chceme protokol instalovat - Microsoft a z dostupnych
sitovych protokold zvolime TCP/IP. Instalace je zahajena stiskem tlagitka
OK. Po dokonCeni instalace a restartu pocitate je protokol pfipraven k
pouziti.

OTAZKA:
Jak nainstalovat modem?

ODPOVED:
Po pfipojeni modemu na sériovy port pocitate a zapnuti modemu
muUZeme nainstalovat ovlada¢e potfebné k jeho spravné funkci. Ve slozce
Tento pocita¢ zvolime Oviladaci panely a v nich Pridat novy hardware. Tim
se spusti pravodce pfidavanim hardware, ktery vam pomuze nainstalovat
bud standardni ovlada¢ ze systému Windows nebo vybrat ze seznamu
alternativnich ovladacl pfipadné nainstalovat ovlada¢ z diskety dodavané
vyrobcem modemu. Stejného vysledku dosahneme po kliknuti na Pridat ve

sloZzce Modemy, kterou také najdeme ve sloZce Oviadaci panely.
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IW FTP Client

OTAZKA:
Kde najit dal$i informace o produktu, pfipadné nové verze modulu IW
FTP Client?
ODPOVED:
Nové verze modulu IW FTP Client budou umistény na naSem WWW
serveru, FTP serveru AEC a jejich partnertd. Mizete také samoziejmé zaslat
své dotazy na e-mail adresu support@aec.cz

Kli¢e — Kli¢ova infrastruktura plné pracuje s PKI.

Sifrovany tunel — je pouZivan pro bezpe&né navazani $ifrovaného
spojeni mezi IW FTP Clientem a Serverem a mezi FTP ovladaci konzolou a
FTP serverem.

Audit log — logy pro komunikaéni programy jsou nezavislé na PKI.

e Pouziti Sifrovaného tunelu a autentizace

Pro zajisténi bezpec€nosti pfi pfihlaSovani uzivatele na FTP server je
mozno pouzit autentizace pomoci certifikatu/soukromého klice.

A. K bezpecné autentizaci uzivatele pomoci certfikatu/soukromého
klice je nutno vykonat nasledujici kroky pro nastaveni klientské aplikace.

‘\ Jako klientskou aplikaci je nutno pouzit IW FTP Client.

A.1. Nastaveni programu IW FTP Client
1. Pomoci IW KeyManageru vygenerujte soukromy kli¢ uzivatele.

2. Vyexportujte certifikat uzivatele z vygenerovaného soukromého
klice. Tento certifikat pfedejte administratorovi serveru nebo pokud jste
administrator, naimportujte jej do PKI IW FTP Serveru.

3. Naimportujte do Vaseho PKI certifikat serveru, ktery ziskate od
administratora IW FTP Serveru.

4.V menu Akce - Pripojit - zalozka Stanice vyberte "Certifikat serveru
pro autentizaci" a ,Soukromy kli€ pro autentizaci®
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V tomto ¢lanku si vysvétlime zakladni pojmy a terminy pouzivané v
tomto dokumentu nebo souvisejici s bezpeénosti pfenosu informaci.

Autentizace

je proces ovéfeni totoznosti nékoho nebo néceho. Autentizace je
kriticka pro ¢estny a duvéryhodny priubéh komunikaci. Je to proces, pomoci
néhoz jedna strana (ovéfovatel) ziskava ujisténi, Ze identita druhé strany
(zadatel, prokazujici strana) je ta, jaka je deklarovana. Cilem je zabranit
zaméné stran. Nejc¢asté;jSi technikou je, Ze ovétujici strana provéfi spravnost
zpravy, ktera demonstruje, Ze zadatel vlastni tajemstvi, které je asociovano
se spravnou stranou.

Elektronicky podpis

verifikuje obsah zpravy a identitu podpisujici strany. Dava zaroven
zaruky v tom sméru, Ze aktualni dokument byl zaslan konkrétni vysilajici
stranou (a kterou). Tato vlastnost je znama jako nepopiratelnost. Ke
generovani podpisu je pouzivana bezpe&na matematicka funkce (hashovaci
funkce) a neexistuje zplsob (pro tfeti stranu), jak vyuzit digitalni podpis z
jednoho dokumentu k podepsani jiného dokumentu. Nejmensi zména v
podepsaném dokumentu zapfi€ini, Ze proces verifikace podpisu
neprobéhne.

Hashovaci funkce

je matematicka funkce, ktera ma za vstup fetézec znakd proménlivé
délky, a tento pretvafi na vystupni Fetézec pevné délky (obvykle 128 &i 160
bit(l), kterému se také fika hodnota hashe. Je vypocetné obtizné (prakticky
neuskutecénitelné) nalézt dvé rizné zpravy s toutéZ hodnotou hashe.

Komprese

slouzi pro zmenseni velikosti posilané zpravy a tim ke zkraceni doby
nutné pro pfenos. Komprese se provadi pfed zasifrovanim prenasenych dat.

Kryptograficky protokol

je sdileny algoritmus definovany posloupnosti kroku, které precizuji
aktivity vyzadované na dvou ¢&i vice entitach s cilem dosahnout urcitého
bezpecénostniho cile. Tento algoritmus vyuziva kryptologické transformace
(nékdy se pouziva i pojem autentizaéni protokol i protokol typu vyzva-
odpovéd). Ugelem (cilem) kryptografickych protokoltl byva: autentizace
Ucastnikl protokolu, utvoreni dohody o kryptografickém klic¢i, vyména téchto
kli¢t apod.
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Sifrovani
je zalozeno na dvou komponentach - Sifrovacim algoritmu a klici.
Sifrovaci algoritmus

je matematicka funkce, ktera prevadi srozumitelny text (otevieny text)
na nesrozumitelny Sifrovany text. K zaSifrovani otevieného textu pouzivaji
Sifrovaci algoritmy jako vstup kli€. Jak kli€, tak pouzita funkce, jsou kritické
pro Sifrovani. V sou€asné dobé se pouzivaji dvé zakladni tfidy Sifrovacich
algoritmu: symetrické a asymetrické.
Symetrické Sifrovaci algoritmy

pouzivaji tentyz kli¢ jak pro Sifrovani, tak i pro desSifrovani (pfi
desifrovani je pouzita inverzni funkce). Hlavnim problémem kryptografie
vyuzivajici symetrické Sifry je kliCové hospodarstvi (generovani, pfenos a
uchovavani kryptografickych kli¢). VSechny klice zde musi zUstat utajeny,
aby bylo zajiSténo, Ze tfeti neopravnéna strana nemize pouzit kli¢ k
desifrovani tajnych zprav. V systémech s velkym poctem uzivatell je
problematika distribuce kli¢t (pokud vyuzivame pouze prostfedky na bazi
symetrickych Sifer) velmi obtizné feSitelny problém.
Asymetrické Sifrovaci algoritmy (systémy s vefejnym klicem)

pouzivaji pro Sifrovani a desifrovani vzdy rizné ¢asti klice. Jedna ¢ast
klice se nazyva vefejnym klicem (ten je soulasti certifikatu), druha
soukromym kli¢em. Obvykle prvni z téchto kli€u je zvefejnén pro nékoho,
kdo ho pouzije k zaSifrovani dat pro konkrétniho pfijemce, zatimco druhy kli¢
je timto pfijemcem utajovan. Vysledkem je vytvoreni bezpecné cesty pro
vymeénu kryptografickych kli¢{ (napf. pro symetrické Sifrovani). Vefejné klice
musi byt asociovany se svymi uzivateli duvéryhodnou vhodné
autentizovanou cestou. Systémy s vefejnym klic¢em jsou vyznaéné& pomale;jsi
nez symetrické Sifry. Z hlediska svych unikatnich vlastnosti tvofi v8ak jejich
vhodny doplnék. Jsou zejména pouzivany k pfenosu kli€d, k vytvareni
digitalnich podpisli, jsou vhodnym prostfedkem pfi konstruovani fady
kryptografickych protokold.
Sifrovaci klié

muzeme chapat jako konstantu, kterou pouziva Sifrovaci algoritmus pfi
Sifrovani dat. Po¢et moznych kli¢l kazdého algoritmu zavisi na poctu bitd
klice.
Soukromy kli¢

je utajovana ¢ast klicové dvojice systému s vefejnym kli¢em. Slouzi k
desifrovani zprav zaSifrovanych vefejnym kli€¢em. Pouziva se také pro
vytvofeni podpisu zpravy, ktera bude posilana. Podpis Ize ovéfit vefejnym
klicem vysilajici strany.
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Verejny kli¢

musi byt k dispozici strané, ktera zasila zpravu majiteli klice. Kli¢
slouzi k zaSifrovani této zpravy. Zprava je pak deSifrovana soukromym
klicem.

Digitalni certifikat

oznaduje vlastnika vefejného klice. Dovoluje verifikaci tvrzeni, ze dany
vefejny kli¢ patfi skute€né danému jedinci. Certifikaty pomahaji chranit se
pfed moznosti, Ze nékdo falzifikuje kli¢ s cilem vydavat se za nékoho jiného.
Ve své nejjednodussi podobé obsahuiji certifikaty vefejny kli€ a jméno. Tak,
jak jsou certifikaty obecné uzivany, obsahuji rovnéz:
* dobu vyprseni platnosti
* jméno certifikujici autority, ktera vydala certifikat
* poradové Cislo
* nejdulezitéjsi je digitalni podpis vydavatele certifikatu
NejrozSifenégjsi akceptovany format pro certifikaty je definovan mezinarodni
normou X.509. Tyto certifikdty mohou byt pak &teny &i psany libovolnou
aplikaci vytvofenou ve shodé s X.509.

Certifikacni autorita

je duvéryhodna treti strana, ktera podepisuje uZivatellv vefejny kli¢ a
jeho jméno (pfipadné dal$i dopliikové udaje jako doba platnosti) svym
soukromym klic¢em. Certifikat I1ze ovéfit vefejnym kli€em certifikacni autority.
Pokud chté&ji nyni dva partnefi spolu komunikovat, mohou se vzajemné
autentizovat ovéfenim digitalniho podpisu druhé strany vefejnym klicem
partnera a posléze ovéfenim partnerova verejného kli¢e verifikaci digitalniho
podpisu certifikatu uzitim vefejného klice certifikaéni autority. Staci pak
daveérovat vefejnému klici certifikacni autority. Timto zplsobem je redukovan
pocet vefejnych kli¢u, kterym kazdy z uzivateld musi divéfovat. Pfi vétSim
poCtu uzivatelll jedna certifikaCni autorita nestaci. Vefejny kli¢ jedné
certifikaéni autority muze byt certifikovan jinou certifikaéni autoritou.
Vytvareji se tak sité certifikacnich autorit, které mohou mit rGznou
hierarchickou strukturu.

e AEC Sifrovaci knihovna

Algoritmy pouzivané v bezpecénostnich knihovnach AEC Security
Plug-in:
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Pro Sifrovani dat - pfenasenych informaci
+ RC2-40

*+ RC2-128

* DES

« 3DES

* Blowfish

« CAST

Pro vyménu kli¢a

« ELLIPT

* RSA (mimo USA)
+ DSA

« Diffie - Hellman

Pro podpis zpravy
* SHA
* MD5

Jsou pouzity algoritmy blokovych Sifer v médu CFB (cipher feedback).
Zpracovavaji blok otevieného textu v délce 64 bita.

Symetrické kryptosystémy

Jsou pouzity algoritmy blokovych Sifer v moédu CFB (cipher
feedback).Zpracovavaji blok otevieného textu v délce 64 bitu.

DES

patfi mezi kryptografické standardy (USA). Kli€¢ ma délku 56 bitd.
Bezpecnost pfi pouziti tohoto algoritmu je vysoka, rychlost je umérna
bezpecnosti. Tento algoritmus je pouzivan spiSe z davodu kompatibility
s dalSimi Sifrovacimi systémy.

3DES

zesilena varianta kryptografického standartu. Vyuziva dvojnasobné
dlouhy kli¢, tj. 112 bitd. Algoritmus DES je pouZit tfikrat, v prvnim a tfetim

180/186 IronWare® Security Suite — Client 7.2



kroku Sifruje (pomoci prvni &asti klice), v druhém kroku deSifruje (pomoci
druhé casti klice).

Blowfish

je moderni al(goritmus s proménnou délkou klice (32 - 448 bitd). V
systému IronWare™ Communication je pouzita délka klice 128 bita.
Koeficient bezpeénosti a rychlosti je velmi vysoky. Blowfish byl navrzen a
publikovdn v roce 1993 Bruce Schneierem (mezinarodné uznavanou
autoritou v oboru kryptografie).

RC2-40

je blokova symetricka Sifra s proménnou délkou (zde max. 40 znak).
Tato Sifra je v IronWare® Security Suite pouzita z dlivodu kompatibility
s dalSimi Sifrovacimi systémy.

CAST

navrzeny autory Carlisle Adams a Stafford Taverns, je moderni
algoritmus (blokova Sifra s délkou bloku 64 bitt). Pocet bita klice je 128 bitu.
Jeho design je velmi podobny algoritmu Blowfish, obsahuje S- boxy zavislé
na klici, dale neinvertibilni funkci f a ma strukturu Feistelovy Sifry. CAST je
patentovan firmou Entrust Technologies, ktera ho vSak postoupila pro volné
uziti.

Asymetrické Kryptosystemy

RSA

algoritmus pro vyménu kli¢h a tvorbu elektronického podpisu patfici
mezi nepsané standardy. Vyuziva klice 320-2400 bit( dlouhé. Jedna se o
patentovanou (1977) metodu americké spole¢nosti RSA Data Security Inc.
Bezpecnost RSA je zalozena na skutecnosti, Ze je obtizné rozlozit velka
Cisla (z nichz kazdé je soucinem dvou velkych prvocisel).

DSA

Je americka norma pro digitalni podpis vydana NIST. Vychazi z El-
Gamalovy varianty pro podpis ve schematu opirajicim se o obtiznost feSeni
ulohy diskrétniho logaritmu. Jeji varianta platna v sou¢asné dobé pouziva
prvoCiselné pole délky 1024 bitl, soukromy kli¢ vytvofeny timto algoritmem
ma délku 160 bitu.
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ELLIPT

metoda eliptickych kfivek - algoritmus implementovany pfimo
spole€nosti AEC, spol. s r.o. - patfi mezi velmi perspektivni algoritmy. Jeho
bezpecnost (pfi stejné délce kliCe) je podstatné vy$si nez bezpecnost
algoritmu RSA. Modularni aritmetika je zde nahrazena aritmetikou
budovanou na zakladé operaci s body na eliptické kfivce. Rozhodujicim
kryptologickym parametrem je pocet bodu pfislusné eliptické kfivky, ktery je
priblizné 2" (je-li pfi generovani parametrd pouzito prvoéislo Prime n). Pi
zachovani stejné urovné bezpecnosti maji eliptické kryptosystémy vyrazné
kratSi délku klice.

Diffie - Hellman

nejrychlejsi algoritmus pouzivany pro vyménu verejnych kli¢u. Pouzité
prvocislo ma délku 1024 bit(.

Hashovaci funkce

SHA

hashovaci funkce odpovidajici normé FIPS PUB 180-1.VytvoFi 160
bitd dlouhy kontrolni hash. Tento hash je pfi vytvareni digitalniho podpisu
(autentizaci) zaSifrovan pomoci soukromého kli¢e asymetrického algoritmu
(RSA ¢i ELLIPT).

MD5

je hashovaci funkce, vytvarejici hash o délce 128 bitll ze zpravy
libovolné délky.

182/186 IronWare® Security Suite — Client 7.2



eJodpod eyaiuyosoj

Technicka podpora

Pokud mate dotaz k libovolnému produktu nasi firmy, postupujte
nasledovné:

Prostudujte pfislusny soubor manualu, projdéte si pfislusné polozky
napovédy daného produktu, ktera je jeho soudasti. Pokud zde nenajdete
dostacujici odpovédi, pokuste se (mate - li moznost) ziskat informace na
elektronickych systémech, naptiklad WWW strankach nasi firmy.

Pokud se vam presto nepodafi problém vyresit, informace o podpore
produktl muzete ziskat u autora aplikace (viz. kontaktni adresa).

Volejte na telefonickou podporu produktu firmu AEC spol. s r.o.

AEC spol. sr.o.

Bayerova 30

Brno 602 00

Tel.: ++420-(0)5-41235466

Fax: ++420-(0)5-41235038

Hot line: ++420-(0)5-41235268

E-mail: support@aec.cz

WWW: http://www.aec.cz

WWW: http://www.aec-security.com

IronWare® Security Suite — Client 7.2 183/186



Copyright © AEC Ltd. 2000




	IronWare® Security Suite - Client 7.2
	Obsah
	Zakladni charakteristika
	Minimalni konfigurace

	Quick Start
	Instalace IW Security Suite - Server
	Instalace IW Security Suite - Client
	Vytvoreni sifrovacich klicu
	Vytvoreni noveho uzivatele
	Sifrovani dat posilanych po siti
	Nastaveni
	Odinstalace

	Architektura IronWare® Security Suite
	IronWare® Security Suite C-PKI
	IronWare® Security Suite - Protection
	IronWare® Security Suite - Communication
	Dodavane typy instalaci

	Instalace IronWare® Security Suite - Client
	Instalace s centralni databazi
	Instalace s lokalni databazi
	Odinstalace Client

	IronWare® Complex-PKI
	Registracni klice
	IronWare® GINA
	IW GINA pro Windows 95, 98
	IW GINA pro Windows NT
	Hlavni znaky

	Autentizacni predmety
	IW ScreenWall

	IronWare® ConfigManager
	Zalozka Smart Cards
	Zalozka Obecne
	Zalozka Obnoveni hesla
	Zalozka Privilegovani uzivatele
	Zalozka IW Management Server
	Zalozka Audit Log
	Zalozka Databaze
	Zalozka Nastaveni serveru
	Zalozka IW FileProtect
	Zalozka IW FolderProtect
	Zalozka IW JustProtect
	Zalozka IW Shredder
	Zalozka IW MailProtect

	IronWare® KeyManager
	Spusteni modulu
	Organizace modulu
	Menu a nastrojova lista
	Seznam uzivatelu a prislusnych klicu
	Pridani uzivatele
	Editace uzivatele
	Smazani uzivatele

	Seznam klicu a certifikatu
	Zalozka Uzivatelske klice
	Osobni tajne klice
	Soukrome klice

	Zalozka Skupinove klice
	Zalozka Certifikaty

	Stavovy radek

	Operace provadene uzivatelem a potrebne priority
	Zmena hesla privilegovaneho uzivatele, zmena seznamu privilegovanych uzivatelu
	Zmena PKI serveru
	Pridani uzivatele
	Zruseni uzivatele vcetne jeho klicu
	Zmena hesla uzivatele
	Zmena vlastnosti uzivatele
	Zruseni tajneho klice
	Vygenerovani noveho tajneho symetrickeho klice
	Pregenerovani tajneho symetrickeho klice
	Vygenerovani skupinoveho tajneho klice
	Pregenerovani skupinoveho tajneho klice
	Zruseni skupinoveho tajneho klice
	Pridani skupinoveho tajneho klice novemu uzivateli
	Odebrat skupinovy tajny klic uzivateli
	Importovat certifikat CA
	Importovat certifikat
	Vygenerovat verejny klic a zadost o certifikat
	Pregenerovani soukromeho asymetrickeho klice
	Zrusit certifikat
	Exportovat certifikat
	Obnovit heslo
	Exportovat klic nebo sadu klicu v zasifrovane podobe
	Importovat klic nebo sadu klicu v zasifrovane podobe


	IronWare® AuditLog
	Nastaveni IW AuditLogu
	IW LogViewer
	Menu a nastrojova lista


	IronWare® LDAP Search Client
	Popis menu programu
	Volba pripojeni k LDAP Serveru
	Jak vyhledavat informace

	IronWare® Tray
	IW Clipboard
	Aktualni okno
	Napoveda
	Konec
	Kontextova nabidka


	IronWare® Security Suite Protection
	IronWare® FileProtect
	Sifrovaci klic
	Informace o aktualni slozce
	Zasifrovani slozky
	Odsifrovani slozky
	Uprava seznamu vyjimek
	Vyber sifrovacich klicu
	Sifrovani slozek a souboru osobnimi tajnymi klici uzivatele
	Sifrovani slozek a souboru pro skupiny uzivatelu
	Sifrovani vsech slozek na disku
	Pregenerovani sifrovacich klicu
	Odsifrovani osobnich slozek uzivatele
	Zruseni prideleni sdilenych slozek
	Zmena sifrovacich klicu

	Chovani zasifrovanych slozek
	Prejmenovani slozek
	Viditelnost zasifrovanych dat
	Vkladani, odstranovani a kopirovani souboru
	Oznaceni souboru, ktere se nemaji ve slozce zasifrovat
	Sifrovani na nekolika urovnich - "obtekani" slozek
	Systemove pozadavky
	Zaznam o sifrovani

	Sifrovani vymennych medii
	Druhy medii vhodnych pro sifrovani
	Postup pri sifrovani vymennych medii
	Jak zasifrovat data na vymennem mediu

	Konfigurace IW FileProtect

	IronWare® FolderProtect
	Konfigurace IW FolderProtect
	Nastaveni chovani IW FolderProtect
	Zobrazeni vsech slozek pridelenych k sifrovani
	Sprava databaze slozek vybranych k sifrovani

	Zalozka IW FolderProtect ve Vlastnostech slozky
	Hlaseni sifrovaciho procesu
	Informace o slozkach vybranych pro sifrovani a prirazenych klicich
	Jak aplikace pracuje


	IronWare® JustProtect
	Zakladni popis vlastnosti modulu
	Uzivatelske rozhrani IW JustProtect
	Sifrovani osobnim nebo skupinovym tajnym klicem
	Sifrovani do EXE souboru

	Informace o udalostech v prubehu sifrovaciho procesu
	Seznam chybovych a informacnich hlaseni sifrovaciho procesu
	Zobrazeni vlastnosti zasifrovaneho souboru

	IronWare® Shredder
	K cemu slouzi IW Shredder ?
	IW Shredder
	IW Fast Clean
	IW Panic Shredder


	IronWare® Security Suite Communication
	IronWare® MailProtect
	IronWare® MailProtect Plug-in pro MS Exchange a MS Outlook
	Konfigurace
	Menu programu a jejich vyznam
	Princip vymeny klicu


	IronWare® FTP Client
	Nejdulezitejsi vlastnosti
	Prace s programem
	Programova nabidka
	Menu Hlavni
	Menu Akce
	Pripojit
	Rychle pripojit
	Odpojit
	Prerusit prikaz
	Odeslat soubory
	Prijmout soubory
	Rucni prijem souboru
	Rucni odeslani souboru
	Zobrazit uvitaci hlaseni
	Zobrazit frontu
	Podrobny vypis slozky

	Menu Nastaveni
	Panely nastroju
	Moznosti
	ASCII pripony
	Firewall
	Slozky a soubory
	FTP protokol
	Hlavni
	PKI Zabezpeceni
	Zvuky
	Log soubor
	FTP konzola
	FTP pripojeni


	Menu Napoveda

	Panely nastroju
	Okno lokalnich slozek
	Okno lokalnich souboru
	Okno vzdalenych slozek
	Aplikace neni pripojena na FTP server
	Aplikace je pripojena na FTP server

	Okno vzdalenych souboru
	Aplikace neni pripojena na FTP server
	Aplikace je pripojena na FTP server

	Okno log souboru
	Okno FTP konzola
	Stavovy radek
	Odeslani sifrovaneho souboru
	Prijeti sifrovaneho souboru
	Navazani sifrovaneho tunelu a autentizace

	Nejcastejsi problemy a jejich reseni
	Pouziti sifrovaneho tunelu a autentizace


	Pouzita terminologie
	AEC sifrovaci knihovna

	Technicka podpora

