Karta Upravit opravnéni

Urcuje, jakym zplsobem se bude zachazet s veSkerym obsahem a se v8emi opravnénimi, které jsou vyZzadovany
prostiednictvim podepsanych a nepodepsanych aplett v jazyce Java.

Nastaveni pro opravnéni Nepodepsano a Podepsano ma vliv na nasledujici opravnéni:

Cteni & zapis souboru

Cteni &i zapis v siti
Spousténi

Dialogy

Systémové sekvence

Tisk

Chranény odkladaci prostor

Uzivatelem Fizené &teni &i zapis souboru

Spustit nepodepsany obsah

Nastavite-li volbu Spustit nepodepsany obsah na moznost Spustit v oddéleném pamét'ovém prostoru, muzete kazdé
opravnéni samostatné nastavit na hodnotu Vypnout nebo Zapnout. Hodnota Vypnout nebo Zapnout, kterou jste urcili ve volbé
Spustit nepodepsany obsah, bude pouZita pro vSechna opravnéni ve volbé DalSi nepodepsana opravnéni.

Zvolte jednu z nasledujicich moznosti volby Spustit nepodepsany obsah:

e Chcete-li nepodepsany obsah spustit pouze s opravnénimi, ktera jsou povolena v chranéné oblasti, klepnéte na moznost
Spoustét v oddéleném pamét'ovém prostoru. Pokud zvolite tuto moznost, bude mozné kazdé opravnéni jednotlivé nastavit
na hodnotu Vypnout nebo Zapnout.

¢ Chcete-li nepodepsany obsah automaticky bez upozornéni odmitnout, klepnéte na hodnotu Vypnout. VSechna opravnéni ve
volbé Dalsi nepodepsana opravnéni budou timto zpisobem nastavena na hodnotu Vypnout a Zadné opravnéni nebude
mozné jednotlivé nastavit na hodnotu Zapnout.

¢ Chcete-li nepodepsany obsah automaticky bez upozornéni pfijmout, klepnéte na hodnotu Zapnout. VV§echna opravnéni ve
volbé Dal$i nepodepsana opravnéni budou timto zpisobem nastavena na hodnotu Zapnout a Zadné opravnéni nebude
mozné jednotlivé nastavit na hodnotu Vypnout.

Spustit podepsany obsah

Nastavite-li volbu Spustit podepsany obsah na hodnotu Dotazat, budou vSechna opravnéni ve volbé DalSi podepsana
opravnéni nastavena na hodnotu Dotazat a poté bude mozné kazdé opravnéni jednotlivé nastavit na hodnotu Vypnout nebo
Zapnout. Nastavite-li hodnotu Vypnout nebo Zapnout, bude toto nastaveni pouzito pro vSechna opravnéni ve volbé DalSi
podepsana opravnéni.

Zvolte jednu z nasledujicich moznosti volby Spustit podepsany obsah:

e Chcete-li vzdy pfedtim, nez bude moci aplet jazyka Java pokracovat s pozadovanymi opravnénimi, toto pokracovani potvrdit,
klepnéte na hodnotu Dotazat. Zvolite-li pro volbu Spustit podepsany obsah hodnotu Dotazat, budou vSechna opravnéni ve
volbé DalSi podepsana opravnéni nastavena na hodnotu Dotazat, budete vSak moci kazdé opravnéni jednotlivé nastavit na
hodnotu Vypnout nebo Zapnout.

e Chcete-li spusténi podepsaného obsahu automaticky bez upozornéni odmitnout, klepnéte na hodnotu Vypnout. VSechna
opravnéni ve volbé Dal$i podepsana opravnéni budou timto zpisobem nastavena na hodnotu Vypnout a Zzadné opravnéni
nebude mozné jednotlivé nastavit na hodnotu Dotazat nebo Zapnout.

¢ Chcete-li spusténi podepsaného obsahu automaticky bez upozornéni pfijmout, klepnéte na hodnotu Zapnout. VSechna
opravnéni ve volbé DalSi podepsana opravnéni budou timto zplsobem nastavena na hodnotu Zapnout a Zadné opravnéni
nebude mozné jednotlivé nastavit na hodnotu Dotazat nebo Vypnout.



Zavre toto dialogové okno a ulozi vSechny provedené zmény.



Klepnéte zde, chcete-li pro v§echna opravnéni pro jazyk Java obnovit pivodni nastaveni. Zvolte jednu z nasledujicich moznosti
a poté klepnéte na tlacitko Obnovit.

¢ Ulozena opravnéni Obnovi posledni znama ulozena opravnéni. Timto zplsobem budou ztraceny vSechny zmény, které
byly od posledniho uloZeni provedeny.

* Vysoké zabezpeceni Nastavi opravnéni na vysoké zabezpeceni (nejvétSi omezeni; aplety budou spoustény v chranéném
rezimu). Timto zpdsobem budou vSechna opravnéni ve volbé Spustit podepsany obsah nastavena na hodnotu Dotazat a
v8echna opravnéni ve volbé DalSi nepodepsana opravnéni na hodnotu Vypnout.

e Stredni zabezpeceni Nastavi opravnéni na stfedni zabezpeceni (aplety budou spoustény v oddéleném pamétovém
prostoru se dvéma dalSimi opravnénimi - Chranény odkladaci prostor a UzZivatelem Fizené Cteni i zapis souboru). Timto
zplsobem budou v§echna opravnéni ve volbé Spustit podepsany obsah (kromé opravnéni Chranény odkladaci prostor a
Uzivatelem fizené éteni &i zapis souboru) nastavena na hodnotu Dotazat a vSechna opravnéni ve volbé DalSi nepodepsana
opravnéni na hodnotu Vypnout.

¢ Nizké zabezpeceni Nastavi opravnéni na nizké zabezpeceni (nejmensi omezeni; aplety budou spoustény se vSemi
opravnénimi). Timto zplisobem budou v§echna opravnéni volbé Spustit podepsany obsah nastavena na hodnotu Zapnout
a vSechna opravnéni ve volbé DalSi nepodepsana opravnéni na hodnotu Vypnout.



Karta Zobrazit opravnéni

Tato opravnéni pro jazyk Java byla zadana spravcem sité.

Aplet v jazyce Java mize pro své spusténi vyzadovat pFistup k nékterym souborim a dal§im prostfedkdm v pogitaci. Pro tyto
akce je nutné vlastnit pfislusna opravnéni, kterd musi byt pfidélena pred provedenim dané akce. Spravce sité zfejmé jiz tato
opravnéni nastavil. Pro pfidélena opravnéni mize spravce urcit, zda budete pred pozadavkem na toto opravnéni upozornéni.
Pokud nebude toto nastaveni provedeno, zobrazi se upozornéni pouze v pfipadé, Ze bude aplet jazyka Java pozadovat
opravneéni, ktera nejsou pfidélovana automaticky.

Lze pouzit tfi sady opravnéni:

Opravnéni zapnuta pro Nepodepsany obsah Opravnéni pfidélena pro stahnuty nepodepsany obsah (aplety budou spustény
v oddéleném pamétovém prostoru).

Opravnéni zapnuta pro Podepsany obsah Opravnéni, ktera nepozaduji potvrzeni uzivatelem.

Opravnéni vypnuta pro Podepsany obsah Opravnéni, ktera pozaduji potvrzeni uzivatelem nebo jsou zcela odeprena.
Chcete-li zobrazit pfisluSna opravnéni a jejich nastaveni, poklepejte na néktery z téchto nadpisu.

K témto sadam mohou byt pfifazena nasledujici opravnéni:

Ukladani klienta

Viastni

Spousténi

Cteni &i zapis souboru

Multimédia

Cteni &i zapis v sii
Tisk

Vlastnost

Reflexe

Registr
Zabezpeceni

Systémové informace

Podprocesy

Uzivatelem Fizené &teni &i zapis souboru

Pristup k uzivatelskému rozhrani




Opravnéni, které Fidi pristup pro ¢teni, zapis a odstrariovani soubor(.



Opravnéni, které Fidi schopnost provadét sitové operace nebo akce se siti souvisejici.



Opravnéni, které Fidi schopnost vytvaret a pracovat s podprocesy jejich skupinami.



Opravnéni, které Fidi schopnost pfistupovat a pracovat s globalnimi systémovymi vlastnostmi.



Opravnéni, které Fidi schopnost spoustét jiné programy.



Opravnéni, které fidi schopnost pouzivat reflexni rozhrani API. Prostiednictvim tohoto rozhrani Ize ziskat pfistup ke ¢lenim
urcité tridy.



Opravnéni, které Fidi pfistup k tiskovym rozhranim API.



Opravnéni, které fidi schopnost ziskat pfistup k registrim.



Opravnéni, které Fidi pfistup ke tfidam zabezpeceni JDK java.lang.security.



Opravnéni pro Fizeni pfistupu k pamétovému prostoru klienta, ktery je dostupny prostfednictvim tfidy ClientStore.



Opravnéni, které fidi schopnost pouzivat nékteré rozsitené funkce AWT.



Opravnéni, které Fidi pfistup k systémovym informacim.



Opravnéni, které Fidi schopnost zobrazit dialogova okna k provadéni operaci se soubory. Pokud je napfiklad aplet potfebuje
otevfit soubor, musi byt pouzito standardni dialogové okno Otevtit, které uzivateli umozfiuje soubor pro otevieni zvolit. Aplet
nemUze sam o sobé operace se soubory provadét. Takto je dana operace bezpecnéjsi nez primy pfistup do souboru, protoze je
zde pfimy zasah uZivatele. Toto opravnéni je opravnéni stfedni drovné.



Opravnéni, které Fidi pouzivani rozsitenych multimedialnich funkci.



Opravnéni umozriujici pfesné urovat typ opravnéni, ktery bude pfidélen podepsanému obsahu.



Opravnéni, které fidi schopnost podepsaného obsahu vytvaret chranény odkladaci prostor s velikosti az 1 MB, ktery Ize pouzit
k ukladani do¢asnych informaci. Aplet jazyka Java nebude moci €ist jiné soubory ani zapisovat do jinych soubord na pevném
disku uzivatele. Podepsany aplet ma pfistup pouze do vlastniho chranéného odkladaciho prostoru. Toto opravnéni je opravnéni
stfedni urovné.



Opravnéni, které fidi schopnost zobrazit dialogovéa okna.



Prostiedi, ve kterém Ize spoustét aplety jazyka Java se sadou opravnéni urgenych uZivatelem. Ugelem tohoto prostredi je
ochrana ur¢itych prostfedk( (napfiklad systému, pevného disku, sité, pocitace atd.) pfed pfimym pfistupem z okolniho prostfedi.






