Pgistup na zabezpeéeny server
Tento server ma platny certifikat.

Tento certifikat je doklad o zabezpeeeni tohoto serveru WWW. Certifikdt obsahuje informaci o ovigeni ureitého
serveru WWW. Tim je zajistino, ze zZadny jiny server nemuze pgevzit totoznost puvodniho serveru.

Pgi paistupu na zabezpeéeny server WWW zobrazi aplikace Internet Explorer toto dialogové okno s upozorninim,
ze jste navstivili zabezpeeeny sever, a zobrazi na stavovém gadku ikonu se zamknutym zamkem. Pgi opustini
zabezpeeeného serveru WWW zobrazi aplikace Internet Explorer dalsi dialogové okno s upozorninim, ze se
nadéle nenachdzite na zabezpeéeném serveru WWW, a zobrazi na stavovém gadku ikonu s odemeenym
zdmkem.

Klepnutim na tlaeitko Zobrazit certifikat v dialogovém okni zobrazite certifikat tohoto serveru WWW.

Pokud pozadujete zobrazeni tohoto dialogového okna pgi kazdém pgistupu na zabezpeeeny server WWW,
pgesvidete se, ze neni zaskrtnuté polieko Toto upozornini jiz pgisti nezobrazovat.



Pgistup na zabezpeéeny server s neplatnym certifikatem
Certifikat pro tento server neni platny.

Certifikdt obsahuje informace o zabezpeéeni a ovigeni ureitého serveru WWW. Tim je zajistino, ze zadny jiny
server WWW nemuze pgevzit totoznost puvodniho serveru WWW. Certifikat rovniz obsahuje datum vydani.
Jestlize se pokousite pgihlasit k zabezpeeenému serveru WWW, ovigi aplikace Internet Explorer Udaje obsazené
v certifikdtu a skuteénost, zda aktudIni datum neni vyssi nez datum vyprseni platnosti. Pokud nejsou Udaje
aktudlni a platné, muze aplikace Internet Explorer zobrazit upozornini.

Klepnutim na tlaeitko Zobrazit certifikat zobrazite podrobné Udaje o certifikatu.

Pgi ndvstivi zabezpeeeného serveru WWW zobrazi aplikace Internet Explorer na stavovém gadku ikonu
zaméeného zdmku. Pgi opustini zabezpeeeného serveru WWW zobrazi aplikace Internet Explorer dialogové okno
s upozorninim, ze se nadale nenachazite na zabezpeéeném serveru WWW, a zobrazi na stavovém gddku ikonu
odemeeného zamku.



Stazeni souboru
Nikteré soubory mohou obsahovat viry nebo jinak poSkozovat poeitae.

Pokud nyni spustite tento program nebo otevgete tento soubor a dojde k ukoneeni prace poeitaee éi ostatnich
programu, muze dojit ke ztrati neulozenych dat ve vSech otevegenych souborech ve vasem poéitaéi.

Jestlize ulozite tento soubor ei program na disk, muzete jej spustit pozdiji. Tak ziskdte moznost uéinit nikterd
opatgeni dgive, nez otevgete soubor nebo spustite aplikaci. Patai k nim napgiklad:

* kontrola souboru protivirovym programem,
e ulozeni prace a ukonéeni ostatnich aplikaci,
 odpojeni od siti Internet &i jiného siJového spojeni.

Nejvyssi miry zabezpeeeni dosédhnete zaskrtnutim polieka VZzdy zobrazit dotaz pged otevgenim. Jestlize jste
si jisti, Ze tento typ programu nebo souboru je mozné bezpeeni spustit i otevgit pgimo ze siti Internet,
pgesvidete se, Ze toto polieko neni zaskrtnuté.



Odeslani a pgijem informaci o prochazeni

Nikteré servery WWW vytvogi ve vasem poeitaéi soubory, kam ulozi informace o vasi totoznosti a pgedvolbach
pgi navstivi konkrétniho serveru WWW. Tyto soubory, €asto nazyvané ,,cookies”, mohou obsahovat pouze ty
informace, které poskytnete. Pgi vytvageni tichto souborl tedy budete pged zadanim jakychkoli osobnich Gdaju,
napgiklad jména, elektronické adresy, ndzvu Uetl a hesla, nejprve pozddani o souhlas. Tyto soubory nemohou
ukladat osobni idaje nebo ziskat nové Udaje z vaseho poeitaee bez vaseho svoleni.

Po vytvogeni tohoto souboru pro server WWW budou pgi kazdé navstivi Udaje z vaseho poeitaee odeslany do
peaislusného serveru WWW, aby obsah a moznosti strdnek WWW pgesni vyhovovaly vasim pozadavkum.

Tyto soubory jsou obvykle ulozeny ve slozce Windows, napgiklad C:\Windows\Cookies. Pokud do této slozky
nahlédnete, zjistite, Ze jde o malé soubory, obvykle mensi nez 2 kB. Tyto soubory nemuzete sami zobrazit nebo
upravit, nebo[] nezaznamenavaji informace ve formi prostého textu.

Pokud easto navstivujete servery WWW, které vyzaduji odesilani a ziskavani takovych Gdaju, a povazujete jejich
ukladdani v poeitaéi za bezpeéné, pgesvidéte se, zda je zaskrtnuto polieko Toto upozornini jiz peisti
nezobrazovat.



Stazeni podepsaného programu
Certifikat pro tuto aplikaci je platny.

Certifikdt obsahuje informace o pravosti ureitého programu. Tim je zajistino, Ze Zadny jiny program nemuze
pgevzit totoznost puvodniho programu. Certifikat rovniz obsahuje datum vydani. Jestlize se pokusite stdhnout
software, ovigi aplikace Internet Explorer informace obsazené v certifikdtu a skuteenost, zda aktualni datum neni
vyssSi nez datum vyprseni platnosti. Pokud nejsou informace v dobi stazeni programu aktualni a platné, muze
aplikace Internet Explorer zobrazit upozornini.

Vyrobce tohoto programu pro nij obdrzel certifikdt od uznaného vystavitele certifikdtu, aby mohla byt ovigena
pravost programu.

Jakykoli software &i souedsti, které nainstalujete do vaseho poéitaée, jej mohou poskodit.

Klepnutim na podtrzeny nédzev programu v dialogovém okni zobrazite podrobné informace o softwaru.Pokud nenf
nazev programu podtrzeny, neposkytl vyrobce adresu v siti WWW potgebnou k ziskédni dalSich informaci.

Klepnutim na podtrzeny ndzev vyrobce softwaru v dialogovém okni zobrazite podrobné informace o certifikatu.

Na zakladi znalosti o softwaru, jeho vyrobci a o vlastnim poeitaei je teeba rozhodnout, zda pokraéovat s instalaci
a spustinim softwaru. Jestlize mate naprostou duviru ve vyrobce tohoto softwaru, muzete napgisti u veskerého
certifikovaného softwaru pochazejiciho od tohoto vyrobce toto dialogové okno obejit a nainstalovat a spustit
pgislusny software automaticky.

Pokud ani na zakladi tichto informaci tomuto softwaru neduvigujete, zvolte moznost Ne.



Stazeni podepsaného programu s neplatnym certifikatem
Certifikat pro tuto aplikaci neni platny.

Certifikdt obsahuje informace o pravosti ureitého programu. Tim je zajistino, Ze Zadny jiny program nemuze
pgevzit totoznost puvodniho programu. Certifikat rovniz obsahuje datum vydani. Jestlize se pokusite stdhnout
software, ovigi aplikace Internet Explorer informace obsazené v certifikdtu a skuteenost, zda aktualni datum neni
vyssSi nez datum vyprseni platnosti. Pokud nejsou informace aktudlni a platné, muze aplikace Internet Explorer
zobrazit upozornini.

Tento program ma certifikat, ale nelze jej ovigit.

Veskery software ei souéasti, které nainstalujete do vaseho poeitaee, jej mohou poskodit, nebo mohou byt
nespolehlivé.

Klepnutim na podtrzeny nézev programu v dialogovém okni zobrazite podrobné informace o softwaru. Neni-li
nazev programu podtrzeny, neposkytl vyrobce adresu v siti WWW potgebnou k ziskédni dalSich informaci.

Klepnutim na podtrzeny ndzev vyrobce softwaru v dialogovém okni zobrazite podrobné informace o certifikatu.

Na zakladi znalosti o softwaru, jeho vyrobci a o vlastnim poeitaei je teeba rozhodnout, zda pokraéovat s instalaci
a spustinim softwaru.

Pokud ani na zakladi tichto informaci tomuto softwaru neduvigujete, zvolte moznost Ne.



Podepsany server WWW s neplatnym certifikatem
Certifikat pro tento server WWW neni platny.

Certifikdt obsahuje informace o pravosti ureitého programu. Tim je zajistino, Ze Zadny jiny program nemuze
pgevzit totoznost puvodniho programu. Certifikat rovniz obsahuje datum vydani. Jestlize se pokusite stdhnout
software, ovigi aplikace Internet Explorer informace obsazené v certifikdtu a skuteenost, zda aktualni datum neni
vyssSi nez datum vyprseni platnosti. Pokud nejsou informace aktudlni a platné, muze aplikace Internet Explorer
zobrazit upozornini.

Tento program ma certifikat, ale nelze jej ovigit.

Veskery software ei souéasti, které nainstalujete do vaseho poeitaee, jej mohou poskodit, nebo mohou byt
nespolehlivé.

Klepnutim na tlaeitko Zobrazit detaily v dialogovém okni zobrazite dalSi podrobné Udaje.

Na zékladi znalosti o tomto serveru WWW, jeho vyrobci a o vlastnim poeitaéi je tgeba rozhodnout, zda
pokraéovat s navstivou serveru.

Pokud ani na zékladi tichto informaci tomuto softwaru neduvigujete, zvolte moznost Ne.



Stazeni nepodepsaného programu
Tento software nema certifikdt a neni proto bezpeéné jej nainstalovat a spustit ve vasem poeitaei.

Certifikdt obsahuje informace o pravosti ureitého programu. Tim je zajistino, Ze Zadny jiny program nemuze
poevzit totoznost puvodniho programu.

Vyrobce tohoto softwaru pro nij neobdrzel certifikdt od uznaného vystavitele certifikatu a pravost softwaru
nemuze byt tim padem ovigena.

Na zékladi znalosti o tomto softwaru, jeho vyrobci a o vlastnim poeitaéi je teeba rozhodnout, zda pokraéovat s
instalaci a spustinim softwaru.

Pokud ani na zéakladi tichto informaci tomuto softwaru neduvigujete, zvolte moZnost Ne.



Stazeni nezabezpeéeného obsahu ze zabezpeéeného serveru

Zobrazend strdnka WWW se nachazi na zabezpeeeném serveru WWW. Pouziva protokol pro zabezpeeéeni,
napgiklad SSL (Secure Sockets Layer) nebo PCT (Private Communications Technology), k zabezpeeeni pgijatych a
odeslanych informaci.

Tato stranka WWW vSak obsahuje polozky z jinych severu WWW, které nejsou zabezpeeeny.

Na zakladi znalosti o tomto serveru WWW a o vlastnim poéitaéi je tgeba rozhodnout, zda pokraeovat se
stahovanim souboru.

Pokud ani na zéakladi tichto informaci tomuto softwaru neduvigujete, zvolte moznost Ne.



Pgistup k nezabezpeéené strance WWW ze zabezpeéeného serveru

Server WWW, na kterém jste se nachdazeli, byl zabezpeéeny. Pouziva protokol pro zabezpeeeni, napgiklad SSL
(Secure Sockets Layer) nebo PCT (Private Communications Technology), k zabezpeéeni pgijatych a odeslanych
informaci.

Strdnka WWW, kterou chcete navstivit, vSak nema certifikdt a neni zabezpeéena.

Na zakladi znalosti o tomto serveru WWW a o vlastnim poéitaéi je tgeba rozhodnout, zda pokraeovat s jeho
navstivou.

Pokud si ani na zékladi tichto informaci nejste jisti ndvstivou této strdnky WWW, zvolte moznost No.



Odebrat

Klepnutim na ndzev a poté na tlaéitko Odebrat odstranite polozku ze seznamu.



Seznam duviryhodnych vyrobcu a ovigovacich agentur

Na zdkladi tohoto seznamu je provadina kontrola vyrobcu, jejichz software Ize nainstalovat do vaseho systému
bez pgedchoziho dotazu.

Tento seznam muze obsahovat jednotlivce vyrabijici software i komereni vyrobce softwaru. Software vydany
vyrobcem uvedenym v tomto seznamu lze instalovat bez vaseho vyslovného souhlasu.

Seznam muze obsahovat také nazev jedné nebo vice ovigovacich agentur. Ovigovaci agentura je, podobni jako
notdg, instituci zamigenou na ovigovani totoznosti vyrobcu softwaru. Pokud se ovigovaci agentura nachazi v
tomto seznamu, pak se vSichni vyrobci certifikovani touto agenturou povazuji za duviryhodné a jimi vydavany
software muze byt instalovan do vaseho systému bez pgedchoziho dotazu.



Pokladat za duviryhodné vSechny komereni vyrobce softwaru

Komereni vyrobce softwaru je spolehlivd spoleenost zamigena na vyrobu a prodej poeitaeového softwaru.
Komereni vyrobci softwaru navic splouji uréitd minimalini finanéni kritéria svidéici o jejich schopnosti dlouhodobi
podporovat vlastni softwarové produkty.

Zaskrtnuti tohoto polieka znamena, ze software, ktery je spravni podepsan kterymkoli komerénim vyrobcem
softwaru, muze byt do vaseho systému nainstalovan bez vaseho pgedchoziho souhlasu.



Digitalni podpisy

Digitalni podpisy jsou podobné jako ruéni podpisy. Pokud podepiSete dokument, nesete za nij odpovidnost.
DigitaIni podpisy maji stejnou funkci. Nejduviryhodnijsi podpisy maji pravni zdvazny certifikat, ktery potvrzuje, ze
je podepsana osoba tim, za koho se vydava.

DigitaIni podpisy jsou pomirni novou zdlezitosti a ne kazdy je pouziva. Mnoho softwarovych vyrobku jesti nema
podpis.



Certifikaty

Certifikat je zarukou platnosti digitédIniho podpisu. Certifikdty jsou vydavany ruznymi organizacemi. Tyto
organizace jsou obdobou notdgu a certifikaty jsou podobné notadgskym peeetim dokladajicim totoznost
podepsanych osob.



Popis obsahu

V tomto poli by se mil nachdzet popis obsahu, ktery je digitalni podepsan. Mil by byt jednoduchy a strueny,
kratsi nez jeden gadek.



URL Pgijmout dalsi informace

V tomto poli se muze nachazet libovolnd standardni adresa URL umozoujici pgijemci ziskat dalsi informace o
obsahu, ktery ma digitéIni podpis. (napgiklad: http://www.mujserver.cz/mujobsah nebo email: ja@mujserver.cz)



Adresa serveru pro vydavani easovych razitek

Toto je adresa HTTP URL serveru, ktery vydava digitalni easova razitka za pouziti dotazniku Microsoft’s
Timestamp Requester. V souéasnosti je nejoblibenijsi adresa spoleenosti VeriSign
(http://timestamp.verisign.com/scripts/timstamp.dll). Pokud je toto pole prdzdné, ma podpis na obsahu stejné
datum vyprseni jako podpisovy certifikat.



Odstranit toto ID napovidy



Zobrazi jméno osoby nebo ndzev spoleenosti, které byl certifikat vydan.



Zobrazi ndzev certifikaeniho Ugadu, ktery certifikat vydal.

Certifikaeni Ugad (CA) je instituce povigena vydavanim certifikdtu dokladajicich, ze ureitd osoba nebo organizace
pozadujici certifikat splouje stanovené pozadavky.



Klepnutim na toto tlaeitko nainstalujete certifikat do nikteré databdze certifikatu.



Klepnutim na toto tlaéitko upravite minitelné vlastnosti certifikdtu, napgiklad jednoduchy nazev a popis, nebo
omezite seznam povolenych Geelu.



Klepnutim na toto tlaéitko zobrazite dalsi informace o certifikaenim Ugadu, pokud jsou dostupné.



Klepnutim na toto tlaeitko pgijmete certifikat.



Klepnutim na toto tlaéitko odmitnete certifikat.



Zobrazi seznam Ueelu, pro které certifikaeni Ugad certifikdt zamyslel.



Odstranit toto ID napovidy



Zobrazi easové obdobi, pro které je certifikat platny.



Zobrazi, zda mate soukromy klie vztahujici se k certifikatu.

Soukromy klie je tajny klié z dvojice klieu pouzivanych k zabezpeéeni pomoci vegejného kliee. Soukromé kliee
se pouzivaji k digitdlnimu oznaéeni nebo desifrovani zprav, které byly zasifrovany pomoci odpovidajiciho
vegejného kliee.



.Zobrazi aktudlni seznam poli protokolu X.509 nebo rozSigeni uvedenych dale. Je mozné zvolit zobrazeni easti
seznamu.



Klepnutim na toto tlaeitko uloZzite kopii certifikdtu do souboru.



Zobrazi seznam vsech poli protokolu X.509, rozSigeni a souvisejicich vlastnosti, které se nachazeji v certifikatu.

pgedstavuje pole protokolu X.509 verze 1.
Fﬁ' pgedstavuje nekritické rozSigeni protokolu X.509 verze 3.

il pgedstavuje kritické rozsigeni protokolu X.509 verze 3.
pgedstavuje upravitelnou vlastnost vztahujici se k certifikatu.



Podrobni zobrazi vybrané pole nebo rozsigeni.



Zobrazi cestu k certifikaci pro tento certifikat. Cesta k certifikaci je gada souvisejicich certifikatu.



Podrobni zobrazi vybrany certifikdt nebo seznam duviryhodnych certifikatu.



Zobrazi statut vybraného certifikdtu nebo seznamu duviryhodnych certifikatu.



Zobrazi seznam atributlu a souvisejicich vlastnosti v seznamu duviryhodnych certifikatu.

pgedstavuje atribut v seznamu duviryhodnych certifikatu.
3] pgedstavuje nekritické rozsigeni.
pgedstavuje kritické rozsigeni.
pgedstavuje upravitelnou vlastnost souvisejici se seznamem duviryhodnych certifikatu.



Podrobni zobrazi vybrany atribut nebo rozsigeni.



Klepnutim na toto tlaeitko zobrazite digitéIni podpis nebo seznam duviryhodnych certifikatu.



Zobrazi seznam certifikdtu obsazeny v seznamu duviryhodnych certifikatu.



Podrobni zobrazi vybrany certifikat.



Podrobni zobrazi vybrané pole protokolu X.509 nebo rozSigeni.



Zobrazi vybrany certifikat.



Zobrazi seznam atributlu a souvisejicich vlastnosti v seznamu zrusenych certifikatu.

E pgedstavuje atribut v seznamu zrusenych certifikatu.
pgedstavuje nekritické rozsigeni.
pgedstavuje kritické rozsigeni.
pgedstavuje upravitelnou vlastnost souvisejici se seznamem zrusenych certifikatu.



Podrobni zobrazi vybrany atribut nebo rozsigeni.



Zobrazi seznam zrusenych certifikdtl obsazeny v seznamu zrusenych certifikatu.



Podrobni zobrazi vybrany certifikat.



Podrobni zobrazi vybrany atribut nebo rozsigeni.



Zobrazi jednoduchy ndzev vztahujici se k certifikatu.



Zobrazi popis vztahujici se k certifikatu.



Zobrazi seznam Ueelu, ke kterym certifikaeni GUgad certifikat zamyslel.



Klepnutim na toto tlaeitko pgidate Geel, ktery neni v seznamu.



Klepnutim na tento pgepinaé pgidate Ueel, ktery neni v seznamu.



Klepnutim na tento pgepinaé pgidate Uéel certifikdtu, ktery neni v seznamu Ueelu.



Klepnutim na tento pgepinaé pgidate Uéel certifikdtu, ktery neni v seznamu Ueelu.



Zobrazi jméno podepsaného.



Zobrazi elektronickou adresu podepsaného.



Zobrazi datum a éas podpisu souboru.



Zobrazi certifikat, na ktery podpis odkazuje.



Zobrazi seznam vsech protipodpisu.



Zobrazi dalsi idaje o vybraném protipodpisu.



Zobrazi seznam vsech atributl podpisu.



Podrobni zobrazi vybrany atribut.



Klepnutim na tlaeitko OK vyberte databézi certifikatu.



Klepnutim na toto tlaeitko zavgete dialogové okno bez provedeni vybiru.



Zobrazi veskeré databéaze certifikatu, které jsou pro vybir k dispozici.



Zobrazi hierarchii databazi certifikdtu, aby byly pro vybir k dispozici i komponenty logické databdze (tzv. fyzické
databdze).



Klepnutim na toto tlaeitko vyberte certifikat.



Klepnutim na toto tlaeitko zavgete dialogové okno bez provedeni vybiru.



Klepnutim na toto tlaéitko zobrazite dalsi idaje o certifikatu.



Zobrazi seznam certifikdtu dostupnych pro vybir.



Zobrazi seznam certifikatu v systému podle vybrané karty a Ueelu.



Zobrazi pouze seznam certifikatu, které maji vybrany Geel.



Klepnutim na tuto polozku je mozné importovat certifikadt ze souboru na disk.



Klepnutim na tuto polozku je mozné exportovat vybrané certifikaty do souboru.



Klepnutim na tuto moznost zobrazite dalSi Udaje o vybraném certifikatu.



Klepnutim na toto tlaéitko odstranite vybrané certifikdty ze systému.



Po klepnuti na toto tlagéitko muzete upgesnit nastaveni.



Klepnutim na toto tlaeitko zavgete dialogové okno.



Zobrazi jméno osoby nebo nazev spoleénosti, kterym byl certifikat vydan.



Zobrazi ndzev certifikaeniho Ugadu, ktery certifikat vydal.



Zobrazi datum vyprseni platnosti certifikatu.



Zobrazi zamyslené Ueely certifikatu.



Zobrazi jednoduchy ndzev vztahujici se k certifikatu.



Zobrazi jméno osoby nebo nazev spoleénosti, kterym byl certifikat vydan.



Zobrazi ndzev certifikaeniho Ugadu, ktery certifikat vydal.



Zobrazi datum vyprseni platnosti certifikatu.



Zobrazi zamyslené Ueely certifikatu.



Zobrazi jednoduchy ndzev vztahujici se k certifikatu.



Zobrazi seznam vsech zndmych Geelu certifikdtu. Zaskrtnutim pgislusného polieka muZzete oznaeit libovolny Ueel
za ,upgesniny”.



Zobrazi vychozi format souboru pouzity pgi exportu certifikdtu pgetazenim do slozky souboru. DER Encoded
Binary X.509 je binarni format vhodny k exportu jednoho certifikdtu. Base64 Encoded X.509 je textovou
verzi certifikatu Sifrovaného metodou DER vhodnou pro odeslani certifikatu poeitaéi bez systému Windows.
Veskeré certifikdty v cesti k certifikaci muzete exportovat pomoci formatu PKCS #7.



Uréi, zda budou zahrnuty certifikdty na cestu k certifikaci pgi exportu pagetazenim. Toto zaskrtavaci polieko je

dostupné pouze pokud pouzivate pro export format soubort PKCS #7, protoze pouze tento format podporuje
vice certifikatu v jednom souboru.



Zavge dialogové okno bez uloZzeni provedenych zmin.



Klepnutim na tlaeitko OK vyberete certifikaeni Ugad.



Klepnutim na toto tlaeitko zavgete dialogové okno bez provedeni vybiru.



Zobrazi seznam certifikaénich Ugadu publikovany v adresagi Active Directory.



Zavge dialogové okno a uloZi veskeré provedené zminy.



Zobrazi seznam podpisu.



Podrobni zobrazi vybrany podpis.









