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Kapitola 1 — Uvod

Stoplock pro notebook

Prostredi

Soubory

Programy

Stoplock pro notebook

Stoplock pro notebook fidi, kdo ma pfistup do pocitace a k jeho Castem:
k portdm, diskovym jednotkdm a dal§im pamétovym mechanikam a
k souborim na uzivatelské, skupinové nebo systémové bazi. PFistup
kteréhokoli uZivatele je povolovan vami, kdo mate pozici spravce bezpecnosti
systému (SSA). Jako spravce jste odpovédny za instalaci, konfiguraci a
udrzbu Stoplocku a jsou vam proto udélena nezbytna opravnéni.

Windows 95 Stoplock a jeho soucasti pracuji pod operaénim
systémem Windows 95.

Systémy s dual boot moznosti (volitelné zavadéni
alternativnich operacnich systéma) nejsou
Stoplockem podporovany.

Diskovy prostor Pro instalaci Stoplocku potfebujete minimalné 4MB
volného prostoru na pevném disku.

Stoplock v prabéhu instalace vytvafri fadu soubord. Ve slozce SLV95 jsou to:

}~A00001 Kontrolni zprava

D Drive - zafizeni

S Podrobnosti o konfiguraci systému

U Profil uzivatele a skupiny

~ eznam vylou¢enych soubord (soubor je vytvofen
E S lou€enych bor( bor j tvor

pouze jestlize preloZite textovy soubor se seznamem
vylou€enych soubort)

Navic je k témto souborim vytvafen seznam pro Fizeni pfistupu (soubor je
pojmenovan }~T), ktery se objevi v kazdé slozce na “konfigurovaném
zafizeni”. Obsahuje informace o typu kodovani (pokud je provedeno)
jednotlivych soubor(.

Zadné soubory Stoplocku nejsou skryté (nemaiji atribut DOSu hidden), avsak
seznamy Fizeni pfistupu jsou ukryty Stoplockem.

Cely systém Stoplock obsahuje fadu programu, z nichZz nejdllezitéjSi jsou
uvedeny déle. Programy jsou pfi instalaci pfeneseny na pevny disk do slozky
SLV95

SLV96.VXD

Toto je jadro systému Stoplocku, kiteré je zavedeno do registrli operacniho
systému. Je to tento program, ktery neustale monitoruje udalosti, aby mohl
v pfipadé mozného poruseni bezpecnosti pfisluSné reagovat.

SLV95.EXE
Program pro spravu kodovani a utility: File Encryption & Ultilities
administration.
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SLWIZ.EXE
Program pro spravu systému: System & User administration.

SLWIN32.EXE
Program pro zménu hesla, logovani, rezim Pauza a odlogovani.

SLINTOOL.EXE
Sada instalac¢nich nastroji Stoplocku.

SETUP.EXE
Timto programem spustite instalacni proces.

PROTECT.EXE
Program dovoluje instalovat rozSifenou ochranu proti zavadéni operaéniho
systému: Extended Boot Protection.

UNPROT.EXE
Deinstaluje rozSifenou ochranu.

EBPCONF.EXE
Program pro konfiguraci rozsifené ochrany.

Kodovani dat

Stoplock pouziva svUj vlastni patentovany algoritmus pro kdédovani dat a pro
kodovani svych vlastnich soubor(.

Souborova prava pouzivana Stoplockem

Stoplock pouziva jista prava k souboram, na ktera nema vliv spravce. Seznam
téchto prav je k nahlédnuti v Dodatku B - MoZnosti instalace.

Prehled operaci

Stoplock udrzuje bezpecénost systému té€mito innostmi:

Zajisténim, Ze uzivatel smi pouzivat prostfedku pocitace pouze po
oveéfeni prav k pouzivani systému

Zajisténim, Ze pfistup k pocitaci je zamezen, pokud systém zUstane
po urCity kratky &asovy Usek nepouzivan — pak je vyZadovano
znovuvloZeni hesla pro obnoveni pfistupu k systému

Zakodovanim diskd, slozek a soubor(l k ochrané citlivych dat
Udrzovanim kontrolnich informaci o pokusech obejit zabezpeceni
systému

Poskytovanim ochrany pfed nataZzenim systému z diskety ve snaze
obejit ochranu Stoplockem

Povolenim z&kladniho prostiedi “navstévnika systému” nastaveného
pro automatické pfihlaSovani do systmu. To umozhuje vstup externim
uzivatelim, aniz by se museli pfihlaSovat do systému heslem, avSak
neumozni jim pracovat s citlivymi daty v systému uloZenymi.

VSechny tyto vlastnosti jsou dale popsany v jednotlivych podkapitolach této
priru¢ky. Potfebujete-li dalSi informace nebo vycvik, kontaktujte prodejce
tohoto systému nebo pfimo PCSL.

Stoplock pro notebook
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Kapitola 2 — Instalace

Co je potreba

Dokumentace

Je bezpodminecné nutno, abyste se pfed instalaci seznamili s informacemi
k posledni vydané verzi softwaru, které jsou umistény na disketé s produktem.
Tyto posledni informace mohou obsahovat dilezité zmény nebo doplriky proti
této pfirucce.

Podivejte se také do Dodatku B Moznosti instalace, ktery shrnuje dalSi
instalacni informace a umozuji zakladni nastaveni.

Pouziti pevného disku

ScanDisk

Potifebujete alespori 4MB volného prostoru pro to, abyste mohli Stoplock
nainstalovat na pevny disk.

Pfed instalaci Stoplocku vam doporucujeme spustit program ScanDisk, abyste
se ujistili, Ze na pevném disku nejsou zadné logické chyby nebo poskozeni
povrchu.

Nez zaCnete

Pred spusténim instalacniho programu uzaviete vSechny spusténé aplikace
(programy)

Zavadeéci disketa Windows 95

Stoplock pro notebook

Potfebujete-li vytvofit zavadéci disketu Windows 95, je nyni nejvhodnéjsi
pfilezitost ulinit tak. Pokud vytvofite zavadéci disketu az po instalaci
Stoplocku, pak bude tfeba, aby mél systém Windows 95 pFistup ke klicim F4,
F5 a F8, odstranit fadku BOOTKEYS=0 ze sekce [Options] ze souboru
MSDOS.SYS.
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Instalace Stoplocku pro notebook

®

Stoplock je mozno instalovat na jiz pouzivany pocita¢. Nicméné nejvyhodné;si
stav pfi instalaci je tehdy, provadite-li instalaci na pocitai s nové
nainstalovanym opera¢nim systémem Windows 95. Predejdete tak moznym
chybovym stavim v pfipadé, kdy na jiz pouzivaném pocitaci neni operacéni
systém v korektnim stavu (rozpory v registrech, zkfizené soubory na pevném
disku atd.).

Postupuijte nasledovné:

1. Vlozte disketu Stoplocku €.1 do mechaniky pruzného disku; nasledujici
instrukce pfedpokladaji, Ze nazev disketové mechaniky je A:
2. Z Windows 95 spustte a:setup

Jestlize davate prednost spusténi instalacniho programu ze sitového
zafizeni, vytvorte slozku na vasem serveru, pak ruéné zkopirujte vsechny
soubory z instalacnich disket Stoplocku do této slozky. Poté muzete
spustit instalaci odtud zapisem setup

Poznamka:

Instalaéni informace &te program SETUP.EXE ze svého souboru instalaénich
informaci SETUP.INI. Tento soubor mlzZete modifikovat tak, aby instalace
vyhovovala vaSim pozadavkim. To je =zvlasté vhodné, pro nastaveni
instalaéniho postupu tak, aby probihal bez zasahu obsluhy, coz je napfiklad
vyhodné, bude-li se provadét vice nez jedna instalace.

Stoplock muze byt také instalovan na dalku.

DalSi podrobnosti o takovychto moZnostech instalace jsou uvedeny v Dodatku
B - MozZnosti instalace

Program setup inicializuje program InstallShield Wizard, ktery vas provede

celym procesem instalace Stoplocku. Pfed pokradovanim v instalaci vzdy
peclivé ¢téte instrukce uvedené ve zobrazovacim okné instalacniho programu.

Stoplock pro notebook
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Nataveni instalace

Jako prvni se zobrazi okno

Stoplock for Motebooks Setup Wizard

Thiz wizard will help vou zet up pour Stoplock for Hotebooks
cohfiguration quickly and simply.

To begin, click on the Mexst button.

A Predefined Defaults

Check thiz bow if pou wizh to use Predefined Default files
that have been created during a previous installation:

I Load Predefined Defaults

oot [ pas | steme | Népovéds

Pokud instalujete Stoplock poprvé, stisknéte tlacitko Next (Dalsi).

Ramecek Predefined Defaults (Preddefinované hodnoty)

® Load Predefined Defaults (Zaved preddefinované hodnoty)
Toto policko zaskrtnéte tehdy, mate-li k dispozici dfive ulozené

pfeddefinované hodnoty instalacnich parametrd a prejete-li si je nyni

pouzit. Jestlize poliCko zaSkrtnete, objevi se nasledujici okno ihned po
stisknuti tlaCitka Next (Dalsi).

Je na vas poZadovano, abyste zadali cestu a sloZku, kde jsou uschovany
konfiguracni soubory.

Stoplock pro notebook
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Jakmile zadate cestu k pfislusné slozce, jste dotazani na heslo, které bylo
pouzito pfi jejich vytvoreni.

i Predefined Default Pa

Po zadani spravného hesla a stisknuti tlacitka OK budou hodnoty parametr(
Stocklocku nahrany.

(D Poznamka:

Po pouziti této volby je pocital je pfepnut do rezimu ,Host“ a instalacni
program se ukonci. Nezapomernte se pfihlasit jako uzivatel, ktery byl aktivnim
uzivatelem v okamziku pfedchoziho ukladani pfeddefinovanych hodnot.

Dalsi informace o pfeddefinovanych hodnotach se dozvite v kapitole 3 —
Program pro konfiguraci systému a uZivatele.

6 Stoplock pro notebook
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Master Encryption Key

Prvni okno, které uvidite po odklepnuti tlaCitka NEXT je oznaeno Master
Encryption Key (Hlavni kédovaci klic).

Maszter Encrypption Key !

Fleaze enter a Mazter Encrpption Fey [MEK] This must consist of
between 1 and 18 alphanumernic characters, and is case zensitive.

The MEF. iz uzed for the enciyption of Stoplack for Motebook s
zpztem fles. Although pou will not be azked to twpe the MEK in
again ar thiz PC, you should keep a recard of it in a safe place.

You will need to repeat the zame MEK if you install Stoplock: far
Motebooksz on other FCz and wizh to provide support for the
remate pazsword change function,

MEE:

I_
Betype MEF: I

< ZpEt I Dals » l Starno M apovéda

Hlavni kdédovaci kli¢ (MEK) je vyuzit pro kédovani systémovych soubor(
Stoplocku a je zadavan vzdy pouze pfi instalaci. PfestoZze na toto heslo
nebudete dotazovani systémem pfi Zadné jiné prileZitosti, méli byste si je
zapsat a ulozit na bezpe€ném misté. MEK budete muset opakované viozit,
budete-li instalovat Stoplock na jiny pocita¢, abyste méli k dispozici funkci
»Zména hesla na dalku®.

Kéd MEK mlze obsahovat az 16 znakd, rozliSuji se mala a velka pismena a
muze se skladat z jakychkoli alfanumerickych znak(. Jste pozadani o
opakovany zapis MEK pro ovéfeni spravnosti.

Stoplock pro notebook 7



Instalace

Kédovan

i

Po stisknuti tlacitka NEXT (Dal$i) je zobrazeno nasledujici okno:

Encryption I

[ata can be encrppted with a Personal key, which iz unique to
each uzer or a Shared key, which iz available to multiple userz.
The lze both Perzonal keys and a Shared key' option enables
waul ko encrpt data under Bath tupes of key 20 you can have bath
perzonal and zhared data available on the zame drive.

& Mo encruption required:

i~ Usze Personal keys only.

" Use both Perzonal keys and a Shared key.

aitiared ke |

Hetpe shamed key

< Zpet I Dalzi » I Storno Mapoveda

Koédovani chrani data pribéznym fizenym prevadénim jejich obsahu tak, ze
se tento obsah zda byt zcela nesmysinym. AvSak obsah souboru je pfistupny
po dekddovani podle téhoz klice, ktery byl uzivatelem pouzit pfi zakédovani.

Zvolte si Uroven ochrany odpovidajici vas§im pozadavkim:
® No encryption required (Neni poZadovano Zadné kédovani)
® Use Personal keys only (PouZivej pouze osobni klice)

Soubory jsou kédovany tak, ze se pouzije kli¢ specificky pro kazdého
uzivatele.

Jestlize zvolite tuto moznost, na konci instalaéniho procesu bude zafizeni
C: automaticky konfigurovano tak, Ze budete moci pouzit kdodovani
soubort. Mizete si pak zvolit potfebné soubory a pomoci klice uzivatele je
zakddovat tak jak je popsano v kapitole 5 — Konfigurace zafizeni, sloZzek a
soubort

® Use both Personal keys and a Shared key (PouZivej osobni i sdilené
klice)

Soubory budou moci byt kédovany pouzitim klice specifického kazdému
uzivateli. AvSak soubory mohou byt také kdédovany klicem, ktery je
spole¢ny véem c&lentim ,sdilené” skupiny (SHARED). Jestlize zvolite tuto
moznost, bude sdilena skupina automaticky vytvorena. Clenstvi ve skupiné
se ziskava pfidanim a editovanim nového uzivatele.

Stoplock pro notebook



Stoplock pro notebook

Instalace

Jestlize zvolite tuto moznost, na konci instalacniho procesu bude zafizeni
C: automaticky konfigurovano tak, Ze budete moci pouzit kédovani
souborl. Muzete si pak zvolit potfebné soubory a pomoci kli¢e uzivatele je
zakddovat tak, jak je popsano v kapitole 5 — Konfigurace zafizeni, slozek a
soubort. Tato kapitola také zahrnuje konfiguraci ostatnich pevnych disku
pocitace.

e Shared key (Sdileny Kiic)

Pokud jste zvolili pfedchazejici moznost, pak zde jste vyzvani k tomu,
abyste zadali kli¢, ktery bude pouzZivan pro kédovani a dekddovani
kteréhokoli souboru ve sdilené skupiné. Jakmile je kli¢ zvolen, jiz nemlze
byt zménén. Kli¢ musi mit 1 az 8 znak( a rozliSuji se velka a mala
pismena. Zadany kli¢ je pak ovéfen novym zadanim do okénka Retype
shared keyd (Napi$ sdileny kli¢ znovu).

Chcete-li exportovat zakédované soubory (viz kapitola 6 - Nastaveni a pouZiti
popisti  soubort, Import a export slozek) nebo zamyslite v budoucnu
upgradovat systém na Stoplock95 Central Administrator, pak zajistéte, aby byl
na vSech pocitacich stejny kli€ pro sdilené skupiny. Pokud budete dalSi
pocitale konfigurovat pomoci pfeddefinovanych hodnot, bude toto zajisténo.

Pokud je to tfeba, mlzete kédovani zadat pozdéji. Vice podrobnosti naleznete
v kapitole 3 — Program pro konfiguraci systému a uZivatele a
v kapitole 5 — Konfigurace zafizeni, sloZzek a soubort

Jestlize Stoplock instalujete s pfeddefinovanymi hodnotami, pak nebude okno
Encryption (Kédovani) zobrazeno. Pokud potfebujete specifikovat kddovani,
pak zvolte program System & User Configuration - Konfigurace systému a
uZivatele - dalSiinformaci jsou v kapitole 3.
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Uzivatelé

PFidani uzivatele

10

Dale se zobrazi okno Users (Uzivatelé)

Users

To add a uzer, complete thiz zcreen. You may add either adminigtrators [S54),
non-adminiztrators [Standard], or non-administrators whose pazawardz have a finite life
independent of the system-wide expiration [T emporany).

i~ Prafile — Pazzwiord

Uzer 1D [Mame] || "I Pazzword I

Lger Type 554 g Fetype Pazsward I
Status I.-’-‘-.::tive - I _
= Perzonal Encryphion Fep-
I

Days remaining 0 = Ky I
Retype Keyp I

= EroupE M Emberstie

= = | User = amemtier af the shared Greus
Ledcl [zer | Dieletelzer |

™ Force change |0 on first logon

< Zpét I D akandit i Starno M apovéda

VSichni uzivatelé, ktefi maji mit pfistup k pocitace a jeho prostfedkiim, by meli
byt zapsani do systému v tomto okné. Pokud to bude nutné, mlzete pozdéji
pfidat dalSi uzivatele — viz kapitole 3 — Program pro konfiguraci systému a
uZivatele.

Jestlize Stoplock instalujete s pfeddefinovanymi hodnotami, pak nebude okno
Users (Uzivatelé) zobrazeno.

Chcete-li pfidat nového uzivatele, musite vyplnit vSechna pole v okné podle
nasledujiciho popisu. Nejprve stisknéte tlacitko Add User (Pridej uzivatele).

Ramecek Profile

® User ID (Name) (Identifikace uZivatele (Jméno))
Zapiste jméno uzivatele jako fetézec alfanumerickych znakl — nejméné 3,
nejvice 12 znaku (poml¢ky a podtrzeni jsou povoleny). Tento fetézec
znak(l bude muset vlozit uzivatel vzdy, kdyZz se bude do systému
chranéného Stoplockem pfihlasovat. Kazdé jméno uzivatele, které bude
v systému registrovano, musi byt unikatni.

® User Type (Typ uZivatele)

V tomto poli specifikujete zakladni moznosti a funkce, které smi uzivatel
pouzivat. Vyberte jednu hodnotu z polozek roletové nabidky:

Stoplock pro notebook
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Standard Zakladni preddefinované nastaveni uzivatele, ktery neni
spravcem. VétSina uzivatell, které budete do systému
pfihlaSovat, bude mit toto nastaveni.

SSA System Security Administrator (Spravce bezpecnosti systému)
— osoba odpovédna za nastaveni a udrzbu systému Stoplock.
Jestlize je to nutné, muzete uréit vice nez jednu takovou
osobu.

Temporary Docasny uZivatel, ktery ma podobna pfistupova prava, jako
standardni uzivatel, ale pouziva heslo s ¢asové omezenou
platnosti. Jakmile doba platnosti hesla vyprsi, uZivatel ziska
status neaktivniho ulastnika a nebude se moci vice do
systému prihlasit. Bude-li to nezbytné, miizete znovu aktivovat
takového uzivatele zadanim nového hesla.

® Status

Tato volba mize byt aktivni - Active — (pfeddefinovana hodnota), nebo
neaktivni — Inactive. PFi pfidani uzivatele je status vzdy aktivni a mize byt
zménén pouze pfi nasledujici editaci parametrd nového uzivatele.
UZivatelé se statusem neaktivni se nemohou pfihladovat do systému,
avSak mohou byt kdykoli znovu aktivovani.

® Days Remaining (Zbyvajici dny)
Udaj uvadi, kolik dni je$té zbyva do doby, neZ vyprsi platnost pfistupového
hesla. Hodnotu do tohoto pole miZete zadat pouze tehdy, kdyz
specifikujete uzivatele jako docasného (Temporary).

® Force change ID on first logon (VyZaduj zménu ID pfi prvnim pfihlaseni)
JestliZze je toto okénko zaSkrtnuto, pak musi uzivatel zménit identifikaci pfi
prvnim pfihlaSeni. Tato volba neni k dispozici, pokud je uzZivatel
specifikovan jako doCasny (Temporary).

Ramecek Password

® Password (Heslo)

Do tohoto pole zapiste heslo. Jakmile se uzivatel pfihlasi, bude toto heslo
pozadovano.

® Retype Password (Napi§ heslo znovu)
Zapiste heslo pro ovéfeni jeho spravnosti znovu.

Bézné heslo nemuzete zobrazit.
Dalsi informace o konfiguraci hesla a pravidla pouzivani hesel naleznete
v kapitole 3 - Program pro konfiguraci systému a uZivatele a v kapitole 8 —

Udrzba systému

Ramecek Personal Encryption Key (Osobni kédovaci klic)

Zde mulzete uvést kli¢, ktery bude vyuzit pfi kédovani jakéhokoli souboru na
urovni uzivatele (tj.je pfislusny k uzivateli). Kazdému uZivateli musi byt heslo

pfidéleno bez ohledu na to, zda jste specifikovali pouziti kédovani. Jakmile je
tento kli¢ vliozen, nemuze jiz byt zménén.

11
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Editace uzivatelt

Zruseni uzivatele

12

® Key (KIic)

Do tohoto pole zapiste kli€. Kli¢ musi mit délku 1 az 8 znakil. RozliSuje se
mezi malymi a velkymi znaky.

® Retype Key (Napi$ kli¢ znovu)
Zapiste kli¢ pro ovéfeni jeho spravnosti znovu.
Ramedek Group Membership (Clenstvi ve skuping)
Toto okénko zaskrtnéte tehdy, chcete-li, aby byl uzivatel zapsan do sdilené
skupiny. VSichni uZivatelé, ktefi budou Cleny sdilené skupiny, budou mit

pfistup k zakédovanym datim pomoci stejného sdileného klice.

Pokud chcete naopak uzivatele ze sdilené skupiny vyjmout, zruste zaskrtnuti
tohoto okénka.

Udaje vtomto rdmeéku nebudete mit moznost zménit, pokud jste v okné
Encryption nezvolili tfeti moZnost Use both Personal keys and a Shared key

Klepnutim na Sipku v poli User ID vam bude nabidnut seznam registrovanych
uzivateld. Vyberte uzivatele a modifikujte parametry platné pro tohoto
uzivatele. Jakmile praci dokoncite, ulozte zmény tim, Ze klepnete na tlacitko
Modify User (Oprav uzivatele), které se mezitim v ramecku objevi.

VSimnéte si, ze pfi modifikaci uzivatele neni zvyraznéna volba Personal
Encryption Key (Osobni kédovacvi klic). Tento kli€ nemuze byt zménén.

Klepnutim na Sipku v poli User ID vam bude nabidnut seznam registrovanych
uzivatell. Vyberte pozadované jméno a stisknéte tlacitko Delete User.

Jakmile ukoncite v8echny Cinnosti nutné pro nastaveni instalace, stisknéte
tlaCitko Finish (Ukonceni). Poté se

® automaticky nakonfiguruje disk, pokud jste specifikovali pouZiti kddovani
nebo

® zobrazi se okno Desktop systému Windows 95

Nyni jiz budete moci pouzivat Stoplock pro notebook.

Jste pravé pfihlaseni do Stoplocku jako prvni spravce (SSA). Na rozdil od
vSech ostatnich uzivatell systému, které jste do Stoplocku pfidali, nebude po

vas pii pristim prihlaSeni pozadovano zménéni hesla. Dale se informujte v
kapitole 8 - Udrzba systému

Stoplock pro notebook



Instalace

Ikony Stoplocku pro notebook

File Encryption
& Utilities

Dvojim tuknutim na tuto ikonu spustite program Stoplock File Encryption &
Utilities (Obsluzné programy a koédovani soubort). Tento program vam
umozni kédovat slozky a jednotlivé soubory, prohlizet, exportovat a tisknout
kontrolni protokol a na dalku nastavovat uZivatelska hesla.

Tento program smi pouzit pouze spravce systému.

System & User
Configuration

Dvojim tuknutim spustite program Stoplock System & User Configuration
(Konfigurace systému a uZivatele). Tento program umozfiuje nastaveni
parametrll systému a uzZivatele, zaznamenava, zda si prejete pouzit
kédovani a uklada parametry nastaveni do souboru, aby bylo mohlo byt
pouzito pozdéji pfi instalaci.

Tento program smi pouZit pouze spravce systému.

Dvojim tuknutim sem spustite program Stoplock Installation Toolkit (Sada
nastroji pro instalaci Stoplocku). Timto programem je umoznéna vzdalena
instalace  Stoplocku jino osobou nez spravcem — pfi pouziti souboru
s pfeddefinovanymi hodnotami a souboru s popisy.

Tento program smi pouzit pouze spravce systému.

Tato ikona je umisténa na spodnim panelu nastrojli zakladniho okna
Windows 95 — na pravém okraji. Tuknuti na levé tladitko (kurzor ukazuje na
tuto ikonu) zpusobi start rezimu Pauza.

Stisknete-li pravé tlacitko, zobrazi se nabidka, odkud se muzete pfihlasit do
Stoplocku, odhlasit se (tzn. Ze systém se vrati do rezimu “Hosta”), zavést
rezim Pauza, nebo zménu hesla. Vyberte zadanou funkci a stisknéte
tlaCitko mySe.

Dal$i podrobnosti naleznete v kapitole 8 - Udrzba systému

==
Read Me

Klepnete-li dvakrat na tuto ikonu, otevie se informacni soubor s poslednimi
informace o produktu Stoplock.

Aktualizace Stoplocku

Stoplock pro notebook

Stoplock muzete aktualizovat ze starSi verze béznym spusténim instalaéniho
programu (SETUP.EXE). Stoplock nahradi pfisluSné proménné a potfebné
soubory. Informace o stavajici konfiguraci nebudou pfepsany, takze muzete
pokraCovat v praci ve stejném prostredi.

Stoplock pro notebooky muzZete aktualizovat na Stoplock 95 béznym
spusténim instalacniho programu Stoplocku 95 (SETUP.EXE). Stoplock 95
opét nahradi pfislusné proménné a potfebné soubory. Informace o stavajici
konfiguraci nebudou prepsany, takze miizete pokraCovat v praci ve stejném
prostiedi.
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Program pro konfiguraci systému a uzivatele vam umozni nastavit systémoveé
parametry, pfidat, editovat a rusit informace o uzZivatelich a specifikovat, zda
si pfejete pouzit kddovani. Po tuknuti na nékterou zaloZku v horni &asti okna
programu dostanete vzdy zvlastni okno, kde mizete zadavat rizné parametry
nastavujici bezpe€nost systému. Systémové a uzivatelské informace
nastavené v téchto oknech mohou byt ulozeny jako pfeddefinované hodnoty
(Predefined Defaults) pro pouziti pfi dalSich instalacich Stoplocku v pocitagi.

VSechna tato okna jsou zobrazena a popsana v nasledujicich odstavcich.

Pokud potrebujete dalsi informace o heslech, rezimu Pauza a pfihlasovani do
Stoplocku, nahlédnéte do kapitoly 8 — Udrzba systému.

@ Poznamka:

® Bitmapu v levé ¢asti dale uvedenych oken muzete nahradit jakoukoli vasi
bitmapou (obrazkem). Toho dosahnete pouzitim programu File Encryption
& Utilities (Kédovani soubor(i a obsluzné funkce). Zvolte Set Bitmap
(Nastav Bitmapu) z nabidky Options (Volby). Zobrazi se standardni dialog,
ktery vam umozni vybrat si Zadanou bitmapu.

® Policka v nasledujich oknech jsou pfepinatelna - ,zaskrtavaji se” a ,rusi se
zaskrtnuti“ tuknutim na tla€itko mysi.
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Heslo — zalozka Password

U hesla je mozno nastavit omezeny Cas platnosti, nejmensi délku ve znacich
a je mozno urcit dobu jeho platnosti ve dnech. V heslech se rozliSuji mala a
velka pismena a posledni tfi hesla nemohou byt pouzita opakované.

Stoplock for Notebooks System Administration I

Fassword | Lu:ugu:unl Su:uftHu:qu:II Syztem .-’-'-.u:u:essl Enu:r_l,lptiu:uni |lzers i Predefined Defaultsi

i~ Pazzword Settingz
Mirimum length
Mirirnum leng -

Life time  [250 ..:_1 days,

i~ Pazzword Contralz

[ Eorce alphanumeric

[T Must contain at least |0 == unique characters.
Ll

. I Starno I M apovéda

Ramecek Password Settings (Nastaveni hesla)

® Minimum Length (NejmenS$i délka)
Vlozte celé Ccislo, které bude urovat nejmensi moznou délku
uzivatelského hesla. Mizete pouzit Sipky nahoru a dold v pravé ¢&asti
okénka pro zvySovani nebo snizovani zobrazeného disla o jednicku.
Pfeddefinovana nejmensi délka hesla je 6 znakd. Nemuzete vybrat mensi
délku hesla nez 4 znaky.

Jestlize uZivatelé budou zkousSet vytvofit heslo kratsi, neZ je zde urlena
nejmensi délka, budou vyzvani k jeho opravé. Maximalni délka hesla ve
znacich je 16 a tato hodnota nem(ize byt zménéna.

® Life time (Doba platnosti)
Kazdé heslo ma omezenou dobu platnosti a vyprSeni této doby je hlidano
podle udaje, ktery zde uvedete. Vlozte celé Cislo, které bude uréovat dobu
platnosti uzivatelského hesla. Mlzete pouzit Sipky nahoru a doll v pravé
Casti okénka pro zvySovani nebo snizovani zobrazeného Cisla o jednicku.

Platnost hesla vyprsi po uplynuti zde stanoveného poétu dni bez ohledu na
to, kolikrat bylo heslo pouzito. Pfeddefinovana hodnota je 250 dni. Jakmile
budou zbyvat pouze dva dny do vyprSeni stanovené doby platnosti hesla,
automaticky se zobrazi zprava change password (zmérite heslo).
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Ramedek Password Controls (Uprava hesla)

® Force Alpha Numeric (Povinné alfanumericky)
Jestlize toto policko zadkrtnete, pak zadavané heslo musi vzdy obsahovat
alespon jeden znak Cislice a jeden znak pismene

® Must Contain at least n Unique Characters (Musi obsahovat alespori n
jedineénych znaki)

Po zaSkrtnuti tohoto policka mate moznost nastavit i nasledujici policko
s Cislici. To znamena, ze heslo musi obsahovat alespori n jedineCnych
znaku. Pocet n je Cislo, které zadavate nebo ménite nahoru a doll pomoci

rolovacich Sipek v ravém policku. Zadané &islo muze byt pouze v rozsahu
2az12.
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Prihlasovani

Pod zalozkou Logon je mozno nastavit parametry fidici zplsob a moznosti
pfihlasovani uzivatele do systému. Bitmapu (obrazek) v okné Logon je
preddefinovany — je specifikovany v souboru WLOGON.INI a je mozno je
zménit. Vice informaci naleznete v Dodatku C.

Stoplock for Motebooks System Administration

Password  Logon ISDHHDI::II System .&ccessl Enu:r_l,lpticunl |lzers i Fredefined Defaultsi

i~ Logon Restrictions

|nwalid logons before lock out [ =

Lock out length in minutes i'l E:

— General

i ™ Automatic guest logon

Dizable user account after |0 __:._1 days of inachivity

I, ” Storno I MHapovéda

Ramecek Logon Restrictions (Omezeni pfi prihlasovani)
Zde muzete urcit nezbytné pozadavky pro pfihlaseni.

® Invalid logons before lock out (Neplatna prihlaseni pfed uzamcenim)
Vlozte celé Cislo v rozsahu 1 az 250. Pfeddefinované Cislo je 3. Uzivatel
smi pfi pfihlaSovani zadat pouze uvedeny pocet chybnych hesel, jinak se
systém zamkne.

® Lock out length in minutes (Délka uzamceni v minutach)
VlozZte celé E&islo v rozsahu 1 az 250. Pfeddefinované &islo je 1. Pokud pfi
pfihlaSovani uzivatel zadal nespravné heslo vicekrat nez bylo povoleno,
uzamkne se systém na zde uvedenou dobu v minutach, neZ bude mozno
znovu zkusit zadat heslo.

@ Poznamka:

Uzaméeni systému nelze obejit tim, Ze se znovu zavede operaéni systém
pocitaCe. Pokud se to stane, Stoplock zaéne €as odpocitavat po restartu
od pocatku.
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®

&

Volby Invalid logons a Lock out length jsou platné i pro pouziti hesla pfi
ukon&ovani reZimu Pauza.

Ramecek General (Obecné)

® Automatic Guest Logon (Automatické prihlaSovani hosta)

Jestlize zaSkrtnete toto poliCko, Stoplock nezobrazuje pfihlaSovaci okno pfi
zavadéni operacniho systému. Misto toho je uZivatel automaticky pfihlasen
do systému jako host. ReZim prace po takovémto pfihlaSeni se nazyva
.rezim hosta“.

Uzivatel se presto mlze pfrihlasit do Stoplocku ruéné a provést normalni
pfihlaseni.

Disable user account after n days of inactivity (Zakaz pfistup uZivatele
po n dnech neaktivity)

Jestlize se uzivatel nepfihlasi se do uvedeného poctu dni, bude jeho
pFistup zakazan a uzivatel se nebude moci vice pfihlasit. Uget uZivatele
mize obnovit pouze spravce systému. (Viz UZivatel dale v této kapitole).
Pfeddefinovana hodnota je 0 a maximdlni hodnota je 250. Ponechéte-li
tuto hodnotu na 0, uzivateliv tuc¢et nebude nikdy zablokovan.

Poznamka:

Toto nastaveni méa ucinek pouze na ucet uZivatele typu ,standard®.
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SoftHold - Pauza

Pauza, funkce v originalni pfiru¢ce a v hlaSenich systému Stoplock nazyvana
nazvem Softhold, je stav systému, kdy je na obrazovce zobrazeno klidové
okno, systém nepracuje — je v klidu. Systém je v podobném stavu, jako kdyz
je v systému Windows 95 zobrazeno okno Screensaver - 3etfi¢ obrazovky.
Do tohoto stavu systém pfechazi vzdy, kdyZ je n&jaky, uZivatelem stanoveny
¢as, neobsluhovan. Tim je systém chranén proti neautorizovanému &teni dat
z obrazovky nebo pouZiti nepovolanou osobou.

Stoplock for Notebooks System Administration I

F'assw':urdl Logon  SoftHold |System .ﬁ.ccessl En-:r_l,lptil:uni |Jzerz i Predefined Defaultsi

SoftHold iz a secure screen blanker which iz uzed to prevent
unauthonzed uze and viewing of data when the PC iz left
unattended.

- Pazzive Action

Minutes befare action iE 5:

- Screen Options

" Bitmap

¥ Screen saver

. l Starno I M apovéda

Ramecek Passive Action (Akce pri necinnosti)

V tomto ramecku specifikujte, co ma systém délat, pokud je ponechan bez
obsluhy.

® SoftHold (Okno Pauzy)

Zadna funkce systému nebude ptistupna az do té doby, nez uzivatel viozi
své spravné heslo. Na obrazovce je zobrazeno pfi Pauze obrazek, ktery je
uréen dale. Jakmile se ve stavu Pauza pohne mySi nebo stiskne jakékoli
tla€itko, objevi se na obrazovce dialogovy ramecek Pauzy. Bude povoleno
pouze tolik vstupd naspravného hesla, kolik jste jich zadali pfiur€ovani
hodnoty Invalid logons before lock out (Neplatna pfihlaseni pred
uzamcenim) — viz vySe v této kapitole.

® None (Z4dné akce)
Neprovede se zadna specialni funkce, systém nepfejde do stavu Pauza.

® Minutes before action (Minut pred akci)
Zde vlozite celé Cislo, které uréuje Casovy interval, ktery musi prob&hnout
pfi ponechani systému v neaktivnhim stavu pfed tim, neZ se Z2adana akce
(pfechod do Pauzy) provede. Muzete hodnotu nastavit pomoci tlacitek
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Sipek nahoru a doli nebo vepsanim hodnoty pfimo. Preddefinovana
hodnota je 5 minut.

Ramecek Screen Options (Volby obrazovky)

Oznacenim pfisludného tladitka se urci, jaky obraz se zobrazi na displeji,
pokud je vyvolan rezim Pauza.

® Bitmap
Oznacite-li toto tlacitko, zobrazi se obrazek z bitmapy pfeddefinované
vsouboru WLOGON.INI  (dalsi podrobnosti viz Dodatek C,
»~YWLOGON.INI).

® Screen Saver (Spori¢ obrazovky)
Oznacite-li toto tlacitko, zobrazi se obrazek spofi¢ obrazovky, ktery mate
nastaven ve Windows 95. Aby byla tato volba uc¢inna, Setfi¢ obrazovky
musi byt souCasné nastaven pro pouziti ve Windows 95. Pokud Setfi¢
obrazovky nastaven neni, pak se na displeji neobjevi Zadna zména.

Tato mozZnost je nastavena automaticky, jestlize Stoplock detekuje, Ze je
ve Windows 95 nastaven néjaky aktivni spofi¢ obrazovky.

Je dllezité zapamatovat si, Ze je-li jako volba nastavena Bitmapa, pak musite
vypnout spofi¢ obrazovky ve Windows 95, aby tato funkce Windows 95
nekolidovala s rezimem Pauza v Softlocku. Nastavite-li naopak Screen Saver
(Spofi¢ obrazovky) ve Windows 95, nastavte ¢ekaci dobu spofic¢e na 60 minut.

Nezapomerite take, Ze dialogové okno pro vystoupeni z rezimu Pauza se
objevi aZ po stisknuti nékteré klavesy nebo po pohybu mysi.
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System Access — Pristup do systému

Toto okno pouzijete pro ur€eni uzivatelskych prav pfistupu k jednotlivym
Castem systému — k mechanice pruzného disku sériovym a paraleinim
portim. Jako preddefinovany stav je povolen plny pfistup k mechanice
pruzného disku i ke vSem portam.
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F'assw':urdl L-:ngl:unl SoftHold  Swstem Access i En-:r_l,lptil:uni |Jzerz i Predefined Defaultsi

i~ Floppy Drive Access

& Full Access

' Mo dccess

i~ Mo Execute

- Device Access

4 V¥ COM Ports

¥ LPT Parts

MOTE: The system acceszs rights et here will affect all uzers on
the PC apart from adminiztrators.

. I Starno I Népnvéda!

Ramecek Floppy Drive Access (Pristup k mechanice pruzného disku)

V tomto ramecku urcite zpUsob pfistupu k mechanice pruzného disku.

® Full Access (PIny pristup)
Pfi tomto nastaveni nejsou pouzita Zadna omezeni pfi praci s pruznym
diskem. Disketa tedy mdze byt pouzivana v plném rozsahu jako obvykle.

® No Access (Zadny pristup)
VSem pfistupdm k pruznému disku je zabranéno.

® No Execute (Z&dné provéadéni)
Uzivatel nebude schopen spoustét programy z mechaniky pruzného disku.

@ Poznamka:

Jestlize je nastaveno No Execute (Zadné provédéni), nezabrafuje Stoplock
uzivateli zkopirovat program z diskety na pevny disk a poté jej provést. Méli
byste také konfigurovat pevny disk a spustit skript Stoplocku ANTIV (viz
kapitola 6 — Nastaveni a pouziti skriptt). To bude moci zabranit kopirovani
programu na pevny disk a jejich provadéni odsud.

Ramecek Device Access (Pristup k zafizeni)
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Zaskrtnutim pfislusného okénka urCite, zda ma uzivatel pravo pfistupu
k sériovym a/nebo paralelnim portim.

@ Poznamka:

Nastaveni v zalozce System Access (Pristup do systému) plati pro vSechyn
uzivatele vyjma spravce. Spravce ma piny pfistup k mechanice pruzného
disku i k sériovym a paralelnim portim .
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Encryption — Kédovani

Zde urCujete, zda ma byt systém pfipraven pro kédovani nebo ne. Kédovani
chrani data jejich fizenym zmatenim — zakédovanim. Data jsou pfi jakémkoli
pfistupu necitelna a stavaji se znovu smysluplnymi pouze v pfipadé, kdy jsou
dekédovana stejnym algoritmem, kterym byla zakddovana.

Stoplock for Notebooks System Administration i

F'assw':urdl L-:ngl:uni Sl:uftHDIdI System Accesz  Encryption I |Jzerz i Predefined Defaultsi

[ata can be encrypted with a Personal key, which iz unigue to
each user or a Shared key, which iz available to multiple uzers.
The 'llze both Personal keys and a Shared key' option enables
wou o encypt data under bath tupes of key 2o you can have bath
perzonal and shared data available on the zame drive.

&% Mo encryption required:

™ Use Personal keys only.

™ Use both Perzonal keyz and a Shared key.

Shiaten ket

Eetimestared ke I

. ! Starno I M apovéda

Oznacte to tlacitko, které odpovida vasemu vybéru:

® No encryption required (Neni poZadovano Zadné kédovani)
Tato volba je samovysvétlujici. Jestlize bylo kédovani dfive zvoleno, potom
zaskrtnuti této volby zpusobi zpétnou konfiguraci vSech pevnych diskd, to
znamena, ze v8echny zakdédované soubory budou dekédovany.

® Use Personal keys only (PouZit pouze osobni klice)
Soubory jsou kdédovany klicem, ktery je specificky pro kazdého uZivatele.
Jestlize tuto mozZnost povolite, pak pevny disk C je automaticky
konfigurovan tak, ze muzete pouzit kédovani na zde ulozené soubory.
Muzete vybrat pfislusné soubory a uzivatelské klice, které jsou
zakodovany, jak je popsano v kapitole 5 — Konfigurace disku, sloZzek a
soubord.

® Use both Personal keys and a Shared key (PouZivat oboji — osobni kli¢e
i sdilené klice)
Soubory mohou byt kédovany podle kli¢h specifickych kazdému uzivateli a
podle Kli¢, které jsou uréeny Sdilené skupiné. Jestlize tuto mozZnost
zvolite, bude automaticky vytvofena skupina nazyvana sdilena. Mizete
ucinit uZivatele Clenem této skupiny — zapsanim do jeho profilu, jak je
popsano dale v této kapitole.
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®

Jestlize tuto moznost povolite, pak pevny disk C je automaticky
konfigurovan tak, ze muazete pouzit kédovani na zde ulozené soubory.
Muzete vybrat pfislusné soubory a uzivatelské klice, které jsou
zakédovany, jak je popsano v kapitole 5 — Konfigurace diski, sloZzek a
soubort. Tato kapitola zaroven popisuje, jak konfigurovat dal$i pevné disky
obsazené v systému pocitace.

Shared Key

Zde mlzete zapsat kli¢, ktery bude pfi kédovani jakéhokoli souboru ve
Sdilené skupiné pouzivan. Jakmile byl tento kli¢ vlozen, nemlze byt
zménén. Kli¢ mdze mit 1 az 8 znakud a rozliSuji se mala a velka pismena.
Pro ovéfeni tohoto klice jej zadejte znovu do pole Retype shared key.

Vsimnéte se, ze pole Shared Key je zobrazeno nevyrazné — Sedivé —
jestlize jste neoznadili volbu Use both Personal keys and a Shared key
key (Pouzivat oboji — osobni klice i sdilené klice).

Chcete-li exportovat kddované soubory (viz kapitola 6 - Nastaveni a pouziti
skriptd) nebo hodlate v budoucnosti upgradovat Stoplock pro notebooky do
Stoplock 95 Central Administrator, potom zajistéte, aby vSechny pfislusné
pocitate byly opatfeny stejnym klic¢em pro Sdilenou skupinu. Jestlize pfi
konfiguraci dalSiho pocitate pouzijete Preddefinované hodnoty, pak se
spole¢ny kli¢ pouzije automaticky.

Poznamka:

Jestlize uz jste dfive zadali volbu Use both Personal keys and a Shared
key key (PouZivat oboji — osobni klice i sdilené kli¢e) a potom jste zvolili Use
Personal keys only (PouZit pouze osobni klice), pfisluSnost uZivatele ke
skupiné a Sdilené skupiné bude automaticky zrusena.
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Users - Uzivatelé

Muzete zadat pozadavky na bezpecnost az pro 32.000 uzivatell na jednom
osobnim poditaci. Kazdému uzivateli pfislusi popis — profil — ktery obsahuje
parametry bezpec&nosti jedineéné pro kazdou osobu a kazdy uZivatel ma svlj
kli¢ uZivatelské identifikace (ID).

Uzivatele, ktefi nejsou spravci, nemaji pfistup k programdm spravy
Stoplocku. Ti se mohou pouze pfihlasit, odhlasit, vyvolat zrusit stav Pauzy a
zménit své heslo.

Parametry pro uzivatele se daji nastavit v tabulce pod zaloZzkou Users
(Uzivatelé). Po klepnuti kurzoru na tuto zalozku se zobrazi okno:
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To add a user, complete thiz screen. Y'ou may add either administrators [S54],
non-adminiztrators [Standard]. or non-administrators whoze pazswords have a finite life
independent of the zuztem-wide expiration [Tempaorany].

— Prafile ~ Paszword

Uzer 1D [Mame] I 'i Pazawiord I
User Type IStandard vI Fietype Password I
Status l.-'l'-.n::tive - I

= Perzonal Encrphion Key

Cray=z remaining I';I ‘_': Ky I
™ Eorce change 1D on first lagon Retype Key I

e i = =t

™ | lzer a member of theshared groum
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Pridani uzivatele

Abyste zaznamenali nového uzZivatele, musite vyplnit vdechna pole podle
nasledujiciho popisu. Stisknutim tladitka Add User (Pridej uZivatele)
zaznamenate nového uzivatele do systému Stoplocku.

Ramecek Profile (Profil)

® User ID (Name) (Identifikace uzivatele (jméno))
Zapiste jméno platné pro uzivatele. Zadany alfanumericky fetézec smi mit
3 az 12 znakl (spojovaci ¢arky a podtrZzeni jsou také povoleny). Tento
fetézec bude uzivatel vkladat vzdy pfi pfihlaSovani do systému. Kazdé
jméno uzivatele v systému musi byt jedine¢né.

® User Type (Typ uZivatele)
Touto volbou urcite zakladni moznosti a funkce povolené uzivateli.
Hodnotu vyberete z nabidky roletového menu:
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Standard Zakladni preddefinované nastaveni. Je uréené uzivatelim,
ktefi nejsou spravci. VétSina uzivateld, které budete do
systému pridavat, bude mit ur€eno toto nastaveni.

SSA System Security Administrator (Spravce bezpecnosti
systému) — osoba odpovédna za nastaveni a udrzbu
Stoplocku. Je-li to nutné, mulzete urcit vice nez jednoho
spravce.

Temporary (Docasny) DocCasny uzivatel ma podobna opravnéni jako
standardni uzivatel, avSak jeho pfistupové heslo ma Casové
limitovanou platnost. Jakmile platnost hesla vyprsi, obdrzi
tento uzivatel status neaktivniho uzivatele a nemuaze se jiz
do systému prihlasit. M0zete tohoto uzivatele znovu
aktivovat s novym heslem, je-li to nutné.

Status (Stav)

Stav muze byt Active (Aktivni), coz je hodnota pfeddefinovana, nebo
Inactive (Neaktivni). V okmaziku pfidani uZivatele je stav nastaven vzdy
jako aktivni a muze byt zméné pouze pfi nasledujicich editaci parametrd
vztahujicich se ktomuto uZivateli. Neaktivni uzZivatelé se nemohou
pfihlaSovat do systému, avSak mohou byt kdykoli reaktivovani. Napfiklad
jestlize je uzivatel nepfitomen v zaméstnani, protoze je nemocen nebo ma
dovolenou, pouzijete toto pole pro zablokovani jeho pfistupu do systému
po celou dobu jeho nepfitomnosti.

Nastaveni uZivatele ,host* do neaktivniho stavu nebrani v automatickém
pfihlaseni nebo odhlaseni hosta. Naopak zabrariuje komukoli, aby se
ruc¢né prihlasil pod jménem hosta.

® Days Remaining (Zbyvajici dny)

Toto pole oznaduje pocet dni, které uzivateli zbyvaji do vyprSeni platnosti
jeho opravnéni pfistupu do systému: zavisi na hodnoté nastavené
v konfiguraci hesla (viz ,Password; Life Time* dfive v této kapitole). Do
tohoto pole muzete vlozit hodnotu pouze tehdy, jestlize jste uzivatele
oznacili jako docasného (Temporary).

Jakmile se uZivatel poprvé pfihlasil, hodnota, kterd je zde zobrazena bude
hodnotou oznacujici dobu platnosti hesla nastavené v okné Password (Heslo).

® Force change ID on first logon (PozZaduj zménuj hesla pri prvnim

prihlaseni)

Jestlize toto pole zaSkrtnete, uzivatel bude muset zménit své heslo
okamzité pfi prvnim pfihlaSeni. Tato moznost je aktivni pouze tehdy, je-li
uzivatel poprvé pfidan do systému, t.j. tato volba nebude mit vliv na prvni
pfihlaseni po zméné hesla. Tato volba neni k dispozici pro uzivatele typu
FM, Guest (Host) a Temporary (Doc¢asny).

Nevolte tuto mozZnost, jestlize jiz mate zakédovany soubory s pouzitim
uZivatelova osobniho klice. Jestlize by uZivatel zménil pfi prvnim
pfihlaseni své heslo, zakédovana data by jiz nebyla &itelna.

Ramecek Password (Heslo)

® New Password (Nové heslo)
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Do tohoto pole zapiSte heslo uzivatele. Musite to udélat vzdy, kdyz
vkladate nového uzivatele i kdyz muzete také nastavit heslo pro
existujiciho uzivatele.

NemduzZete zobrazit bé&Zné heslo. Heslo, které jste zde nastavili ztrati
platnost okamZité, jakmile prob&hne zména uzivatele pfi jeho prvnim
prihlaseni.

NejkratSi délka hesla je uréena v okné Password (Heslo). Nejvétsi délka
hesla je 16 znak.

Informace o pravidlech platnych pro hesla jsou uvedeny v kapitole 8 —
Udrzba systému.

® Retype Password (Zapi$§ heslo znovu)
Sem zadejte stejné heslo jesté jednou pro jeho ovéreni.

Ramecek Personal Encryption Key (Osobni kbédovaci kli¢)

® Key (Klic)
Zde muzete zadat kli¢, ktery bude pouzivan pro kédovani soubord na
uzivatelské urovni (tzn. specifickych pro uzivatele). Kazdému uzivateli musi
byt pfifazen koédovaci kli€ bez ohledu na to, zda jste zapnuli funkci
koédovani &i nikoli. Jakmile byl tento kli¢ viozen, nemulze byt zménén.

Kodovaci kli€¢ musi mit délku mezi 1 az 8 znaky a jsou rozliSovana mala a
velka pismena.

® Retype Key (Zapis kli¢ znovu)

Ramedek Group Membership (Clenstvi ve skupiné)

® User is a member of the shared group (UZivatel je ¢lenem sdilené
skupiny)
Zaskrtnutim tohoto poli¢ka urcite, ze uzivatel se stava ¢lenem Sdilené
skupiny. VSichni uzivatelé, ktefi jsou €leny Sdilené skupiny budou moci
pristupovat k datim kdédovanych sdilenym klicem.

Zrusite-li zaskrtnuti tohoto policka, vyjmete uzivatele ze skupiny.

V&imnéte si, ze ramedek s dialogem Group Membership (Clenstvi ve
skupiné) je zobrazen Sedé a je nepfistupny, jestlize jste nezvolili Use both
Personal keys and a Shared key (PouZivat oboji — osobni klice i sdilené
klice) v okné Encryption (Kédovani).

Editace uzivatele

PouZijte roletové menu User ID (Indentifikace uZivatele). Zde vyberete
jméno uzivatele, jehoz zaznamenané parametry chcete zménit. Mizete
zménit jméno uZivatele, jestlize je to nutné, av3ak ujistéte se, Ze Zzadna
data nejsou v té chvili zakédovana s klicem pod starym jménem uZivatele.
Jakmile jste zmeénili vSechny potfebné parametry v profilu uzivatele,
stisknéte tlacitko Modify User (Zmén uzZivatele) — zmény se ulozi. Tlacitko
se objevi misto tlacitka Add User (Pridej uzivatele).

Profily dale uvedenych uzivatel( jsou jiz nastaveny systémem a nemohou
byt zruSeny. Oba tyto uZivatelské typy se spiSe vztahuji k funkcim nez
k osobam:
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Zruseni uzivatele

FM Field Manager (ManaZer oblasti). Tento uzivatel mize byt
prilezitostné vyuzit v pocitaci na vzdalené strané — pro pfipad
znovunastaveni zapomenutého hesla — zadny jiny pfistup do
systému nema povolen. Viz kapitola 7 — Kontrolni zaznam &
zména hesla spravy oblasti.

Guest (Host). Tento typ vam povoli pouzivat ,automaticky rezim
hosta“, pfihlasit se do n€j a odhlasit se. Pokud je pfihlasen typ
uzivatele ,Host*, neni k dispozici rezim pauzy.

Pokud editujete nastaveni uzivatele, vS§imnéte si nasledujiciho:

® Jestlize je typ uzivatele Host nebo FM, mlizete pouze zménit jeho heslo
a stav (aktivni/neaktivni). Clenstvi ve skupin& neni pro tento typ
povoleno.

® Personal Encryption Key (Osobni kdédovaci kli¢) je zobrazen Sedé pro
vSechny uzivatele. Jakmile byl jednou specifikovan, nemlze byt
zménén.

® Force change ID on First Logon (PozZaduj zménu hesla pri prvnim
pfihlaSeni) je zobrazen Sedé, jestlize je jiz uzivatel pfihlaSen do
Stoplocku.

Pouzijte roletové menu User ID (Indentifikace uzivatele). Zde vyberete
jméno uzivatele, kterého chcete vyradit. Klepnéte na tlaitko Delete User,
zaznam o uzivateli bude vymazan.
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Predefined Defaults — Preddefinované hodnoty

V této slozce mlzete uschovat konfiguraci systému a nastaveni parametrd
uzivatell pro pozdéjsi pouziti pfi pfipravé dalSich pocitacl vaseho systému.
Budou vytvofeny dva soubory, }-sb a }-ub, které budou obsahovat vSechny
informace o konfiguraci systému a uzivatelich. Kli¢ MEK (Master Encryption
Key - Hlavni kédovaci kli¢) zde bude uschovan také. Proto jiz pfi dalsi
instalaci nebude pozadovan.

&

Zapamatujte si, ze informace o konfiguraci kédovani, které se zadavaly ve
sloZzce Encryption (Kédovani) v téchto souborech nejsou uloZeny kromé
informaci o Sdilené skupiné a kli¢i (pokud byl zadan).

Stoplock for Notebooks System Administration i

F'assw':urdl L-:ngl:uni Sl:uftHDIdI System .ﬁ.ccessl En-:r_l,lptil:uni Usgers  Predefined Defaults |

Y'ou may zave your settings az Predefined Default filez. These may
then be uzed at installation time when instaling Stoplock for
Maotebook s on other systems.

Two files are created in the folder vou specify here, containing all
the spstem and wser information.

Fredefined defaults folder: !| Browsze !
= Save defaultsl

. ! Starno I M apovéda

® Predefined Defaults folder (Slozka preddefinovanych hodnot)
Zapiste cestu a jméno souboru, kde si pfejete zapamatov preddefinované
hodnoty. MUzete také pouzit tladitko Browse (Prohledavat) tak, jak je znate
z Exploreru Windows 95.
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Po stisknuti tlacitka Save defaults se objevi nasledujici dialogové okno:
Stoplock for Motebooks ‘

Please enter the pazaward which will be uzed
to access these defaults.

Pazsword: ||
Retype paszword: I

Cancel |

® Password (Heslo)
Vlozte heslo — do délky 8 znaku. RozliSuji se mala a velka pismena. Toto
heslo bude pouzito ke kodovani informaci ulozenych ve vytvorenych
souborech.

® Retype password (Zapiz heslo znovu)
Zopakuijte heslo pro jeho ovéreni.

Heslo zde vloZené bude pozadovano pfi dalSi instalaci, pokud ji budete
provadét s pouzitim pfeddefinovanych hodnot.

Soubory s pfeddefinovanymi hodnotami mohou byt pouzity pouzr pfi instalaci.
Jakmile pfi instalaci zvolite Predefined Defaults, musite pro fadné pfihlaseni
znat ID (identifikaci) a heslo spravce, které byly pouzity v okamziku vytvareni
preddefinovanych hodnot.
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Uvod

Program je v origindle nazvan The File Encryption & Ulilities Program.
Umozriuje kédovani sloZzek a soubor(, fidi spravu kontrolniho protokolu a
umoznuje vzdalenou zménu uZivatelského hesla. Po odstartovani programu
se na obrazovce objevi nasledujici hlavni okno (MainView)

3‘.-: Stoplock For Hotebooks - [MainView]

% Beszources  Utlitiez Options Yiew ‘wWindow Help -iﬁll.?fj
2| 2| 8|
W, My FC

| o

Volby moznosti jsou pfistupny bud pfes roletovd menu nebo pFes ikony
umisténé v panell nastroju. Pokud pohybujete kurzorem pfes tyto ikony,
stru€ny popis jejich vyznamu se objevi ve spodni ¢asti okna.

Vlevé poloviné hlavniho okna se zobrazi ikona s pocitatem (My PC).

Tuknete-li na symbol ‘+' vedle ikony, zobrazi se podrobngjsi informace —
hlavni vlastnosti programu pro kédovani:
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3‘.-: Stoplock For Hotebooks - [MainView]

% Beszources  Utlitiez Options Yiew ‘wWindow Help _Iﬁlli(j

| 8] 4|
= I

----- Y Audit Trail

o =2 Drives

1z

Po presunuti kurzoru na nékterou ze zobrazenych polozek a tuknuti na
tlacitko mySi se v pravé ¢asti okna zobrazi odpovidajici hodnoty: Tuknete-li na
Audit Trail (Kontrolni protokol), zobrazi se informace kontrolniho protokolu, po

pfistupnych na vasem pocitaci (z vaSeho pocitace).

UplIné informace o t&chto moZnostech se dozvite v této kapitole.

Nasledujici ¢ast popisuje moznosti nabizené roletovymi menu. Tak jako
v jinych podobnych aplikacich Windows 95, podtrzené pismenko znamen4, Ze

muzete pouzit klavesovou zkratku — soucasné stisknuti klice ALT a podtrzené
pismene, &imz pfimo vyvolate poZadovanou volbu.

Nabidka Resources (Prostredky)

Toto menu nabizi tytéz moznosti jako prvni tfi ikony (zleva) na panelu
nastroju: Audit Trail (Kontrolni protokol), File Manager (Spravce soubort), a
Sripts (Popisné soubory) a navic obsahuje volbu Exit pro ukonceni programu.

Audit Trail/ Audit View

Potvrzenim této volby vyvolate podnabidku Kontrolniho protokolu — viz
kapitolu 7 — ‘Kontrolni protokol a Oblast spravy zmény hesla’.

Tato nabidka je zobrazena nevyrazné — neni pfistupna, jestlize neni v pravé
¢asti okna vybran zadny kontrolni protokol.

File Manager
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Potvrzenim této volby vyvolate spravce soubort Stoplocku — viz kapitola 5 —
‘Konfigurace zafizeni, sloZzek a soubortr’.

Scripts

Volba Scripts odstartuje funkci manazeru popisnych soubori Stoplocku.
Popisné soubory vam umozni definovat pravidla pro kédovani, ktera mohou
byt aplokovana na soubory a slozky vasSeho pocitate — viz kapitola 6 —
‘Nastaveni a pouZiti soubort skriptdr’.

Nabidka Utilities (Pomocné funkce)

® Field Administration Password Change (Zména hesla spravy oblasti)
Zde je prostfedek umozriujici vzdalenou zménu uzavetelského hesla,
pokud je zapomenuto - viz kapitolu 7 — ‘Kontrolni protokol a Oblast spravy
zmény hesla’

Nabidka Options (Moznosti)

® Set Bitmap (Nastav bitmapu)
Po zvoleni této nabidky se rozvine standardni vyhledavaci dialog Windows
95, v némz muzete naleznout bitovou mapu — obrazek v souboru *.bmp,
ktery se pak bude zobrazovat na levé strané oken se vstupnimi dialogy.

® Use Default Bitmap (PouZij pfeddefinovanou bitmapu)

Tato volba umozni zobrazovat na levé strané oken se vstupnimi dialogy
standardni obrazek Stoplocku.

Nabidka View (Vzhled)

® Toolbars (Panely nastroju) — umozni skryt a znovu zobrazit rdzné panely
nastroju zobrazovanych v rlznych oknech systému. Jako pfeddefinované
jsou zahrnuty vSechny nastroje kromé ramcku Styles (Styly).

® Status Bar (Stavovy ramecek) — umozni skryt a znovu zobrazit stavovy
rameCek na spodku okna.Tento ramecek zobrazuje zpravy systému a také

zobrazuje, zda je klavesnice prepnuta do rezimu velkych pismen, numerické
plosky a je-li povoleno rolovani (Scroll Lock).

@ Nemate-li zvlastni divod pro skryti panelu nastroju a stavového ramecku,
bude pro vas pfijemnéjsi nechat je za normalnich okolnosti zobrazené.

Nabidka Windows (Okna)

Toto je standardni nabidka pro Upravu oken Stoplocku a pro vybér okna, které
ma byt pravé nahore.

Nabidka Help (Pomoc)

Toto je standardni nabidka pro pro vyvolani pomocného on-line textu. Zde se
také zobrazuje informace o verzi a vlastnictvi produktu Stoplock.

Dialogova okna
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Dialogova okna jsou standardni tak, jak je znate ze systému Windows 95.
Stisknutim tlacitka OK potvrdite a ulozite zmény, stisknuti tlacitka Cancel
zpusobi ingnorovani zapsanych zmén a tlaCitko Help vyvola pomocnou
kontextovou informaci.

Volba polozek v seznamech

Polozku v seznamu vyberete tak, Ze na ni jednou klepnete mysi. Potfebujete-li
vybrat vice polozek soucasné, drzte kli¢ Shift — pro oznaceni souvislé oblasti
polozek, nebo klepejte na jednotlivé polozky a pfitom drzte stisknuty kli¢ Ctrl.

Dvojité tuknuti na objekt

Tuknete-li dvakrat na

® My PC (Mdj pocitac) — rozbali se seznam (totéz, jako kdyz tuknete na
symbol ‘+);

@ Cislo kontrolniho zaznamu na pravé strané& okna otevie kontrolni zaznam;

® Jméno zafizeni na pravé strané okna vyvola manazer soubort Stoplocku.
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