Wymagane uprawnienia

Aplet Java zaj*da3® uprawniefi wycewietlonych w oknie dialogowym Ostrze;enie o zabezpieczeniach. Aplet
Java mo;e wymagaa do swojego dzia3anie dostépu do pliku i innych zasobéw komputera. Ka;da z czynnoceci
wymaga konkretnych uprawniefi. Administrator sieci még3 ju; zdecydowaae, ktére uprawnienie s* dozwolone. Dla
dozwolonych uprawniefi még3 te; okrecelize, czy ujytkownik powinien byae powiadamiany, gdy pojawia sié ich
¢tdanie. W przeciwnym przypadku powiadomienia pojawiaj* sié jedynie wtedy, gdy aplet Java wymaga wiékszych
uprawniefi ni; te dozwolone automatycznie przez administratora sieci.

Majtc informacje o wydawcy oprogramowania oraz uprawnieniach wymaganych przez program, musisz
zdecydowaee, czy zainstalowaae i uruchomize ten aplet Java. Jeceli nie masz pewnoceci, kliknij przycisk OK w
oknie dialogowym Alarm zabezpieczen, a nastépnie kliknij przycisk Nie w oknie dialogowym Ostrze¢enie o
zabezpieczeniach.

Kliknij poni¢ej uprawnienie, aby uzyskase o nim wiécej informacji:
Operacje I/0 na plikach
Operacje I/O sieci

W2tki

W3aoeciwooeci

Wykonywanie

Refleksja

Drukowanie

Rejestr

Zabezpieczenia

Schowek klienta

Interfejs u;ytkownika

W3aoeciwooeci systemu

Operacje 1/0 ujytkownika na plikach
Multimedia

Niestandardowe

Informacje na temat wycewietlania uprawniefi na swoim komputerze mo;esz znaleYae w Tematach pokrewnych.
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Wycewietla typ dostépu, ktéry oglidasz lub modyfikujesz. Mo;esz klikn'ze typ dostépu, a nastépnie podaze
poni;ej ustawienia tego typu dostépu.



Miejsce na wpisanie nazwy pliku, ktéry chcesz dodaee do listy plikéw o dozwolonym konkretnym typie dostépu.
Mo;esz wpisaae pliki lub uiyae symboli wieloznacznych, takich jak *.exe.



Przedstawia listé plikéw, ktérym jest przyznany okrecelony typ dostépu.



Dodaje element do listy w celu uwzglédnienia uprawnief.



Usuwa zaznaczony element z listy.



Miejsce na wpisanie nazwy pliku do wykluczenia z listy plikdw, ktérym przyznany jest okrecelony typ dostépu.



Przedstawia listé plikéw, ktérym nie jest przyznany okrecelony typ dostépu.



Okrecela, czy chcesz przyznaese dostép do bazy URL plikéw kodu.



Wycewietla typ wycewietlanego lub modyfikowanego dostépu.



Miejsce na wpisanie wpisu rejestru do dodania do listy wpiséw rejestru, ktérym jest przyznany okrecelony dostép.



Przedstawia listé wpisow rejestru, ktérym przydzielono okrecelony dostép.



Miejsce na wpisanie wpisu rejestru do wykluczenia z listy wpiséw rejestru, ktérym przyznany jest okrecelony typ
dostépu.



Przedstawia listé wpisOw rejestru, ktérym nie chcesz przyznawaee okrecelonego dostépu.



Okrecela, czy pozwalage apletom Java tworzyese okna dialogowe.



Okrecela, czy pozwalase apletom Java tworzyae okna najwy;szego poziomu.



Okrecela, czy wycewietlaze ostrze;enie, gdy aplet Java ;'da utworzenia okna najwy;szego poziomu.



Okrecela, czy pozwalage apletom Java ujywaae schowka do wycinania, kopiowania i wklejania informacji.



Okrecela, aby pozwalaze apletom Java uzyskiwaae nieograniczony dostép do w3aceciwoceci systemu.



Okrecela, aby pozwalaze na dostép do w3aceciwooeci systemu oraz okrecelonych sufikséw oraz aby zabraniaze
dostépu do wykluczonych w3aceciwooceci systemu.



Miejsce na wpisanie sufikséw, do ktérych maj* dostép aplety Java.



Miejsce na wpisanie w3aceciwooceci systemu, do ktérych maj* dostép aplety Java.



Miejsce na wpisanie w3aceciwoceci systemu, do ktérych aplety Java nie powinny mieze dostépu.



Okrecela, czy zezwalazge na typ 3adowania skojarzony z tym obiektem publicznego uprawnienia.



Okrecela, czy zezwalaae na typ 3adowania odwo3ujlcy sié do dowolnego innego typu 3adowania innego od tego
skojarzonego z tym obiektem publicznego uprawnienia.



Okrecela, czy zezwalaae na typ 3adowania odwo3ujicy sié do klas systemu publicznego.



Okrecela, czy zezwalaae na typ 3adowania skojarzony z tym obiektem uprawnienia.



Okrecela, czy zezwalaae na typ 3adowania odwo3ujlcy sié do dowolnego innego typu 3adowania innego od tego
skojarzonego z tym obiektem uprawnienia.



Okrecela, czy zezwalaze na typ 3adowania odwo3uj'cy sié do zadeklarowanych klas systemowych.



Okrecela, czy zezwalaze apletom Java na czytanie plikéw, jeceli u;ytkownik na to pozwala.



Okrecela, czy zezwalaze apletom Java na zapisywanie w plikach, jeceli ujytkownik na to pozwala.



Okrecela, ile miejsca na komputerze u;ytkownika mog?* u;ywaee aplety Java.



Okrecela, czy zezwalaae apletom Java na ignorowanie podanych przez u;ytkownika ograniczefi iloceci miejsca na
wszystkie pliki internetowe.



Okrecela, czy mo;na tworzyee pliki wédrujtce. Pliki wédrujice s* tworzone w profilu u;ytkownika i s* obecne na
kagdym komputerze, do ktérego u;ytkownik jest zalogowany.



Okrecela, czy mo;jna uruchamiaae aplikacje podane w polu Pozwalaj na wykonywanie.



Okrecela, ktére programy mo;na uruchamiaee.



Okrecela, ktérych programéw nie moina uruchamiaze.



Okrecela, czy zezwalage na nieograniczony dostép do wtka.



Okrecela, czy zezwalage na nieograniczony dostép do grupy wtkéw.



Okrecela, czy obiekt uprawniefi pozwala na wys3anie strumienia System.in.



Okrecela, czy obiekt uprawniefi pozwala na ustawienie strumienia System.out.



Okrecela, czy obiekt uprawniefi pozwala na ustawienie strumienia System.err.



Okrecela, czy klasy, ktére maj* uprawnienie PrintingPermission béd® mog3y korzystaee z us2ug drukowania.



Okrecela, czy zezwalaze na dostép do rozszerzonych aspektéw interfejsu API DirectX.



Okrecela, czy zezwalage na dostép do klas zabezpieczefi JDK java.lang.security.



Wycewietla typ wycewietlanej lub modyfikowanej komunikacji. Mo;esz klikntae typ komunikacji, a nastépnie
ustawiae ponijej ustawienia dla tego typu komunikacji.

Kliknij Okrecelane ustawienia

Adresy po3'czenia Ogdlna komunikacji z okrecelonymi hostami

Adresy wi'zania Po3lczenia za pomoc?! podanych interfejséw i portéw
Adresy multiemisji flczenie podanych grup multiemisji

Porty globalne Ustawienia zastépujlce indywidualne regu3y portéw



Miejsce na wpisanie hosta i portu dodawanego do listy hostéw i portéw, ktére majt zezwolenie na okrecelon?
komunikacjé.



Przedstawia listé hostéw i portéw, ktére majt zezwolenie na okrecelon® komunikacjé.



Miejsce na wpisanie hosta i portu wykluczanego z listy hostéw i portédw, ktére maj* zezwolenie na okrecelon?
komunikacjé.



Przedstawia listé hostéw i portéw, ktére nie maj zezwolenia na okrecelon® komunikacjé.



Okrecela, czy chcesz po3iczyae sié z plikowym adresem URL.



Okrecela, czy chcesz po3iczyae sié z nieplikowym adresem URL.



Miejsce na wpisanie nazwy i danych uprawniefi, ktére chcesz dodaae do listy niestandardowych ustawiefi
uprawniefi.



Przedstawia listé nazw i danych dodawanych niestandardowych ustawiefi uprawniefi.



Kliknij, aby ustawize poziom zabezpieczefi na Wysokie (najbezpieczniejsze).



Kliknij, aby ustawize poziom zabezpieczefi na CErednie.



Wycewietlanie niestandardowych ustawien Java

Uprawnienia st ustawiane przez administratora sieci za pomoc? pakietu Internet Explorer Administration Kit. Nie
mo;na edytowaae tych ustawiefi, ale mo;na je wycewietlize.

1 Kliknij prawym przyciskiem ikoné Internet na pulpicie, a nastépnie kliknij przycisk W3aceciwooeci.

2 Kliknij karté Zabezpieczenia, a nastépnie kliknij przycisk Niestandardowe.

3 Na licecie ustawienia w obszarze Java kliknij pozycjé Niestandardowe.

4 Kliknij przycisk Niestandardowe ustawienia jézyka Java u do3u okna dialogowego.

Uwagi
¢ Jeceli u dou okna dialogowego ustawiefi Java pojawia sié przycisk Edytuj, mo;esz zmienize te ustawienia.

¢ Jeceli u do%u okna dialogowego ustawiefi Java nie pojawia sié przycisk Edytuj, skontaktuj sié z administratorem
sieci.
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Zamyka okno dialogowe i zapisuje wprowadzone zmiany.



Zamyka okno dialogowe bez zapisywania wprowadzonych zmian.



Edytor stref - okno dialogowe

W tej strefie mo;na przypisywase uprawnienia Nie podpisany, Dozwolony, Kwestionowany/Odmowa.
Uprawnienie, ktére nie ma przypisanej wartoceci Nie podpisany lub Dozwolony ma przypisan® wartoceae
Kwestionowany/Odmowa,

Przy uprawnieniach Kwestionowany/Odmowa mo;na przypisase konkretne uprawnienia jako Kwestionowany, a

pozosta3e uprawnienia béd?! przypisane jako Odmowa. Lub te; moina przypisaze konkretne uprawnienia jako
Odmowa, a wszystkie pozosta3e uprawnienia béd* przypisane jako Kwestionowany.

Jeceli chcesz automatycznie nadawase wszystkie uprawnienia bez otwierania odpowiedniego pola edycji i
w3lczania wszystkich uprawniefi, mo;esz wybraz opcjé Zezwalaj na pe3ny zestaw uprawnieii.



Ustawienia niestandardowe - okno dialogowe

W tym oknie dialogowym wyocewietlane s! uprawnienia Java nadane przez administratora sieci.

Aplet Java moje wymagaae do swojego dzia*anie dostépu do pliku i innych zasobéw komputera. Ka;da z
czynnoceci wymaga konkretnych uprawniefl. Administrator sieci még? ju; zdecydowaee, ktére uprawnienie st
dozwolone. Dla dozwolonych uprawnieft még3 te; okreceliee, czy uéytkownik powinien byse powiadamiany, gdy
pojawia sié€ ich j*danie. W przeciwnym przypadku powiadomienia pojawiaj* sié jedynie wtedy, gdy aplet Java
wymaga wiékszych uprawniefi ni; te dozwolone automatycznie przez administratora sieci.

Ka;da z kart przedstawia trzy typy zestawdéw uprawniefi:
Niepodpisany Uprawnienia nadawane nie podpisanej pobranej zawartooceci
Dozwolony Uprawnienia, ktére nie wymagaj* potwierdzenia przez uiytkownika

Kwestionowany/Odmowa Uprawnienia, ktére wymagaj® potwierdzenia przez ujytkownika lub ktére st
absolutnie zakazane

Nastépujlce uprawnienia mog! byae przypisane tym kartom:
Operacje 1/0 na plikach

Operacje /O sieciO

Witki

W3aoeciwoceci

Wykonywanie

Refleksja

Drukowanie

Rejestr

Zabezpieczeniay

Schowek u;jytkownika

Interfejs u; ytkownika

W3geciwooeci sytemu

Operacje 1/0 u;ytkownika na plikach

Multimedia

Niestanardowe



Operacje 1/0 na plikach

Ta karta s3ugy do okrecelania plikéw i typéw plikéw, ktérym zezwalasz na zestaw uprawnieri tej strefy. Domycelnie
wszystkie pliki s* wykluczone, wiéc nie trzeba okrecelaze plikéw do wykluczenia, o ile nie stanowi* one podzbioru

uwzglédnionych plikdw. Na przyk3ad, jeceli uwzglédniasz typ pliku (*.avi), mosesz wykluczyae konkretny plik tego
typu (wielki.avi). Mo;esz okrecelize ré;ne uprawnienia dla ré;nych typéw dostépu: Odczyt, Zapis i Usuwanie.

Uwaga

¢ Dla kagdego ustawienia w tym oknie dialogowym jest dostépna Pomoc. Wybierz lub kliknij przycisk, o ktérym
chcesz uzyskaee informacje, a nastépnie nacicenij klawisz F1.



Rejestr - karta

Ta karta s3ugy do okrecelania wpiséw rejestru, ktérym zezwalasz na zestaw uprawniefi tej strefy. Domycelnie
wszystkie wpisy rejestru s* wykluczone, wiéc nie trzeba okrecelaze wpiséw do wykluczenia, o ile nie stanowi* one
podzbioru uwzglédnionych wpiséw. Na przyk3ad, jeceli uwzglédniasz wpis HKEY_CURRENT_USER, mo;esz
wykluczyae konkretn? kategorié tego wpisu (HKEY_CURRENT_USER\NETWORK). Mo;esz okrecelize ré;ne
uprawnienia dla ré;nych typéw dostépu: Odczyt, Zapis i Usuwanie.

Uwaga
e Dla kajdego ustawienia w tym oknie dialogowym jest dostépna Pomoc. Wybierz lub kliknij przycisk, o ktérym
chcesz uzyskaae informacje, a nastépnie nacicenij klawisz F1.



Interfejs ugytkownika - karta

Karta ta s2u¢y do okrecelania uprawnien dla niektérych bardziej widocznych czynnoceci, ktérych mo;e za;'daze
aplet Java na komputerze ugytkownika, takich jak tworzenie okna lub okna dialogowego, dostép do w3aceciwooeci
systemu (na przyk3ad plikéw .ini) lub sprawdzania informacji w celu okrecelenia ich struktury, aby program még3
pobraze informacje. Uprawnienia te mog?! byse umieszczone na licecie ustawiefl niestandardowych Java lub w
oknie dialogowym Ostrze;enie o zabezpieczeniach, gdy aplet Java ;'da uprawniefi, ktére wykraczaj* poza
uprawnienia nadawane automatycznie.

Uwaga

e Dla ka;dego ustawienia w tym oknie dialogowym jest dostépna Pomoc. Wybierz lub kliknij przycisk, o ktérym
chcesz uzyskaee informacje, a nastépnie nacicenij klawisz F1.



Ré;ne - karta

Karta ta s2u¢y do okrecelania uprawnien do odczytu, zapisu i przechowywania plikdw, uruchamiania programéw,
prowadzenia wltkéw oraz innych. Uprawnienia te mog* byae umieszczone na licecie ustawief niestandardowych
Java lub w oknie dialogowym Ostrze;enie o zabezpieczeniach, gdy aplet Java ;'da uprawniefi, ktére
wykraczaj! poza uprawnienia nadawane automatycznie.

Uwaga
¢ Dla kagdego ustawienia w tym oknie dialogowym jest dostépna Pomoc. Wybierz lub kliknij przycisk, o ktérym
chcesz uzyskaee informacje, a nastépnie nacicenij klawisz F1.



Operacje I/0 w sieci - karta

Karta ta s2u;y do okrecelania typédw dozwolonych po3iczefi oraz hostéw i portéw. Domycelnie wszystkie hosty i
porty st wykluczone, wiéc nie ma potrzeby okrecelania hostéw ani portéw do wykluczenia, o ile nie s* one
podzbiorem uwzglédnionych hostéw i portéw. Mo;esz okrecelize ré¢;ne uprawnienia dla ré;nych typdéw po3iczef:
Adresy po3lczenia, Adresy wilzania, Multiemisja i Porty globalne.

Uwaga

¢ Dla kagdego ustawienia w tym oknie dialogowym jest dostépna Pomoc. Wybierz lub kliknij przycisk, o ktérym
chcesz uzyskaee informacje, a nastépnie nacicenij klawisz F1.



Niestandardowe - karta
Karta ta s2u;y do okrecelania ustawiefi W3aceciwoceci niestandardowych wed3ug nazw lub typéw danych.
Uwaga

e Dla ka;dego ustawienia w tym oknie dialogowym jest dostépna Pomoc. Wybierz lub kliknij przycisk, o ktérym
chcesz uzyskaee informacje, a nastépnie nacicenij klawisz F1.



“ldanie lub uprawnienie dostépu lub kontrolowania dostépu do plikéw.



“ldanie lub uprawnienie do wykonywania operacji sieciowych lub czynnoceci zwizanych z sieci.



Uprawnienie kontrolujice mo;liwoceae tworzenia w'tkédw i grup witkéw oraz operowania nimi.



“1danie lub uprawnienie dostépu do w3aceciwoceci systemu lub operowania nimi.



“danie lub uprawnienie do sterowania innym programem lub uruchamianie go.



“1danie lub uprawnienie do wykonywania operacji odbicia lub u;ywania interfejsu APl do uzyskiwania dostépu do
elementéw podanej klasy.



Uprawnienie kontrolujice dostép do interfejsu API drukowania.



Uprawnienie kontrolujice mo;liwoceae uzyskiwania dostépu do rejestru lub ;*dania dostépu do klucza rejestru.



Uprawnienie kontrolujice dostép do klas zabezpieczefi DK java.lang.security.



Uprawnienie kontrolujice dostép do pamiéci masowej klienta, ktéra jest dostépna przez klasé ClientStore.



“danie ujywania rozszerzonego aspektu interfejsu APl u;ytkownika lub uprawnienie kontrolujice mo;liwoceae
usywania niektérych rozszerzonych funkcji AWT.



Uprawnienie kontrolujice mogliwocese zmiany wartoceci strumieni systemowych java.lang.System.in,
java.lang.System.out oraz java.lang.System.err.



“danie lub uprawnienie do wykonywania lub kontrolowania operacji wejoecia-wyjoecia kierowanych przez
u;ytkownika.



Uprawnienie zezwalaj'ce na ujycie rozszerzonej funkcjonalnoceci multimedialnej.



Uprawnienie lub ;'danie wykonania niestandardowych operacji.






