Menedzer kluczy

Menedzera kluczy mozna uzywac do tworzenia i zarzadzania plikami par kluczy SSL, niezbednych do
ustanawiania szyfrowanych tgczy komunikacyjnych z uzytkownikami zdalnymi. Oprécz tego Menedzera kluczy
mozna takze uzywac do generowania zadan certyfikatu serwera, ktéry jest plikiem identyfikacji cyfrowej
koniecznym do aktywacji pary kluczy SSL. Bez instalacji i przytaczenia waznego certyfikatu serwera
"dotgczonego" do pary kluczy nie mozna korzysta¢ z funkcji zabezpieczen SSL serwera.

Certyfikat serwera

Certyfikat serwera zawiera informacje identyfikacyjne dotyczace operatora lub organizacji odpowiedzialnej za
zawartos¢ witryny sieci Web. Certyfikat serwera zapewnia sposéb sprawdzenia przez uzytkownikéw
uwierzytelnienia witryny sieci Web i ustanawiania tgcza komunikacyjnego z zabezpieczeniem SSL. Certyfikat
serwera mozna otrzymac od cieszacej sie powszechnym zaufaniem, niezaleznej organizacji, nazywanej urzedem
certyfikacji. Przed wydaniem waznego certyfikatu serwera urzad certyfikacji wymaga dostarczenia
szczego6towych informacji identyfikacyjnych. Po otrzymaniu pliku certyfikatu mozna uzy¢ Menedzera kluczy do
instalacji certyfikatu serwera.

Para kluczy SSL

Uzywajac Menedzera kluczy tworzy sie pare kluczy SSL, ktéra jest niezbedna do ustanowienia tacza
komunikacyjnego z zabezpieczeniem. Para kluczy sktada sie z pliku nazywanego kluczem publicznym i kluczem
prywatnym. Para kluczy jest uzywana do "negocjacji" bezpiecznego potgczenia SSL z przegladarka sieci Web
uzytkownika, a nie do szyfrowania przesytanych informac;ji.



Utworz nowy klucz

Nalezy wpisa¢ informacje do tego okna dialogowego i klikng¢ przycisk OK, aby utworzy¢ dwa pliki. Pierwszy plik
jest plikiem kluczy zawierajgcym pare kluczy. Drugi plik jest plikiem zgdania certyfikatu. Kiedy zgdanie zostanie
przetworzone, ustugodawca przesle certyfikat z powrotem do ciebie.

Nazwa klucza Nalezy przypisaé¢ nazwe tworzonemu kluczowi.

Hasto Nalezy okresli¢ hasto, aby zaszyfrowac klucz prywatny.

Bity Menedzer kluczy generuje domysinie pare kluczy o dtugosci 1024 bitéw. Aby okresli¢ klucz o dtugosci
512 lub 768 bitéw, nalezy dokona¢ odpowiedniego wyboru w tym polu.

Organizacja Pozadane jest, aby to byta organizacja najwyzszego poziomu lub nazwa firmy zarejestrowana w
International Organization for Standardization (ISO).

Jednostka organizacyjna Oddziat firmy, taki jak Marketing.

Przydomek Nazwa domeny serwera, na przyktad www.microsoft.com.

Kraj Dwuliterowe oznaczenie kraju, w ktérym znajduje sie siedziba firmy, zgodne z norma ISO, na przyktad
us, FR, AU, UK itd.

Wojewoédztwo Nalezy wpisac petng nazwe wojewddztwa, nie nalezy stosowac skrétéw. Na przyktad woj.
lubelskie, woj. rzeszowskie, woj. wroctawskie itd.

Lokalizacja Nalezy wpisa¢ petng nazwe miasta, w ktérym znajduje sie siedziba firmy, taka jak Krakéw lub
Szczecin.

Plik zadania Nalezy wpisa¢ nazwe pliku zagdania, ktéry bedzie utworzony lub zaakceptowaé nazwe domysing.
Nazwa domyslina jest kopig przypisanej uprzednio nazwy klucza, do ktérej dotgczane jest rozszerzenie .req, co
razem tworzy nazwe pliku zgdania. Jesli na przyktad w polu Nazwa klucza zostato wpisane stowo
"zabezpieczenie", domyslna nazwa pliku zadania bedzie miata postac¢ zabezpieczenie.req.

Notka

W zadnym polu nie wolno uzywac przecinkéw. Przecinki sg interpretowane jako koniec tego pola i beda
generowacd nieprawidtowe zgdania bez ostrzezenia.

Po wpisaniu wszystkich informacji nalezy klikng¢ przycisk OK. Kiedy pojawi sie zgdanie, nalezy ponownie wpisac
swe hasto, a nastepnie klikng¢ przycisk OK. Nazwa utworzonego klucza pojawi sie w oknie Menedzera kluczy
ponizej nazwy komputera.



Tworzenie kopii zapasowych plikéw par kluczy SSL

Pary kluczy SSL sg niezbedne do zapewnienia bezpieczenstwa szyfrowanej komunikacji. Pary kluczy zwigzane z
waznym certyfikatem serwera zapewniajg wysoce niezawodng i unikatowg identyfikacje witryn sieci Web. Osoba
nie upowazniona majaca dostep do twojej pary kluczy moze powaznie zagrozi¢ bezpieczenstwu komunikacji i
transakcji.

Ze wzgledu na znaczenie pary kluczy SSL dla zabezpieczenia, a w niektérych wypadkach, ze wzgledu na koszty
zwigzane z uzyskaniem waznego certyfikatu serwera, nalezy podja¢ wszelkie wysitki, aby chroni¢ pare kluczy
przed przypadkowa strata lub kradzieza.

Aby sporzadzi¢ kopie zapasowa pary kluczy SSL
1. Wybierz klucz.
2. W menu Klucz zaznacz polecenie Eksportuj klucz, a nastepnie kliknij przycisk Plik kopii zapasowej.

3. W ostrzegawczym oknie dialogowym Menedzera kluczy przeczytaj komunikat ostrzegawczy, a nastepnie
kliknij przycisk OK.

4. Zapisz plik pary plikéw uzywajgc rozszerzenia .txt.
Notka

Plik pary kluczy nalezy zapisa¢ w katalogu zabezpieczonym odpowiednimi uprawnieniami systemu plikéw
Windows NT (NTFS), ktére ograniczaja nieupowazniony dostep, albo na dysku, ktéry bedzie przechowywany w
bezpiecznym miejscu.



Wybierz adres IP

Nalezy wybrac¢ adres Internet Protocol (IP) serwera, do ktérego ma by¢ zastosowany klucz warstwy Secure
Sockets Layer albo wpisac adres IP.



Podtacz do komputera

To okno dialogowe umozliwia utworzenie pliku zadania klucza i pary kluczy dla serwera zdalnego.

Komputer Nalezy wpisa¢ nazwe komputera serwera, z ktérym chcesz sie potaczyd.



Jak uzyskac certyfikat

Aby dowiedzie¢ sie, jak mozna uzyskacd certyfikat VeriSign, nalezy sie potgczy¢ z witryna VeriSign ustugi Web,
www.verisign.com.



taczy sie z okreslonym serwerem.



Roztacza sie od okreslonego serwera.



Zmiany rekordéw klucza na okreslonym serwerze.



Tworzy nowy klucz.



Ponawia poprzednie zadanie certyfikatu klucza.



Instaluje nowy klucz po odebraniu certyfikatu.



Usuwa wybrany klucz.



Pomoc do tego tematu nie jest dostepna.



Pomoc do tego tematu nie jest dostepna.



Pomoc do tego tematu nie jest dostepna.



Pomoc do tego tematu nie jest dostepna.



Pomoc do tego tematu nie jest dostepna.



Pomoc do tego tematu nie jest dostepna.



Pomoc do tego tematu nie jest dostepna.



Pomoc do tego tematu nie jest dostepna.






