Reportaz: Virus Bulletin Conference

Word - tworca
wirusow!?

Wsrdd konferenciji poswieconych wirusom komputero-
wym na szczegolng uwage zastuguje organizowana
przez brytyjski Virus Bulletin. Dlaczego? Ot6z uczestni-
czy w niej — oprocz ,stadka” specjalistow do spraw
bezpieczenstwa komputeréw w duzych firmach nie
mniejsza ,,zgraja”’ autorow pakietdw przeciwwirusowych.
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INTERNATIONAL
CONFERENCE

wa dni trwata (2-3 X br.) VII mie-
dzynarodowa konferencja, zorgani-
zowana w San Francisco przez Virus Bul-
letin, miesiecznik po$wiecony wirusom
komputerowym. Ten ,,sped” to chyba je-
dyne miejsce, gdzie mozna bylo zobaczy¢
prawie wszystkich tych, ktérzy tworzg
wiekszo§¢ produktéw antywirusowych,
o ktorych kiedykolwiek styszeliscie.
Impreza sktadata sie z dwoch podstru-
mieni (jak zwali je organizatorzy): ,tech-
nicznego” i ,korporacyjnego”. Na drugim
z nich tematyke dobrano w ten sposéb, by
mogla zainteresowaé przedstawicieli du-
zych firm, za§ przedmiotem pierwszego
byly czysto techniczne aspekty prac zwia-
zanych z tworzeniem ,lekarstw” na po-
wszechnie nie lubiane ,,stworzonka” (osoby

nie bedace na biezaco z wiru-
sologia mogty mieé¢ trudno-
Sci ze zrozumieniem).

Tegoroczne

przeboje...

Oczywiscie zaden z prelegen-

tow nie pomingt makrowiru-

séw wystepujacych dzi§ na

réznorodnych  platformach.
Wzrost zainteresowania ty-

Stylowe »mikrobami” wigze sie
lobby z dynamikg ich rozwoju -
hote!u wielokrotnie wiekszg od tej,
(ukg(?ry), ktora szczycily sie swego
wktorym . osu wirusy plikow czy dys-
deb.ato- kow. Nawiasem mowigc,
w’all Z&  wszechobecny Microsoft za-
;Z‘gfr:\)/vie pev}vnia godzjwq/rozrywkg
i tworcom antidotéw, z kaz-
. firm, |a!( da wersja zmieniajac forma-
i autorzy apli-

kacji. Byt tam
réwniez Mark
Ellison
»Stormbrin-
ger” (obok),
byty autor
wirusow

ty plikéw (sa tajne!), w kt6-
rych wirusy sa przechowy-
wane. Innym zjawiskiem, za
ktére powinnismy podzie-
kowaé¢ wspomnianemu gi-
gantowi, jest to, ze jego apli-
kacje posiadaja  zdolno$é

modyfikacji wiruséw i two-
rzenia ich odmian. Taki na
przyktad wirus Macro.Word.Npad, ktory
wystepuje na §wiecie juz w prawie stu od-
mianach, tylko w dwéch przypadkach (na
wspomniane 100) zawdzigcza swe istnienie
cztowiekowi. Tworcg pozostalych 98 jest
program Word (sic!).

W San Francisco m.in. wystapito
dwoch naukowcow, ktorzy przetestowali
dziatanie kilku tysigcy wirusoéw. Okazato
sie, ze czeste zmiany platformy (z DOS-
a na Windows 3.1 czy na Windows 95)
przezyto okolo 30% wiruséw plikéw
i tylko 8% bakeyli dyskowych. Infekcja
pozostatymi koficzy sie z reguly trwatym
zawieszeniem si¢ komputera, wizytg fa-
chowca oraz $miertelnym i bezpotom-
nym zej$ciem wirusa. Gdyby nie Internet
(a szczegblnie Usenet), wielu z wiruséw

nie zobaczyliby§my nigdy poza kompute-
rem autora. W takiej sytuacji przestaje
dziwi¢ zainteresowanie zablokowaniem
tego ,kanalu” rozprzestrzeniania sie ,,za-
razy”. Takiego zadania dobrowolnie
podjat sie Dmitry Gryaznov, jeden
z tworcOw programu antywirusowego Dr
Solomon’s Antivirus Toolkit, ktéry opra-
cowal program dziatajacy 24 godziny na
dobg na specjalnie w tym celu wydzielo-
nym komputerze i poszukujgcy wirusow
w Sieci — w grupach dyskusyjnych.

Stormbringer + Black Wolf
= Mark Ellison

Sporg sensacjg tegorocznej konferencji
byt wystep czlowieka znanego najpierw
jako ,,Black Wolf”, p6zniej jako ,,Storm-
bringer”, a aktualnie jako Mark Ellison.
Jak nie trudno si¢ domysli¢ z przezwisk,
ma on na swoim sumieniu napisanie kilku
wiruséw, z ktorych cze$é ,osiagneta suk-
ces” (do pewnego stopnia), wydostajac si¢
na wolno$é. Tematem jego exposé byto
pytanie, czy firmy software’owe moga
mie¢ pozytek z niematych umiejetnosci
bytych autoréw wiruséw. Po krotkiej
przemowie ,,Stormbringera” rozpetala si¢
istna burza, ktorej przestanie bylo takie, iz
pomimo wiedzy mlodego geniusza szanse
na ciekawg prace sa mizerne. Méwca przy
okazji dowiedzial sig, ze znajduje si¢ na li-
Scie oséb, ktore zostang natychmiast
aresztowane po przekroczeniu granicy
Wielkiej Brytanii. Ten fragment dedykuje
krajowym autorom wirusow.

Java i ActiveX -

brak wiruséw?

Od paru lat analizowana jest mozliwo$¢ na-
pisania wirusa w jezyku Java, jak réwniez za-
gadnienie infekowania upigkszajacych stro-
ny WWW modutéw ActiveX. Takze w tym
roku po$wigcono im troche czasu. Oba te
konkurujace srodowiska sa bardzo doktad-
nie testowane i co jaki§ czas znajdujg sie
w nich jakie$ dziury w zakresie bezpieczefi-
stwa. Raz odkrywajq je testerzy, innym ra-
zem tworcy ,koni trojafiskich”, ale jak do-
tad nie udalo si¢ nikomu napisa¢ dziatajace-
go wirusa. Fakt ten nie przeszkodzit jednej
z amerykanskich firm w wyprodukowaniu
i sprzedaniu ze sporym komercyjnym sukce-
sem programu wykrywajacego i usuwajace-
go wirusy ActiveX 1 Javy.

Poza opisanymi zagadnieniami oma-
wiano tez w nieco mniej odkrywczych (co
nie znaczy kiepskich) wystapieniach dziu-
ry w réznych popularnych systemach
(czasem az whos sie jezyt).

W przyszlym roku spragnieni wiruso-
wej wiedzy komputerowcy bedg musieli
udacd si¢ az do Sydney.
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