[Pv6 - moderni webovy protokol

Ticha revoluce

Internetem se SiFi revoluce - protokol IPv6. Tento internetovy standard budoucnosti by mél
nejen odstranit chronicky nedostatek internetovych adres, ale také pomoci prorazit
technologii Voice over IP a multimédiim.

Pro¢ vlastné potfebujeme novy internetovy protokol IPv6? Internetové adresy zatim vychazeji ze
standardu IPv4. IPv4 ale zastarava a nestaci ke spravé moderniho internetu. Uz zhruba pfed deseti lety,
tedy jesté pred boomem internetu, dospéli odbornici k nazoru, Ze nebude dostatek IP adres. IPv4 pouziva
adresy o délce 32 bitll. Takovych Ize pfidélit pres Ctyfi miliardy (232). A to by nemélo stacit? Bohuzel ne.
Vlastni IP adresu nepotfebuje jenom kazdy pocitac, ale i kazdy mobilni telefon a telefon s technologii
Voice over IP, kazdé radio a kazda konzola s pfistupem k internetu, kazda tiskarna a PDA, kazdy set-top
box a kazda digitalni kamera. Dal$im problémem je to, Ze pfes 70 % IP adres je vyhrazeno pro USA.
Pfesto vydrzZel standard IPv4 podle internetovych méfitek celou vé€nost. Existuje od roku 1973. Tehdy
musel propojit pouhou tisicovku pocitaca.

ZATIMCO ZASTARALEMU STANDARDU IPV4 DOCHAZEJi ADRESY...

Volné adresy ve standardu IPv4 zatim staci, ovSem jenom diky tomu, Ze se pouzivaji rizné triky,
které rozSifuji prostor adres. Poskytovatelé pfipojeni k internetu, ktefi k siti pfipojuji po€itae a dalsi
zafizeni, jdou obvykle cestou dynamického pfidélovani IP adres. To znamena, Ze adresu dostane pouze
pocitac, ktery je pravé aktivné pfipojen k siti. Pokazdé je mu tak pfidélena jina IP adresa. Poskytovatelé
pfipojeni spoléhaji na to, Ze ne vSichni jejich zakaznici se pfipojuji k internetu najednou. Pokud by se to
nahodou stalo, adresy by jim rychle doSly.

DalSim pouzivanym trikem je prekladani sitovych adres (Network Address Translation, NAT). Tento
pojem zna dobfe kazdy majitel routeru. Toto malé zafizeni se stara o to, aby nékolika pfipojenym
pfistrojim stacila pouze jedina IP adresa. To je sice Usporné, ale ne moc efektivni. NAT adresami
zbyte€né neplytva, ale jen t€Zko mlize problém vyfesit. Navic znemoziiuje vyuzivani nékterych hlavnich
prednosti internetu:

e Kazdému uZivateli internetu by méla byt vyhrazena jedna IP adresa, kterou vSichni ostatni
vidi. V pfipadé NAT je vSak vidét pouze adresa routeru, zatimco pocitae za routerem jsou
skryté.

e Data by méla na misto ureni dorazit nezménéna. V pfipadé NAT "pfeklada" router data
mezi internetem a pocitaci zapojenymi do sité.

Dalsi informace o NAT najdete v tzv. "Request for Comments" (Zadost o pfipominky, RFC) €. 2663.
RFC slouZzi od konce 60. let jako jakési diskusni forum pro technické navrhy, které se tykaji internetu. U
vSech odbornych vyraz( zminovanych v ¢lanku najdete v zavorkach €islo pfFislusné RFC. VSechny RFC
najdete na internetovych strankach www.fags.org.

... MODERNI STANDARD IPV6 JICH NABIzi ViC

Standard IPv6 pouziva adresy o délce 128 bit(l. To znamena, ze muze vytvofrit az 2128 IP adres
(39mistné gislo). V pfipadé standardu IPv4 je k dispozici pouze néco pres 4 miliardy adres.

To vSak neni vSechno. Kdyz uz se navrhuje novy standard, tak pro¢ hned neodstranit nékteré dalsi
nedostatky pfedchozi verze?

BEZPROBLEMOVA TECHNOLOGIE PLUG & PLAY PRO SITE LAN

Standard IPv4 zna dva zpUsoby, jak sitovému zafizeni pfidélit platnou IP adresu: manualné, nebo
automaticky. V prvnim pfipadé ji pfidéluje sam uzivatel. To je pfedevsim u velkych siti naro¢né a hrozi
riziko chyb. V druhém pfipadé se pouziva protokol DHCP (dynamicky konfiguraéni protokol klienta v siti) a
IP adresu pfidéluje automaticky server.

Standard IPv6 vyuziva tzv. autokonfiguraci (Stateless Address Autoconfiguration, automaticka
konfigurace adresy "bez statni pfisluSnosti", viz RFC 2462). Jak to funguje? Kazda sitova karta ma dnes
svoji vlastni MAC adresu. Jakmile spustite operacni systém, vypocita pocitac z této MAC adresy tzv. link
local adresu. Ta je uZite€na pouze v ramci viastni sité, protoZe router z link local IP adresy nepfedava
zadné dotazy. S touto IP adresou ale sitova karta odesSle pozadavek do mistni sité, ktery pfijmou pouze
routery. V datovém paketu pozada sitova karta o pfidéleni vefejné adresy (Global Unicast Address). Data
se pak z mistni sité na internet dostanou pouze s verejnou adresou.



SPECIALNI IP ADRESY PRO ROUTERY

Aby mohla sitova karta komunikovat s nékterymi zafizenimi, napf. s routery, pfimo, umozruje
standard IPv6 tzv. anycast, jednu ze tfi moznosti posilani dat:
e Unicast je pfenos do pifesné jedné cilové adresy. Umozriuje ho IPv4 i IPv6.
e Multicast je sou€asny pfenos do nékolika cilovych adres. Umozriuje ho IPv4 i IPv6.
e Anycast je zvlastni forma multicastu. Jedna anycastova adresa popisuje skupinu cil(,
napfiklad routery. Anycast umi pouze IPv6.

NOVY DHCP PRO IPV6

Jakmile sitova karta najde néjaky router, zahaji spolu €ily dialog. Router vysila v pravidelnych
intervalech tzv. advertisement, ktery klienta informuje o aktualnim stavu sité. Vas pocita¢ se tak napfiklad
dozvi, zda je IP adresa pfidélovana v rezimu "stateless" (plug & play v siti), nebo "statefull" (tedy pres
DHCP server). | pfes moderni autokonfiguraci totiz musi protokol DHCP vylepSovat nékteré nedostatky
IPv6. Proto existuje od poloviny roku 2003 RFC s Cislem 3315, ktera se zabyva protokolem DHCP pro
standard IPv6 (DHCPVG6). V zasadé probiha pfidélovani adres v rezimu "statefull" pomoci serveru DHCP
podle vySe popsaného schématu. Jediny rozdil je v tom, Ze adresu pro unicast, s niz se pocita¢ mize
pfipojit k internetu, nepfidéluje router, ale DHCP server.

Pro¢ byl tedy protokol DHCP zachovan i v novém internetovém véku? Jednak umozriuje centralni
spravu pfidélenych IP adres, jednak, a to je mnohem dulezitéjsi, je pfes DHCP server mozné pridélovani
DNS serveru. DNS server preklada pozadavek klienta (napf.: Chci se pfipoijit k serveru s doménovym
nazvem www.chip.cz) do podoby IP adresy. Funguje tedy jako jakysi telefonni seznam internetovych
adres. Princip DNS je vysvétlen v RFC 1035.

LEPSi STREAMING S IPV6

Dalsi vyhodou standardu IPV6 je, Ze kone€né umoznuje lepsi implementaci Quality of Service (QoS).
Predchozi standard IPv4 byl vyvijen s dirazem na to, aby do cile dorazila vSechna data bez ohledu na
poradi. Kdyz tedy nacditate néjakou internetovou stranku, mizZe se stat, Ze posledni véta na strance k vam
dorazi jako prvni. Pocita¢ pak musi data zase spravné seradit.

U streamovanych filmd, nebo dokonce u pfenosu hlasu (Voice over IP) to v§ak nefunguje. V tomto
pfipadé je dulezité nejen to, v jakém pofadi data proudi, ale i to, aby byla pfenasena pokud mozno s
minimalnim zpozdénim. Tento ukol feSi QoS tak, Ze rdznym datdm pfidéluje rlznou prioritu. Kazdy datovy
paket ma ve svém zahlavi jakousi poznavaci znacku, tzv. flow label, a udaj o priorité. Flow label Fika
routeru, zda se jedna o data, kterd je tfeba prenést pfednostné, napfiklad o streamingovy pfenos videa.
Pole s oznacenim priority obsahuje navic i informaci, jak dilezité je pro odesilatele, aby byl paket
skute¢né predan dal. Existuje osm stupnd priority. NejvySsi stupen znamena, Ze data museji byt
bezpodminecéné pfedana dal. Stuperi jedna naopak router informuje, ze paket neni tak dalezity, takze ho
odesilatel muze poslat jesté jednou.

Pokud se stane, Ze by mél router sou¢asné prenaset data internetové stranky a dilezity tok
obrazovych dat, pak da pfednost obrazovym datliim. Celkem jasné to vyjadfuje odborny termin Low
Latency Queue (LLQ): Dulezité pakety nesméji Cekat déle, nez je nezbytné nutné. Vyhoda tohoto
systému priorit spociva i v tom, Ze datové pakety, které museji byt doru¢eny v pfesné stanoveném Case,
se malokdy ztrati, takZe neni nutné je posilat znovu.

Markus Schmidt, autor@chip.cz

INFOBOX
V8em zajemcim o podrobnéjsi informace o IPv6 Ize doporucit predevsim tyto ¢lanky:
www.lupa.cz/clanek.php3?show=1026
www.lupa.cz/clanek.php3?show=3627
pfipadné pfimo "zdroj" s odkazy na dalSi weby: www.ten.cz/ipv6

NOVE ADRESY
128 bitl: Adresy standardu IPv6 maiji délku 128 bit(i a vypadaji velmi tajemné, napf.
2880:5E34:0000:0000:0000: 50AB:FEAB:0020. Daji se vsak zkracovat. Pokud po sobé nasleduje nékolik
blokd s nulami, nahradi se dvojitou dvojteCkou. Blok s nulami Ize ale vynechat jenom jednou. Nuly na
zacatku bloku Ize vynechat. Zkracena verze adresy pak vypada takto: 2880:5E34::50AB:FEAB:20.



KDO VLADNE INTERNETU?

ISOC (Internet Society, www.isoc.org) je nejvysSi spravni grémium pro internetové standardy. O
technické budoucnosti sité rozhoduje pfes 16 000 ¢lenu.
IETF (Internet Engineering Task Force, www.ietf.org) je jakasi vyzkumna laborator ISOC. Vyviji

standardy.
IESG (Internet Engineering Steering Group, www.ietf.org/iesg) a Internet Architecture Board (IAB,
www.iab.org) zkoumaji navrhy IETF a umistuji je na internet jako Zzadosti o pfipominky (RFC).

ICANN (Internet Corporation for Assigned Names and Numbers, www.icann.org) spravuje IP adresy
a kofenové servery, nejvyssi stuperi DNS serverq.

IANA (Internet Assigned Numbers Authority, www.iana.org) fidi jakozto ~ organizace spadajici pod
ICANN mezinarodni pfidélovani IP adres.
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