Jak se po internetu pohybovat beze stop

Anonymni surfovani

Kdykoli surfujete po internetu, zanechavate za sebou stopy. Pokud si jich v§imne nékdo s
nekalymi imysly, miiZe se vas pocitac ocitnout v ohroZeni spywarem, spamem a
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nebezpeénymi skripty. My vam ukaZeme, jak se ve virtualnim svété i¢inné maskovat.

Internet pouziva odhadem asi 700 miliond lidi. Jste na omylu, pokud si myslite, Zze se v této mase lidi
pohybujete zcela anonymné. Pfi surfovani totiz za sebou zanechavate stopu, ktera vas maze prozradit.
Dokonce i vas prohlize¢ ochotné sdéluje podrobnosti o nastaveni vaSeho systému a pochlubi se klidné i
tim, z jaké internetové stranky pfichazite a co jste pravé hledali na Googlu. Podle vasi IP adresy vas
muize kdokoli jednoznaéné identifikovat. Pfed tim vas sice chrani zakon na ochranu osobnich dat, ale
pred sbéraci dat, které pouzivaji internetovi obchodnici a inzerenti, se musite chranit sami. V nasledujicim
¢lanku se dozvite, kdo jaka data shromazduje a jak se proti tomu mGzete branit.

SPYWARE, COOKIES A SPAM: ZAVRETE PRED SBERACI DAT BRANU NA PETLICI

Na mnoha internetovych strankach platite uz za starého zndmého. Poznate to napfiklad tak, Ze kdyz
se prihlasujete ke zvolenému Uctu, objevi se automaticky vase uzivatelské jméno (napfiklad Amazon a
spol. vas pozdravi vasim jménem). Takovato pozornost patfi jesté k t¢ém neskodnym funkcim tzv. user
trackingu, tedy protokolovani a vyhodnocovani uzivatelskych dat, a malokomu vadi.

Mnohem horsi vSak je, kdyz se poskytovatelé internetové reklamy vydaji na lov pomoci cookies a
spywaru. Bez vaseho souhlasu se celkem snadno dozvédi, jaké jsou vase oblibené stranky, co jste
naposledy kupovali pfes internet a jaky mate hardware a software. Z takto ziskanych udaji pak
marketingové firmy, které pusobi po celém svété, vytvareji podrobné profily uzivatel(. A pak vas monitor
zacnou zaplavovat reklamni bannery s vice ¢i méné vhodnymi nabidkami.

PFi surfovani po internetu se vyménuiji a ukladaji nejriznéjsi data, aniz byste si toho viibec vSimli.
Server, na kterém je uloZzena stranka, kterou si na svém monitoru zobrazite, se podle vasi IP adresy
dozvi, z které zemé& pochazite a kdo vam poskytuje pfipojeni. V kazdém poZadavku serveru jsou navic
skryty i Udaje o vadem prohliZzeli a operaénim systému, o nastaveni pocitace a o tom, jakou internetovou
stranku jste navstivili pfedtim. To ale neni v8echno. Velmi pravdépodobné uloZi server na vas pevny disk
cookie, aby v budoucnu védél, jak jste se pfi minulych navatévach na internetové strance chovali.
NejvySsi €as prestat o sobé prozrazovat i to, co nemusite.

SKRYTI IP ADRESY

Ve vétsiné pripadu vam pfi kazdém pfipojeni k internetu poskytovatel pfidéli novou IP adresu (tedy
samoziejmé pokud nemate pevnou IP adresu). Internetovy server si zaznamenava udaje o tom, jaka IP
adresa pozadovala jaka data. Nezna sice vaSe jméno, ale protoze si poskytovatel pfipojeni vede zaznamy
o tom, kdy vam jakou IP adresu pfidélil, Ize v pfipadé nutnosti snadno zjistit vasi totoznost. IP adresa
dokonce omezuje pohyb po siti. Existuji totiz internetové stranky, které odmitnou uzivatele pustit dal,
protoZe pochazi z urcité zemé. Jak se tomu da zamezit? Surfujte pfes proxy server!

IP adresa se neda vymazat, protozZe je pro internetovou komunikaci nezbytna. Mazete ji vSak zménit
odboc&kou pfes proxy server. Proxy server funguje jako mezipamét. Pfijme poZadavek prohlize€e na
zobrazeni urc€ité stranky a pfeda ho cilovému serveru. Odpovéd serveru pak také putuje touto odbockou.
Server se tak nedozvi vasi IP adresu, ale pouze IP adresu proxy serveru.

Nastroje pro maskovani totoznosti: Pfipada vam hledani vhodného proxy serveru pfili§ slozité?
Pouzijte néktery z nastroju pro anonymni surfovani, napfiklad program Complete Anonymous Web
Surfing (www.pcmesh.com) nebo Steganos Internet Anonym Pro (www.steganos.com). Tyto programy
smeéruji pozadavky automaticky pfes proxy servery a daji se pohodiné a jednodus$e ovladat a nastavovat.
Bohuzel jsou vefejné servery nastavené v téchto programech ¢asto pretizené, coz snizuje rychlost
pfipojeni. Jestlize vas tyto programy zajimaiji vice, urcité se podivejte na jejich "minitest" na strané 32.

BLOKOVANI COOKIES

Internetové servery neukladaji data pouze na svych podcitadich, ale dokonce i na vasem. Vytvareji
tzv. cookies, které jsou bud' stalé, nebo se po ukon&eni pfipojeni vymazou. Diky témto malym textovym
soubortim vas napftiklad server pfi vasi pristi navstévé pozna. Cookies pouzivaji napfiklad on-line



obchody, aby vam po pfipojeni mohly nabidnout zbozi, které vas bude nejspis zajimat. Umoziuji také
automatické pfihlaSovani na stranku. V téchto pfipadech maji svlj smysl a zjednoduSuji uzivateli praci.

Nepfijemné je na nich ale to, ze se toho o jejich ukladani a nac¢itani moc nedozvite. Na disk se ulozi,
aniz by se vas zeptaly. Také vam nic neprozradi o obsahu, Uc€elu a dobé ulozeni. Navic je na vas disk
ukladaji i servery s reklamnimi bannery. ProtoZe se tyto reklamni bannery vyskytuji na tisicich
internetovych stranek, mlze se pfislusny server snadno dozvédét, kde se po internetu pohybujete a co
tam délate. Této metodé sledovani uzivatele se fika user tracking. Pokud se pak jesté podafi propojit
ziskana data s osobnimi Udaji, mize to mit pro vas velmi nepfijemné nasledky.

Cookies se nedaji jen tak jednoduSe zablokovat. Pokud je Uplné zakazete, znemozZnite si zaroven
pFistup i na stranky, které jsou neSkodné a které potfebujete. Nedostanete se pak tfeba na svij ucet u
eBay nebo do své postovni schranky u Yahoo.

Existuje vSak nékolik metod, které vam pomohou ziskat nad cookies kontrolu...

Filtr cookies v prohlize€i. Novéjsi verze bézné pouzivanych internetovych prohlize¢ obsahuiji filtr
cookies, ktery si muze uzivatel sam nastavit. Jakmile se server pokusi ulozit cookie na vas disk, mizete
mu to bud povolit, nebo zakazat. Prohlize€ si navic nastaveni pamatuje a také je obvykle mozné vytvofit
seznam server(, které mohou cookies pouzivat...

Mazani ulozenych cookies. Co ale délat s cookies, které uz mate na disku? Vymazat! V nabidce
Internet Exploreru kliknéte na "Nastroje", vyberte "Moznosti internetu” a kliknéte na "Vymazat soubory
cookie". Po tomto zasahu vas na Zadném serveru nepoznaji. Abyste odstranili vSechny stopy beze
zbytku, vymazte jesté soubor INDEX.DAT, do kterého si Windows zaznamenavaji vSechny pfijaté datové
pakety. Operaéni systém tento soubor chrani, a tak budete potfebovat n&jaky vhodny nastroj, abyste ho
mohli vymazat. Lze pouzit napfiklad TIF-Loscher, o némz jsme se zminovali v minulém cisle Chipu...

Pfi startu systému vytvofi program novy prazdny soubor INDEX.DAT a tim zamete i posledni stopy
po cookies. Mame pro vas i maly trik: Pokud budete chtit blokovat cookies v budoucnu, mlzete u souboru
INDEX.DAT nastavit ochranu proti zapisu. Vyhledejte soubor v adresafi "Documents and Settings\[vase
uzivatelské jméno]\Cookies". Pravym tlaCitkem kliknéte na symbol slozky Cookies a ve "Vlastnostech"
zaSkrtnéte "Jen pro ¢teni". Prohlize€ pak uz nebude moci do souboru INDEX.DAT zapisovat. Poc¢itac
bude serveru predstirat, Ze cookie ulozil na pevny disk. Vy mizZete surfovat po internetu bez omezeni a
vaSe chovani uz nikdo nebude sledovat.

IDENTIFIKACE PROHLIZECE

V kazdém dotazu na internetovy server posiléa prohlize€ v hlavic¢ce HTTP pozZadavku tzv. identifikaci
prohlize€e. Internetovy server se tak dozvi, jaky prohlize€ a operacni systém pouzivate, kterou mate verzi
HTML a jak mate systém nastaveny - v€etné toho, zda mate povoleny cookies a Java skripty. Pokud se
na internetovou stranku dostanete pfes odkaz, obsahuje hlavi¢ka i informaci o tom, kde jste byli pfedtim.

Blokovani identifikace prohlizeée: Udaje v hlaviéce HTTP pozadavku se nedaji manualné
odstranit, Ize je pouze zménit. K tomu potfebujete néjaky nastroj pro anonymni surfovani. Vyznam téchto
udaja ale neni tfeba preceriovat. Podle informaci o pouzivaném internetovém prohlizeci vas jesté nikdo
nemuze identifikovat. Potlaceni identifikace prohlizece muze byt v nékterych pfipadech i na Skodu,
protoze nékteré servery dokazi podle téchto udaju zobrazit verzi optimalizovanou pro vas prohlizeg.

Blokovani odkazovaée: OdkazovacC (angl. referrer) pouzivaji provozovatelé internetovych stranek
ke statistickym ucelim. V prohlize¢i Opera se da vypnout, Mozilla Firefox a Internet Explorer takovou
moznost nenabizeji. Odkazova¢ sam o sobé az tak velkou hrozbou neni. Vétsina provozovatel(
internetovych stranek tyto daje pouziva pouze k tomu, aby zjistila, kde v3ude jsou odkazy na jejich
stranky.

ANONYMNE POSILAT POSTU

Poslat nékomu anonym je jednoduché. Poslat anonymni e-mail uz tak jednoduché neni. Pfitom
obc&as potfebujete poslat zpravu, u které nelze zjistit osobni udaje o odesilateli. Anonymni e-maily navic
snizuji riziko spamu.

JAK SE VYHNOUT SPAMU
Ten, kdo zada svoji vlastni e-mailovou adresu napfiklad v diskusni skupiné Usenet, mlze ji rovnou
vénovat spammertm. Vétsi uspéch slibuje nasleduijici strategie.

Jednorazova adresa proti reklamnimu odpadu: Pofidte si e-mailovou adresu, kterou pouzijete
jenom jednou. Na internetu najdete takové adresy na www.spamgourmet.com. Nejprve zadate nékterou



ze svych skuteénych e-mailovych adres a pak si vyberete uZivatelské jméno. Kdyz pak budete na néjaké
internetové strance vyzvani, abyste zadali e-mailovou adresu, vytvofite faleSnou v tomto tvaru:
slovo.x.uzivatelské_jméno@spamgourmet.com. "Slovo" mize byt jakékoli slovo, "x" oznacuje pocet od 1
do 20, "uzivatelské_jméno" je vase uZivatelské jméno pro pfistup ke sluzb& Spamgourmet. Cislo x
vyjadfuje, kolik e-maild ma byt doru€eno na vasi skuteénou e-mailovou adresu. V8echny dal$i e-maily se
jednoduse smazou.

POSILANI POSTY BEZ ODESILATELE

Nékdy je dobré pfi rozesilani posty skryt svoji totoznost. Bohuzel to nejde tak jednoduse, protoze
hlavicka e-mailové zpravy obsahuje udaje, kieré odesilatele jednoznacné identifikuji. Freemailové sluzby
jako napf. GMX nelze k anonymnimu rozesilani posty pouzit, protoze pokud uvedete pfi registraci
nespravné udaje, porusite obchodni podminky. Existuji sice servery, které umozniuji rozesilani
anonymnich e-maili (napfiklad www.gilc.org/speech/anonymous/remailer.html), ale na takové e-maily
nemUzete pfijimat odpovédi.

Anonymni remailery: Tzv. remailerové systémy vymaZzou odesilatele ze zahlavi zpravy a nahradi
ho jinou adresou. K odstranéni odesilatele z e-mailové zpravy se pouzivaji rizné technické prostfedky, v
principu vSak v8echny vychéazeji z jedné metody. Postovni zprava se neposild mezi jednotlivymi
postovnimi servery, ale podobné jako v pfipadé programu JAP pres tfi a vice mix(. Dulezitym
predpokladem pro spolehlivost takové sluzby je prohlaseni na strankach remailerové sluzby, z néhoz se
mimo jiné doctete, ze si server neuklada zadné zaznamy o datovych prenosech. Vybér spolehlivého a
divéryhodného poskytovatele je ale stejné jako u proxy servert jenom na vas. Zaruéené anonymné
pracuje napfiklad Hushmail.com, freemailova sluzba, ktera kromé anonymizace nabizi i Sifrovani.

OCHRANA OBSAHU E-MAILOVE ZPRAVY
E-maily se nesifruji, a tak si je maze na jejich cesté mezi riznymi servery kdokoli pfecist, a dokonce
je pozmeénit.

Sifrovani e-maila: Nejjednoduss$im zpisobem, jak skryt obsah e-mailu pfed nepovolanymi osobami,
je Sifrovani. Starsi po&tovni klienti Sifrovat neuméji, takZe u nich budete potfebovat zvlastni nastroj. Za
standard je povazovan program Pretty Good Privacy (www.pgp.com), ktery je pro osobni pouzivani
zadarmo. P¥i této metodé se e-mailové zpravy Sifruji dvakrat - jednou pomoci vefejného klice a jednou
pomoci soukromého klice. Treti osoby, které nemaji vhodny kli¢, tak nemaji prakticky Zzadnou moznost
zasifrovanou zpravu otevrit.

BLOKOVANi WEBOVYCH STENIC

Webové Sténice jsou obvykle prihledné obrazky ve formatu GIF, které se ¢asto ukryvaji ve
spamovych zpravach a nepozorované tak "rozesilaji" informace. Pfi otevieni takové zpravy se udajny
obrazek nacte z internetového serveru, ale v e-mailu neni vidét. Jaky to ma smysl|? Webové Sténice
ukryté ve zpravé slouzi napfiklad jako potvrzeni pro odesilatele, Ze si adresat zpravu pfecetl. Spammefi
timto zpGsobem zjistuji, které e-mailové adresy v jejich seznamech jsou jesté aktivni. Sténice vSak
Pokud by pak server mezi nimi nasel i sv(j vlastni "kolac¢ek", byla by to z hlediska ochrany dat pfimo
katastrofa. K vasemu uzivatelskému profilu ulozenému na serveru by pak totiz server mohl pfifadit i vasi
e-mailovou adresu.

Blokovani webovych sténic: Nevyzadanou postu nikdy neotvirejte. Rovnou ji vymazte. Webové
Sténice totiz uméji poslat potvrzeni o precteni zpravy i z nahledu. Jako preventivni opatfeni doporucujeme
nastavit, aby se doru¢ené zpravy zobrazovaly pouze jako textové soubory. Soubor ve formatu HTML,
ktery v sobé muze ukryvat $ténice, se pak zobrazi jako pFiloha. Outlook v§ak toto nastaveni umi az od

X. Tyto programy se vas nejprve zeptaji, jestli maji stahnout i obrazky.

HUSHMAIL
ZADARMO, ANONYMNE A BEZPECNE

Sluzba Hushmail umoznuje anonymni posilani Sifrovanych e-mailt. Anonymni proto, ze k zalozeni
uctu nemusite zadavat zadné osobni udaje. Vyhnete se tak pouziti komplikovaného remaileru.

DVA KLICE PRO VYSSi ZABEZPECENI



K Sifrovani e-mailti pouziva Hushmail standard Open PGP zalozeny na metodé verejného klice.
Kazdy uzivatel pouziva dva specialné pro néj vytvorené kliCe - jeden vefejny a jeden soukromy. Vefejny
kli¢ dostanou vsichni uzivatelé, ktefi jsou opravnéni zpravu desifrovat. Soukromy kli¢ zlstane uzivateli. K
zasifrovani zpravy pouzije odesilatel verejny kli¢ pfijemce. Pfijemce ji pak muaze rozsifrovat jediné
pouzitim svého vefejného klice.

Hushmail funguje stejné jednoduse jako bézny postovni program. MizZete ho pouzivat i pfes POP3 s
Outlookem nebo jinym postovnim klientem. Ponékud naro¢néjsi je prace s PGP, protoZe musite nejdfiv
vSem pfijemcim zpravy poslat vefejny klic.

Soucasti bezplatného uctu u sluzby Hushmail jsou 2 MB prostoru na disku. Pfechod na rozsifeny
ucet Premium nema smysl. Plati se pomoci kreditni karty, takZe uZivatel pfijde o svoji anonymitu. 2 MB
nejsou moc, ale chcete-li et pouzivat pouze k posilani divérné posty, budou vam urcité stacit.

ANONYMNE STAHOVAT DATA

Uzivatelé peer-to-peer programi eDonkey, Kazaa a spol. jsou znepokojeni. Uz i némecké sdruzeni
hudebnich vydavatel( si vzalo pfiklad ze svého amerického protéjSku RIAA a podava hromadné Zaloby
na uzivatele P2P v Némecku. Sluzby tzv. file sharingu samy o sobé nelegalni nejsou, takze pokud si
stahnete nejnovéjsi distribuci Linuxu, nic vam nehrozi. Jestlize vSak na vas pevny disk proudi megabyty
hudby a filmu, zalobé se zfejmé nevyhnete. Da se proti tomu néco délat?

MASKOVANI IP ADRESY

NejdulezitéjSi poznavaci znackou kazdého uzivatele internetu je pro ochrance autorskych prav IP
adresa. Bez ni nelze po podani trestniho oznameni zjistit pravou identitu uzivatele. Trik s proxy serverem
vétSinou nefunguje, protoze proxy servery obvykle reaguji pouze na dotazy portd, které se standardné
pouzivaji pro internetové stranky. To znamena, ze pokud hledate soubory ke stazeni pfes port 6682,
proxy server vas dal nepusti. A protoze chcete, aby pozadovana data dorazila do vaseho pocitace,
nemUzete pouzit ani tzv. IP spoofing, tedy predstirani jiné IP adresy.

Stahovani pres proxy server: Pfipojeni pfes proxy server, ktery maskuje IP adresu uzZivatele,
vyuziva program pro vyménu soubord Earthstation 5 (www.earthstation5.com). Podle zprav v tisku vSak
provozovatelé programu Earthstation 5 pochazeji z nepfili§ duvéryhodného prostfedi on-line podvodniku
a spammer(, coz jednoznacné hovofi proti pouzivani jejich programu.

MASKOVANi SOUBORU
V Némecku a ve Spojenych statech zaluji zajmové svazy hudebniho primyslu pfedevsim ty
uzivatele P2P systéml, ktefi poskytuji ke stazeni velky pocet souboru.

Sifrovani soubori: Pfiznivce téchto vymé&nnych burz by mél ochranit celkem jednoduchy napad.
Firma Steganos zaCala nabizet program Secure FileSharing 6 (www.steganos.de). Stoji 25 eur a jeho
hlavnim Ukolem je zaSifrovat veSkera data stazena z P2P sité a ulozit je do tzv. sejfu médii. Program
Secure FileSharing je ur€en i pro novacky, takze sam pozna, jaky program P2P pouzivate, a automaticky
smaze v3echny stopy, které po sobé pfi stahovani dat zanecha.

Pocit bezpeci, ktery svym uzivatelim program Secure FileSharing 6 slibuje, se v§ak mlze rychle
rozplynout. Program sice maskuje stahovana data, ale IP adresu vidi vSichni, kdo se do P2P sité pfipoji.
Podobnou funkci navic nabizeji i dal§i P2P programy, napf. eMule. V nastaveni programu si muzete urcit,
kdo si muze prohlizet soubory, které nabizite. V nabidce "Settings - Files" zaskrtnéte polozku "Show all
offered files" a "Nobody". Nikdo pak uz nezjisti, kolik soubort vlastné nabizite.

JAK SE STAT NEVIDITELNYM

Absolutni anonymita existuje pouze v pfipadé, zZe jsou stahovana data Sifrovana a posilaji se vice
nez jednomu pfijemci. V opacném pfipadé by se totiz dal vypatrat cil pfenosu dat.

Aby se cil pfenosu dat nedal tak jednodusSe zjistit, provadi Free Network Project
(freenet.sourceforge.net) Sifrovani, stahovani a pfenos dat najednou. Projekt Freenet, jak je zkracené
oznacovan, ale neni klasickou P2P siti. Jeho programatofi totiz pracuji na anonymni nahradé internetu.
Na jejich freenetu miizete anonymné publikovat internetové stranky a nabizet soubory ke stazeni.

Zni to komplikovang, ale funguje to docela jednodude. Pokud chcete stdhnout néjaky soubor pies
Freenet, zaCne se stahovat pres nékolik dalSich uzivateld sité P2P. VeSkera data jsou Sifrovana a ukladaji
se na pevny disk nékolika uzivateld, takze se uz neda jednoznacné prokazat, ktery uzivatel sité zacal
soubor stahovat.



FREENET

UZ béhem instalace se vas Freenet bude ptat, kolik mista na pevném disku chcete dat siti k
dispozici. Toto misto je dllezité, protoze pravé ze sdilenych megabytl vychazi samotna podstata
Freenetu. Software pfebird kontrolu nad sdilenym volnym mistem na disku a uklada na néj data v
zaSifrované podobé. Uzivatel tedy nevi, jaké informace ma ve svém pocitaci. Zarover ani nemuze nijak
zjistit, jaké soubory stahuji ostatni uZivatelé.

Cesta bitll s neznamym cilem

Stahovani dat ze sité Freenet je maskovano jesté dalSim zpusobem. Neznamy neni jenom obsah
datovych paketu, ale i cil, kam maji byt pakety doruc¢eny. Jak to funguje? Jakmile pozada uzivatel A o
urcity soubor, ktery se nachazi na pevném disku uzivatele B, nete€ou pozadovana data pfimo od
uzivatele B k uzivateli A, ale oklikou pfes pocitace nékolika dalSich uzivatell, napfiklad uzivateld C a D.
Nikdo pak nedokaze urcit, zda soubor zacal stahovat uzivatel B, C, nebo D.

Chcete Freenet vyzkouSet? Nejprve si musite stdhnout a nainstalovat klienta Freenetu
(freenet.sourceforge.net). Na podstrance "Tools" najdete seznam dulezitych doplfikd, napf. Freesite
Insertion Wizard (freesites jsou internetové stranky v siti Freenet). Oblibeny je také Freemail. Je to
nastroj, ktery umoznuje posilani a pfijimani e-mail{l ve Freenetu se vSemi vyhodami Sifrovani a
anonymity.

PFiznivci P2P siti by méli vyzkouSet nastroj Frost. S timto chytrym programkem mohou ve Freenetu
vyhledavat a stahovat soubory.

Andrea Hentschel, Markus Schmidt, autor@chip.cz

WEBOVE STENICE

Jak pracuji tajni Emuchalové spammeru

Jsou neviditelni, ale dokazi napachat velké $kody. Re¢ je o webovych §ténicich, drobném obtizném
hmyzu, ktery zamofuje internet. Spammefi je do svych e-maild vpaSovavaji jako miniaturni obrazky ve
formatu GIF. Jakmile oteviete e-mailovou zpravu, nacte se obrazek ze serveru. Server tak zjisti, Ze jste si
zpravu precetli, a spammer vi, Ze adresa, na kterou zpravu poslal, je stale aktivni. Obrazky byvaji do e-
mailu vloZeny jako odkazy. Teprve po otevieni e-mailu se nactou ze serveru odesilatele. Webové Sténice
jsou miniaturni obrazky o rozmérech 1 x 1 pixel. Nevidite je ani v Cisté textové zpravé. Pfi otevieni zpravy
se na spammer(v postovni server odesle pozadavek na stazeni obrazku. Spammer timto zplisobem
zjistuje, zda je uloZena adresa jesté platna a aktivni.

PROGRAM JAP PRO ANONYMNI SURFOVANI

(anon.inf.tu-dresden.de/index_en.html)

SPOLEHLIVA ANONYMITA ZADARMO

Nastroje pro anonymni surfovani sméruji data pres vice ¢i méné diivéryhodné proxy servery.
Program JAP funguje jinak. Tok dat se dostane pfes zabezpedené pfipojeni na servery provozovatele této
sluzby, zakdduje se a predava dal na tzv. mixy. To jsou pocitace firem a organizaci, které provozovatel
sluzby JAP povazuje za duvéryhodné. V nich se doru¢ené datové pakety od v§ech uzivatel pomoci
slozité metody promichaji a odeslou pres kaskadu nékolika pocitacll, kde se znovu a znovu michaji.

Teprve posledni mix zna kli€, podle kterého klubko dat zase rozmota. Kromé mixu tak nikdo
nedokaze zjistit, ktera data pochazeji od kterych uzivatell. Pfestoze je tato metoda velmi slozita, ovladani
programu JAP je relativné jednoduché. Nastaveni prohlize€e probihd automaticky. Pouze pokud se
povinné pfipojujete pfes proxy server, musite zadat jeho adresu manualné v MoZnostech programu.

Mira ochrany: Cim vice uzivatelt bude program JAP pouZivat, tim vy$$i bude anonymita kazdého z
nich a ruci¢ka ukazatele se bude vychylovat vice doprava.

Poradi kaskady: Zde se zobrazuje pofadi anonymizaénich pocitacl. Pofadi maze uzivatel libovolné
ménit.

na internet.



PROXY SERVER

MASKOVANI IP ADRESY PRIPOJENIM PRES PROXY SERVER

Surfovani bez maskovani: Jakmile uzivatel zada adresu internetové stranky, preda server
poskytovatele pfipojeni poZadavek pfislusnému internetovému serveru, a to v€etné IP adresy uZivatele.
Internetovy server pak poZadovana data posle pfimo uZivateli. Surfovani s maskovanim: Pokud chce
uzivatel surfovat anonymné, musi zvolit okliku pfes proxy server. Ten skryje jeho IP adresu a
internetovému serveru s poZzadovanou strankou posle misto ni svoji IP adresu.

MANUALNi NASTAVENi PROXY SERVERU

Chcete-li surfovat anonymné pfes proxy server, kliknéte v nabidce svého prohlize¢e na nabidku
Nastroje/Moznosti internetu a v karté "PFipojeni” na "Nastaveni mistni sit€", zaskrtnéte "Pouzit pro sit’
LAN server proxy" a zadejte IP adresu proxy serveru. Najit néjaky vhodny proxy server neni tézké, ale
bude vas to stat trochu ¢asu. Na internetu sice najdete seznam proxy server( (napf. www.multiproxy.org
nebo www.atomintersoft.com), ale tyto servery jsou €asto pfetizené a dokazi vase pfipojeni vyrazné
zpomalit, ob&as az o 75 procent. Doporu€ujeme proto vybrany proxy server nejprve vyzkouset.

Ne v8echny proxy servery také nabizeji naprostou anonymitu. N&které z nich pfidavaji do poZzadavku
http proménnou HTTP_X_FORWARDED_FOR s vasi IP adresou. Jiné sice identifikaci odesilatele blokuiji,
zato si v8ak zaznamenavaji veSkery pfenos dat.

Proxy servery jsou v seznamech &asto rozdélovany do kategorii anonymity, napf. "Anonymous" nebo
"High Anonymity". Toto hodnoceni vychazi z analyzy datového toku pfes proxy server, takze mu mizete
dlvérovat. Presto lezi rozhodnuti, ktery server nakonec zvolite, pouze na vas. Mlzete tak maximalné
zZjistit, kdo server provozuje (napf. na www.hexillion.com).

Jakmile najdete vhodny proxy server, zmérite nastaveni ve svém prohlizeci. Pokud proxy server
podporuje i zabezpec€ené pfipojeni SSL a protokol ftp pro pfenos soubor(i, nezapomerite zadat jeho
adresu i pro tyto protokoly, jinak 0 anonymitu pfijdete.

OBSAH

Obcas slouzi osobni Udaje i ke kontrole pfistupu na internetové stranky. Napfiklad program americké
televizni stanice Showtimechannel je uréen pouze americkym divakam. VS§em ostatnim se pfi pokusu
vstoupit na pfislusné stranky zobrazi lapidarni upozornéni "These pages are intended for access only
from within the United States" ("Tyto stranky jsou urceny k pfistupu pouze ze Spojenych statd"). Co proti
tomu mulzete udélat, se dozvite na str. 25.

V rukavickach zrovna nepracuji ani spammefi. Pomoci odkazl skrytych do miniaturnich obrazku (tzv.
webovych $ténic) se napfiklad dozvi, zda a kdy jste jejich e-mail otevieli a zda je vaSe e-mailova adresa
jesté platna. V nejhorsim pfipadé mohou spammefi pomoci tohoto triku pfifadit k vasi e-mailové adrese
predem sestaveny profil uzivatele. Jak muzete svoji postu a postovni schranku chranit pred
nepovolanyma ocima, se dozvite na str. 28.

Pokud pouzivate k vyméné souborll néjakou peer-to-peer sit, mizete si byt témér jisti, Ze vasi
aktivitu nékdo sleduje a protokoluje, napfiklad vydavatelé hudebnich nosi¢l. Sluzby tohoto typu vSak
nejsou nelegalni za podminky, Ze stahujete nebo nabizite soubory, které nejsou chranény autorskym
pravem, tedy napfiklad open source software nebo upoutavky na filmy. Pak na vas nikdo nemuize. Jak se
v téchto sitich stat neviditelnym, se dozvite na str. 30.

OCHRANA OSOBNICH UDAJU NA INTERNETU

Kdyz odSroubujete poznavaci znacku z auta, hrozi vam problémy s policii. Co se vSak stane,
kdyz budete anonymné surfovat po internetu? Zakazano to neni.

Zakon sice dovoluje poskytovateli ukladat udaje o spojeni s uzivatelem, ty vdak mohou byt
vyuzivany pouze k vyucétovani sluzby a poté museji byt vymazany. V ostatnich pfipadech nafizuje
zakonodarce "neziskavat zadné osobni Udaje, nebo pokud moZno co nejméné osobnich Gdaji". Udaje o
uzivani sluzby museji byt mimochodem ihned po pouziti sluzby vymazany. Néktefi poskytovatelé se tim
ale nefidi, takze v praxi Ize ve vét$iné pfipadu zjistit, kdo a kdy se po internetu pohyboval. Poskytovatelé
totiz vedou zdznamy o tom, jaka IP adresa byla komu a kdy pfidélena. Zaznamy na internetovych
serverech zase obsahuji Udaje o tom, jaka stranka byla jakou IP adresou pozadovana. Podle téchto
zdznam0 vas pak muze tfeba policie celkem snadno najit.
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