Novy Service Pack 2 pro Windows XP

Optimalni instalace SP2

Microsoft troubi k itoku na viry a hackery. Kromé sbirky oprav chyb obsahuje SP2 fadu
novych ochrannych mechanismi. Chip se podival, co pFinaseji a jak funguji.

Stalo se toho hodné: Internet Explorer proSel generalni revizi, Outlook Express podédil nékteré rysy
od svého velkého bratra Outlooku a Windows Firewall se nyni da obsluhovat podstatné jednoduseiji.
Celkové Ize Fici, Ze Microsoft svuj dfivéjsi slib - investovat vice energie do bezpecnosti Windows - novym
balickem Service Pack 2 opravdu plni. Nejaktualné&jsi verzi SP2 (zatim anglickou) najdete na
http://www.microsoft.com/ technet/prodtechnol/winxppro/maintain/wi nxpsp2.mspx.

BLOKOVANI REKLAMNICH OKEN

Ankety mluvi jasné: Reklamni "pop-upy", které postupem doby zaplavily skoro kazdou komeréni
internetovou stranku, navstévniky webu popuzuji. Za znechucené uzivatele ted Microsoft prostfednictvim
SP2 lame kopi tim, ze do Internet Exploreru 6 integroval Popup Blocker - k malé radosti inzerent(l "tfetich
stran", jejichz programy se tak stavaiji zbytecnymi.

Svuj browser osvobodite od vnucuijicich se pop-upt takto: Pod "Nastroje" zvolte novy bod
"Blokovani automaticky oteviranych oken". Klepnutim mySi zaSkrtnéte "Zapnout blokovani automaticky
oteviranych oken", ¢imz zabranite automatickému otevirani dalSich instanci. To v8ak mé tu nevyhodu, Ze
se pak uz nezobrazi ani eventualni zajimava okna. Proto oteviete "Nastroje | Blokovani automaticky
oteviranych oken| Nastaveni blokovani automaticky oteviranych oken...", kde muzete definovat vyjimky z
pravidla. Zadejte doménu, z niZ chcete "vyskakovaci okna" dovolit, a stisknéte "Pfidat".

Volbou "Blokovat vdechna automaticky otevirana okna" znemoznite zobrazeni jakychkoliv oken.
Dokonce takovych, ktera musite extra otevirat klepnutim mysi, napfiklad reklamnich banneru.

Tip: Pod "Oznamovani a uroven filtrovani" zaskrtnéte "PFi blokovani automaticky oteviraného okna
prehrat zvuk". Pak pfi kazdém zablokovaném okné uslySite akusticky signal a nepropasnete Zadnou
eventualné dalezitou webovou informaci. Klepnutim na symbol pop-upu vpravo dole v Internet Exploreru
aktivujete nabidku "Blokovani automaticky oteviranych oken", kde miizete pop-upy uvolnit, nebo
zablokovat.

SPRAVA PRIDAVNYCH MODULU - DOPLNKU

Mnohé programy, at uz chcete, nebo nechcete, se samy pfipojuji k Internet Exploreru. Patfi k nim
napf. Windows Messenger, ICQ, Google Toolbar a Macromedia Flash. Na browser se vSak maze
nepozorované zavésit i rizny "spyware", jako tfeba plug-in "Alexa". Dokonaly pfehled vam od nynéjska
zaijisti vylepSena sprava "addons". Diky ni mGzete pfidavné programové moduly ("plug-iny") Internet
Exploreru jednim klepnutim rychle a komfortné odstranit nebo pfipojit. Spravce s kompletnim pfehledem
vSech "hostujicich" program( vyvolate prostfednictvim voleb "Nastroje | Spravovat doplnky...".

Trochu lepsi je strukturovany pfehled, k némuz dojdete v okné Spravovat doplriky pfes "Zobrazit |
Doplfiky aktualné zavedené v aplikaci Internet Explorer". V ném jsou pfidavné moduly roztfidény na
"Zapnuto" a "Vypnuto". Chcete-li néktery z nich odpoijit, vyberte v seznamu pfislusnou polozku a zvolte
polozku "Zakazat". Jedna-li se o modul ActiveX, staci klepnout na "Aktualizovat prvek ActiveX", ¢imz se
browser uvede do aktualniho stavu. V pfipadé vsech ostatnich modull musite Internet Explorer znovu
nastartovat.

Tip: Nejprve deaktivujte najednou vSechny moduly, které nedokazete jednoznacné pfiradit, a
aktivujte je teprve v pfipadé potfeby. Tak zvysite bezpe€nost a usetfite systémové zdroje.

ZABEZPECENI INTERNET EXPLORERU

Se svym vice nez devadesétiprocentnim trznim podilem je Internet Explorer bezkonkurenéné
nejrozsifenéjSim webovym prohlize€em a jako takovy také nejoblibené&jSim teréem pro hackery. Oteviete
bezpelnostni nastaveni pod "Nastroje | MoZnosti Internetu..." a vyberte zaloZku "Zabezpeceni".

- Falesné pfipony soubort: Nové pfibylo nastaveni "Otevirat soubory podle obsahu, ne podle
pfipony souboru" po stisku Vlastni urover v okné Nastaveni zabezpeceni. To ma napfiklad zabranit
pomérné Castym pokusum trojskych koni vydavat se tfeba za obrazové soubory.

- Cross Site Hacking: Pomoci volby "Webové servery ve vice omezené zéné obsahu budou moci
prejit do této zény" chce Microsoft odzbrojit hackery, ktefi se pomoci nového okna snazi vniknout do
néjaké hlfe chranéné bezpecnostni zony.



- Bezpecnost intranetu: DalSi krok spravnym smérem predstavuje moznost konfigurovat
bezpecnostni zénu pro lokalni sit. Tak Ize mnoho hackerskych utokd uz pfedem vyloudit.

Tip: Pod zalozkou "Zabezpedeni" klepnéte na "Urover zabezpedeni této zény" a zvolte "Stredni”.
Tam jsou bezpec&nostni opatfeni dostate¢né silna.

BEZPECNE CTENIi E-MAILU

V boji proti e-mailovym ¢erviim z internetu Microsoft obohatil Outlook Express o nové ochranné
mechanismy, které byly az dosud vysadou jeho velkého bratra Outlooku. Sice dosud stéle neni k dispozici
antispamovy filtr, zato vSak uz je mozZné nechat si e-maily standardné zobrazovat jako Cisty text, a ne jako
(interpretované) HTML. Diky tomu se skripty, které se dfive automaticky aktivovaly, uZz nedostanou ke
slovu.

Aktivujte volbu "Nastroje | Moznosti..." a v zaloZce Cteni zaskrtnéte "Cist vSechny zpravy jako prosty
text". Pokud byste si néjaky e-mail chtéli pfece jen prohlédnout ve spravné podobé& HTML, zvolte
"Zobrazit | Zprava ve formatu HTML" nebo stisknéte klavesovou kombinaci Alt+Shift+H.

Dalsim bezpecnostnim opatfenim je moznost nedovolit automatické ukladani obrazkd z externich
zdroju. Davodem je skuteCnost, Ze zasilatelé spamu vytvareji odkazy na neviditelné, jeden pixel velké
"obrazy". Ty se ukladaji spolu se zpravou a Ize tak zjistit, zda je e-mailovy ucet je$té aktivni. Pokud zprava
takové pfilohy obsahuje, od nynéjSka se objevi zprava, ze obrazy byly zablokovany. Jsou-li tam pfitomny
objekty, které byste chtéli vidét, mizZete je dodateéné ulozit klepnutim na poli¢ko zobrazené v hlavi¢ce e-
mailu.

Tip: Pokud chcete tak jako dfive obrazy rovnou ukladat, v "Nastroje | MoZnosti..." najdete pod
zalozkou "Zabezpeceni" ponékud "utajenou" moznost deaktivovat "Blokovat obrazky a dal$i externi obsah
v e-mailech ve formatu HTML", tedy zruSit zakaz ukladani obrazku.

VYUZITi FIREWALLU WINDOWS

Drfivéjsi ochranu, znamou pod nazvem "Internet Connection Firewall" (ICF), Microsoft podstatné
vylepsil. V ramci bezpe€nostni iniciativy je ted firewall standardné aktivovan pro vSechny sitové karty.
Kromé toho je Windows Firewall aktivni uz pfi bootovani systému. Az dosud pocita€ po celou tuto
relativné dlouhou dobu "visel" na siti zcela nechranén. Tak je zabezpecen proti infekcim od Blasteru nebo
jinych Cerv(.

Chcete-li zménit nastaveni firewallu, klepnéte pravym tlacitkem mysSi na "Mista v siti" a zvolte
"Vlastnosti". Potom poklepanim oteviete "Vlastnosti" nékterého z pfipojeni LAN. Pod zalozkou "Upfesnit"
klepnéte na "Nastaveni..." firewallu internetovych pfipojeni. Pod zalozkou "Obecné" rozhodnéte, zda
firewall ma byt "Zapnuto", "Vypnuto", nebo dokonce "Zapnuto, nepovolovat vyjimky". V pfipadé posledni
volby nedovoli Windows Firewall Zadné spojeni.

Pod zaloZkou "Vyjimky" najdete vSechny aplikace, jimZ dovolujete vytvaret pfipojeni do internetu,
pfipadné z internetu pfijimat data. Jakmile se pokusi otevfit spojeni néjaka dosud neznama aplikace,
Windows Firewall se nyni zepta, zda to chcete dovolit. Tato funkce je znama i z jinych personalnich
firewalld, jako jsou napf. ZoneAlarm nebo Symantec Firewall.

Tip: Kdo vyuziva pouze firewall a mlze ozelet rizné speciality programu ZoneAlarm a podobnych,
tomu postaci bezplatny Windows Firewall.

SPRAVA BEZPECNOSTNICH NASTROJU

V novém "Bezpecénostnim centru" sdruzuje Microsoft vSechny dulezité nastroje. Najdete tam
Windows Firewall, "automaticky update Windows", a dokonce i vas virovy skener. Ten ovSem nepochazi
od Microsoftu, a aby tedy byl rozpoznan, musi "oslovit" ur€ité rozhrani. Pokud se to nepodafi, Windows
XP nespravné oznami, ze zadny "zabijak vird" neni nainstalovan. V nasem testu se tak stalo v pfipadé
programu Norton Antivirus. Také cizi firewally zaregistruje Bezpecnostni centrum, jen pokud pouZivaji
rozhrani. Lze v8ak pfedpokladat, Ze v budoucnu budou toto usnadnéni prace podporovat vSichni vyrobci.

Bezpedlnostni centrum najdete v symbolické podobé Stitu na hlavnim panelu vedle hodin. Je-li v§ak
vas pocita¢ s Windows XP pfihlaSen v néjaké doméné, Bezpecnostni centrum neexistuje. Microsoft totiz
predpoklada, Ze v doméné se o bezpelnost poditaCe stara administrator, a takové zafizeni by proto
nemélo smysl.

Valentin Pletzer, autor@chip.cz

DOSTUPNOST SP2 PRO WXP

V dobé uzaveérky tohoto Cisla Chipu Microsoft oznamil, ze pravé uvolfiuje Service Pack 2 pro
Windows XP do vyroby. Snazili jsme se aktualni plnou verzi SP2 Eng ziskat na nas CD, bohuzel politika



Microsoftu tento zpusob Sifeni SP2 z dlivodu bezpecnostnich pravidel neumoznuje. SP2 bude k dispozici
bud na CD, ktery Microsoft pfislibil rozesilat uzivatelim podle jejich pozadavku, anebo prostfednictvim
webu. V tento okamzik je ke stazeni anglicka verze SP2, ur€ena pro instalaci na vice pocitacu
prostfednictvim sité. Nejsnazsi cestou, jak ziskat SP2 pro jednotlivy pocitac, je pro koncového uzivatele
zapnout Automaticky Update. Jeho prostfednictvim se SP2 nainstaluje. Ceska verze SP2 je zatim ve fazi
pFipravy, jeji uvolnéni Microsoft pfedpoklada v pribéhu podzimu tohoto roku. Sledujte Chip.

EXECUTION PROTECTION

HARDWARE CHRANI XP

Service Pack 2 propUjéuje Windows XP mimo jiné také "ochranu pfed spusténim" (Execution
Protection). Ta v principu zabrariuje provedeni (odstartovani) programového kédu. Za tim u¢elem oznaci
celou pamét pfiznakem NX ("NX flag", No execute). Pouze v pfipadé, Zze programovy kod zapsaly do
paméti samy Windows, je pro pfislusnou oblast tento pfiznak deaktivovan. To znamena, Ze pokud se
hacker pokusi prostfednictvim kodu pro prete€eni bufferu (Buffer Overflow Code) zapisovat do oblasti,
které nejsou takto uvolnény, kéd se jednoduse nespusti - Utok tak ztrati "pldu pod nohama". Samozfejmé
vSak procesor musi "execution protection" podporovat; vyzvu dal AMD s Athlonem 64, Intel oznamil, ze se
pFida.

Problém: Programy, které nedodrzuji zasadu oddéleni dat od programového kédu, havaruji. Tady
pomUze jen vypnuti funkce v Ovladacich panelech "Systém" pod "Upfesnit | Vykon | Nastaveni”.
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