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(Pripravuje AEC Data Security Company — jakékoliv pfipominky, naméty Ci dotazy posilejte na e-mailové adresy

tomas.pribyl@aec.cz nebo petr.nadenicek@aec.cz)

Pocitacove viry, antiviroveé technologie, elektronicky podpis,
Sifrovani dat — prosté ochrana datovych informaci viibec.

Dnes prinasime:

* Novinky mezi pocitacovymi viry: MyDoom.M a S
* Novinky mezi pocitacovymi viry: Bagle.Al

» AEC i nadale s certifikatem ISO 9001

» Softwarové novinky z laboratori AEC

* Proc¢ se pocitace zaplatuji?
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V ramci veletrhu informac¢nich technologii Invex se ve stfedu 13. Fijna
2004 uskutecni tradi¢éni konference ,,Viry a antiviry“ poradana pod
zastitou vydavatelstvi Vogel Burda Communications. Na konferenci
vystoupi také prednasejici z AEC — mezi nimi i ing. Petr Nadeniéek
(na snimku z konference o antivirové ochrané v Ceskych

Budéjovicich).
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Novinky mezi pocitacovymi viry: MyDoom.M a S

V prubéhu leto$nich prazdnin se objevilo nékolik novych variant e-mailového ¢erva Mydoom.

Prvni z nich se stal Mydoom.M (nékteré antivirové spole¢nosti jej ovSem detekuji jako Mydoom.O,
Mydoom.L a Mydoom.R). Podobné jako predchozi varianty provadi generovani a rozesilani
infikovanych e-mailti pomoci vlasthniho SMTP motoru, e-mailové adresy ¢erpa z rtiznych typu
souboru nalezenych na disku infikovaného pocitace, falSuje adresu odesilatele a snazi se SiFit i
prostrednictvim vyménnych P2P siti. Text v téle zpravy je vygenerovan z riznych soucasti, které si
cerv nese s sebou. Od svych ,,pribuznych* se odliSuje také tim, ze mize rozesilat také nezavirované
soubory (o velikosti 1 — 2 kB).

Jako zdroj e-mailovych adres ¢erv pouziva také riizné vyhledavace. Podle dostupnych informaci
doslo v této souvislosti ke kratkodobému naruseni ¢innosti vyhledavaée www.google.com.

Pokud je Mydoom.M spustén vytvori v adresari Windows sviij soubor JAVA.EXE (napf.
C:\WINDOWS\JAVA.EXE) a SERVICES.EXE. Spousténi pri kazdém startu systému si zajist'uje
vytvorenim prislusnych kli¢a v registru. Na infikovaném pocitaci otevira na TCP portu 1034 zadni
vratka, ktera mohou byt nasledné zneuzita k utoku na infikovany systém.

Za zminku stoji také dalsi varianta: Mydoom.S. Tento Cerv je také nékdy oznacovan jako Ratos.A.
Infikovana zprava rozesilana ¢ervem Mydoom.S vypada nasledovné:

Predmét : photos
Text : LOL!;))))

Prilozeny soubor : photos_arc.exe

Adresy pro dalsi Sifeni extrahuje z nékterych typu soubora, které vyhledava na disku infikovaného
pocitace. Adresa odesilatele je jako obycejné falSovana. Vyhyba se adresam, které obsahuiji néktery
z uréenych vyraz.

Ke svému spusténi z infikovaného e-mailu ¢erv potirebuje aktivni spolupraci uzivatele. Pokud je
aktivovan, nainstaluje se do adresare WINDOWS jako rasor38a.DLL a do adresare SYSTEM jako
winpsd.exe. Kromé toho vytvari také nékolik klict v systémovém registru.

Snazi se také o stazeni a instalaci dalSiho Skodlivého kédu zadnich vratek ze dvou riznych
webovych serveru.
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Novinky mezi pocitacovymi viry: Bagle.Al

Do svéta byl vypustén dalSi e-mailovy ¢erv z rodiny Bagle (tentokrat je to verze Al). Stejné jako nékolik
dalSich nedavno objevenych variant ma podle antivirovych odbornikii pomérné velkou $anci se SiFit
»In the Wild“.

Bagle.Al sviij pavod nezapie. Podobné jako vétSina jeho pribuznych se Sifi v infikovanych e-mailech
jako soubor s riznymi nazvy a priponami EXE, SCR, COM, CPL nebo ZIP. Ten mlze byt navic
Sifrovany. V tomto pripadé je heslo potrebné k desifrovani uvedeno v e-mailu jako text nebo formou
obrazku.

E-mailové adresy potiebné k dalSimu Sifeni ¢erpa z rliznych typu soubord nalezenych na disku
infikovaného pocitace. K rozesilani vyuziva viastni SMTP motor. Stejné jako vétSina dnesnich ¢ervi
falSuje adresu odesilatele. Kromé Sifeni e-mailem se kopiruje také do slozek sdilenych do P2P siti

V pocitaci se usazuje v systémovém adresari Windows System jako WinXP.exe. Ve stejném adresari
vytvari jesSté nékolik dalSich soubort. Svoje spusténi pfi kazdém startu systému zajiSt'uje pomoci klice
v registru. Jako pojistku proti vicenasobné infekci ¢erv pouziva mutex.

Aktivné bojuje proti nékterym dalSim €erviim a bezpe¢nostnim programim Ukoncuje jejich spusténé
procesy (podle velmi dlouhého vlastniho interniho seznamu — 275 polozek) a maze klice ze
systémového registru. Kromé toho na infikovaném poc¢itaci otevira zadni vratka na TCP portu 1080 a
UDP portu 1040.

AEC i nadale s certifikatem ISO 9001

Systém managementu jakosti spoleénosti AEC uspél v pravidelném kontrolnim auditu Lloyd'S
Register Quality Assurance a muize se i nadale honosit certifikaci podle normy ISO 9001:2000.

Reditelka spoleénosti Ing. Alena Rezniékova k této udalosti fekla: ,,Kvalitu v AEC chapeme piedevsim
jako kvalitu nasich sluzeb a spokojenost nasich zakaznik(. Jsme radi, ze i tento kontrolni audit
potvrdil ispésSnost nasi snahu v prosazovani jakosti do vSech €innosti firmy.“
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Softwarové novinky z laboratori AEC

Brany vyvojového oddéleni spoleénosti AEC opustily nové verze programi TrustPort® Disk Protection,
TrustPort® DataShredder a TrustPort® Personal Firewall. Kromé toho byl uveden také zcela novy
nastroj pro vytvareni prezentaci TrustPort® Run Manager.

TrustPort® Disk Protection slouzi k on-line Sifrovani dat na virtualni diskové jednotce. Posledni verze
TrustPort® Disk Protection 3.5.1.454 piinasi néktera drobna vylepseni a je k dispozici v anglické i ceské
jazykové mutaci. Novinky jsou mimo jiné nasledujici:

* Podpora MS Windows NT.

» Moznost pripojeni diskového obrazu fyzicky umisténého na serveru v siti.
» Moznost definovani klavesové zkratky rychlého odpojeni disku.

« Podpora automatické instalace bez ucasti uzivatele.

* Nové parametry pro pouziti programu z prikazové radky.

TrustPort® DataShredder slouzi ke skartaci dat na pevném disku pocitace. Uzivatel ho muize vyuzit k
bezpeénému smazani jednotlivych soubort, adresari, volného mista a dalSich polozek vytvarenych
systémem a internetovym prohlize€em. Nova verze TrustPort® DataShredder 2.5.1.454 obsahuje
néktera drobna vylepseni a opravy, zejména nasledujici:

» Optimalizované a vykonnéjsi skartovaci jadro.
» Mazani historie navstivenych stranek v adresnim fadku aplikace Internet Explorer.

* Moznost skartovani z prikazové radky.

Kromé toho spoleénost AEC vydava také dlouho o¢ekavanou anglickou a ¢eskou verzi svého
TrustPort® Personal Firewallu. Anglicka verze TrustPort® Personal Firewall 3.5.0.454 a ¢eska TrustPort®

s v

Personal Firewall 3.5.0.459 prinasi zejména nasledujici novinky:
» Pfesnéjsi definici pravidel pro filtrovani provozu.

* Moznost zobrazeni statistik prenosu paketd a poctu bytt.

* Klasifikaci pravidel do logickych skupin.

 Vytvareni pravidel podle zprav ze souboru udalosti.

» Funkci pro prohlizeni externich soubori udalosti.

Na trh byl taktéz uvolnén dalSi zajimavy produkt AEC - TrustPort® Run Manager 3.5.0.457, ktery je
urcen k vytvareni menu napfr. prezentacnich nebo instalaénich CD. Uzivatel si mtze jednoduse v XML
formatu navrhnout vlastni menu (napf. firemni prezentace na CD disku) véetné textu, grafiky, tlacitek a
dalSiho obsahu. Program obsahuje fadu uziteénych funkci pro praci se soubory, profily apod.
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ProcC se pocitace zaplatuji?

Zaplatujte, zaplatujte, zaplatujte... Mozna, ze i k Vam se donesla tato poucka bezpecné prace
s pocita€i. Pro¢ zaplatovat? Jak to provadét? Na tyto a dalSi otazky se pokusime odpovédét na
nasledujicich radcich.

Neni tomu tak davno, co softwarové firmy vydavaly své produkty za zcela bezchybné a
bezproblémové. Piestoze se chyby a problémy evidentné vyskytovaly, vzdy se svadély na
,»objektivni pri¢iny*“ nebo na cokoliv jiného. Situace se ale zménila, vétSina vyrobct software
zcela bez uzardéni pripousti, ze jejich programy mohou obsahovat chyby. Ostatné, neni se ani
¢emu divit — kazdy pocita¢ na svété je unikatni kombinaci software, hardware a jejich
nastaveni, pfiCemz testovani programu probiha pouze na velmi izkém vzorku stroju.

Vyrobci software si navic uvédomili, ze v pripadé zaujimani pozice ,,mrtvého brouka“ k témto
nedostatkiim se jim to mize jednoho krasného dne Seredné nevyplatit. Napr. v podobé zalob
poskozeného klienta nebo ztraty divéry vyznamnych zakazniku. | z tohoto pohledu se jevi jako
prijatelnéjsi reseni pripustit moznost existence chyb, tyto pravidelné opravovat (hle, sluzba
zakazniktiim!) a prenést tak zodpovédnost pravé na uzivatele.

Samoziejmé, ze neni mozné chtit, aby si uzivatelé po kazdé vydané opravé cely program nebo
rovnou operacni systém preinstalovali. A tak vznikly pravé patche — zaplaty. Jedna se o mensi
programy, které maji za cil po aplikaci na prislusném pocita¢i upravit zdrojové kédy
mateiského programu a jeho konfiguraci tak, aby se odstranily znamé problémy. Ty mohou byt
nékolikerého razu - kolize prislusného programu s jinym, Spatna funkce v nékterych
pfipadech, nechténa vlastnost, kterou mohou vyuzit hackefi nebo viry apod.

Vlastni proces ,,zaplatovani — tedy aplikace prislusné zaplaty — se liSi program od programu.
Nékdy mulze mit ,,zaplata“ podobu doporucéeni ke zméné nastaveni nékterych polozek
v programu. Jindy mam podobu spustitelného EXE souboru, ktery je zapotiebi na pocitaé

nahrat a spustit. Jindy zaplata prichazi v podobné datovych soubort, které je potreba ulozit do
prislusného adresare apod.

Podtrzeno, secteno — a€ se ,,zaplatovani“ mize zdat zbytec¢né a uzivatele obtézujici, ve

v v s

prislusné aplikace.
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