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(Pripravuje AEC Data Security Company — jakékoliv pfipominky, naméty ¢i dotazy posilejte na e-mailové adresy
tomas.pribyl@aec.cz nebo petr.nadenicek@aec.cz)

Pocitacové viry, antivirové technologie, elektronicky podpis,
Sifrovani dat — prosté ochrana datovych informaci vibec.
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Vitejte v eShopu spoleénosti AEC Data Security Company.

jdete v renu,

Spoleénost AEC Data Security Company oteviela na svych webovych
strankach novy elektronicky obchod, ktery nabizi jednoduchou
moznost ziskani antivirovych a bezpec¢nostnich programi za nizsi nez
bézné ceny. Obchod najdete na adrese ESHOP.AEC.CZ
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AEC roadshow 2004

Stejné jako v uplynulych letech se také letos
v zari se bude konat uspésna akce ,,AEC
roadshow", jejimz cilem je predevsim
zpristupnit problematiku IT bezpecnosti také
zajemcim mimo tradic¢ni oblasti. Inu, je to tak
— konference a seminare v nejvétsich
méstech dnes porada kdekdo, ale ostatni
lokality byvaji (nepravem) stranou

pozornosti.

Spoleénost AEC si ale dobfe uvédomuje, ze
otazku informacni bezpecnosti je treba resit
globalné (a nikoliv pouze lokalné - i kdyz je
to bezesporu na prvni pohled komercéné
zajimavéjsi). A tak i letos dostanou prilezitost
seznamit se s nejnovéjSimi trendy informacni
bezpeénosti, tipy, triky, navody, modernimi
bezpeé&nostnimi programy €i postupy zajemci
v Brné (utery 14. zari), Pardubicich (stfeda
15. zafi), Ceskych Budéjovicich (&tvrtek 16.

zari), Liberci (Utery 21. zari), Mosté (streda
22. zari) a ve Zliné (Ctvrtek 23. zari).

Na roadshow zazni prednasky vénujici se
nasledujici problematice:
o Skodlivé kédy véera, dnes a zitra.
o Metodika zavadéni elektronického
podpisu.
e Seznameni s FeSenim elektronické
podatelny.
e Predstaveni produktt a sluzeb

spolec¢nosti AEC.
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Antivirové programy z nabidky F-

Secure.

Seminare jsou po predchozi registraci na

webu roadshow.aec.cz ZDARMA.

COMPANY

AEC si vyhrazuje pravo odmitnout
prihlasku na seminar bez udani
divodu.

Pocet ucastnikii ZDARMA je omezen
na dvé osoby z jedné
firmy/organizace (v pripadé vétsiho
poétu zajemcli nas prosim nevahejte
kontaktovat na e-mailu
tomas.pribyl@aec.cz).

Vstup ZDARMA plati pouze pro
osoby, které se predem
zaregistrovaly na webu
roadshow.aec.cz a pfri prfichodu na
akci se prokazi planym registraénim
Cislem.

Poradatel si vyhrazuje pravo zmény

mista konani, programu nebo terminu




Norman Virus Control: AKCE!

Od 1. kvétna do 31. srpna 2004 mate moznost nakoupit v ramci nasi specialni akce programy
Norman Virus Control s vyraznou slevou. Kromé toho mtizete vyuzit také radu dalSich vyhod...

Programy Norman Virus Control se mohou ,,pochlubit® zejména:

Jednoduchym nasazenim v lokalni siti i na jednotlivych stanicich.

Bezproblémovym nasazenim i na starSim hardware.

Uginnymi nastroji centralni spravy.

Rychlou reakci na nové virové epidemie.

Unikatni patentovanou technologii Norman SandBox pro spolehlivé odhaleni novych
neznamych virt.

Radou nastroji pro komplexni ochranu kritickych bod podnikové sité.

Vyhody pro vas:

Moznost zakoupeni vybranych produktii AEC fady TrustPort® s 50% SLEVOU, pri
zakoupeni minimalné deseti licenci jakéhokoliv produktu Norman Virus Control (nelze
uplatiiovat na nakup TrustPort® DiscShredder).

Balik produktt TrustPort® Security Suite ZDARMA pfii nakupu padesati licenci jakéhokoliv
produktu Norman Virus Control.

Dalsi vyrazné slevy pro Skolstvi.

Norman Virus Control pro pracovni stanice je kompletné lokalizovany do cestiny.

Dalsi informace:

Tato akce se vztahuje pouze na nakup novych licenci Norman Virus Control. Nevztahuje se
na obnoveni licenci.

Objednavky na produkty Norman a AEC TrustPort® musi byt zaslany soucasné.

Tato nabidka se nevztahuje na produkt Norman Personal Firewall.

V ramci této akce nelze zakoupit TrustPort® DiscShredder.

Platnost akce od 1.5.2004 do 31.8.2004.

Vase dotazy radi zodpovime e-mailem na obchod@aec.cz nebo telefonicky na Cisle 541 235 466

(7). K nakupu produktt Norman Virus Control i dalSich muzete vyuzit nas novy eShop

(http://eshop.aec.cz).
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Novinky mezi pocitacovymi viry: Zafi.B

V prvni poloviné éervna 2004 se objevila v poradi druha varianta e-mailového €erva Zafi. Je
zajimava tim, ze ,,umi mluvit”“ celkem osmnacti jazyky — véetné cestiny.

Zatimco puvodni verze Zafi.A dokazala slozit text infikovaného e-mailu pouze v rodné madarsting,
Zafi.B jej dokaze vlozit v zavislosti na narodni doméné adresy, na kterou je zprava odesilana. Cerv
disponuje texty pro domény: .hu, .sp, .ru, .dk, .ro, .se, .no, .fi, .It, .pl, .pt, .de, .nl, .cz, .fr, .it, .mx, .at.

Infikovany e-mail v ¢estiné vypada takto:

B Elektronicka pohlednice! - Zprava [Prosti Text) =1 E3

Tomas Pribwvl

Elektronicka pohlednice!

nohlednice z

Zla. o2

Adresa odesilatele mtize byt také faleSna. Zafi.B za ni umi dosadit nékterou z nalezenych a
infikovaném pocitaci. Pokud je ¢erv uzivatelem z prilozeného souboru spustén, nakopiruje do
systémového adresare Windows svij .DLL a .EXE soubor s nahodné vytvorenym nazvem. Svoje
spousténi pri kazdém dalSim startu pocitace zajist'uje ,,standardné“ pomoci odkazu ze
systémového registru.

Kromeé Sifeni e-mailem pomoci viastniho SMTP motoru na adresy nalezené ve Windows Address
Book a riznych dalSich souborech na disku infikovaného pocitace se Zafi.B umi SiFit i
prostrednictvim sdileni a vyménnych P2P siti. Pokud najde na lokalnim disku adresar, ktery ve
svém nazvu obsahuje text ,,share” nebo ,,upload”, nakopiruje se do néj pod nazvem ,,winamp 7.0
full_install.exe* nebo ,,Total Commander 7.0 full_install.exe“.

Pokud se jiz Zafi.B nékde usadi, nehodla svoje pozice jen tak lehce vyklidit. Ukoncuje totiz ¢innost
aplikaci, jejichz nazev obsahuje slovo ,firewall“ nebo ,,virus“. Pasobi tak proti nékterym
antivirovych a dalSim bezpeénostnim programim. Kromé toho také blokuje nékteré standardni
systémové nastroje (Spravce uloh a Editor registru).
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Nova verze elektronické podatelny AEC

Spoleénost AEC uvolnila dalSi verzi svého unikatniho reSeni elektronické podatelny. Demoverzi

nové TrustPort® ePodatelny si nyni mize kazdy na vlastni kiizi vyzkouset na www.epodatelny.cz.

TrustPort® ePodatelna predstavuje komplexni systém elektronické podatelny, ktery zpracovava
podani obéant v elektronické podobé a predava je urednikiim prislusného uradu ¢i instituce.
Reseni je v naprostém souladu s pozadavky platnych norem, které se vztahuiji

k problematice elektronickych podatelen statni spravy a bylo atestovano podle standardu ISVS

(Informaéni systémy verejné spravy).

TrustPort® ePodatelna se sklada z webového rozhrani klienta (podavajiciho), automatického
systému pro zpracovani podani a kontrolu jeho digitalniho podpisu, vnitiniho webové rozhrani
urednika (operatora) a rozhranni administratora systému. Dokaze zpracovat elektronicka podani
doruéena na adresu podatelny e-mailem nebo osobné na technickém nosici dat. Ovéruje digitalni
podpisy samotného e-mailu nebo prilozeného souboru (véetné vicenasobnych podpisti) a casova
razitka. Pokud se klient na webu ePodatelny zaregistruje, mize sledovat stav vSech svych podani
on-line. Komunikace mezi registrovanym klientem a ePodatelnou je v obou smérech spolehlivé
Sifrovana. Soucasti systému jsou také nastroje pro zalohovani pfijatych podani a vSech dalSich

nalezitosti do datového skladu a databaze.

Praci s TrustPort® ePodatelnou z pohledu klienta (podavajiciho) si mlizete vyzkouset na
demoverzi, kterou najdete na adrese www.epodatelny.cz. DalSi informace najdete na www.aec.cz,

pripadné si o né muzete napsat na info@aec.cz.

B AEC - podatelna - Microsoft Intemet Explorer HEE|

¢ Iy

i hlavni stréanka i formuldfe  ::napovéda ::pfihlaSeni  :: administrace

Vitejte v elektronické podatelné
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