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(Pripravuje AEC Data Security Company — jakékoliv pfipominky, naméty ¢i dotazy posilejte na e-mailové adresy
tomas.pribyl@aec.cz nebo petr.nadenicek @aec.cz)

Pocitacéove viry, antivirove technologie, elektronicky podpis,
Sifrovani dat — prosté ochrana datovych informaci vubec.

Dnes pfinasime:

o Metodika zavadéni elektronického podpisu
Sasser: dalSi sit'ové nadéleni

Kaspersky Anti-Virus 5.0

Nové verze programu od AEC

Vytvorte si pocéitacovy virus!

Pro zajemce o problematiku informacni bezpecnosti porada
spoleénost AEC nejriiznéjSi seminare.
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Metodika zavadéni elektronického podpisu

Ve ctvrtek 29. dubna 2004 se v Praze v
budové Stimbuildingu uskuteénil seminar
Metodika zavadéni elektronického podpisu.

Seminar byl uréen zejména pro zastupce

uradu, organizaci a dalSich instituci.
Bezplatného vstupu vyuzilo vice jak pét
desitek informaci chtivych ucastniku, ktefi se
chtéli dozvédét néco nového o elektronickém
podpisu a dalSich souvisejicich
technologiich.

Dvé uvodni prednasky vénované teoretické
strance elektronického podpisu a jeho
praktickému pouziti prednesl Tomas Pribyl.
Ve spontanni diskusi, ktera po jeho
prednaskach nasledovala, zodpovédél jesté
nékolik velmi zajimavych dotazi. Stézejni
prednasku dne vénovanou samotné

metodice zavadéni elektronického podpisu

na naSich uradech prednesla Olga
Prikrylova, ktera se ve spolec¢nosti AEC
vénuje mimo jiné také problematice
bezpecnostnich politik a analyz a ma radu

zkuSenosti z praxe.

Po dobrém obédé se chopil slova Vliadimir
Fux, ktery pfitomné podrobné seznamil s
komplexnim feSenim elektronické podatelny
z vyvojové dilny AEC — TrustPort®
ePodatelnou. Protoze je jednim z téch, ktefi
se na vyvoji tohoto reSeni bezprostredné
podileji, mohl uc¢astnikiim objasnit i radu
»tajemnych“ zakouti tohoto jedinecného
systému, ktery v soucasnosti patii mezi
nejlepsi tuzemska reSeni v této oblasti. V
zavérecné diskusi jesté padlo nékolik

zajimavych dotazi.
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Sasser: dalsi sitové nadéleni

Pocatkem kvétna 2004 se objevila také nova rodinka internetovych éervii. Jmenuji se Sasser a uz
se vyskytuji ve tfech variantach. Diky ,,dovednostem®, které ovladaji, mizeme ocekavat, ze se
budou Sifit v podobné mire jako svého ¢asu jejich ,legendarni“ kolega Blaster.

VSechny tfi varianty Sasser.A, B i C zneuzivaji ke svému Sifeni bezpeénostni chybu v LSASS.EXE,
ktera byla zverejnéna Microsoftem v Security Bulletinu MS04-011 jiz nékdy v poloviné letoSniho
dubna.

Sasser pracuje tak, ze z infikovaného pocitace otevira riizny pocet spojeni nebo na ném spousti
riizny pocet procesu, s jejichz pomoci se snhazi nalézt dalSi infikovatelny pocitac. Cilovym portem
je port 445.

e Sasser.A — 128 spojeni (threads);

e Sasser.B — 128 procesu;

e Sasser.C — 1024 procesu.

Rutina pro generovani IP adres je nastavena tak, ze ¢erv vzdy urcitou c¢ast pokust sméruje do
lokalni sité daného infikovaného pocitace, ¢ast do okolnich siti a ¢ast IP adres generuje zcela
nahodné.

Pokud éerv najde infikovatelny pocita¢ se systémem Windows 2000 nebo XP zptisobi na ném
pomoci uvedené bezpecnostni diry ,,buffer overflow* v procesu LSASS.EXE. Potom na vzdaleném
pocitaci dokaze na dalku ovladnout na TCP portu 9996 prikazovou radku, vytvorit skript cmd.ftp a
spustit jej. Tento skript prinuti vzdaleny pocita¢ ke stazeni samotného souboru cerva
prostrednictvim FTP protokolu na TCP portu 5554 z prvotné infikované stanice a jeho spusténi.

VedlejSim efektem Cinnosti cerva Sasser je porucha ¢innosti LSASS.EXE, ktera vede k
vynucenému restartu systému. Ten je provazen zobrazenim nasledujiciho dialogu:

System Shutdown

Jako prevenci proti infekci pouzijte zaplatu, kterou najdete na:
http://www.microsoft.com/technet/security/bulletin/MS04-011.mspx
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Kaspersky Anti-Virus 5.0

Spole¢nost Kaspersky Labs predstavila dalSi generaci svych antivirovych programt pro operac¢ni
systémy Windows. Kaspersky Anti-Virus 5.0 se vyznacuje predevsim radou novych funkei ,
novym grafickym rozhranim a vysokou turovni ochrany proti viriim, jak je jiz u programt

z produkce tohoto vyrobce zvykem. S novymi verzemi svych produktii chce Kaspersky Labs dale
upevnit svoje postaveni na svétovych trzich.

Jednim z nejkomplikovanéjSich problému dnesSnich antivirovych programii je predevsim znatelné
snizeni vykonu pocitace pri kontrole velkych objemt dat na pozadi. Pata generace produktt
Kaspersky Labs tento problém elegantné resi. Diky integraci unikatnich technologii pro
zpracovani soubort iChecker, iStream a iCache pracuji nyni programy Kaspersky Anti-Virus

v primeéru trikrat rychleji a vyzaduji polovinu operacni paméti systému nez drive. A to vSechno pri
dalSim zvySeni urovné ochrany a pridani rady novych funkci. Tento obrovsky narust rychlosti je
umoznén diky vyuziti inteligentniho skenovaciho motoru a jeho provazanim s Windows cache
managerem. Kaspersky Anti-Virus timto zplisobem zabranuje zbyteénému vicenasobnému
skenovani souboru, které jiz byly jednou uspésné zkontrolovany a shledany ,,éisté“.

Kaspersky Anti-Virus je efektivni odpovédi na naruistajici hrozby virovych infekci prichazejicich ve
vétsSiné pripadi prostrednictvim e-mailu. Nova verze obsahuje mimo jiné také univerzalni modul
MailChecker Traffic Monitor, ktery ma stézejni ulohu v zajiSténi ochrany a kompatibility pfi
skenovani posty. Diky nému také nemusi uzivatel ztracet ¢as pri slozité integraci antivirového
programu do svého e-mailového klienta. MailChecker Traffic Monitor se hned po instalaci viozi
mezi e-mailovy server a klientsky program na stanici uzivatele a automaticky kontroluje vesSkerou
prichozi i odchozi komunikaci. Tim je zajiSténa bezproblémova kompatibilita se vSemi e-mailovymi
programy, které vyuzivaji protokoly SMTP a POP3.

Pocet utoktl Skodlivych kodt, které jsou komprimovany nebo se ,,schovavaji“ v archivnich
souborech ¢i vyuzivaji néktery jiny zptisob komprese svého kédu rok od roku narusta.
NejucinnéjSi obranou proti nim je vyuzit Giéinné dekomprimacni technologie, které umoznuiji zjistit
pravy obsah podezielého souboru. Kaspersky Anti-Virus 5.0 se dokaze vyporadat nejen

s komprimovanymi soubory, ale také s nejpouzivanéjSimi formaty soubort archivnich, jako je ZIP,
ARJ, RAR nebo CAB. Spolehlivé odstrani infekci bez nutnosti manualniho zasahu uzivatele do
archivu.
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Nové verze programu od AEC

Pomyslne brany vyvolovych laboratofi spolec¢nosti AEC opustily nové verze bezpeénostnich
feSeni TrustPort® Disk Protection a TrustPort® DataShredder. Uzivatelé v nich najdou radu
novinek a vylepsSeni.

TrustPort® Disk Protection predstavuje software pro maximalné transparentni on-line $ifrovani dat

na specialnim virtualnim disku. Nova verze prinasi radu zajimavych novinek, které jisté uzivatelé
privitaji.

Jednou ze stézejnich novinek je, ze TrustPort® Disk Protection ve verzi 3.5 je jednotné rozhranni
pro konfiguraci produktu, které je spolecné s aplikaci TrustPort® DataShredder. Na jednom misté
tak uzivatel najde nejen samotné nastaveni, ale také napf. spravu licencnich klict. Pribyly také
rtizné specialni funkce, jako je napfr. ,,Hotkey“ pro rychlé a bezpe¢né odpojeni vS§ech diskovych
obrazu stisknutim definované klavesy nebo prehledna historie pripojenych virtualnich diskii.
Pfimo v panelu Windows pro snadné spousténi nyni uzivatel najde seznam aktualné pripojenych
Sifrovanych diskli a mize je zde také interaktivné odpojovat. Program muze byt nyni instalovan i
na operacni systémy Windows NT 4.0 (SP6).

Rada novych nastroju a funkci v nové verzi najde svoje uplatnéni v lokalnich sitich firem.
Uzivatelé jiz nejsou omezeni pouze prostorem svého pogcitace. Sifrované virtualni disky nyni
mohou byt umistény primo v lokalni siti na podnikovych serverech. Zde ulozené soubory mohou
byt sdileny v jednom okamziku vice uzivateli (pouze pro ¢teni). Administratori, kteri tyto sité
spravuiji, jisté uvitaji podporu tzv. ,tiché instalace®, kdy neni vyzadovan od uzivatele zadny zasah.
V nové verzi programu byly také podstatné rozSireny moznosti parametrti p¥i pouziti programu z
prikazové radky.

TrustPort® Disk Protection 3.0 je iolx]
atestovan dle standard( ISVS pro = TR = :
pouziti v informacnich systémech S il 3 ; AEC
statni spravy. ke #* TrustPort
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asi budete zklamani. Reé totiz nebude o programovani $kodlivych kédd, ale o nastrojich, které se
k jejich vytvoreni pouzivaji. O tzv. virovych generatorech.

Davno pryc¢ je doba, kdy naprogramovani pocitacového viru vyzadovalo kdovijak hluboké znalosti
programovani a dalSi dovednosti. Dnes se muze ,autorem“ viru stat prakticky kdokoliv. Staci se
z Internetu stahnout specialni program, ktery virus na zakladé preddefinovanych udajt vytvori.

,Normalni lidé“ se pfitom nemuseji obavat. Zadna volba ,Vytvofit nebezpeény virus Silenych
destrukénich schopnosti“ v zadném generatoru neni a ani byt nemuize. Jedna se totiz o pouhy
pocitacovy program, ktery déla to, co mu jeho tvurci daji do vinku. A tak mate moznost vybrat si sice
z mnoha, le¢ presné preddefinovanych vlastnosti. Pod jakym nazvem se bude virus Sifit? Bude
polymorfni? V jakém operaénim systému se bude Sifit? Jak a kdy se bude projevovat?

Generator virli je vlastné podobnym programem jako treba graficky ¢i textovy editor: Nabidne mnoho
variant a uzivateli moznost seberealizace, ale jen v presné danych mantinelech. Coz ale neznamena, ze
v grafickém ¢i textovém editoru nemohou vzniknout zajimavé véci — tento je ale vzdy pouze
prostiredkem, nikoliv cilem.

Generatory viri tak jsou zajimavou soucasti pocitacového svéta, ale néjaké obrovské ohrozeni
nepredstavuji. Jak uvadi Eugen Kaspersky z antivirové firmy Kaspersky Lab: ,,Jednou se mi do ruky
dostal balicek celkem patnacti tisic virt. VSechny byly vytvoreny jednim ¢lovékem za par hodin.*
Vzhledem k tomu, ze tyto kazdy z téchto viri byl sestaven podobnym zpusobem, mély pres svou na
prvni pohled patrnou rozdilnost (rizna jména, projevy apod.) mnoho spoleénych znaki. “Vytvorit
detekéni mechanismus na chytani a Iéc¢eni téchto patnacti tisic virh mi zabralo par minut,” vysvétluje
Kaspersky a jeSté dodava: ,,Pritom tento mechanismus je schopen odhalovat vS§echny viry vytvorené
dotyénym generatorem. Takze sebelépe vymysleny virus vytvoreny pomoci tohoto nastroje ma stejné

nulovou Sanci uspét jako ten nejjednodussi.

Je zajimavé, ze slavny Skodlivy kéd Anna Kurnikovova byl také vytvoren pomoci generatoru vira
VBSWG (Visual Basic Script Worm Generator). Jeho znacné rozsireni je pritom davano do souvislosti
s neopatrnosti uzivatel, nebot’ vétSina antivirovych programu si s nim byla pfi spravném pouzivani a

aktualizaci schopna poradit jeSté drive nez vznikl.
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