"Velky bratr'

V boji proti viriim a piratskym kopiim se Microsoft a spol. chysta k velkému utoku:
monitorovaci Cipy, povinna registrace a ochrana proti kopirovani maji z kazdého PC
vybudovat domaci pevnost. Cena za tuto bezpec¢nost je vSak vysoka: hrozi totalni kontrola.
Chip ukazuje, co vSe se na uZivatele chysta.

" Velky bratr" pfichazi potichu. V pochmurnych vizich budoucnosti od Orwella, Huxleyho a spol. to
byl jesté vSudypfitomny stat, ktery své obCany sledoval na kazdém kroku. Dvacet let po "1984" vypadaiji
scénare kontrol a jejich protagonisté jinak: globalné agitujici primyslové a obchodni koncerny si vymysleji
stale rafinované&j$i metody, aby ve jménu bezpecnosti mohly kontrolovat, rozdélovat a analyzovat své
zakazniky. Jesté nikdy nebylo tolik riznych moznosti pro tajné Spehovani jako nyni.

Za novymi technikami kontrol stoji slova jako Next Generation Secure Computing Base (NGSCB),
Digitals Rights Management (DRM) nebo Radio Frequency Identification (RFID). Ze tomu nerozumite?
Pravé to je také ucelem. Prominentnim podporovatelem vSech téchto technik je Microsoft. Koncern svazal
internet tak pevné s Windows, Ze uZivatelé stézi poznaiji, kdy je jejich systém v kontaktu s Redmondem.
Ale to byl teprve zacatek. V novych koncepcich, jako je Trusted Computing, vidi kritici poCatek rozhodujici
etapy na cesté ke zbaveni uzivateld PC svépravnosti.

Nové naméty mohou skute€né zaijistit vétsi bezpecnost. Ale kdo by se necitil stisnéné, kdyz jsou
jeho data v rukach nékolika malo firem? Nahlédnéme spolecné za kulisy hezkého nového svéta IT a
snazme se byt nezaujati. Vysvétlime vam, jak funguji nové techniky - a jaka nebezpedi skryvaiji.

Microsoft
TCG: Bezpeénostni kartel

Aliance nejvyznamnéjSich svétovych IT firem chce pomoci hardwaru a softwaru vybudovat z
PC pevnost. Permanentni kontroly by mély odradit hackery, viry a piratské kopie. Problém:
Kdo kontroluje kontrolory?

Jak si predstavujete absolutné bezpecny PC? Pocitac, na ktery nemaji pfistup hackefi a viry a na
ktery nelze nainstalovat zadny chybny ovladac¢? Zni to dobfe. Pfesné toho chce docilit strategie Trusted
Computing Group (TCG) - a chce toho docilit dokonce jesté vice: ukolem TCG je vyvinout oteviené
bezpecnostni standardy pro PC, notebooky, PDA, mobilni telefony a vSechny myslitelné druhy specialnich
pocitacli, napf. penézni automaty. Vedeni skupiny, hodlajici zavést novou bezpeénostni strategii,
predstavuiji skuteéné Spicky IT prGmyslu: AMD, HP, Intel, Microsoft, Sony a Sun tvofi nejvlivnéjsi kruh, tzv.
"Promoters". Plati za to v porovnani skromnych 50 000 dolard za rok. O stupinek niZe v této hierarchii
jsou "Contributers". Za 15 000 dolarti ro€né sméji mit v pracovnich skupinach vliv na technické
specifikace. Tento status maji firmy jako ATI, Fujitsu-Siemens, Nokia, nVidia, Philips a Samsung. Docela
dole jsou "Adopters". Jsou to firmy jako AMI, Gateway a Toshiba, které sméji za 7500 dolaru testovat
vyvoj TCG v beta stadiu. Poplatek se zda byt nizky, ale pro soukromé softwarové firmi¢ky nebo malé
open source projekty je i 7500 dolart pfilis. Dusledek - zGstavaji mimo.

Srdcem konceptu TCG je Cip na zakladni desce: Trusted Platform Module (TPM), pfezdivany jako
Cip Fritz, pojmenovany po americkém senatorovi Fritzovi, ktery se hodné angazoval v zavadéni
kryptografie. Tento Cip funguije jiz pfi bootovani systému jako urcity druh hardwarového kli¢e (dongle), pro
kompletni kontrolu vSak jesté potfebuje softwarovou podporu. A hle: Microsoft je jiz s Next Generation
Secure Computing Base (NGSCB) pfipraven ve startovnich blocich.

Trusted Computing (TC) zni dobfe - kdo by také mél néco proti ddvéryhodnym PC? Zejména kdyz
budou hlavné ve firmach, které tim ziskaji kone¢né Cisté sité - sen administratortd. TCG chce zavést logo,
které si kazdy vyrobce, jehoz hardware bude kompatibilni s TCG, bude smét vytisknout na sv(j obal. To,
zda vyrobek splfiiuje pozadavky, maji pfezkuSovat nezavislé instituce. Bez certifikatu pak nebude fungovat
ani software, ani hardware, pokud si to administrator nebude pfat.

KONTROLA: BEZ LICENCE A AKTIVACE NEJDE NIC

Certifikace a pfezkouseni nezavislymi organizacemi na narodni urovni by vzaly kritikim vitr z
plachet. Ti se vSak obavaji, ze by se TCG mohla vysSplhat az na globalni superinstanci, ktera bude sama
rozhodovat, které vyrobky jsou divéryhodné. TCG vSak bude certifikovat pouze Cip Fritz jako jadro celé



véci. Funguje to takto: Pokud uzivatel €ip zapne (standardné je tato soucastka vypnuta), vytvori se v
procesu zavadéni systému kontrolni soucet (Hashcode), ktery shrne, které komponenty hardwaru jsou v
PC zabudované. Na zakladé téchto hodnot rozpozna TPM, zda napf. BIOS hlavni desky je ve stavu, v
jakém byl pavodné dodan.

Dulezité: Cip je pasivni sougasti, tim padem neni schopen blokovat hardware nebo software. Uklada
napfiklad kontrolni soucet hardwarovych soucasti, pouZzité kli¢e v systému nebo bezpeénostni certifikaty.
Uzivatel nebo administrator jsou vZzdy svazani se vSemi kroky a davaji posledni rozhodnuti. Pokud €ip
Fritz na zakladé zkuSebniho souctu zjisti, Ze néktera hardwarova souc¢ast neni certifikovana (a je tedy
"nedlvéryhodna"), sdéli to uzivateli. Je-li vSak uZivatel pfesvédéen, Ze soucastka je "Cista", mize dat
"zelenou". TPM potom ulozi tento stav PC jako "davéryhodny".

Cip Fritz neni dlleZity jen proto, aby ochranil hardwarovou konfiguraci systému proti zasahtim
zvendi. V bézicim provozu sleduje, aby na PC nebyl spustén software, ktery neni certifikovany - napf. viry.
K tomu potfebuje operacni systém, ktery umi vyuzit schopnosti TPM. A tady jiz vstupuje do hry

Microsoft. V dalSim operacnim systému Longhorn, ktery se objevi pravdépodobné v roce 2006, bude
integrovana technologie NGSCB. Podle vyjadfeni zastupcl Microsoftu bude NGSCB standardné vypnuta.
Navic by tak postupovali i veSkefi OEM partnefi softwarového gigantu.

Aby uzivatel viilbec mohl systém s aktivovanou technologii NGSCB obsluhovat, musi nejdfive
podstoupit autentifikaci. To Ize uCinit napfiklad prostfednictvim klavesnice konformni s NGSCB, protoze
také vstupy a vystupy pocitace bude technika sledovat. (Jinak, nez je tomu u dosavadnich Windows, kde
kazdy hardware a kazdy program komunikuji se systémem a tak mohou neomezené pfistupovat do
pracovni paméti a na pevny disk). Poéita¢ s NGSCB bude rozdélen na dvé oblasti: nechranénou, ve které
bude vSe fungovat jako doposud, a chranénou, ve které bude veskera komunikace probihat pres
zkuSebni instanci, tzv. Nexus (viz ramecek str. 28).

PFi instalaci nového softwaru pfeda TPM do klic¢ového serveru na internetu kéd, vytvofeny ze
sériového Cisla programu a kontrolniho &isla PC (Hashcodu). Server odpovi aktivaci programu a ulozi
data pocitace na webu.

Dusledek: Software je nyni pevné svazan s pocCitaCem, okamzité Ize vysledovat, kdyz je napfiklad
jako piratska kopie instalovan na jiném systému. Viry zlstavaji mimo, protoze kazdy program, ktery je
pouzivan pod NGSCB, musi projit aktivaéni rutinou.

Nexus tedy prezkusuje kazdy dotaz na systém, zda je davéryhodny. Potfebné informace jsou v
zakddovaném stavu ulozeny v €ipu Fritz. Kdyz napfiklad Media Player poZaduje pfistup do pracovni
paméti, Nexus otestuje, zda je tento nastroj Microsoftu stejné jako predtim v Cistém stavu.

Komunikaci mezi Nexusem a instalovanym softwarem zajistuji "agenti"; pfenaseji sem a tam klice a
certifikaty, které si pfedtim vyzvedli z TPM. Na urovni hardwaru TPM navic kontroluje, zda jsou napfiklad
monitor, mys, graficka karta a USB skener divéryhodné - jsou jen tehdy, kdyz uméji zpracovavat
zakodovana data. To ma za nasledek, ze kdyz chce nékdo provozovat sviij pocita¢ s NGSCB, potfebuje
kompletné novy hardware. (Ochranny software ma jednoduse nové pozadavky na hardware.) Koncept
Microsoftu Secure I/0, tedy koncept bezpeénych vstupu a vystupli, neznamena nakonec nic jiného, nez
Ze vSechna data, ktera se dostavaji do PC pfes vstupni zafizeni, jako je klavesnice nebo mys, a vSechna
data, ktera jsou prFes grafickou kartu vydavana na monitor, budou posilana zakédovana. Data kéduje Cip
TPM, délka kli¢e je v sou¢asné dobé 2048 bitu.

MUZE SE UZIVATEL SVOBODNE ROZHODNOUT? INTEL TRVA NA POVINNE KONTROLE

Uzivateli ma tedy zGstat moznost volby, zda si pfeje systém chranény pomoci €ipu Fritz a NGSCB,
nebo zda bude pouzivat Longhorn jako své dosavadni Windows. Jedno je jisté - pokud zlstane
bezpecnostni systém Microsoftu deaktivovany, nemize byt pod Windows pouzivan ani TPM. V tomto
bodé si odporuji plany ¢lena TCG Intelu a Microsoftu, protoze vyrobce Cipu trva na tom, aby byla
technologie NGSCB aktivovana vzdy - neni se co divit, kdyZ se na tom da pékné vydélat. Proto Intel jiz
nyni planuje, ze bude do budoucich stroju integrovat viastni hardwarovou variantu NGSCB s nazvem La
Grande.

Ani Microsoft nepropaguje NGSCB jen z lasky k bliznimu. Jeho image trpi stale nové objevovanymi
bezpecénostnimi mezerami; s NGSCB by mohl koncern zahajit generalni utok proti hackerdm, virdm a
nezabezpeéenym ovlada¢um. Uzivatel ma mit jistotu, Ze jeho pocita¢ je imunni proti zasahlim zvenéi.
Z&kladni rys bezpenostni architektury oznacluji zastupci Microsoftu jako "magicky trojuhelnik”, tvofeny
autentiCnosti uzivatele, strategii Content Security (jasna pravidla pro pfistupova prava k obsahim) a
integritou stroje. Posledn& jmenovana integrita stroje méa zarugit, Ze se do systému budou moci instalovat
jen "Cisté" programy. Jiz ted' si Windows XP stéZuji na ovladale, které nebyly testovany Microsoftem,
nicméné po jednom kliknuti mysi odkaz zmizi - to se vdak ma brzy zménit.



Kromé bezpecnostniho aspektu jde tedy o penize. To plati hlavné pro prodejce softwaru. Ti jasaji,
protoze moznosti pouziti piratskych kopii se znaéné omezi. NGSCB totiz umozni to, ze kazdy program
bude kryptograficky aktivovan pres web - cracky a hackefi zde nemaji Sanci.

U open source softwaru se vSak tato forma kontroly mize projevit ni¢ivé. Minimalné v prostredi
NGSCB nesméji tyto programy bézet. Microsoft presto tvrdi, Ze koncern da programatorim bezplatného
softwaru zdarma k dispozici Software Development Kit (SDK), aby tak mohl kazdy vytvaret své nastroje
kompatibilni s NGSCB. Také Hewlett-Packard nasadil smiflivy ton: jeho vyvojafi svolali v fijnu minulého
roku obec "open source", aby se u€astnila na vyvoji Trusted Computing. O minimalnich 7500 dolarech za
vstup do TCG v8ak nebyla Fec.

Vychodiskem z dilematu open source nebo freewaru by mohlo byt rozdéleni PC na dvé ¢asti, které
by NGSCB méla uzivateli umoznit. Programy jako MS Office bé&zi v chranéném Nexusu, freeware pracuje
paralelné v nechranéném prostoru. Toto feSeni zni pfiliS hezky na to, aby bylo uskutecnitelné. Také neni -
protoze program je sice prostfednictvim Development Kitu kompatibilni s NGSCB, od ni vSak jeSté nema
zadny certifikat. Ten potfebuje nejpozdéji tehdy, kdyz certifikované obsahy (jako dokumenty nebo videa)
vyzaduji pro své prehravani rovnéz certifikovany software - sbohem freeware. Toto svoleni by si totiz
musel programator nejprve za poplatek vyzadat u pfisluSné nezavislé narodni instituce. A to zatim
opravdu zni jako hudba budoucnosti.

Dalsi problém: Kdo ma svrchovanost nad kli¢i a certifikaty v Cipu Fritz? Vyrobce softwaru, ktery
uvolfiuje program? Sam uzivatel? Nadfazena instance, ktera kontroluje, aby nebyl Zadny kli¢ vydan
dvakrat, a ktera musi kromé& majitele znat vSechny klice?

PAMET PRO UKLADANI KLICU: STANE SE TPM PRO UZIVATELE CERNOU SKRINKOU?

Nejrtiznéjsi uzivatelské instituce dirazné pozaduiji, aby kontrola kli€¢t byla v moci uzivatele. Jinak se
vlastni pocitac€ stane ¢ernou skfifikou, ke které nema majitel zadny vyhradni pfistup. V Evropské unii se v
uvedeném problému angazuiji i politici. Napfiklad némecka spolkova ministryné spravedinosti Brigitta
Zypriesova na loriské vystavé Systems uvedla: "Uzivatelé musi mit plnou kontrolu nad vSemi daty,
nezavisle na tom, zda jsou zakdédovana nebo ne. Nesmi dojit k zavislosti na tfeti osobég."

Také vyrobci hardwaru musi v souvislosti s NGSCB rozlousknout tvrdy ofiSek. Pocitaé s TPM a
NGSCB potrebuje sadu ¢ipu a procesor, které mohou stale pfepinat mezi jednotlivymi rezimy. Priklad:
Pfifazovani pamétovych oblasti doposud piebira operacni systém. Platformy jako Linux nebo Windows
XP pfitom jiz ale také maiji virtualni adresovani, u kterého zadny program nevi, pod kterou adresou v
paméti je provozovan. Pouze operalni systém ma nad tim jesté kontrolu; a to se da hackovat. Jinak je
tomu u NGSCB. Tady musi procesor a Cipova sada prevzit a fidit adresaci paméti. Pokud pfijde dotaz z
bezpecného Nexusu, musi se CPU nejprve zeptat TPM, zda je dotaz opravnény. Kdyz pozaduje program
z nechranéné oblasti pfistup do paméti, vymaze CPU z bezpecnostnich divodl nejprve svoji vyrovnavaci
pamét a teprve poté pfifadi softwaru adresu v paméti. Kazdé rozhodnuti procesoru musi odsouhlasit
TPM. Kdy budou k dispozici Cipové sady a procesory, které jsou k tomu potfebné, je ve hvézdach.

NGSCB PRO SOUKROME UZIVATELE: VIRY JSOU NEJLEPSIM ARGUMENTEM PRUMYSLU

TCG nestanovuje, kdy si ma TPM najit cestu do pocitacl. Nabidka se bude zprvu omezovat na
firemni oblast, protozZe tato technika je zajimava pfedevsim pro administratory a firemni sité. Ti maji
opravnéné davody chranit své pocitace pred nedovolenymi pfistupy. Prostor nechranény NGSCB by byl
pfitom pro administratory bezvyznamny.

Soukromi uZivatelé se nemohou pro jiStény rezim pfili§ nadchnout, protoZe by napfiklad nemohli
spoustét vlastni programy. A pfed viry je pfece chrani software. Navic nechranény rezim nabizi i nadale
prostfedi x86 se vSemi riziky. Soukromi uzivatelé také jen zfidkakdy pfijdou do styku s tak citlivymi daty,
aby potfebovali bezpecny Nexus - kromé on-line bankovnictvi a on-line nakupu. Pfi on-line bankovnictvi
urcité staci systém Cipovych karet HBCI. Jako pouha nahrada HBCI by byla technologie NGSCB trochu
prilis.

Pro tvirce webového obsahu se naopak nabizi zajimava moznost pouziti, protoze kromé
certifikovaného softwaru se da s TPM spojit i Digital Rights Management (viz ramecek str. 32). PFi on-line
koupi hudebni skladby by se obchod napfiklad nejprve dotazal na hardwarovy kli¢ ulozeny v TPM
pocitae kupujiciho a zapsal by ho do prodavaného souboru. Tim by bylo mozno tuto hudebni skladbu
prehravat jen na daném podcitadi.

| samotny Microsoft se mize pomoci Cipu Fritz efektivné chranit pfed piraty. Koncern vlastni vice
patentd na spojeni opera¢niho systému, Digital Rights Management a TPM. Nejpozdéji pfi instalaci
updatu Windows staZzeného z internetu by mohl pocita¢ zaslat do Redmondu udaje, jako je jméno a
adresa uZivatele.



Zaveér: Trusted Computing slibuje hodné - zadné viry, Zzadné piratské kopie, zadni hackefi. Za to je
vSak nutné prenechat kontrolu nad svym vlastnim pocitaem velké firmé nebo kartelu. Ne, plany TCG
jsou jesté nezralé a neprihledné. Uzivatel rozhodné musi byt spravcem svého kliCe. Pak by ale zase byl
koncept bezpecnosti absurdni - je to prosté dilema.

JAK FUNGUJE NEXT GENERATION SECURE COMPUTING BASE

(NGSCB)

MODEL MICROSOFTU: BEZPECNOST V ROZDELENEM POCITACI

Software: Operacni systém Longhorn ma pocitac rozdélit na dvé od sebe oddélené &asti: na
nechranénou oblast a na chranénou oblast, ktera bude fizena NGSCB. V ni pobé&zi jen programy
kompatibilni s NGSCB. Na rozdil od sou¢asného stavu nebudou mit tyto programy pfimy pfistup do
pracovni paméti PC, ale s hardwarem budou komunikovat vyhradné pfes NGSCB. Tato komunikace je
jisténa pomoci kddovani RSA - 2048 bitu.

Nexus: StéZejni soucasti NGSCB je NexusMgr.SYS. Tento soubor slouzi jako zachytna komora pro
interni komunikaci pocitace. K jeho ukolim patfi mimo jiné pfifazovani rezervovanych oblasti pracovni
paméti jednotlivym programidm. PoZaduje-li software pfistup do paméti, spusti se zakédovany dotaz na
Nexus. Agenti soubory zprostfedkuji potfebné certifikaty a kli¢e. Nexus srovna kli¢ s 2048bitovym kli¢em,
ktery je uloZen v TPM, a odkaze program na uréitou oblast paméti.

Hardware: Na zakladni desce se nachazi TPM. Slouzi jako server pro vSechny pouzivané klice.
Dokonce i periferni zafizeni, jako je klavesnice, my$ nebo monitor, komunikuji s poc¢itactem v
bezpe&nostnim rezimu pouze kédované. Cipova sada a CPU stale pfepinaji mezi NGSCB a "normalnim"
rezimem. Vysledek: Dva pocitace v jednom krytu. Nechranénou oblast Ize obsluhovat i s plvodnim
hardwarem.

DRM: Totalni kontrola

Hudebni primysl ma problémy s tim, jak prodivat hudbu prostifednictvim internetu. Divod:
V pripadé, Ze se objevi piratské kopie, musi byt mozné vysledovat, kdo danou skladbu kdy
koupil. Potifebna technika jiz existuje: Digital Rights Management.

Carmine Caridi je herec. Neni sice pfili§ znamy, ale vzdy sedi v 5803¢lenné komisi pro udileni
Oscart. Tento devétaSedesatilety herec hral v mafianském eposu Kmotr Il. Metody zlych chlapd na ném
musely zanechat stopy, protoze Caridi porusil pravidla Academy of Motion Picture Arts and Sciences:
pujcil znamému film kandidujici na Oscara Po ¢em srdce touzi, ktery dostal k nahlédnuti, a ten ho dal
promptné na internet. Caridiho smulou bylo, Ze film na jeho DVD byl opatfen digitalnim vodoznakem,
ktery ho v DivX kopii identifikoval jako maijitele disku.

Tyto vodoznaky jsou nejmirnéjsi formou Digital Rights Managementu (DRM) a jsou "neviditelng"
nanaseny pomoci steganografie do jednotlivych obrazovych pixelt nebo zvukovych frekvenci. Vodoznak
muzZe obsahovat kompletni soubor nebo pouze jednoduché Udaje o kupujicim hudebniho nebo filmového
kusu. Bez této digitalni spravy prav se neobejde Zadna hudebni sluzba. Datové formaty jako Microsoft
WMA nebo WMV toho vSak dovoluji jesté vice: zakddovani, stanoveni doby pouzivani nebo poctu
uzivatell. VSechny DRM metody maji ale jedno spole¢né: na zakaznika se nepohlizi jako na poctivce, ale
jako na potenciélniho zlodéje.

Némecka internetova videotéka T-Online (T-Vision) napfiklad vydava licence, které vyprsi jiz za 24
hodin. T-Online pfitom pouziva Microsoft Windows Media Codec 9. Jeho integrovany Windows Media
Rights Management se stara o to, aby nebylo mozné filmy po uplynuti 24hodinové Ihlty pfehrat, zejména
tehdy, kdyz uz byly znovu ulozeny. U live-streams, kterym se vysilaji pres internet napfiklad koncerty,
pouziva Microsoft Live DRM (viz ramecek na této strané). Vyhoda pro prodejce: Obsah nemuze byt
zachycen predtim, nez pfijde k zadkaznikovi. Nevyhoda pro uzivatele: Soubory umi pfehravat jen Windows
Media Player 9, alternativni pfehravace jsou mimo. U Media Playeru 9 je prakticka jeho funkce
zalohovani, ktera jisti ziskané licence v pfipadé padu systému.

Jinou cestou, nez jsou restriktivni metody DRM, je takzvany Light Weight Digital Rights Management
(LWDRM), kdy ma byt digitalni obsah neomezené pouzitelny, ale informace o kupujicim maji zamezit, aby
byl soubor nabizen na vyménnych burzach. Jestlize hudebni portal informuje o tom, Ze soubory jsou



opatfeny DRM, jen hlupak by tyto pisné nabizel na vyménnych burzach. Nékteré downloadové sluzby ve
svété jiz s LWDRM pracuiji:

Popfile (Némecko): Ve vodoznaku soubor(i MP3 neni jméno kupujiciho - neni to dovoleno z divodu
ochrany dat -, ale €islo transakce. Vodoznak je tak robustni, Ze mdze byt pfecten i po vypaleni pisné na
CD. Popfile vSak pry nezastava zadnou tvrdou linii.

Weblisten.com (Spanélsko): Tato platforma nabizi hudbu ve formatech WMA a MP3. Soubory MP3
jsou vydavany s vodoznakem, ktery obsahuje informace o kupujicim. Soubory WMA v3ak pfichazeji na
PC podle vyjadreni prodejct bez vodoznaku a DRM.

Restriktivnéji postupuiji tito hudebni prodejci:

Musicload (Némecko): Sluzba se Fidi pfisnéjSimi pravidly. Skladby ve formatu WMA sice sméji byt
prehravany na PC libovolné ¢asto, ale vypaleny mohou byt jen jednou az tfikrat.

iTunes (USA): Nejpopularnégjsi platforma sazi pfirozené na DRM a neni pfitom tak $tédra jako
Popfile nebo Weblisten. AAC soubory sméji byt pfehrany na jednom az tfech prehravacich - bud na iPod,
nebo na jinych pocitacich - a jako audio CD mohou byt vypaleny libovolné ¢asto. DRM obsahuje udaje o
kupujicim, aby se znemoznilo nedovolené Sifeni. Vypada to, ze Apple naSel zlatou stfedni cestu: hudebni
kusy s DRM Ize sice pomoci iTunes softwaru pres sit pfehrat, ale ne zkopirovat. DRM navic opatfuje
hudebni soubory kli¢em, ktery se sklada ze sériového Cisla pevného disku, z verze BIOS, nazvu CPU a
produktového Cisla (Product-ID) Windows. Kdyby mél byt soubor pfehran na jiném PC, zkousi taméjsi
iTunes Player, zda se kli¢ hudebniho souboru hodi k hardwaru.

DRM neni zajimavy jen pro oblast zabavy. | v béZném pracovnim zZivoté se miize pouzivat zadavani
prav. Protoze vedle hudby nebo videa mohou udaje DRM obsahovat napfiklad i e-maily. Obchodni e-mail
tak maze byt uréen jen urcitému okruhu ¢tenar. Zejména formulace "Tato zprava se sama do 30 vtefin

Zaveér: Majitel prav by pfirozené mél chranit své zbozi pred piratskymi kopiemi. Neni vSak unosné,
aby byl on-line kupuijici jiz pfedem podezfivan z piratskych umysli a zakoupeny soubor by smél pouzivat
jen omezené, zatimco ten, kdo si koupi CD, ho m{ize kopirovat libovolné Casto.

RFID - €ip pro vSechny pripady

Technika kontroly Radio Frequency Identification umoziiuje, aby byly informace schovany v
etiketach, v obleceni nebo pod kiizi. Cipy jsou tenoucké a nepostirechnutelné. Ale kdo ma
pristup k datim?

" Mate zakaz vstupu na stadion" - takto mlze skoncit navstéva zapasu Mistrovstvi svéta ve fotbale
2006 v Némecku jesté pred branami stadionu. Davod: Listky budou opatfeny RFID €ipy. Organizatofi tak
chtéji zamezit ¢ernému obchodu a falSovani.

Hlavnim zdrojem prodeje listki ma byt internet, platit se bude kreditnimi kartami. Kdo si chce koupit
listek, musi se nejdfive zaregistrovat u Némeckého fotbalového svazu (DFB). Svaz nevylucuje, ze ihned
porovna udaje s databazi sportovnich nasilnikd. Jaka data budou na Cipu ulozena, jesté neni zcela jasné.
Kazdopadné se na datovy nosi¢ vejde asi jeden kilobajt dat.

PFisti MS ve fotbale je jeSté vzdalené - RFID uz ale ne. Obchodni fetézec Metro (u nas Makro)
pouziva tuto techniku od roku 2003 ve svém "Future Store" v Rheinbergu. Jiskfici cenovky tam slouzi
predevSim k ochrané pred kradezemi: kdyz se RFID dostane za bezpe&nostni uzavéru, spusti se alarm.

Technicky neni RFID zadny velky vynalez: €ipy nepotfebuji Zadné vlastni zdroje energie - jsou
aktivovany pfi ¢teni pomoci elektromagnetického impulzu ¢teciho zafizeni. V pfipadé listk(l na MS smi byt
vzdalenost od ¢teciho zafizeni deset az dvanact centimetr(, v pfipadé jiného pouziti maze byt i vétsi.

Jak jednoduché je pouziti techniky RFID, tak velké jsou mozZnosti jejiho zneuziti. KdyZ opoustite
obchod, tlagite nakupni vozik pres elektronickou zavoru, ktera posle impulz do sméru etiket. Cipy nahlasi
cenu na pokladnu, ¢astka se automaticky odecte z vaseho uctu. V pozadi se sbihaji vSechny udaje do
vypocetniho stfediska, jsou vyhodnocovany a je z nich sestaven profil kupujiciho. Ve spojeni s vasimi
osobnimi daty by bylo vase nakupni chovani otevienou knihou. Teoreticky je to mozné, v praxi je to vSak
jesté prilis drahé. Bude trvat jesté 10 az 15 let, nez k tomu dojde. Davod: Cipy RFID se nedaji ze véeho
stejné precist, protoZe sklenice se zeleninou, sacky s mlékem a mrazené zbozi rizné odrazeji paprsky
&teciho zafizeni. Kromé toho zatim nema smysl vybavit jogurt za 10 korun &ipem za 12 korun. Cim vice
¢ipU se vSak bude vyrabét, tim budou levnéjsi.

Ochranci dat v EU sleduji vyvoj ostrazitym pohledem.



Zaveér: VSe je na zakonodarcich. Ti by se méli postarat o to, aby nikdo nezachazel hanebné s
nashromazdénymi daty. Informace vztahujici se k osobam nemaiji na Cipech co hledat. Pro obaly s RFID
by méla platit obecna oznaovaci povinnost. Etikety musi byt zni€eny, jakmile zakaznik opusti obchod.
Kdo je extrémné neduavéfivy, mlze jit jesté dale: pfed prvnim oble¢enim muze vlozit své nové dzinsy do
mikrovinné trouby - jeji paprsky totiz Cipy RFID zni¢i.

Pilni sbératelé dat

Windows XP jsou povéstné svym zjistovanim zakaznickych dat. Ale cenna data se sbiraji
nejen skryté. Systémy Rabatt sazeji na dobrovolnou spolupraci svych zakaznikii.

" Dobry den, pane Novaku," zdravi on-line knizni obchod. Ale jak vi, Ze na webové strance pravé
surfuje pan Novak, a ne pani Novotna? Je to docela jednoduché: po prvni objednavce ulozi obchod
jméno do cookie na zakaznikové pocitadi. KdyZ se zdkaznik dostane na prvni stranu on-line obchodu,
dotéZe se obchodnik cookies a tak zjisti, s kym ma tu Cest.

Webovy prohlize¢ od Microsoftu se navic doposud vibec nesnazil tuto praxi znemoznit. Alespon ze
Internet Explorer 6 ma kone¢né Cookie Management, pomoci kterého se daji tyto malé soubory lépe fidit
a mazat.

Ale prohlize¢ nevypousti informace do webu jen pfes cookies. V menu Internet Options nabizi IE
moznost zobrazit pfibuzné linky na webové stranky. Ziskate tak sice vice informaci o jednom tématu, ale
potfebujete k tomu aktivni plug-in firmy Alexa (dcefina firma Amazon.com). Tento plug-in vas vede k
pfibuznym strankam - a vytvafi tak profil vaSeho chovani pfi hledani na internetu. Ale to jeSté neni
vSechno. Se zavedenim Windows XP propojil Microsoft operacni systém s webem tak, Zze ¢asto neni
jasné, kdy jsou kam posilany informace.

Ne nadarmo patfi nastroj XP Antispy k povinnému vybaveni kazdého pocitace s Windows XP.
Obavané "infiltraéni" funkce se daji timto nastrojem vypnout. Do toho jsou zahrnuty i neSkodné funkce,
jako je nastavovani hodin, ale také zavadné, jako je chybova zprava, pfi které se Microsoftu rovnéz posle
vyobrazeni pracovni paméti.

Nejvétsi Zdimackou dat je vSak Media Player. Posila seznamy pfehravani a pouzité kodeky ven na
web. Kontaktuje rovnéz Redmond, jakmile se do mechaniky vlozi audio CD. Nerozhoduje, co si
prehravacem nastavite, nejprve se vytvori spojeni. Laici maji ¢asto dojem, Ze software v rezimu off-line
vubec nefunguje. DalSim figlem Microsoftu pro ziskani informaci jsou smart tagy. Ty jsou sice velmi
uzite€né, mohou dat po kliknuti pravym tlacitkem vysvétleni k ur€itému pojmu, kliknuti na jedno slovo vas
vSak dovede do on-line encyklopedie Encarta Microsoftu - a opét jdou vSechny informace do Redmondu.
Je sice nepravdépodobné, Ze by koncern skute¢né vyhodnocoval (daje od milion( zakazniku, ale umél
by to a vy na to nejste upozornéni.

Microsoft pravdépodobné nesestavuje profily, ale obchody na internetu od toho nejsou daleko, a to
véetné takovych obr(, jako je Amazon.

Neni zadny davod pochybovat o dodrzovani prav Amazonem. Pfesto pfinasi pouzivani osobnich
sluzeb rizika, jak ukazuje pfipad z fijna 2003. Mlada Némka chtéla cestovat za svym snoubencem do
USA. Po pfiletu do Atlanty byla zadrzena. Na dotaz po divodu dostala prekvapujici odpovéd: ufednik na
hranicich zjistil u Amazon.com, Ze pry ma zalibu v "podezielé literatufe". Podle tiskové mluvéi Amazon
Deutschland Slo skute¢né o nahlédnuti do seznamu prani té pani. Do toho v§ak muze volné nahlizet
kdokoliv. Proto se vyplati i pfi obyCejném brouzdani na internetu hodné premyslet.

Zaveér: Kdo da souhlas ke sbéru vlastnich dat, je si sam vinen. Pfesto musi byt jasné, kdo data
dostane; a vzdy musi byt moznost zruSeni. V USA sestavuji reklamni firmy profily a bombarduji
potencialni zakazniky dopisy, telefonaty nebo e-maily. Ve srovnani s tim Zijeme v Cesku (a i v celé EU) na
ostrové blazenosti - zatim.

Stefan Reinke

SOFTWARE
BEZ VASICH UDAJU NIC NECHODI
S Office a Windows XP to zacalo: Microsoft pozadoval aktivaci softwaru pres internet. Jini vyrobci ho
nasledovali - a jdou v jistém ohledu jesté dale: nuti kupujici svych programu, aby se nechali zaregistrovat
zadanim svého jména a adresy.



Nucena aktivace
Microsoft Windows XP
Microsoft Office XP
Adobe Photoshop CS
Cute FTP
Digimap pro Palm
Tomtom Navigator

Update jen po registraci
Panda Antivirus Platinum
Powerquest Partition Magic
Powerquest Drive Image
Microsoft Office XP

DIGITAL RIGHTS MANAGEMENT
JAK FUNGUJE DRM U MICROSOFT MEDIA PLAYERU 9
Sluzby typu Video-on-Demand (napf. némecka videotéka T-Vision) vysilaji pro zdkazniky filmy pfes
internet. Aby se zabranilo nedovolenym kopiim, jsou videa opatfena Digital Rights Managementem.
Vysledkem je, ze po 24 hodinach jsou filmy nepouzitelné. Stejna metoda se da pouzit také u live-streams
v realném Case.

1. Prodejce
Server prodejce dava k dispozici soubor pozadovany zékazniky, opatfi jej informacemi DRM, jako je
datum expirace a opravnéni k pouziti, a zakdduje je. Vytvofi se licenéni klic.

2. Internet
A Soubor je pfipraven na webovém serveru prodejce k downloadu nebo streamingu.
B KIi€, ktery umi soubor znova rozkédovat, se ulozi na externi licenéni server.

3. UzZivatel

Media Player stahne nebo spolu s proudovym formatem obdrzi soubor z webu. DRM mu sdéli, kde
najde pfislusny kli¢. Player poté kontaktuje licenéni server a obdrzi kli¢. Nasledné muze byt soubor
prehran.

JAK FUNGUJE RFID
CHYTRE ETIKETY NA OBALECH

Napajeni a informace pomoci radia:

Kdyz se Cipy RFID dostanou do dosahu ¢teciho zafizeni, pfenaseji své informace (az 64 Kb) pomoci
radiovych vin (do vzdalenosti pfiblizné péti metr(). Potfebnou energii si vezmou pomoci antény z
elektromagnetického pole, které je vytvofeno ¢tecim zafizenim. ProtoZe Cipy timto zpusobem pracuji bez
baterie, hodi se jako cenovky. Anténa RFID-Chip

1. Dotaz
Cteci zafizeni vy$le elektromagneticky aktivaéni impulz na etiketu s gipem RFID.

2. Odpoved
Etiketa (Cip RFID) vyuzije energii aktivacniho impulzu, aby poslala sva data ke ¢tecimu zafizeni.

3. Zpracovani
Cteci zafizeni posle data dale na podita¢. Ten data nakonec vyhodnoti.
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