Nazory a komentate

Pozor na né!

Schranka vasi poSty se moZna plni zavirovanymi programy a spamem. Byli jsme na
konferenci Security 2004, kde vystoupila spousta odbornikii na tuto problematiku.

| kdyZ jsme uz psali skoro o vdem, pfece jen jsou tu témata, ktera mohou zaujmout. K tomu
nejlepSimu patfila napfiklad pfednaska Mikka Hyppdnena z firmy F-Secure. Charismaticky mladik s
copankem zpuUsobil nejprve zvyseni pritoku krve v krevnich fecistich pfitomnych dam, pozdéji rozpalil
misty usinajici sal tak, Ze jeho pfednasce aplaudoval. To se povedlo klasicky jen Petru Odehnalovi z
Grisoftu, ktery si letos zvolil ozehavé téma: recenze antivirovych programu v odbornych médiich.
PfestoZze musim uznat, Ze Petr mél v nékterych okamzZicich pravdu, a beru si nékteré zaveéry k srdci, byt
Chip zUstal stranou a nebyl roztrhan na kusy, jeho pfednaska byla letos opravdu trochu jina. Pridam-li
podrobné seznameni s viry od Pavla BaudisSe z Alwil Software (nebudu o této pfednasce vice mluvit,

protoze &tenafi jeho sloupkd védi vse), tyto tfi pfednasky byly pro mne vrcholem konference.

BOZSKY MIKKO

Dovolil bych si pfipomenout nékolik poselstvi z pfednasky Mikka Hyppénena, zejména pro ty, ktefi
letos na konferenci nebyli.

Provoz na siti vzrista (povzbuzen i viry nebo ¢ervy) tak briskné, Ze se firemni sit m{ize ucpat a
nehne se. To bylo napfiklad pfi¢inou zablokovani mnoha lett spole¢nosti Air Canada i dalSich leteckych
spole¢nosti. Mezi nami, neni to zrovna nejlepsi védomi, lézt do letadla, kdyZ na terminalu sviti modra
obrazovka s chybovym hlaSenim, informujicim, Ze server bézi pod Windows 2000.

Zajimavym byznysem jsou spamy. Aktivni adresa, jeZ pfijima informativni e-maily, se zafazuje do
databaze, ktera se prodava za miliony dolar(l. Véfte nebo ne, spam, ktery pfistane ve schrance, je peclivé
vylustrovan a nabidnut k pouZiti spole€nostem, které schranku zasobuji pitomostmi typu enlarge your
penis.

REALITA U BANKOMATU

Pozor na bankomaty. Existuje spousta zplsobd, jak zachytit nejprve PIN vasi karty mikrokamerou, o
jejiz existenci nemusite mit ani ponéti, a pozdéji ziskat i vasi kreditni kartu, ktera zlstane polapena ve
Stérbiné bankomatu. V pfipadé, ze vam nevyjede karta, zavolejte na help linku a v zadném pfipadé
nedavejte na rady kolemjdoucich v§euméll. Pockejte si az na ¢lovéka ze servisu.

Jdéme jesté dal. Projevy pocitacové kriminality se projevuji rovnéz na elektronické strané bankovni
oblasti. Mikko Hyppdnen ukazal nékolik stovek adres neexistujicich bank. Bank, za kterymi nikdo nestoji -
jen nazev. Zvazuijte proto, komu davate Cislo své kreditni karty. Tyto neexistujici banky maji jen jeden cil:
sbirat realna Cisla realné existujicich kreditnich karet - na trhu si pak mizete napfiklad koupit jednu
transakci platnym &islem karty, ktera se nabizi za 35, 80 &i 120 USD (VISA Classic, Gold a Platinum)...Za
tim v8im stoji tzv. underground economy - podsvéti, které na svych pocitacich kontroluje pohyb penéz,
sméruje spamy, obchoduje s databazemi €isel kreditnich karet, ma dohled nad elektronickymi platbami a
hackuje servery spolecnosti, aby se dostaly pod kontrolu podsvéti.

PORNO V ATOMOVEM VYZKUMNEM STREDISKU

Nejzajimavéjsi ¢asti Hyppdnenovy prednasky byl popis utoku anglického hackera, ktery hledal, kam
ulozit soubory MP3 a obrazky nahatych bab s koleny zatracené daleko od sebe. Disk jeho PC pfi bohaté
zasobé bobrl na siti byl totiz zoufale maly. A tak hledal a hledal, az nasel ulozisté - bohuzel ve Fermi
National Accelerator Lab v Illinois v USA, kde se pracuje s radioaktivnim materialem. To se stalo letos,
kdy se o nebezpeé&i hackingu hovoti dost nahlas! Skoda byla sice vygislena na pijatelnych 36 000 eur,
ale co kdyby néjaky ten bobr utekl a zpUsobil atomovou kalamitu?

Prosté a jednodusSe: viry stale pfedstavuji hrozbu, protoZe jsou ¢im dal agresivnéjsi a
propracovanéjsi. Vyplati se proto nasadit antivirové programy, které jsou diky virovym znalostnim
databazim s minimalnim zpoZdé&nim od detekce viru schopny viry odhalit a niéit.

Hypponen nabad4, abyste si pofadné promysleli, do &eho jdete - a jako pfiklad uved! projekt
Microsoftu .NET Connected Car Initiative (www.microsoft.com/automotive/windows.automotive/), uvedeny
slovy: "Chceme mit nas operacni systém v kazdém auté na svété. Auto se softwarem od Microsoftu na
vas promluvi, pokud bude potfebovat vyménu oleje. Software se bude aktualizovat automaticky pomoci



bezdratového pfipojeni." Takové auto by Mikko urcité nechtél, jak uvedl. No comment. Ale pfitom by tfeba
stacilo, kdyz auto chcipne, podle otfepaného féru z néj vystoupit a pak do néj zase nastoupit...
Virova kriminalita a jeji projevy jsou stale hrozbou, mozna vétsi, nez si viibec dovedeme predstavit.

Milan Loucky
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