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(Pfipravuje AEC Data Security Company — jakékoliv pfipominky, naméty Ci dotazy posilejte na e-mailové adresy
tomas.pribyl@aec.cz nebo petr.nadenicek@aec.cz)

Pocitacové viry, antivirové technologie, elektronicky podpis,
Sifrovani dat — prosté ochrana datovych informaci vibec.

Dnes pfinasime:

. Ohlédnuti za konferenci Security 2004

. Novinky mezi Skodlivymi kédy: NetSky.V
. Elektronicka podatelna s atestem

o AEC mifi do Polska

V utery 6. dubna se v prostorach hotelu Andel’s uskutecnila pod
zastitou AEC a za medialniho partnerstvi vydavatelstvi Vogel Burda
Communications tradiéni konference Security 2004.
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Ohlédnuti za konferenci Security 2004

Kazdoro¢énim vrcholem mezi akcemi
vénovanym oblasti pocitacové bezpecnosti
je konference Security, kterou uz mnoho let
porada spolecnost AEC. Nejinak tomu bylo i
letos — konference se uskutecnila v Praze

v utery 6. dubna.

Staré dobré fotbalové pravidlo pravi, ze
»trenér neméni osvédcéenou sestavu“. A tak
ani AEC nezasahovalo od posledniho vétsiho
zemétieseni na prelomu tisicileti (zména
nazvu konference z Virus na Security,
zkraceni akce ze dvou na jeden a den a
zmeéna periodicity ze dvouleté na ro¢ni) do
podoby konference. OvSem nelze vécné spat
na vavrinech, a tak navstévnici mohli v roce
2004 jednu radikalni zménu prece jen
zregistrovat: po mnoha letech jsme opustili
zabéhnuté konferencni prostory a poprvé
zrealizovali akci v prostorach hotelu Andel’s.
Nyni uz mizeme konstatovati, Zze to byl krok
spravnym smérem.

Letosni konferenci pomohla zajistit nejen
poradatelska spole¢nost AEC, ale také
medialni partner Vogel Burda
Communications (Chip, Po¢ita¢ pro kazdého,
Level aj.). Zastitu nad akci prevzalo
Ministerstvo informatiky, patronaci Tuesday
Business Network a hlavnim zahraniénim
partnerem se stala spoleénost F-Secure.

A co bylo na programu konference?
Predevsim vystoupeni prednich ¢eskych i
zahrani¢nich odbornikl — na rozdil od jinych
podobnych akci pritom dostavaji na Security
vybeér lidé takrikajic z praxe. Jejich vyklady
tak nejsou suchoparnou teorii, ale
seznamenim se skuteénymi problémy,

s nimiz se administratori i uzivatelé dnes a
denné mohou setkat (a také setkavaji).

Pokud bychom méli zminit alespon néktera
témata prednasek, pak jsou to:

e Viry a spam - bratfi ve zbrani

e Firewally: bojovnici prvni linie

e Tajemstvi IDS/IPS

e Virova udalosti za posledni rok

v kostce
o Pocitacova bezpecnost a realny svét

A dalsi a dalSi a dalsSi. Kdo prisel, rozhodné
nelitoval. A kdo nepfriSel? Bude mit moznost
svou chybu napravit v roce 2005. Velky
zajem posluchact je totiz uz nyni zarukou, ze

konference Security bude usporadana i pristi
rok.
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Novinky mezi Sskodlivymi kody: NetSky.V

v rv

NetSky.V, ktery se objevil v pozdnich no€nich hodinach 14. dubna 2004, se nesiii jako soubor

prilozeny k infikovanému e-mailu. Misto toho zneuziva dvojici bezpec¢nostnich dér.

NetSky.V se Sifi pomoci e-mailové zpravy v HTML formatu, ktera obsahuje odkaz na stranku
umisténou na jiz infikovaném pogéitaci, ze kterého byl inkriminovany e-mail odeslan. Pomoci
bezpeénostni chyby znamé jako ,,Microsoft Internet Explorer XML Page Object Type Validation
Vulnerability (MS03-040)“ dochazi v okamziku, kdyz uzivatel na tento odkaz v e-mailu klikne, ke
stazeni specialné vytvorené HTML stranky prostrednictvim portu 5557. Tato HTML stranka
zneuziva dalsi bezpec¢nostni diru ,,Internet Explorer Object Data Remote Execution (MS03-032)“,
ktera dovoli stazeni a spusténi spustitelného souboru ¢erva ze stejného drive infikovaného
pocitace (odkud doslo ke stazeni HTML stranky). K tomuto €erv zneuziva primo FTP klienta

(prostiednictvim portu 5556).

Podrobné informace o uvedenych bezpeénostnich dirach najdete pfimo na strankach Microsoftu:

http://www.microsoft.com/technet/security/bulletin/ms03-032.mspx

http://www.microsoft.com/technet/security/bulletin/ms03-040.mspx

Programovy kod verze ,,V“ je velmi podobny verzi predchozi. Nékteré jeho ¢asti jsou Sifrovany. Na
infikovany pocita¢ se ¢erv kopiruje jako soubor EastAV.exe do systémového adresare Windows.
Svoje spusténi pri kazdém startu operaéniho systému si zajistuje pomoci klice v systémovém
registru.

E-mailové adresy pro svoje dalSi Sireni NetSky.V ziskava podobné jako predchozi verze
extrahovanim z uréitych typu souborti nalezenych na lokalnich discich. ,Infikovana“ zprava (resp.

zprava s odkazem vedoucim k infekci) mize mit nékolik riiznych podob.

Cerv je naprogramovan tak, aby v obdobi od 22. do 29. dubna provadél DoS (Denial of Service)

utok na vybrané webové servery.
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Elektronicka podatelna s atestem

Reseni elektronické podatelny, které vzniklo ve spoleénosti AEC a bylo prezentovano na
konferenci ISSS 2004, ziskalo atestaci na shodu se standardy ISVS.

Atest cislo 04-20040112, ktery vydalo atestacni stredisko spoleénosti BDO IT, a.s. v Praze dne 22.
bfezna 2004, vyjadiuje shodu FfeSeni TrustPort® ePodatelna s nasledujicimi standardy ISVS:
e Standard ISVS pro nalezitosti procesu a metodiky atestace jakosti produktii 007/01.02.
o Standard ISVS pro nalezitosti Zivotniho cyklu informacéniho systému 005/02.01.
e Standard ISVS pro provoz elektronickych podatelen ve vztahu k pouZivani zaruc¢eného
elektronického podpisu 016/01.01.

TrustPort® ePodatelna predstavuje kompletni webové resSeni elektronické podatelny. Zpracovava
podani v elektronické podobé a predava je urednikiim prislu$ného uradu ¢i instituce. Formulare
pro jednotliva podani jsou zobrazovany a vyplfiovany uzivatelem na zabezpeéenych www
strankach. Samotné vytvoreni elektronického podpisu probiha v e-mailovém programu na pocitaci
uzivatele. Ten si tedy vystacéi pouze s béznym webovym prohlizeéem s podporou SSL a postovnim
klientem s podporou S/IMIME, coz jsou naprosto standardni nastroje. Pro Urednika elektronické
podatelny je k dispozici vnitini rozhranni, které slouzi predani podani prisluSnému odboru Gradu.

AEC miri do Polska

Jednim z ispéchli dosazenych spoleénosti AEC na letoSnim veletrhu CeBIT je podpis distribuc¢ni
smlouvy s polskou spoleénosti DAGMA (www.dagma.pl). Diky ni si budou programy z rady
TrustPort® lehce dostupné i pro polské zakazniky.

Na zakladé uvedené smlouvy s firmou DAGMA byl program TrustPort® eSign kompletné
lokalizovan do polského jazyka a ma tak k nasim polskym zakaznikiim daleko blize, nez ostatni
konkurenéni produkty.

TrustPort® eSign je aplikace slouzici k zabezpeceni elektronické komunikace. Je zalozena
predevsim na asymetrickém Sifrovani a technologii elektronického podpisu. S jeho pomoci muize
uzivatel jednoduse Sifrovat/desifrovat soubory a vytvaret/ovérovat jejich elektronicky podpis.
Unikatni je i podpora ¢asovych razitek, ktera jsou k elektronickému podpisu vytvarena. Program
obsahuje také nastroje ke kompletni spravé privatnich klicu, certifikatti, CRL atd.

Spoleénost DAGMA Sp. z 0.0. pusobi v polskych Katovicich jiz od roku 1987. Kromé jiného se
zabyva také napf. antivirovou ochranou, bezpeénosti siti, firewally apod. Je drzitelem

certifikatu ISO 9001:2000.
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