(Pripravuje AEC Data Security Company — jakékoliv pfipominky, naméty ¢i dotazy posilejte na e-mailové adresy

tomas.pribyl@aec.cz nebo petr.nadenicek@aec.cz)

Pocitacové viry, antivirové technologie, elektronicky podpis,
Sifrovani dat — prosté ochrana datovych informaci vibec.
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Dosud nejvétsi virovou epidemii v historii zpusobil e-mailovy ¢erv
MyDoom na prelomu ledna a unora 2004. Celosvétové mu ,,sedlo na
lep“ nékolik milionl uzivatelt, ktefi uvérili, ze se jedna o zpravu o
nedorucéeni elektronické posty €i jiné hlaseni postovniho serveru.
Pokud na prilohu elektronické posty poklikali, vidéli jen takovouto

zmét’ znakd — a navic si zavirovali pocitac...
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MyDoom: bezprecedentni epidemie

Dotaz na Radio Jerevan:
,Kdy bude 1lip?"“
Odpovéd:

~UZ bylo."“

Jako by pocatek letoSniho roku chtél
prokazat smutnou pravdivost tohoto starého
vtipu. Prestoze je rok 2003 (pravem)
oznacovany jako ,,nejhorsi v historii
pocitacovych vira“, letoSek uz mu zacal
smeéle Slapat na paty. A to z néj ¢as ukrojil
jen relativné malou ¢éast. Logicky tak
vyvstava otazka: ,,Co dalSiho nam jesté
prinese?“ Cilem tohoto materialu ale neni na
ni odpovédét, nybrz se ohlédnout nad
utokem Skodlivého kédu MyDoom, ktery se
ostatné zapsal do historie jako nejvétsi
epidemie v historii.

Na uvod nékolik statistickych udaju, které
nazorné ukazuji miru Sifreni ¢erva Mydoom.
Britska spolecnost Messagelabs, ktera se
zabyva ochranou postovnich serveru
nékterych velkych organizaci a
poskytovatell internetového pripojeni, dava
na svych strankach k dispozici statistiky
vytvorené pomoci takto ziskanych udaju.
Diky velkému poétu chranénych e-mailovych
schranek mizeme tyto statistiky povazovat
za dostate¢né odpovidajici globalni situaci.
Za zhruba dva tydny spole¢nost
Messagelabs zachytila 38 miliona kopii
cerva. Pro srovnani: do té doby nejvétsi
epidemie (Sobig.F) predstavovala o pét
miliéna zachycenych kopii méné, a navic za
dobu celych tfi tydna!

Z technického ¢i technologického hlediska
musime konstatovat, ze MyDoom
nepredstavuje prakticky nic nového. Skoro
bychom jej mohli zaradit na aroven jinych e-
mailovych cervu starych dva az tri roky.

V éem tedy tkvi tajemstvi jeho uspéchu?
Odpovédi je nékolik, pricemz zakladni je:

v obratném vyuziti socialniho inzenyrstvi.
MyDoom se totiz maskoval do zpravy

s nasledujicimi predméty: test, hi, hello, Mail
Delivery System, Mail Transaction

Failed, Server Report, Status nebo Error. Jak
vidno, nékteré z nich se tvafri jako chybova
hlaseni o neispésSném odeslani/doruéeni e-
mailu nebo chybové hlaseni. Takovéto
informace Clovéka i v obrovské zaplavé

elektronické posty zajimaji. Ktery e-mail
nebyl odeslany? Kde je chyba? Co mam
napravit? Uzivatelé si uvédomuiji, ze
neodeslani elektronické posty mlize v mnoha
pripadech predstavovat ekonomickou ztratu
(neziskani zakazky apod.).

V okamziku, kdy MyDoom prijde do pocitace,
je k jeho aktivaci nutna spoluprace uzivatele.
Ta predstavuje nutnost poklikat na prilohu e-
mailu: na rozdil od jinych Skodlivych kédu
nema tento ¢erv moznost se diky
bezpeénostnim chybam (napr. I-Frame)
samoc¢inné aktivovat. Po poklikani na prilohu
se aktivuje nejen cerv, ale dojde také

k zobrazeni zméti znakd v okné
Poznamkvého bloku (Notepadu). To slouzi ke
zmateni uzivatel(, ktefi ocekavaji néjakou
akci.

MyDoom se nasledné instaluje do
systémového adresare Windows jako soubor
TASKMON.EXE a pridava pro néj zaznam do
systémového registru, ktery zajistuje jeho
spusténi pri kazdém startu operacniho
systému. Dale na pevny disk infikovaného
pocitace kopiruje soubor SHIMGAPI.DLL,
ktery predstavuje zadni vratka otevirana na
TCP portu v intervalu 3127 az 3198. Zadni
vratka mohou byt tuto€nikem zneuzita pro
neopravnénou manipulaci s po€itacem na
dalku.

Pocinaje 1. anorem ma kazda aktivni kopie
Cerva ukol zacit posilat v intervalu 1024
milisekund pozadavky (GET / HTTP/1.1) na
webovy server sco.com. Cilem tohoto
snazeni je server pretizit, a tim vyradit z
provozu (DDoS utok).

Kromé vysSe popsané varianty e-mailového
cerva se pozdéji objevila jesté verze
MyDoom.B, jejiz nejvétsi odliSnosti je
smérovani DDoS utoku proti doméné
microsoft.com. Tento utok ale nebyl prilis
uspésny. Zatimco prvni verze MyDoomu ma
naprogramovano ukonceni ¢innost k 12.
unoru, ,,bécko“ az k 1. breznu. Presto se

s nimi Ize setkat i po téchto datech: zasluhou
uzivatell a jejich pocita¢ se Spatné
nastavenymi systémovymi daty.
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Je zajimavé, ze pripad MyDoom mél desetitisice pocitacli — coz samoziejmé

pokraéovani v podobé internetového €erva snizilo dikazni hodnotu zdrojového kédu
(ten pro své Sifeni nevyuzival elektronickou v pripadé, ze by se pachatele utoku podafrilo
postu, ale pouze sit'ové prostiedi). Jeho dopadnout. (Za jejich hlavu mimochodem
jméno bylo Doomjuice. Napadal po¢itace vypsaly firmy SCO a Microsoft odménu po
infikované éervem MyDoom.A, podnikal ctvrt milionu dolarti.)

DdoD utok na microsoft.com a predevsim
kopiroval na disky napadenych pogcitacti

zdrojovych kéd prvni verze MyDoomu. Podtrzeno, seéteno: prestoze z technického

Proc to délal? Do té doby totiz méli zdrojovy

hlediska MyDoom a jeho nasledovnik
nepiredstavovaly nic nového, dokazaly

kéd cerva k dispozici pouze autori. Pokud by zplsobit obrovskou epidemii. Diivodem byla
se je podarilo vypatrat, mohl by byt pouzit neopatrnost nebo neduslednost uzivatel,
coby dikaz proti nim. Jenomze takto se protoze kazdy, kdo dodrzel zakladni

béhem kratké doby dostal zdrojovy kéd na bezpeénostni pravidla, byl pfimych dasledk

této epidemie usetren.

Program konference SECURITY 2004

V utery 6. dubna 2004 se bude v prostorach hotelu Andel’s (Stroupeznického 21, Praha) konat
dalSi ro¢nik konference Security (konference.aec.cz). Odbornym garantem je jiz tradicné
spoleénost AEC Data Security Company, zastitu letos prevzalo Ministerstvo informatiky CR.
Medialnim partnerem je uz tradi¢né vydavatelstvi Vogel Burda Communications (Chip, Level,
Pocitac pro kazdého aj.). Na konferenci zazni nasledujici prispévky/prednasky:

Uvodni slovo (Ing. Alena Rezni¢kova, AEC)

Informacni bezpecénost na prahu 21. stoleti (Ing. Lubomir Morav€ik, Ministerstvo
informatiky CR)

Outsoursing bezpeénosti a pouziti IT ve statni spravé (Ing. Jifi Mrnustik, AEC)

Systém fizeni IT bezpeénosti a moznosti jeho certifikace (Ludék Novak, BDO IT)
Pripadova studie ke zpracovani a prosazovani bezpecnostni politiky ve verejné spravé
(Olga Prikrylova, AEC)

Smart PKI — nejenom bezpeénostni aspekty distribuce osobni elektronické identity (Ing.
Viadimir Kral, Monet+)

WiTness projekt (EU) — Wireless Trust for mobile businesses (Ing. Roman Garba, T-Mobile
C2z)

Data Security and the Real World (Mikko Hypponen, F-Secure Corp.)

Organised Crime in the Internet: Future Reality? (Alexej Kalgin, Kaspersky Lab)

Spam a virusy — bratia v zbrani (Ing. Miroslav Trnka, ESET)

Firewally: bojovnici prvni linie (Tomas Vobruba, AEC)

Tajemstvi IDS a IPS (Oldrich Valka, AEC)

Struény privodce svétem a podsvétim testl antivirovych systému (Ing. Petr Odehnal,
Grisoft)

Havét 2003 (Igor Hak, www.viry.cz)

Virové udalosti za posledni rok v kostce (Ing. Pavel Baudis, Alwil Software)
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Novinky mezi poc€itacovymi viry: Bagle

Bagle je e-mailovy cerv, ktery na infikovanou stanici instaluje komponentu umoznujici jeji zneuziti
na dalku prostfednictvim TCP portu 6777. Sifi se e-mailem, jehoz pfilozeny soubor ma nahodné

jméno (napr. frjujs.exe) s ikonou kalkulaéky Windows.

Pokud dojde ke spusténi prilohy uzivatelem, €erv nejdrive ovéruje, zda je systémové datum rovno
28. lednu 2004 nebo pozdéjsi. Pokud ano, ukonéuje svoji €éinnost a systém neinfikuje. V opaéném
pripadé spousti standardni Kalkulator (program calc.exe) obsazeny v systému Windows, ¢imz
kryje vlastni instalaci. Svij soubor bbeagle.exe kopiruje do systémového adresare Windows a
vytvari pro néj kli€ v registru, ktery zajistuje jeho spusténi pfi startu systému.

E-mailové adresy pro dalsi Sifeni cerpa ze soubori s priponou .wab, .txt, .htm a .html. Rozesilani
infikovanych e-mailti provadi pomoci vlastniho SMTP motoru. FalSuje pfitom adresu odesilatele,

misto které dosazuje nékterou z nalezenych v infikovaném systému.

Kazda kopie cerva poté nasloucha na TCP portu 6777 prikazim zven¢i. Svoji existenci a
pripravenost poslouchat rozkazy dava najevo kontaktovanim nékterych webovych servert (resp.

se pokousi volat urcity PHP skript, ktery je/byl na nich umistén).

V poloviné uinora 2004 se objevila v poradi druha varianta tohoto ,,uspésného“ e-mailového cerva.
Bagle.B se rozesila ve zpravach s prilozenym EXE souborem, ktery ma ikonu zvukového souboru.

Svoje Sifeni ukongil 25. unora.

Svoje spusténi se snazi zamaskovat souéasnym otevienim aplikace Zaznam zvuku (soubor
sndrec32.exe), ktera je soucasti systému Windows. Fyzicky se do pocitace instaluje jako soubor
AU.EXE do systémového adresare Windows. Modifikuje také registr systému tak, aby byl spustén
pii kazdém startu Windows. Pokud je ¢erv aktivni, pokousi se pristupovat na urcité webové

stranky na serverech www.47df.de, www.strato.de a intern.games-ring.de

E-mailové adresy vybira ze souboru s priponou html, htm, wab a txt nachazejicich se na disku
infikovaného pocitace. Svoje dalSi kopie rozesila pomoci vlastniho SMTP motoru. Vyhyba se
pritom adresam, které obsahuji textové retézce: .riu, @hotmail.com, @msn.com, @microsoft a
@avp. Bagle.B instaluje do systému také zadni vratka komunikujici na portu 8866. Jejich

prostrednictvim muize byt na infikovany pocita¢ stazen a nasledné i spustén dalsi cizi soubor.
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I antivirové programy starnou

Je to scénka, kterou snad kazdy specialista na problematiku poc¢itacovych virii uz nékdy zazil.
»Jak se mi mohl do pocitace dostat virus, vzdyt’ mam antivirovy program,“ vola pan Zoufalec a
zpravidla nasleduje ne prilis lichotivé hodnoceni prace antivirovych firem. Jenomze pfi blizSim
ohledani mista ¢inu je zjiSténo, Ze pocitac strezil program ,,Zabijak virt“ z roku 1996.

Prestoze Slo ve své dobé o Spickovy program, dnes je uz beznadéjné zastaraly. Stejné jako po
case ménime staré za nové oblecéeni, nabytek, automobily apod. Problém ve svété pocitacovych
technologii je jednak v tom, Zze starnou velmi rychle, a jednak jejich ,,opotfebovani“ nemusi byt na
prvni pohled patrné.

Je tedy skutecné nutné antivirovy program ménit? (Nemame ted’ na mysli prechod od produktu
jednoho vyrobce k jinému, ale o prostou obménu stavajiciho programu verzi vyssi.) Odpovéd je
pomérné jednoducha a z hlediska uzivatele neradostna: Ano, je to nutné. Dokonce nezbytné
nutné. Neni to vedeno snahou antivirovych firem zajistit si trvaly odbyt, ale skute¢nosti, ze
pocitacdové viry se stejné jako cely svét informacnich technologii vyvijeji. ,, Tvarci“ vira prichazeji
s riznymi novinkami, vyuzivaji nové technologie, napadaji programy ¢€i soubory donedavna
povazované za nedotknutelné... A aby s nimi antivirové systémy dokazaly drzet krok a plnily svou

funkci, je celkem pochopitelné, ze €as od ¢asu moralné zastaraji a je treba je vymeénit.

Krasnym prikladem muze byt situace v poloviné devadesatych let. Jesté v roce 1994 neexistoval
ani jeden makrovirus (specialni pripad pocitacového viru, ktery je schopen infikovat dokumenty
programu, jako je napi. Word, Excel, Powerpoint). A o dva roky pozdéji uz pripadalo devadesat
procent celosvétovych infekci pocitacii pravé na makroviry. UzZivatelé proto museli vyménit své
antivirové programy za nové, protoze jejich starsi typy kategorii ,makrovirus“ prosté neznaly.
Mimochodem, tato situace byla velmi nepfijemna i pro antivirovy priamysl, protoze mnohem firem,

které nedokazaly dostate€¢né pruzné zareagovat, zkrachovalo.

Na predchozich radcich jsme hovorili o nutnosti vymény antivirového programu za novéjsi verzi
(upgrade). Ovsem pri jeho pouzivani je nutné myslet také na aktualizace (update). Kazdy mésic se
totiz objevuje zhruba 800 az 1000 novych Skodlivych kédul a pravé prostrednictvim aktualizaci je
zapotiebi s nimi antivirovy program ,,seznamit“ (dalo by se i fici ,,doplnit databazi podezielych

programu‘).

Jinymi slovy — antivirovy program neni mozné pouze MiT, ale je zapotiebi se o néj i STARAT.

Y]

Jinak dava pouze faleSny pocit bezpeci a takto ,,chranény
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pocita¢ ma pro viry naruc¢ otevienou.




