Bannery, pop-up, spam & dialery

Pryc¢ s webovou reklamou!

Vyperte internet docista: zakerné dialery, znervéziujici vyskakovaci okna a obtéZujici
bannery nemuseji byt. Nékdy pomiiZe jiZ par tajnych triki - a dokonce i Windows maji
nékolik osvédcéenych domacich prostiedkii proti reklamnim skvrnam.

Nova ekonomika strada a s ni i reklamni pramysl. Kdo se je$té ted pohybuje na trhu s bannery a
spol., snazi se tvrdé vystrnadit konkurenci. Formy reklamy a proradné pokusy na internetu tajné zalozit
profily uzivatel(l jsou stale agresivnéjsi - za takové informace marketingové firmy plati obzvlasté dobre,
jsou proto velmi zadané. Ochrana udajl je "internetovym Stouralim" ziejmé Upliné Ihostejna, nebot
reklamni servery a Spionazni programy bezostySné sbiraji data o:

vaS8ich €asto navstévovanych a oblibenych strankach;
hardwarové konfiguraci vaseho pocitace;

vasich nakupech na internetu v poslednich mésicich;

softwaru nainstalovaném na vaSem PC; e-mailovych adreséach;
vaSem bydlisti s kompletni adresou.

Nechcete tyto informace poskytovat? A uz vas otravuje webova reklama? Pak si pfectéte tento
¢lanek. Zjistite, jak zastavit vyskakovaci okna a bannery, znicit cookies a zablokovat Spionazni funkce,
protoze to vSechno stoji pfenosovou kapacitu, narusuje to vase soukromi, nebo dokonce ohrozuje
systémovou stabilitu vaseho PC.

V prvni ¢asti tohoto ¢lanku se nejprve seznamite se zakladnimi opatfenimi, ktera se daji snadno
provést a ktera obratem ruky odfiltruji nejhrubsi reklamni odpad. Druha &ast patfi specialistiim, ktefi uméji
cilené vypnout jednotlivé poskytovatele reklamy nebo jeji formy. Také spam v e-mailech, dialery i bannery
v ICQ odstranite pomoci nasich tip pro jemné vyladéni. A nakonec vam Chip jesté predstavi P3P, novy
standard pro ochranu dat na internetu. Abyste hned védéli, jak dobfe jednotliva opatfeni plsobi, u

kazdého tipu vam na "specialni list&€" ukazujeme, jak jeho pomoci efektivné zabranit reklamé.

Zakladni ¢isténi
Tipy, které pomohou ihned
Malé, chytré, ucinné: Nasledujici tipy a nastroje rychle ochrani vas a vas pocitac pfed vyskakovacimi
okny, cookies nebo Spionaznimi programy, které se na vasem PC chté&ji uhnizdit.

ZNICTE STOPY PO SURFOVANI...

Nékolika hmaty vymazZete zradné informace o svych pfistupech na internetové stranky na pfani také
automaticky. Oteviete nabidku "Nastroje | Moznosti Internetu”. Zde nejdfive kliknéte na "Docasné soubory
Internetu | Odstranit soubory”. Tak se vyprazdni cache, ktera off-line uklada webové stranky. Potom
kliknéte na "Vymazat soubory cookie", abyste odstranili malé hromadky informaci, které webové stranky
nechavaji na vasem disku, protoze v téch to je: chrli€i reklamy jako Doubleclick vpasuji na vas pevny disk
cookies, které mohou stale znovu nacitat. Jakmile jste si chytili cookie a navstivite jinou stranku s timtéz
poskytovatelem reklamy, identifikuje vas cookie. Poskytovatel se pak mize podivat do své databaze, kde
jste jiz cestovali a na jaké inzeraty jste reagovali. Kdyz uz mazete cookies, kliknéte hned také na
"Vymagzat historii", ¢imz vymazete protokol o vami navstivenych strankach. Ale co s vyrazy, kterymi jste
nakrmili vyhledavaci servery? Rychle pry€ s nimi: Zvolte zalozku "Obsah", kliknéte na "Automatické
dokon&ovani" a potom na "Vymazat formulare". Tim je odstranén i tento zradce. Mimochodem, tuto praci
Ize svéfit programum, které ji za vas vykonaji automaticky po kazdém surfovani.

VYMAZTE SLEDOVACi SOUBOR WINDOWS

Soubor INDEX.DAT ma pod Windows zvlastni funkci: Internet Explorer v ném uklada informace o
vSech dosud pfijatych cookies, a to i po nékolik mésicl. | kdyz tedy odstranite vSechny cookies, zlstanou
vase stopy jako zaloha v souboru INDEX.DAT. Hloupé je, Ze Windows uZivateli vehementné zakazuji
vymazani tohoto souboru. Ale také zde pomUze TIF-Léscher 2.0 - uz pfi bootovani. Windows pak pouze
vytvofi novy, prazdny soubor INDEX.DAT.



TIP: Opatiete INDEX.DAT alternativné ochranou proti zapisu! K tomu si soubor vyhledejte v adresafi
"Documents and Settings\Vase uzivatelské jméno\Cookies".

Kliknéte pravym tlacitkem mySi na INDEX.DAT a potom levym na "Vlastnosti" a "Jen pro &teni".
Ulozte toto nastaveni stiskem "OK" - pfFistupy pro zapis z prohlizece jiz nebudou mozné. Pfijemnym
vedlejSim efektem je to, Ze cookies se pak uz ani nedostanou na vas pevny disk. Serveru se vsak
pfedstira, Ze Internet Explorer cookie pfijal a ulozil. Dllezité: Provedte tento tip teprve tehdy, kdyz je
Internet Explorer zavieny a soubor INDEX.DAT byl pfedtim vyprazdnén pomoci programu TIF-Ldscher.

NASADTE "POP-UP KILLERY" PROTI REKLAMNIM OKNUM

"Pop-up killery" jsou uZite€¢né programy, které se napoji do Internet Exploreru. Poznaiji, kdyZ chce
webova stranka otevrit dalSi okno. Odpovidajici okno je pak ihned opét zavieno, dfive nez ho uzZivatel
vUbec uvidi.

Problém je ale v tom, Ze témto "zabijakim" padne za obét nejen reklama, ale také uzitecna
vyskakovaci okna. Ta potfebujete napfiklad pfi stahovani soubort nebo pro dokonéeni objednavky v
internetovém obchodu. Jesté proradnéjsi vsak je, Ze nékteré webové stranky jiz pouzivaji "detektory pop-
up killerd", které hned zablokuji kompletni pfistup ke strance, pokud jsou potlatovana dodate¢na okna.
Dejte tedy pfi pouziti pop-up killeru pozor na to, aby:

program ukazoval, zda pravé blokuje okno;

umoznil na urcitych strankach vyskakovaci okna povolit.

Pravé tyto schopnosti ma nastrojova lista Google (http://toolbar.google.com). Jakmile zaklepe na
dverfe vyskakovaci okno, Google mu je pfed nosem zabouchne a hrdé ukaze, kolik duchud reklamniho
moru uZ nastroj zastavil.

Pro povoleni vyskakovacich oken na ur€itém serveru kliknéte jednoduse na zobrazeni "Blokovano",
kdyz je stranka zobrazena v prohlizeci. Odpovidajici doména bude od té chvile dusledné z blokovaciho
nastroje vyjmuta, kdykoli tuto stranku navstivite. Abyste vyskakovaci okno povolili pouze jednorazové,
vratte se po zobrazeni "pop-up alarmu" na pfedchozi stranku a kliknéte na odkaz znovu pfi stisknuté
klavese Citrl.

AD-AWARE ODHALI SPIONY, DIALERY A REKLAMNI PLUG-INY

Provozovatelé reklamy radi sazeji na spyware. To jsou programy, které na popfedi nabizeji (Udajné)
uzite€né funkce, v pozadi v§ak protokoluji vase chovani pfi surfovani. Tato data pak slidi¢e posilaji
firmam, které z nich vytvareji uzivatelské profily a vyhledavaji pro né vhodnou reklamu. Spionaznim
programim a jejich poskytovatelim "plivnete do polévky", kdyz svuj pocita¢ pravidelné prohlédnete
pomoci Ad-Aware (www.lavasoft.com). Tento pro soukromou potfebu zdarma dostupny nastroj najde také
zradné cookies provozovatell reklamy, zaznamy sledovaciho softwaru v registru, dialery i nastrojové listy
bannerd, které se bez optani instaluji do IE.

Doporuéujeme stahnout si spolu s Ad-Aware hned také "language pack" a nainstalovat ho. Pak si
muZzete v "Nastaveni" vybrat jako jazyk ¢estinu. Nasledné spustte program, zvolte "Provéfit" a postupujte
podle instrukci. O chvili pozdéji je vas pocitac Cisty. Udrzujte databazi Ad-Aware vzdy v aktualnim stavu.
Za tim u€elem musite pouze aktivovat pfipojeni k internetu a program spustit. Pak zvolte pfed kazdym
novym prohledavanim moznost "Hledat aktualizace", aby program aktualizoval svou "databazi Skadcd"
pres internet.

WEBWASHER VYMAZE BANNERY DRIVE, NEZ VZNIKNOU

Jiz dlouho je nastroj Webwasher spravnou volbou proti blikajicim reklamnim bannerim, ale umi jesté
vice: blokuje také animované obrazky, které cizimu serveru pro sledovani reklamy hlasi, Ze jste vyvolali
urCitou internetovou stranku.

Po stazeni a instalaci zvolte pfi prvnim spusténi washeru moznost "Bez konfigurace" a jiz mizete
surfovat bez banner(i. Webwasher funguje jako lokalni proxy server, ktery kontroluje vSechny stranky, nez
jsou pfedany prohlizedi.

Pro dodatecna nastaveni kliknéte vpravo dole na nastrojové listé na symbol "W". V mozZnostech se
pak daji podminky filtru zostfit tak, Zze na vaSem PC jiz neskon¢i ani zadna vyskakovaci okna nebo
cookies. Kromé toho mize nastroj na prani odfiltrovat také obrazky, nebo dokonce multimedialni obsahy
jako integrované videosekvence. To nejlepSi na Webwasheru: pro soukromé uZivatele je zdarma. Najdete
ho na www.webwasher.com.

Dukladné ¢isténi

Triky proti spamu a dialeriim



Pomoci nékolika hmat( oddélite svij PC od reklamy, spamu a utok( dialer(i. Nasleduijici tipy ukazi,
jak na to - triky propagatoru jednoduse pouzijete proti nim.

PRESMERUJTE SOUBOR HOSTS

Na kazdém pocitaci s Windows existuje maly soubor jménem HOSTS. Pouziva se predevSim pro
pfifazeni jmen poditacl v lokalnich sitich. Pfesnéji - funguje jako urcity druh "adresare", kdyz uZzivatel
zada webovou adresu. Pokud Windows tuto adresu najdou v souboru Hosts, nacte se stranka HTML z
lokalni sité, jinak se dotaz pfesméruje do internetu. Takzvané "bannerové firmy" rady zneuzivaji soubor
Hosts, aby pfesmérovaly dotazy na své inzertni zakazniky - tato metoda se vSak da stejné tak dobfe
pouzit proti reklamnim trikafim. Za timto u¢elem jednoduse pfesmérujte doménova jména znamych
poskytovatell inzerce na lokalni proxy server Windows, ktery ma vzdy adresu 127.0.0.1.

Jednoduse to vyzkousejte: Otevrete v Poznamkovém bloku tento soubor z adresafe SYSTEM32\
DRIVERS\ETC, umisténého v adresari Windows (u Windows 98 je tento soubor hned v hlavnim adresafri).
Zapiste nyni doll fadek "127.0.0.1 ad.doubleclick.net" (bez uvozovek) a ulozte soubor Hosts - bez
pfipony souboru! Potom navstivte www.ebay.de a podivejte se na par nabidek. Misto banner( tam vidite
jen prazdné okno s poznamkou "Akce pferusena”. Neni divu, nebot prohlize¢ kvuli zaznamu v souboru
Hosts povazuje vas pocitac za "ad.doubleclick.net" a na vasem pocitaCi banner samozfejmé neni k
nalezeni. Mimochodem, pokud na vaSem pocitaci bézi webovy server, objevi se misto "Akce pferusena"”
chybové hlaseni serveru - vétsinou "Error 404" nebo "not found". Timto postupem miiZete vypnout stovky
inzertnich serveru, aniz byste museli instalovat dodate¢ny software jako Webwasher, ktery reklamni
odpad a nékteré jiné poziraCe Sifky pasma téz odstraruje pres interni proxy 127.0.0.1.

Pokud se vam ruéni zadavani mnoha reklamnich serverd zda pfili§ pracné, mlizete sahnout také po
predkonfigurovanych souborech Hosts. Asi nejrozsahlej$i soubor Hosts s nékolika stovkami zaznam
najdete na webu na adrese http://accsnet.com/hosts/get_hosts.html. Stahnéte si aktualni verzi
predkonfigurovaného souboru a zkopirujte ji do adresare C:\WINDOWS\SYSTEM32\DRIVERS\ETC ve
Windows XP, pfipadné& u Windows 98 do hlavniho adresare Windows - a na trhu inzerce je klid. Cas od
Casu se podivejte, jestli existuje nova verze souboru Hosts - je stale rozSifovana.

ZASTAVTE SPAM INFORMACNI SLUZBY WINDOWS

Sedite u pocitace, surfujete, najednou se na pracovni ploSe objevi varovani: "Nasli jsme na vasem
PC bezpecnostni mezeru...". A aby starost o vasi bezpecnost byla dokonala, najdete na udané webové
strance ihned také program pro zaplnéni bezpecnostni mezery.

Neskocte na takovy "pop-up spam". Vyskakovaci okno pochazi z informacni sluzby Windows, ktera
na portu 135 ¢eka na pfichozi zpravy. Tento systém byl vlastné vytvoren, aby sitovi administratofi mohli
svym klientdm vykouzlit dllezita hlaseni pfimo na obrazovku, ale také aby si rozesilatelé reklamniho
spamu rychle v&imli, jaké moZnosti jsou s tim spojeny.

Abyste takovému spamu zabranili, nejlépe sluzbu Windows Messaging uplné vypnéte. Ve Windows
XP se tak da ucinit pfes "Ovladaci panely | Vykon a udrzba | Sprava | Sluzby". Tam dvakrat kliknéte na
informacni sluzbu, zvolte jako typ spusténi z "Deaktivovano" a kliknéte na "Ukoncit", abyste sluzbu
vypnuli. Od této chvile mate klid od pop-up spamu.

Uzivatelé Windows 98/Me by se naproti tomu méli podivat pfes "Ovladaci panely | Sité" na zalozce
konfigurace, zda je aktivovana polozka "Uvolnéni souboru a tiskaren pro sité Microsoft". Pokud
nepouzivate zadné sitové funkce, mizete také zde tuto sluzbu klidné vypnout, abyste spamovym
zpravam na své pracovni ploSe jednou provzdy zamezili.

JAK SE ZBAVITE "POCHODUJICi REKLAMY BEZ OKNA"

Reklama se stale Castéji objevuje ve formé animaci Flash. Ty blikaji, skaCou po obrazovce a jsou
sotva kontrolovatelné. Jednou bé&haji reklamni figurky pfes text, jednou se skladaji i celé bannery
vyhradné z animaci prdmysl tak chce obranna opatfeni uzivatelu proti nesnaSenym bannerim a
vyskakovacim okntm prelstit.

Abyste pfesto mohli nerudené surfovat, sahnéte po radikalnim opatfenim: pfejmenujte adresar, ve
kterém je uloZen plug-in Flash. Najdete ho v CAWINDOWS\SYSTEM32\ MACROMED\FLASH. Prekrtéte
ho napfiklad na "FLASHX" - na shledanou, nesnasena reklamo! Pokud se pfejmenovani nepodafi, Flash
se pravé pouziva. V tom pfipadé zaviete vSechna okna Internet Exploreru a zkuste to znovu.

Vyhoda oproti smazani plug-inu: Pokud pfece jen narazite na stranku s potfebou Flashe, coz se
Casto stava obzvlasté na strankach o filmech, date adresafri jednoduse zase jeho staré jméno a uzijete si
piny zazitek z Flashe. Tento postup ma bohuzel jednu nevyhodu - zUstava manualni praci.

RADIKALNi ANTISPAMOVA OCHRANA PRO ACTIVEX



Od té doby, co existuje ActiveX, zpusobuje toto proprietarni rozsifeni prohlize¢e od Microsoftu
pravidelné starosti. Pfes ActiveX se tlaci stale vice vird nebo reklamy na pevny disk. Dokonce dialery se
instaluji jako ActiveX-Control na pevny disk. Toto riziko nemusite podstupovat. Jednejte proto radikalné:
vypnéte ActiveX! V Internet Exploreru to jde nejrychleji pfes "Nastaveni | Moznosti Internetu |
Bezpecnost". Zde nastavte "Bezpecnostni zénu" pro internet na vysokou bezpeénost. Tim je ActiveX
vyfizeny. Pak ov8em zastavi svou praci také Java a JavaScript. Abyste tomu zabranili, pfepnéte
bezpe&nostni zénu na stfedni hodnotu a kliknéte na "Pfizplisobeni stupné". Potom v &asti "Ridici
elementy ActiveX a plug-iny" nastavte v8echny moZnosti na "Deaktivovat". Vysledek: ActiveX je vypnuty,
Java se vSak da bez problém0 dale pouzivat.

VYPNETE REKLAMNIi ANIMACE JAVASCRIPT

Znervoznuje vas néjaka stranka s poskakujicimi animacemi, které sleduji ukazatel mysi? Nebo tato
grafika, ktera pfekryva text, jednoduse nechce zmizet? Pak mate co do ¢inéni s dynamickym HTML. To
sice dobfe vypada, vétSinou ale jen zatéZuje. Abyste tento druh reklamy jednou provzdy zakazali, vypnéte
JavaScript. Za tim Uucelem se znovu obtéZujte v Internet Exploreru do nabidky "Nastaveni | Moznosti
Internetu | Bezpecénost" a pod "Pfizpisobenim stupné" vypnéte moznost "Active Scripting". Nevyhody jsou
ovSem znacné: mnoho stranek bez JavaScriptu nefunguje spravné; nabidky pull-down nelze vyvolat nebo
chybéji textové stranky.

VYPNETE JAVA APPLETY - MENE LEGRACE, ALE TAKE MENE STRESU

Java sama o sobé neni povazovana za obzvlasté nebezpecnou, jelikoz koéd Java bézi v chranéném
"sandboxu", ktery nem0ze ohrozit zbytek systému. Ale tato bezpe€nost nechrani pfed nadbyte¢nymi
reklamnimi applety, které kradou Sifku pasma. Pro vypnuti Javy muzZete v Internet Exploreru nastavit
bezpe&nostni zénu na "vysokou", jak bylo popsano v pfedchozim tipu. Nebo nechate bezpe&nost na
"stfedni" a vypnete v "Pfizpusobeni stupné" vdechny moznosti pro Javu.

ZAMCENO: TAK OPATRITE JEDNOTLIVE STRANKY OMEZENIMI

Byli jste na nékteré strance témér bombardovani vyskakovacimi okny, skrytymi dialery a hromadami
banneri? Nechcete se ale vzdat informaci za tou zaplavou inzerce? Potom ulozte URL stranky do
"omezenych server(" Internet Exploreru. Ty najdete v nabidce "Nastaveni | Moznosti Internetu |
Bezpecnost". Zde kliknéte na "Omezené servery" a zapiste jméno domény.

Pro tento druh internetovych servert by mél byt nastaven bezpecnostni stupen "Vysoka
bezpelnost". Potom nehrozi pfi pfistim vyvolani zadné nebezpeci od dotéeného serveru, nebot ActiveX,
Java, Active Scripting (a tim také JavaScript) jsou vypnuté a to jen explicitné pro tuto webovou stranku.
Po zapsani do "Omezenych server(l" napfiklad jiz neni mozné, aby poskytovatel nastavil svou vlastni
adresu jako vychozi strdnku pro Internet Explorer.

Kromé toho Explorer také ignoruje tag meta-refresh, ktery pfimé&je vas prohlize&, aby nacetl jinou
stranku nez plvodné zvolenou - velmi oblibena hra uSmudlanych a crackerskych stranek.

Tento proces mizete také automatizovat. K tomu si pomUzete zaplatou registru jménem "IESPY-
AD", ktera na vas ¢eka na adrese www.staff.uiuc.edu/~ehowes/resource.htm.

Stahnéte z této weboveé stranky soubor zip a rozbalte ho. Po dvojim kliknuti na davkovy soubor
INSTALL.BAT uvidite instala¢ni nabidku. Tady zvolte moznost "2". Tim bude po bezpecnostnim dotazu
opatfen dlouhy seznam webovych serverli nejvy$Sim stupném bezpecnosti v IE. Tyto servery jsou
obzvlasté znamé pro "Ad-Spamming" - jen se to tam hemzi dialery a nes€etnymi vyskakovacimi okny.
Potom bude vas Internet Explorer surfovat zase o néco bezpecnéji. Inzerci samotnou tato zaplata
samoziejmé nezablokuje, zabrani ale tomu, aby zli sou€asnici pouzili zadni vratka k nalakani na jiné
stranky nebo k instalaci obtéZujiciho spywaru bez dotazu.

KdyzZ se chcete podivat na seznam zlych serverd, které zapsal IESPY-AD, podivejte se jednoduse
do "Nastaveni | MozZnosti internetu | Bezpeénost | Omezené servery | Servery".

Neprat

P3P zabrani spamu
Vyhonky reklamy a spamu zachazi i podle zodpovédnych osob pfili§ daleko. Novy pfistup: sbératelé
dat hraji s otevienymi kartami, prohlize€ kontroluje bezpeénost.

TAK FUNGUJE P3P - NOVY STANDARD PRO VASE SOUKROMiI



P3P je zkratka pro "Platform for Privacy Preferences", tedy zhruba "platforma pro nastaveni ochrany
dat". Za tim se schovava technika postavena na standardu XML, s niz mlze kazdy provozovatel
webového serveru urcit vlastni smérnice ochrany dat.

Webové stranky, které jsou konformni s P3P, maji soubor XML s témito nastavenimi a sdéluji
uzivateli, co s daty zamysleji. Ve smérnicich je napfiklad napsano, jaky druh dat je sbiran, tedy informace
pro kontakt online, jako je e-mailova adresa nebo hned kompletni postovni adresa. Prohlize€ konformni s
P3P porovna tento XML soubor s nastavenimi uzivateld a ucini odpovidajici opatfeni, tedy data sdéli,
nebo ne. Opacné mlize webovy server informovat uzivatele, pokud pozadavky na sdéleni informaci o
uzivateli nesouhlasi s nastavenim prohlize€e a urcité sluzby jsou pfipadné zamitnuty.

Pravé proto je standard P3P také sporny. Kritikové si stézuji, Ze formulace smérnic v XML je pro
webmastery pfili§ slozitd. Kromé toho pry musi kazdy uZivatel dat na védomi sva nastaveni ochrany dat,
nez vliibec smi pfistoupit na néjakou stranku a to i tehdy, kdyz si chce jen preéist par informaci. Pokud
urc€ita stranka pak jesté ve svych smérnicich ochrany dat vyZzaduje postovni adresu, ackoli si uzivatel chce
jen néco precist, zUstane pfistup zablokovan, dokud ¢tenar nesdéli svou adresu nebo nevypne funkci
P3P. To nedava smysl ani pro provozovatele stranky, ani pro zakaznika.

Pfitom by mél standard P3P vlastné fungovat témér automaticky, nebot’ potfebné informace se ve
vétsiné pfipadl stanovuji pfes cookies. Tak mizete v IE urgit, které cookies chcete povolit, a které ne.
Postup s P3P je ale naladén jemnéji a tim je vhodné&jSi nez obecné blokovani cookies. V Internet
Exploreru 6.0 najdete nastaveni P3P v nabidce "Nastaveni | MozZnosti internetu | Ochrana dat". Zde
muZzete zhruba formulovat své pfani k ochrané dat. Ve ¢tyfech stupnich ur€ite, jestli vSechny cookies
pfijmete, nebo - v opaéném extrémnim pFipadé v8echny cookies chcete zablokovat.

Podle informaci odbornikl na ochranu dat toto zdanlivé Gpiné blokovani ale neni G¢inné, nebot neni
nasmérovano proti anonymné nastavenym cookies. Provozovatelé reklamy tedy mohou pfes existenci
smérnic ulozit cookies a tim informace o vasem chovani pfi surfovani.

P3P V PRAXI: OCHRANA DAT PRO PROHLIZEC S JAP

Pokud kladete dlraz na vice bezpecnosti nez nabizi Internet Explorer, méli byste si sepsat vlastni
smérnice ochrany dat podle zvyklosti P3P a ty importovat do Internet Exploreru. Abyste si uSetfili praci pfi
psani a manipulaci s XML, sahnéte nejlépe po XML souboru pfipraveném bezpe&nostnim nastrojem JAP.
Soubor stahnete z adresy http://anon.inf.tu-dresden.de/ie6_privacy.html. Pro instalaci smérnic z tohoto
souboru zvolte "Nastaveni | Moznosti internetu | Ochrana dat", kliknéte na "Import" a vyberte stazeny
konfiguraéni soubor.

U prohlize€e Opera je podpora P3P planovana bohuzel az pro jednu z pfistich verzi, Mozilla 1.5
naproti tomu jiZ ted nabizi vypilovany nastroj P3P. Zde jednodu$e zvolite "Editace | Nastaveni | Ochrana
dat & Bezpecnost | Cookies".

Vedle moznosti "Aktivovat cookies na zakladé bezpelnostnich nastaveni" kliknete na "Nahled" a pak
muZzete na vlas pfesné nastavit, které cookies chcete kdy a pfedevSim kde akceptovat.

Martin Goldmann, autor@chip.cz

MENE REKLAMY - VICE PROBLEMU?

PFi vSi radosti z webovych stranek oc€isténych od reklamy - tyto triky maji také své stinné stranky:
prohlize¢ si stézuje kvuli udajnym chybam, na webovych strankach je sotva mozna navigace, aktualizace
jsou ztizeny.

Nékteré funkce, které antireklamni triky vypinaji, mohou byt veskrze smysluplné. Davejte proto pfi
problémech se surfovanim pozor pfedevsim na nasledujici omezeni: Smysluplna pop-up okna jsou
zablokovana. Jako pfiklad Ize uvést Amazon - kdo poprvé navstivi tento server, dostane vlastné pop-up
okno s Sekem na 5 eur. Také banky a servery se soubory ke staZeni pouzivaji pop-up okna, aby ziskaly
potvrzeni pro pfihlaSeni nebo pro spusténi downloadu. Bez pop-up oken tu nefunguje nic.

Pouzivejte proto pro bankovni servery nebo pravé pro Amazon konfigurovatelné blokovani pop-up
oken z nastrojové listy Google, aby "pop-up okna serveru" byla v prohlizeci pro tyto adresy povolena.
Zadny update bez ActiveX: Také vypnuty ActiveX miZe mit nasledky. Typickym pfikladem je Windows
Update. Pokud je ActiveX vypnuty, nemuze sluzba Update zjistit, které zaplaty jsou na vasem pocitadi jiz
nainstalovany.

Pridejte proto Update server pro Windows (http://v4.windowsupdate.microsoft.com/) k
"ddveéryhodnym serverdm" a aktivujte pro tuto zénu ActiveX.

Chybova hlaseni bez ActiveX: Internet Explorer reaguje velmi podrazdéné, kdyz je ActiveX
deaktivovan. Na mnoha strankach vyskakuji chybova hldSeni prohlizee - dokonce i kdyz pfislusna
stranka je vlastné zobrazena zcela korektné.



Zadna navigace bez Javy (JavaScriptu): Mnoho webovych stranek pouziva Javu a JavaScript pro
rozbalovaci nabidky nebo rozlozitelné podstranky - bez Javy pak nic nejde. Také internetové bankovnictvi
pres Java applet se takto znemozni.

Problémy s pfihlasenim bez cookies: Kdo zakaze cookies, ztrati vychozi nastaveni pro pfihlaseni
nebo se - i kdyZ jen velmi zfidka - na nékteré stranky vibec nedostane. Pfesto: Ukladani hesel na PC
prostfednictvim cookie skryva vysoké bezpelnostni riziko, a nemélo by se proto dit.

ZBAVTE SE REKLAMNICH E-MAILU

Stahovani a tfidéni reklamnich e-maill je protivné a trva dlouho. Co se tedy nabizi vice, nez svéfit
tuto praci programu, ktery spam automaticky vytfidi? Majitelé Mozilly nebo jeji e-mailové odnoze Firebird
to maji skute¢né jednoduché: chvili trénuji vestavény spamovy filtr a nevyzadané zpravy spolehlivé
odstrani z doslé posty. Pro vSechny ostatni se nabizi POPFile (http:/popfile.sourceforge.net). To je
spamovy filtr, ktery se zapoji mezi vas e-mailovy program a vasi schranku POP3. Jakmile vyzvedavate e-
maily, pfihlasi se vas e-mailovy program u POPFile, ktery pak zpravy stahne ze serveru.

Nez tento nastroj pfeda postu vaSemu e-mailovému programu, provéfi obsah. Podle kategorie
nasledné POPFile oznaci zpravy. Na zakladé tohoto oznageni muze e-mailovy program jako Outlook
Express zpravy tfidit a pfesunovat do slozek.

POPFile na to ovSem potiebuje trochu tréninku. Pokud prvni spamové e-maily nezlstaly viset ve
filtru POPFile, musite je pfifadit ruéné. Na zakladé tohoto pfifazeni rozhodne POPFile, jak bude nakladat
s dal$imi zpravami tohoto obsahu. Cim &ast&ji program trénujete, tim lépe pozdéji samozfejmé rozezna
nevyzadané spamové e-maily.

POPFile je sice jednim z nejlepSich spamovych filtr(i, nicméné programy jako tento nejdou po
kofenu problému. Jakmile reklamni zpravy tréi ve vasi schrance, pfece uz zpUsobily $kodu, nebot aby
zaucinkovala spamova funkce vaseho e-mailového programu, musi byt zprava pfenesena na vas pocitac.

LepSi je zastavit spamovou postu jiz na e-mailovém serveru. LepSi poskytovatelé nabizeji takovou
spamovou ochranu v dnesni dobé jiz sami.

ICQ BEZ REKLAMY

ICQ je pIné reklamy. Pfi kazdém rozhovoru v internetu blikaji nad timto klientem reklamni obrazky.
Abyste tomu zabranili, musite ICQ trochu pfestavét. Podrobny navod i potfebny soubor zaplaty najdete na
internetu na adrese http://www.michael-prokop.at/internet/icq.html.

PODLE TRIKY DIALERU ACTIVEX

Kdo pouZzivéa Internet Explorer a ma zapnuty ActiveX, je v nejvy3Sim nebezpedi, nebot pomoci tohoto
rozSifeni prohlize€e se mohou dialery dokonce samocinné a bez vaSeho védomi stahnout a zadit své
drahé vytaceni.

Nejdfive se pfitom pfes ActiveX na vadem pocitaci ulozi maly spoustéci program. Pro ten se za
urcitych okolnosti dokonce jesté objevi okno varovani a potvrzeni. To pouze fika, Ze se ma instalovat
"komponenta". Oznaceni jako "bezpecénostni update" nebo "update softwaru™ maiji skutecny ucel jen
zakryt. Pro sebe vydané certifikaty predstiraji bezpecnost a spolehlivost, avSak - kazdy, kdo zaplati,
dostane certifikat, nezavisle na ucelu. Jakmile tedy s timto downloadem souhlasite, uz je pfili§ pozdé,
protoze fidici prvek ActiveX muze z vaseho pocitace libovolné stahovat dalSi programy a nepotfebuje
Zadna dodate¢na potvrzeni.

Osud tak bézi svou cestou. Jako dalsi je stazen dialer, ktery se hned aktivuje. | kdyz ho smazete,
zUstane program k dodate¢nému stazeni, ktery pfi dalSi pfileZitosti znovu obstara z webu dialer.
Stahovaci program navic mize vyrobce dialeru zapsat do Internet Exploreru jako davéryhodného, takze
pfi dalSich stahovanich dialeru se jiz viibec nebude na nic ptat.

Proti tomu pom(iZe jen jediné: vypnout ActiveX. Kromé toho kontrolovat v nabidce "Nastaveni |
Moznosti internetu | Obecné | Nastaveni | Zobrazit objekty", které Fidici prvky ActiveX jsou aktivni.
Nastroje jako YAW také pomohou proti dialerdm. Tento a jiné programy najdete na adrese
http://www.dialerschutz.de.

OD VYROBCE BEZ REKLAMY - ALTERNATIVY K IE



Internet Explorer Microsoftu mozna dominuje trhu, nejlepsi prohlize¢ proti spamu a reklamé to ale
neni. Zde ma Mozilla jasné vyhody, nebot do tohoto prohlize€e open source je jiz zabudovano blokovani
pop-up oken. Kromé toho mizete dokonce specifikovat nacitani obrazku pro jednotlivé webové stranky.

Pro aktivaci blokovani vyskakovacich oken v Mozille zvolte "Editace | Nastaveni | Ochrana dat &
Bezpecnost | Pop-up okna". Tady zapnéte moznost "Blokovat nevyzadana pop-up okna". Pod volbou
"povolené servery" miizete navic zapsat vyjimky blokady.

Chcete-li navic blokovat také bannery, kliknéte v Mozille pravym tlacitkem mysi na ruSivou reklamu.
Jednim kliknutim na volbu "blokovat obrazky z tohoto serveru" je server pro bannery odstaven. Musite
ovSem davat pozor: pokud zobrazeni pfichazi ze serveru, na némz si pravé prohliZite stranky, nebudou jiz
vidét viibec zadné obrazky. V tomto pfipadé zvolte "Editace | Nastaveni | Ochrana dat & Bezpecnost |
Obrazky | Sprava opravnéni obrazkd". Tam pfislusny server opét povolte.

Druha alternativa k IE pochazi ze Skandinavie: Opera. Tento prohlize¢ blokuje pop-up okna dokonce
jesté rychleji nez Mozilla: stisknéte jednoduse klavesu F12 a zvolte podle chuti "odmitnout popup okna"
nebo "otevirat jen vyzadana pop-up okna". Tak mate také u Opery klid od obtézujicich trapi¢u. Abyste
ov8em Operu ucinili zcela reklamy prostou, méli byste zvolit placenou verzi programu, nebot jinak blika
vpravo nahofe v okné vzdy reklamni banner - pfes blokovani pop-up oken.



	Pryč s webovou reklamou!

