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(Pripravuje AEC Data Security Company — jakékoliv pfipominky, naméty ¢i dotazy posilejte na e-mailové adresy
tomas.pribyl@aec.cz nebo petr.nadenicek@aec.cz)

Pocitacové viry, antivirové technologie, elektronicky podpis,
Sifrovani dat — prosté ochrana datovych informaci vibec.

Dnes pfinasime:

) Ohlédnuti za pocitacovymi viry roku 2003
o TrustPort® Mobile Encryption jde do svéta
o Kaspersky uvadi Anti-Virus pro ISA server
o Kdo pise pocitacové viry?

Stejné jako v letech minulych, i letos se bude pod odbornou zastitou
spoleénosti AEC a ze medialniho partnerstvi vydavatelstvi Vogel
Publishing konat konference Security. Jeji prvni ro¢niky se
uskutecnily jiz po¢atkem devadesatych let (tehdy jesté pod nazvem
Virus), od té doby se konference stala stalici na ¢eském
bezpecnostnim nebi s pravidelnou ucasti prednich domacich i
zahranic¢nich specialisti a vysokou navstévnosti. LetosSni ro€nik akce
se bude konat v utery 6. dubna v prostorach hotelu Andel’s. BlizSi
informace naleznete na konference.aec.cz
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Ohlédnuti za pocitacovymi viry roku 2004

Minuly rok 2003 byl z pohledu problematiky
pocitacovych skodlivych kédl rokem velice
rusnym. Nebudeme daleko od pravdy, kdyz
dosavadni dvacetileté historii. Evidovany
pocet znamych virti, ¢ervti a dalSich druht
Skodlivého software se béhem minulého
roku tésné priblizil hranici devadesati tisicGm
exemplard.

Rok 2003 byl predevSim rokem éervii.
Nejprve to byli €ervi sit'ovi, ktefi prekvapili
rychlosti a objemem svého Sifeni. Kdyz uz se
zdalo, ze nemaji konkurenci a jejich e-mailovi
»PFibuzni“ jsou mimo hru, objevil se Sobig.F,
ktery tuto teorii razantné vyvratil. Ve stinu
cervl vSak béhem celého roku nenapadné
zvedali hlavu trojsti koné, dialery a dalsi
Skodlivé programy urcené pro Spehovani.
VsSeobecné se da rici, Ze v minulém roce se
pocitacové viry posunuly od ,,détskych
hratek“ pubertalnich programatort
dokazujicich si svoje schopnosti do svéta
~tézkého byznysu“. Rada modernich
Skodlivych kodu a jejich vystupy jsou nyni
Zneuzivany napfr. spammery, pro které jsou
nejen zdrojem e-mailovych adres, ale i
pocitact zneuzitelnych pfri skrytém rozesilani
nevyzadané posty.

Pojdme se tedy podivat na virové udalosti
tak, jak je prinasely jednotlivé mésice
minulého roku.

Leden

o Utok sitového éerva Slammer. | kdyz
Slammer infikoval pouze Microsoft
SQL servery, presto v dobé, kdy jeho
epidemie vrcholila, zplsobil svym
Sifenim zna¢né Skody. Za méné nez
15 minut dokazal obsahnout vSechny
dostupné IP adresy v celém internetu
a masivni provoz, ktery vygeneroval,
dokazal zablokovat fadu sitovych
prvka a sluzeb.

e Prvni élen rodiny Sobig (verze ,,A") je
na svété. Zatim se jedna o neprilis
vyrazného ,,fadového* e-mailového
cerva.

Unor
[ ]

Brezen
[ ]

Kvéten
[ ]

Cerven
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Cerv Lovgate se $ifi pres sitova
sdileni. Zajimavy je hlavné svou
schopnosti proniknout i pres sit'ova

sdileni chranéna heslem, k c¢emuz
vyuziva slovnikovy utok. Nespoléha
vS§ak vyhradné na tuto cestu a cile se
Sifi i pomoci starého dobrého e-
mailu.

Dalsi €ervi inspirovani Lovgatem
snazici se o lamani hesel sitovych
sdileni (Deloader a dalSi verze
Lovgate).

E-mailovy €erv Ganda vyuziva téma
valky v Iraku.

Komplexni e-mailovy/P2P/IRC cerv
Fizzer ve sluzbach spammert.
Objevuje se v prvnich kvétnovych
dnech. Kromé e-mailu se dokaze Sirit
také pomoci vyménné sité KaZaa.
Obsahuje zadni vratka na bazi IRC,
nastroj pro DoS utoky, trojského
koné kradouciho hesla a HTTP server
s nékterymi dalSimi komponentami.
Druha a treti varianta ¢ervli Sobig
(,,B“ a,,C*“). Obé se zahy objevuiji ,,In
the Wild“, zneuzivaji metod
socialniho inzenyrstvi a maji casové
omezenou funkénost. Ze by jejich
programator stale néco vylepsoval?

Druha verze ¢erva Bugbear.B se
specializuje na banky. Podobné jako
ptvodni verze v sobé kombinuje
schopnosti e-mailového a sitového
cerva s keyloggerem, trojskym
koném. Navic dokaze byt do jisté
miry polymorfni. Na musku si bere
hlavné bankovni instituce z celého
svéta. Seznam jejich domén si nese s
sebou - v CR si ale vybral $patné:
union.cz.

Ctvrta a pata varianta z rodiny Sobig
(,D“ a ,,E“). Verze ,,D“ obsahuje
chybicky a nesiri se, ale verze ,,E“ se
vice nez povedla a ma se Cile k svétu.



Srpen (jeden z nejhorsSich mésicu virové

historie)

e Prvni,drobecek” z rodiny ¢ervi
Mimail. Pod rouskou dulezité zpravy
od lokalniho systémového
administratora uspésné klame
nékteré uzivatele.

o Sit'ovy ¢erv Blaster (alias Lovsan) se
Sifi po celém svété. Zneuziva v té
dobé nékolik tydni znamou chybu v
RPC komponenté operacénich
systémi Windows a vynucenymi
restarty zpisobuje nemalé problémy
uzivatelim nezaplatovanych
pocitaci. Jeho 6 kB kod obsahuje
mimo jiné velice efektivni rutinu
generovani IP adres. Medialni
publicitu si vyslouzil hlavné
planovanym utokem vsSech svych
kopii na server windowsupdate.com.

o DalSi sitovy €erv Welchi (alias Nachi)
se ho snazi likvidovat. Ale svym
Sifenim, které je podobné uspésné,
zpusobuje radu dalSich incident.
Cerv bohuzel ziistava éervem, i kdyz
jeho umysly jsou dobré.
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e Sobig.F pirekonava vSechny
dosavadni rekordy. Sobig ve své
zatim posledni verzi naplno vyuziva
svUj potencial, ktery mimo jiné

nashromazdily i jeho verze predchozi.

Jednotlivi uzivatelé hlasi stovky az
tisice, vétsi organizace a
poskytovatelé internetového
pripojeni i stovky tisic exemplari
zachycenych infikovanych e-mailt.
Tomuto naporu podiéhaji nékteré
servery. Sobig.F vSak navic obsahuje
skrytou funkci, ktera umoziuje
jednotlivym kopiim ¢erva se
synchronizovat a ve stanoveny €as
stahnout z dvaceti predem
definovanych pocitaca v internetu
dalSi Skodlivy kéd. Diky usili

Rijen

antivirovych firem , ISP a
bezpeénostnich organizaci se tomu
podarilo v€as zabranit. Na druhé
strané se ale uz nikdy nedovime, co
tento kéd obsahoval. Objevuji se
spekulace, ze jednotlivé verze Sobig
jsou vytvorem neznamé organizace,
ktera cerva vyuzila k ziskani
prostiedki pro instalaci skrytych
proxy serveru zneuzivanych
spammery k rozesilani nevyzadané
posty.

Objevuje se cerv Swen maskovany za
bezpecénostni zaplatu. Dokonala
ukazka socialniho inzenyrstvi. Swen
zneuziva vice metod Sifeni a pokud
se v systému usadi, da praci ho
odtud dostat. Snazi se totiz aktivné
»bojovat“ proti antivirovym
programim i zasahiim uzivatele,
které by ho mohli poskodit.

Cerv Mimail.C podnika DoS utoky.
Pokud jste v této dobé dostali e-mail
od , kolegy“ Jamese, bylo tfeba se
mit na pozoru. Cerv totiz zneuzival
mistni doménové jméno.

Cerv Sober se skryva pod rouskou
antivirové utility.

Listopad

Deset novych variant ¢erva Mimail
béhem jediného mésice. Nema rad
anti-spamové organizace a hlavné
jejich servery, proti kterym podnika z
infikovanych stanic DoS utoky.
Kromeé toho krade ¢€isla kreditnich
karet a uzivatelské udaje pro
prihlaseni do on-line platebnich
systému, za které se za timto ucelem
»previéka“.

Prosinec
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Sober se vraci ve verzi ,,C*“.
Poklidnou predvanoéni atmosféru ale
priliS nenarusuje.
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TrustPort® Mobile Encryption jde do svéta

Sifrovaci program TrustPort Mobile
Encryption z dilny spole¢nosti AEC, ktery je
uréen pro instalaci na mobilni komunikatory
Nokia 9210, je nyni k dispozici
prostrednictvim Nokia Software Market.

Programy TrustPort Mobile Encryption, které
jsou pIlné kompatibilni s aplikaci TrustPort
Archive Encryption pro pocéitace PC, jsou
dostupné pro platformy EPOC a Pocket PC.
Verzi pro platformu EPOC 6.x pouzivanou na
komunikatorech Nokia 9210 zaradil do své
nabidky i jejich vyrobce ve svém webovém
Nokia Software Market, coz Ize povazovat za
potvrzeni jeho kvalit.

TrustPort Mobile Encryption pro EPOC slouzi

pro Sifrovani a desifrovani dat. Pouziva
format CPH. Pavodni soubory, které jsou
Sifrovany, mohou byt v pripadé potieby
bezpeéné smazany. Se soubory CPH Ize

jednoduse pracovat i na klasickych
pocitacich PC pomoci aplikace TrustPort
Archive Encryption.

Pomoci TrustPort Mobile Encryption mohou
Sifrovat i uzivatelé mobilnich zafizeni se
systémy Microsoft Pocket PC. V této verzi
dokaze program kromé souborti CPH
pracovat i s plnohodnotnymi Sifrovanymi
archivy ve formatu CAR, ktery pouziva
program TrustPort Archive Encryption pro
PC.

TrusiPard Fabile [neruption
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Kaspersky uvadi Anti-Virus pro ISA server

Spoleénost Kaspersky Labs oznamila, ze uvadi na trh novy antivirovy program Kaspersky Anti-
Virus 5.0 for Microsoft ISA Server, ¢imz dale rozsiruje portfolio svych produktd pro komplexni

ochranu podnikovych siti.

Kaspersky Anti-Virus 5.0 for Microsoft ISA Server monitoruje vSsechny soubory, které
prostrednictvim protokolil HTTP a FTP prochazeji pres firewall Microsoft Internet Security and
Acceleration serveru. Program funguje jako filtr, ktery skenuje a analyzuje prichozi datovy provoz
a hleda v ném pritomné skodlivé kody. Pokud nalezne infikovany objekt, zablokuje jej pfimo na
vstupni brané a nedopusti jeho proniknuti do lokalni sité.

Reseni svému uzivateli nabizi Siroké spektrum uziteénych funkci, které jsou pristupny
prostrednictvim uzivatelského rozhranni piné integrovaného do ISA Microsoft Management
Console. Administrator miize napr. planovat automatickou aktualizaci antivirovych databazi nebo
je stahnout a aplikovat manualné. Dale miize nastavovat radu parametri antivirového skenovani a
napr. vytvaret skupiny uzivateld s rliznymi pozadavky na stupen antivirové ochrany. Uziteénou
funkci zvysujici efektivnost komunikace v siti jsou seznamy ,,bezpec¢nych serveru“ a
uzivatelskych skupin, pro néz nejsou urcité typy soubord antivirovym programem na ISA serveru

kontrolovany.

Licencovani programu Kaspersky Anti-Virus 5.0 for Microsoft ISA servery je odvislé od poctu
pracovnich stanic a souborovych servert, které se nachazeji v chranéné siti.
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Kdo pise pocitacove viry?

»Pocitacové viry pisSi antivirové firmy, protoze jinak by jejich programy nikdo nekupoval.“ Tvrzeni,
se kterym se Ize setkat relativné ¢asto. Je pravdivé ¢i nikoliv?

PredevSim si musime uvédomit, Ze nikdy nedokazeme prinést negativni diikaz. Nikdy
neprineseme dtlikaz, ze antivirové firmy nepisi pocitacové viry. V dané chvili miizeme prinést
pouze pozitivni dikaz (kdyby existoval): pocitacové viry pisi antivirové firmy. Dosud se jej ale
nikomu nikdy predlozit nepodafrilo. A neni pochyb o tom, ze kdyby existoval, uz davno by k jeho
zverejnéni doslo. Vzdyt ztraty zpusobené skodlivymi kody jdou celosvétové do miliard dolarti —
pravnici celého svéta by si v takovém pripadé na antivirovém pramyslu smisli s velkym gustem.
Priklonme se tedy k prvnimu tvrzeni: Zadny dtlikaz, Ze by antivirové firmy psaly viry dosud nebyl
predlozen. Dle presumpce neviny tedy musime predpokladat, ze viry nepisi.

A kdo je tedy vytvari? Programatori, studenti, prosté obycéejni lidé z masa a kosti. Pisatele virt
najdete mezi stredoskolskymi studenty, mezi starnoucimi pany, rekrutuji ze z nejriznéjsich
socialnich i spole¢enskych vrstev. Neni ani tak dulezité, kdo je piSe, ale jaké dlvody jej k tomu
vedou.

V drtivé vétsiné pripadu jsou to diivody osobni. Mize to byt snaha dokazat sobé nebo svétu, ze
»ha to mam“. Mize to byt snaha ,,pomstit“ se za prikofi. Mize to byt snaha zakomplexovaného
programatora, ktery chce ukazat, ze ,,mam na vic“. Pisatelem muze byt zhrzeny mladicek snazici
se timto zpiisobem dokazat své milé, ze je ,,nékdo*“. Ostatné jedno staré pravidlo rika, ze je
mnohem snadnéjsi borit nez stavét, nicit nez budovat.

Argument, kterym se néktefi pisatelé viri ohanéji a kterym se nékdy pokouseji svou ¢innost
»zoficialnit“ ¢i ,omlouvat®, je: Snazime se hledat diry v systémech, snazime se na né
upozornovat. Proti tomuto argumentu samoziejmé nelze nic namitat, horsi je to se zpiisobem jeho
provadéni. Upozornovat na bezpeénostni chyby vytvorenim pocitacového viru, ktery poskodi data
na statisicich pocitact asi neni tim nejvhodnéjsim zpisobem. Je to stejné, jako kdybychom
pristihli zlodéje a on se branil tim, Ze pouze chtél upozornit na nedostatky zabezpecovaciho
systému. Ostatné: tito ,hrdinové“ zpravidla ani nevystupuji pod svymi skute€énymi jmény, ale maji
zapotrebi se skryvat pod nejriznéjSimi zkratkami €i prezdivkami.

At tak €i onak, pocitacové viry jsou faktorem, ktery vyrazné snizuje efektivitu prace v oblasti
informacnich technologii, nuti firmy investovat prostredky do zvySovani bezpe€nostni trovné
apod. Jako takové jsou tedy veskrze negativni zalezitosti — at’ si jejich pisatelé tvrdi, co chtéji.
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