Chip: antivirovy sloupek

| kdyz v dobé psani tohoto ¢lanku rok 2003 jesté neskongil, mGZzeme se zkusit ohlédnout a podivat
se, co nam v oblasti vird vlastné pfinesl. Nebylo toho malo - zazili jsme fadu epidemii riznych vir(, které
bohuZel vyuzivaji vétSiny moznosti, jeZ jim dnedni propojeny svét nabizi, nedokonalosti opera¢nich
systému a riznych aplikaci a také nezkusenosti ¢i naivity uzivatelt pocitaca.

NejvétSim kanalem pro Sifeni virGl je dnes bezesporu elektronicka posta. A velkych epidemii jsme
zaznamenali opravdu mnoho. Uz v lednu to zacalo s objevenim prvni varianty viru Win32:Sobig-A, jeho
dalsi varianty pak pravidelné nasledovaly az do srpna, kdy vSe vyvrcholilo obrovskymi problémy s virem
Win32:Sobig-F. VSechny varianty vyuzivaly pro svoje Sifeni pocitace napadené pfedchozimi typy, a tak
byl jejich nastup velice rychly. Posledni varianta pak obsahovala vicenasobné posilani posty, a proto byla
schopna doslova zahltit schranky fady uzivateld. Nastésti se vSechny varianty kromé té prvni Sifily jen
béhem relativné kratkého obdobi (14 dni az mésic), takze hlavni epidemie nahle skoncily. Pfesto se tyto
viry (a hlavné varianta F) objevuji dodnes - je s podivem, kolik uzivatelll ma na pocita¢i nastaveno zcela
nesmysiné systémové datum!

Velice uspésné se v poloviné roku §ifil i virus Win32:Bugbear-B. Ten (podobné jako jeho puvodni
varianta z lofiského roku) rozesilal z infikovaného pocitaCe existujici zpravy. Proto fada téchto zprav
vypada velice vérohodné (u nas jich byla napfiklad vétSina v Ceském jazyce). Prvni kopii viru jsem sice
dostal spole¢né s pozvankou na mikulasskou besidku (coz v €ervnu pfece jen pusobi trochu zvilastné),
nicméné vétsSinou byl obsah pro adresata docela zajimavy. VedlejSim efektem pak bylo to, ze se k
nahodné vybranym lidem dostala fada zprav, které jim nepatfily, v nékterych pfipadech se dokonce ven z
pocitace nikdy nemély dostat!

Hned na zadatku srpna se objevil dalSi virus, ktery pfedznamenal nékolik dalSich epidemii
Win32:MiMail-A. Varianty tohoto viru opét vyuzivaji propracované socialni inzenyrstvi k tomu, aby
uzivatele pfinutily otevfit a spustit pfipojeny soubor. Varianta A informovala o vyprSeni platnosti e-mailové
adresy (pfichazela jakoby od administratora), varianta C nabizela "lechtivé" fotografie z plaze (virus sam
byl v archivu typu ZIP, ale kdo by odolal podivat se na "omylem" zaslané fotky), varianta E potvrzovala
domluvenou schiizku (detaily v pfipojeném souboru), dal$i dvé varianty opét pfitvrdily - informovaly o
vyprseni Uctu u firmy PayPal a poZadovaly zadani detaill o kreditni karté. VSechny uvedené viry néjakou
epidemii zpusobily a stale se objevuji nové varianty.

Strachu uzivatell vyuzivaji i dalSi viry, které pfedstiraji, Ze pfichazeji od firmy Microsoft, a "nabizeji"
bezpecnostni zaplatu. V tnoru to byl virus Gibe-B, v zafi pak velmi roz§ifeny virus Win32:Swen.

NEBEZPECI CiHA VSUDE

Ne vSechny viry se ale Sifi elektronickou postou - fada z nich ani ke svému spusténi spolupraci
uzivatele nepotiebuje. Vyuzivaji totiz néjakou bezpecnostni diru v systému &i v rozsifené aplikaci a jsou
schopny se do systému dostat a spustit pravé kvdli této dife. V roce 2003 nastaly dvé obrovské epidemie
zplUsobené takovym virem. Prvni z nich vyvolal 25. ledna virus Win32:SQLSlammer, ktery napadal
pocitace s programem MS SQL Server 2000 a MSDE 2000. Tento virus zpUsobil béhem nékolika hodin
rozsahlé vypadky velké ¢asti internetu hlavné v Koreji a ve Spojenych statech. Dal8im virem byl
Win32:Blaster, ktery se objevil 11. srpna ve€er a b&hem kratké doby napadl odhadem vice nez milion
pocitacu. Vyuzival bezpecnostni diru v novych systémech Windows, znamou jako Buffer Overrun in RPC
Interface. Zajimavé je, Ze na obé vySe zminéné bezpecnostni diry jiz v dobé objeveni viru existovala
zaplata, ktera problém feSila (pro SQL asi pul roku, pro RPC necely mésic), pfesto ale existovalo
obrovské mnozstvi pocitacu, které ji nemély aplikovanu. To je velmi znepokojujici zjisténi, zejména u
SQL, kde podobné véci maji na starosti profesionalni administratofi. Ukazuje to také na to, ze sou€asny
zpusob aktualizace produktl firmy Microsoft neni pfili§ efektivni.

NEJEN VIRY SKODI

Kromé pocitaovych virG se v poslednim roce velice rozmohly i dal$i Skodlivé programy, které se
sice samy o sobé nesifi, ale mohou byt velmi nepfijemnym zpusobem zneuzity. Takové programy
vétSinou oznacujeme jako trojské koné a do systému se mohou dostat rizné - z diskusnich skupin na
internetu, staZzenim z webovych stranek, pfes sité peer to peer nebo elektronickou postou. Vyjimkou neni
ani kombinace trojského koné s virem - virus do infikovaného pocitace takovy program nainstaluje.
NejcastéjSim typem trojskych koni jsou programy typu backdoor (otevira zadni vratka do systému, ktery
pak mize byt ovladan a zneuzit utocnikem bud' k ziskani dat, nebo napfiklad k utoku typu DDoS), dale
typu dialer (zméni Cislo vytaceného pfipojeni k internetu na placené ¢i zahraniéni Cislo a tim zvySuji
poplatky) nebo keylogger (zaznamenavaiji stisknuté klavesy a jsou schopny zjistit jména a hesla,



pfipadné i Cisla kreditnich karet). VSechny tyto programy mohou byt pro uzivatele velice nepfijemné, a
proto by se uzivatelé proti nim méli chranit.

Je vidét, Ze letos bylo s viry opravdu veselo. Je otazkou, co vSechno nas Ceka v letech pfistich.
Opravdu se elektronicka posta stane kvili virdm a spamu nepouzitelnou? Opravdu se internet proméni v
dzungli, kde nebude bezpeéné&? A co nam pfinese masivni rozvoj mobilnich zafizeni pfipojenych k
internetu? Budeme se muset nechat pfekvapit, obavam se v3ak, Ze situace bude brzy jesté horSi nez
letos. Pfesto vam v novém roce pfeji vSe nejlepsi a co nejméné vir( a spamu!

Pavel Baudis, ALWIL Sofiware

Ve zkratce
Spole€nost SAS oznamila akvizici firmy Marketmax, vedouci spole€nosti v oblasti softwaru pro
pokrocilé planovani maloobchodnich €innosti a pro tzv. merchandise intelligence. SAS touto akvizici
rozSifuje svoji stavajici nabidku business intelligence pro oblast maloobchodu o kompletni sadu
integrovanych aplikaci Retail Merchandise Planning.

Spole¢nost Verizon si za svého dodavatele technologie "Next Generation Add Drop Multiplexer”
vybrala firmu Lucent Technologies. Lucent bude dodavat firmé Verizon optické sitové systémy navrzené
pro zasadni narust kapacity sité spole¢nosti Verizon, coz umozni nabizet zakaznik{im Sirokou paletu
vysokorychlostnich sluzeb.

Novy systém pro poskytovani kompletnich strukturalnich informaci o zafizenich testovaciho centra a
o planovanych projektech bude pro T-Mobile International vyvijet spole€nost Cleverlance. Hlavni funkci
nového systému je poskytovat kompletni strukturalni informace o zafizeni testovaciho centra a o
planovanych projektech.

Prostfednictvim sluzby M-Banka mohou zakaznici Oskaru bezpeéné a pohodiné obsluho vat sv(j
ucet v PoStovni spofitelné pfimo z mobilniho telefonu. Staéi mit kartu SIM Plus a u Po&tovni spofitelny mit
aktivovanu sluzbu mobilniho bankovnictvi. Veskeré finanéni transakce pak Ize provadét pfimo z menu
mobilu. Klienti Oskaru nyni mohou obsluhovat na dalku své Uéty jiz u péti bank. Vedle Postovni spofitelny
jde o CSOB, Ceskou spotitelnu, eBanku a GE Capital Bank.

OEM dohodu se spole¢nosti EasyRun podepsala firma 3Com. Podle smlouvy bude 3Com dodavat
multimedialni software pro kontaktni centra EPICLite spoleCnosti EasyRun zarover se svym feSenim
sitové telefonie 3Com NBX. Kombinované feSeni 3Com eXchange Call Center umozriuje malym a
stfedné velkym podnikim, které pouZzivaji kontaktni centra, zkvalitnit Groven sluzby zakaznikim a
zaroven snizit celkové naklady na provoz a udrzbu.

Firma CCA Group, dodavatel informacnich systému na miru, dokoncila vyvoj specializovaného
systému pro Fizeni podnikového vzdélavani - RAMSES AKADEMII. Re$eni sdruzuje moderni metody e-
learningu s klasickymi Skolenimi a kurzy a zajiStuje planovani, realizaci, evidenci a vyhodnoceni vysledku
jednotlivych vzdélavacich akci i celého vzdélavaciho procesu. Je vhodné pro vétsi a stfedni organizace
komeréniho i statniho sektoru (www.ramsesonline.cz).

KVADOS pokracuje v plnéni strategického programu "KVADOS jde do Evropy". Spolecnost pfesidlila
do novych prostor (Pivovarska 4/10, 701 00 Moravska Ostrava) a zménila své logo.

Spole¢nosti Internet Mall a Zero One uzaviely dohodu o marketingové spolupraci. Spole¢nost Zero
One zaradi svUj internetovy obchod showpark.cz (donedavna e-store.cz) do nakupni galerie Internet Mall.
Ve vSech internetovych obchodech Internet Mall jsou umistény vzajemné odkazy. Obdobnym zplisobem
se nakupni galerie Internet Mall jiz v Unoru letoSniho roku rozsifila o obchody Multimarket.cz a
Kosmas.cz.

Genesys Telecommunications Laboratories, samostatna dcefina spole¢nost koncernu Alcatel, se
stala tzv. Microsoft Business Solutions ISV partnerem. V ramci spoluprace Genesys poskytne sv(iij Gplus
adaptér k propojeni s Microsoft Business Solutions CRM.

Spole¢nost Czech On Line, dcefina spolecnost Telekomu Austria poskytujici telekomunikacni feSeni
a sluzby pro stfedni a velké firmy, zacala pfipojovat své firemni zakazniky k internetu prostfednictvim
bezdratové technologie BreezeAccess OFDM.



Od pocatku listopadu se v pobockach spolecnosti AutoCont mohou zakaznici zdarma pfipojit k
internetu prostfednictvim pfistupovych bodii Wi-Fi (Wireless Fidelity), tzv "hot spotil". Sirokému okruhu
zajemcUll o ¢im dal popularngjsi technologii Wi-Fi tak chce spole¢nost dat moznost vyzkouset vyhody
bezdratového pfipojeni a zafizeni, ktera tuto technologii podporuiji.

Spolecnost Alcatel zaradila do svého portfolia divizi Network Solutions spole€nosti PacketVideo,
ktera vyviji feSeni a aplikace pro multimedialni zafizeni. Divize Network Solutions, jejiz hlavni &ast sidli v
San Diegu v Kalifornii, pfinesla na trh v oblasti mobilnich komunikaci serverovou technologii pro pfenos
videa. Spolec¢nost PacketVideo Corporation neni soucasti akvizice a zlistane i nadale nezavislou
spolecnosti.

Firma Fincom - Materna Communications zprovoznila pro zakazniky mobilniho operatora T-Mobile
snadnéjSi zplisob odesilani SMS zprav na pevné telefonni linky. Odesilani je stejné jako u klasickych
textovych zprav. Staci napsat SMS zpravu a odeslat ji na Cislo pevné telefonni linky, kam je uréena.
Zakaznici T-Mobilu maji sluzbu Fixed SMS aktivovanu automaticky a pro odesilani SMS zprav neni nutné
ani pofizovat zadny specialni tarif.

Ve tfetim Ctvrtleti 2003 se notebooky Acer staly druhou nejprodavanéjsi znackou na slovenském
trhu.

Vysokorychlostni internet ADSL bez omezeni objemu pfenasenych dat bude mozno pofidit u GTS za
cenu od 895 K& mési¢né. Plivodni podminka provolat urcitou minimalni ¢astku prostfednictvim predvolby
GTS byla zruSena, ale podminka hlasového volani pfes GTS zlstala. GTS nebude svym novym
zakaznik(m, ktefi vyuziji zvyhodnéné nabidky, u¢tovat poplatky za instalaci. Klienti, ktefi nebudou chtit
hlasového volani pfes GTS vyuzivat, zaplati o 50 KE mésicné vic a budou muset rovnéz uhradit instala¢ni
poplatky (az 2610 K¢&).

odbornost. Vyplyva to z nejnovéjsi studie spole€nosti IDC "Documents - An Opportunity for Cost Control
and Business Transformation", sponzorované spolecnosti Xerox. Vznikla v roce 2003 na zakladé
odpoveédi témér tisicovky feditelll a vedoucich pracovnikl firem ve ¢trnacti zemich Evropy.

Xerox DocuColor 6060 v Proximé

V dnesnim boomu digitalni hudby, digitalniho fotografovani a podobné jiz asi funkce
digitalniho tisku nikoho neprekvapi. Digitalni tiskové stroje u nas uz par let pracuiji, presto je
nedavna instalace digitalniho tiskového stroje Xerox DocuColor 6060 v prazském studiu Proxima
svym zpuisobem zlomovou udalosti - dostava totiz nas obor digitalniho tisku do zcela nové
vykonnostni i uzitkové kategorie.

Xerox DocuColor 6060 dokaze tisknout rychlosti az 60 stranek A4 za minutu pfi rozliSeni 600 dpi. Je
schopny potiskovat listy do formatu 320 x 488 mm (s potisténou plochou az 316 x 480 mm) a s gramazi
az 300 g/m2 jednoi oboustranné. Tiskne na rlizny potistitelny material (superlesklé papiry, PVC,
samolepky, pfedsekané materialy, etikety CD apod.). Béhem tisku je samoziejmé automaticky fizena
vysoka pfesnost soutisku, ale i barevného podani (denzitometrem X-Rite zapojenym v uzaviené smycce),
vyhodna je moZnost doplfiovani papiru i toneru b&hem tisku. Pro praktické pouziti je velmi vyznamné
dovybaveni stroje zafizenim pro kone¢né zpracovani dokumentu (fezacky, dérovacky, zafizeni pro vazbu
véetné kalendarové). Vysokou kvalitu tisku, ktera je srovnatelna s ofsetem, podporuje i pouzity RIP Creo
Spire, vybaveny dvéma procesory Intel Xeon 2,4 GHz, 512 MB RAM a dvéma SCSI disky 36 GB. P¥i
téchto parametrech neprekvapi ani softwarové schopnosti celého stroje. Jednou z nejefekinéjsich je
produkce personifikovanych dokument( v piné tiskové rychlosti. Marketingovi pracovnici jisté zpozornéli
dokumenty s adresné proménnym oslovenim, pfipadné i zavérem jsou v jejich praci velmi ucinné.

-abe

Déni kolem Linuxu
Kolem Linuxu se toho v posledni dobé déje opravdu hodné a nema to nic spoleéného s
prvnimi verzemi nové fady jadra, které by jinak pritahly velkou pozornost uzivatelli. Neni Zzadnym
tajemstvim, Ze na Linuxu se snazi vydélat kdekdo, ale zpUsob, ktery si vybrala firma SCO, je
opravdu originalni.



Uz na jafe zazalovala spole¢nost IBM. Obvinila ji, Zze do koédu linuxového jadra pfidala v rozporu s
licenci ¢asti kodu Unixu. SCO je totiz majitelem autorskych prav k prapfedku vSech komercnich unixu - k
BSD Systemu V - a tedy i k systému AlX od IBM (zalozenému na jadife Mach). Koupila je od spolecnosti
Novell v roce 1995. Podle smlouvy z roku 1985 méla IBM chranit kod Unixu, a rozhodné ho tedy neméla
publikovat pod GPL v linuxovém jadfe. Problém je v tom, Ze tento tajny kdd je vefejné znamy, a dokonce
jej ve svych linuxovych produktech distribuovala i sama spole¢nost SCO. Takze se zda, Ze onu miliardu
dolar(l, na kterou si SCO ceni hodnotu svého prozrazeného kddu, IBM nebude muset zaplatit. Vzhledem
k tomu, ze firma SCO jesté nezverejnila dikazy, neni to vSak stoprocentni. Aby to nebylo tak jednoduché,
IBM na oplatku Zaluje SCO pro poruseni GPL, tedy licence, pod kterou je Linux distribuovan. Firma SCO
se ohradila tim, ze GPL je v rozporu s americkym pravnim fadem, a rozeslala velkym podnikdm, které
Linux pouzivaji, licenéni ujednani, podle néhoz maji platit stovky dolar(i za jednu licenci. Nékdo pry uz
zaplatil. Na jednoho z vyznamnych neplati¢t chysta SCO dalSi zalobu. Zatim pro jistotu zruSila firmé IBM
licenci na Unix. Odborna verejnost se rozhoicené pridala na stranu IBM a open source komunita hlasité
protestuje proti zpochybrtiovani své bible - GPL. Cernobily pohled na véc véak ponékud zkomplikovala
jedna udalost. Firma SGl se totiz kajicné pfiznala, ze se ji do linuxového jadra opravdu néjaky ten kousek
zatoulal. U SCO se nespokoajili s tim, ze byl doty&ny kdd odstranén, a zadaji dalsi kompenzace. DalSi
zajimavou udalosti, ktera se dotkne Fady uzivatell, je zména obchodni politiky spole¢nosti Red Hat. Do
budoucna hodla Red Hat podporovat jenom své komercni produkty. Red Hat Linux, ktery byl k dispozici
zdarma, se tedy nedoc¢ka verze 10. Podpora pfedchozich verzi bude také brzy ukonéena. Pokud stojite o
pravidelné aktualizace a bezpeénostni zaplaty, musite zaplatit. Stafetu vyvoje pfevezme projekt Fedora, o
némz se doctete v pfipravovaném ¢lanku. Red Hat jej do zaCatku vybavil sluSnou &astkou penéz. Prvni
verze Fedory uz je na svété, takze brzy uvidime, zda bude ddstojnym nastupcem "red hat(".

Zmény se dotkly i dalSiho vyrobce linuxové distribuce, tedy spole¢nosti SUSE, ktera byla zakoupena
firmou Novell. Novell tim posiluje své pozice na linuxovém trhu, kdyz pfed nedavnem zakoupil firmu
Ximian, producenta zajimavych linuxovych aplikaci. Kratce po oznameni transakce byla na Novell podana
Zaloba. Zalujici stranou je pro zménu SCO. A diivod? Souéasti smlouvy na prodej prav k Unixu je pry i
konkurenéni dolozka, kterou Novell vstupem na linuxovy trh porusil. SCO je letos opravdu ve formé. A
abych nezapomnél, linuxové jadro 2.6 se blizi konecné verzi, ale to jen tak pro pofadek.

Lukas Miksicek

LogicaCMG stale uspésné

Prazska centrala firmy LogicaCMG se pfi vyroénim uc¢tovani mohla pochlubit vzestupnym
trendem ve spolupraci s vyznamnymi zakazniky (napf. s CSOB, Ceskym Telecomem nebo
Ministerstvem financi SR) - pro pfristi rok o¢ekava rozvoj o 20 %.

To i v nepfiznivych podminkach, kdy prakticky zadny z podnikovych IT manazerd nem(ze poditat s
nardstem prostfedkd na IT, a proto se podniky museji zaméfit hlavné na efektivnost jejiho vyuziti. S
novym rokem se oteviraji i nové oblasti pisobeni firmy. Jednou z nich je zavadéni multiaplikacnich
gipovych karet. Cipové karty se staly oblibenym a velmi pouzivanym médiem, s tim v3ak zakonité nar(sta
pocet riznych karet, s nimiz kazdy z nas disponuje. Multiaplikacni €ipové karty tento pocet snizi, protoze
je bude mozné vyuzivat k vétSimu poctu riiznych transakci. Firma LogicaCMG vytvofila typové feSeni pro
Ceskeé regiony, podle néhoz by obyvatelé krajskych mést mohli tyto karty pouzivat jako elektronickou
penézenku k nakupu riizného zbozi a sluzeb (od vefejné dopravy €i vstupenek kulturnich a sportovnich
akci az napf. po placeni obédu).

-abe

Adaptivni Hewlett-Packard

Firma HP uvedla v ramci své strategie adaptive enterprise nové produkty, které jsou uréeny
pro podnikovou sféru.

Z oblasti nejvyssich vykonl je to 64procesorovy systém Alpha GS 1280, s nimz byly zaroveri
uvedeny i zdokonalené verze systému OpenVMS a Tru64 Unix. HP slibuje podporu této platformy jesté
dal8ich osm let. Pro vysoké vykony jsou uréeny i nové linuxové klastry fady XC, pro zakazniky, kterym
staci skromng&jsi vykon za skromnéjsi peniz, pak nové servery ProLiant fady 100, resp. servery Integrity
fady rx. Pro adaptive enterprise je vSak dllezity zejména systémovy software, zviasté aplikace pro
management a virtualizaci vypocetnich a uloznych systému. Zde je vyznamnou novinkou HP Systems
Insight Manager, meziplatformni systém spole¢ny pro servery fad ProLiant, Integrity i HP 9000, v némz
jsou sjednoceny v&echny byvalé nastroje pro spravu intelovskych i unixovych servert. Rada Integrity
prokazuije rychly rozvoj, planované podpory pro tisic aplikaci bylo na ni dosazeno o tfi mésice dfive, nez
se oCekavalo.



-abe

Personalni zmény
Ve funkci generalniho feditele 2N Telekomunikace vystfidal Miroslava Hofmana, pfedsedu
predstavenstva akciové spolecnosti 2N Telekomunikace, od 1. prosince 2003 Oldfich Stejskal (1966). Jan
Makalou$ postoupil (1961) na pozici vykonného feditele, do jehoz kompetence pfechazi fizeni
obchodnich i vyrobnich aktivit a ekonomické Fizeni firmy.

V Ceske pobocce velkého telekomunikacniho operatora TeliaSonera IC nahradil Karel Sotkovsky
country managera Tomase Krestaka, ktery odchazi do spolecnosti Intercom Systems. K. Sotkovsky se
zaroven stal pfedsedou predstavenstva spole€nosti TeliaSonera IC Ceska republika.

Pferovska spole¢nost I. F. T. Progres posilila své marketingové oddéleni. Do funkce marketingové
manazerky nastoupila Marcela Zlrkova.

Sarka Kinclova (26), dosavadni marketingova manazerka divize IBM Software pro stfedni a
vychodni Evropu, Stfedni vychod a Afriku (CEMA), plUsobi nyni jako Manager of Operations v ufadu
Massima Boncianiho, viceprezidenta IBM pro sektor malych a stfednich podniki (SMB) na drovni regionu
EMEA (Evropa, Stfedni vychod a Afrika).

Jako IBM TotalStorage Product Manager byl v distribu¢ni spole€nosti Avnet Partner Solutions pfijat
Marek Kolin.

Ke konci roku odchazi Ing. Jaroslav KokoSka z mista generalniho Feditele spoleénosti ProCA.
Nahradi jej Michal Henych, v sou¢asné dobé vykonny ¢&len pfedstavenstva AAC. J. KokoSka zaroven
odstupuje ze vSech statutarnich organt holdingu AAC.

Novym obchodnim feditelem spolecnosti SkyNet se stal Martin Kosinka, dfive ICZ, EUnet
Czechia/KPNQwest/GTS Czech.

Armando Zagalo de Lima byl jmenovan prezidentem Xerox Europe. Na pozici vystfidal Jean-Noéla
Machona, ktery byl jmenovan prezidentem pro oblast rozvijejicich se trhu.
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