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(Pripravuje AEC Data Security Company — jakékoliv pfipominky, naméty ¢i dotazy posilejte na e-mailové adresy tomas.pribyl@aec.cz nebo petr.nadenicek@aec.cz)

Pocitacove viry, antivirové technologie, elektronicky podpis,
Sifrovani dat — prosté ochrana datovych informaci vibec.

Dnes pfinasime:

) Novinky mezi pocitacovymi viry: Mimail.l a J
) Novinky mezi pocitacovymi viry: Sober

) AEC Antivirus Gateway: reseni pro lokalni sit’
. Softwarové novinky od AEC

PayPal Secure Application

Pa yPall

orn Authorization, =
all the fields below:

Credit Card Number:

PIM:

Please provide us with your

correct PIMN numbe hat
are ahle to cross ¢

l.rn-dlr card with your tnanlr

account

CVY Code:

3 digit number that appears to
the right of your card nurber

Expire date: Im_Ll Im

I_ 1 confirm that the above informmiation is correck,

e » I

Mezi zaplavou skodlivych kod, které se objevily v prabéh roku 2003
byl také Mimail.l, ktery se predstiral, Ze slouzi k ovéreni informaci
platebniho systému Paypal. Namisto toho ale od duvérivych uzivatel
odcizoval osobni informace (v€etné pristupového hesla), diky €¢emuz
neznamy hacker mohl krast penize.
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Novinky mezi pocitacovymi viry: Mimail.l a J

V prabéhu listopadu 2003 se objevily dalsi
dvé nové verze e-mailového ¢erva Mimail.
Jejich tvirce si tentokrat jako maskovani
vybral motiv on-line platebniho systému
PayPal, s jehoz pomoci se snazi vylakat
informace o platebni karté infikovaného
uzivatele.

E-mailova adresa odesilatele je v obou
pripadech falesna: ,,PayPal.com*
donotreply@paypal.com. Mimail.l pouziva
predmét zpravy ,,YOUR PAYPAL.COM
ACCOUNT EXPIRES“ a prilozeny soubor
nese nazev www.paypal.com.scr. Mimail.J
ma zase ponékud strohy predmét
»IMPORTANT“ a prilozeny soubor
www.paypal.com.pif. V textu zpravy je
vloZzena e-mailova adresa prijemce, coz muze
u nékterych uzivatelGi vzbudit zdani
davéryhodnosti.

Pokud prijemce ¢erva z prilozeného souboru
spusti, je mu nejprve zobrazen faleSny
webovy formular, ktery imituje graficky styl
platebniho systému PayPal. Timto
formularem se €erv snazi uzivatele prinutit ke
vloZeni udaju o jeho kreditni karté. Ty jsou
zaznamenany do souboru c:\ppinfo.sys,
ktery je pozdéji odesilan e-mailem na urcité
adresy. Dale se €erv instaluje do
systémového adresare Windows pod
jménem svchost32.exe a registruje kli€ v
systémovém registru, kterym zajist'uje svoje
spusténi pri kazdém startu operacniho
systému.

E-mailové adresy pro dalsi Sifeni sbira

ze soubort nalezenych na pevném disku
infikovaného pocitace. Pfi vyhledavani adres
vynechava soubory, jejichz pripona je na
jeho zvlastnim internim seznamu. Samotné
rozesilani provadi pomoci vlastniho SMTP
motoru, ktery k nalezeni cilového SMTP
serveru pouziva predem definovany seznam
verejnych DNS serveru.

Novinky mezi pocitacovymi viry: Sober

Skodlivy kéd Sober se objevil v priibéhu fijna
2003. V nékolika nasledujicich dnech
zaznamenaly ritizné antivirové firmy
vzrastajici trend Sifeni tohoto svymi
vlastnostmi , klasického* e-mailového ¢erva.

E-mailové zpravy, ve kterych se Sober Sifi,
mohou byt v anglické nebo némecké
jazykové verzi. Cerv se pokousi zneuzivat
socialniho inZzenyrstvi, takze se mize

v nékterych pripadech vydavat napr. za
update chranici pred novym smyslenym
¢ervem apod. Pro svilj soubor prilozeny k e-
mailu pouziva jména jako anti_virusdoc.pif,
check-patch.bat nebo napr. playme.exe.

Pro rozesilani infikovanych zprav pouziva
vlastni SMTP motor. Adresy ¢erpa z riznych

soubortli nachazejicich se na pevném disku
infikovaného pocitace (htt, rtf, doc, xls, ini,
mdb, txt, htm, html, wab, pst, fdb, cfg, Idb,
eml, abc, Idif, nab, adp, mdw, mda, mde, ade,
sin, dsw, dsp, vap, php, asp, shtml, shtm,
dbx, hlp, mht, nfo). VSechny nalezené
kontakty uklada do specialné vytvoreného
souboru MEDIA.DLL v adresari
%SysDir%\MACROMED\HELP\.

Pri své instalaci do systému zobrazuje
faleSné chybové hlaseni s textem: "Error.
File not complete!" Na disk se kopiruje do
systémového adresare Windows jako
SIMILARE.EXE. Kromé toho vytvari jesté
dalSi dva soubory s ndhodné zvolenym
nazvem, které se staraji o to, aby proces
c¢erva nebyl prerusen zvengéi. V takovém
pripadé jej spousti znovu ze zalozni kopie.
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AEC Antivirus Gateway: reseni pro lokalni sit’

Pokud pravé premyslite, jak dokonale ochranit lokalni podnikovou sit’ pfed e-mailovymi éervy,
Skodlivymi kédy a dalSim smetim, které dnes a denné prichazi z internetu a nemate chut’ ani ¢as
nic slozité instalovat a nastavovat, mame pro Vas dokonalé reSeni. Spole¢nost AEC v téchto
dnech uvadi na ¢esky trh nové antivirové zarizeni pro centralni ochranu podnikovych siti.

AEC Antivirus Gateway spliiuje vSechny pozadavky moderni antivirové ochrany internetovych
vstupnich bran. Jedna se o komplexni feseni, které dokaze spolehlivé zastavit vesSkeré
nebezpecéné virové infekce jesté pred tim, nez se mohou dostat do vnitini sité na posStovni server
nebo k uzivatelim. Kromé samotné zakladni funkce antivirové ochrany tak efektivné zabranuje
také pripadnym vypadkim siti a dalSim incidentiim spojenym s masivnimi epidemiemi
internetovych cerva.

Flrewall

HTTP, FTP, SMTP

AEC Antivirus Gateway funguje na principu tzv. antivirového proxy, které se umistuje do vnitrni
sité pfimo za podnikovy firewall, kde vytvari virtualni branu zabranujici vstupu infikovaného
datového provozu. Zarizeni samo o sobé je kombinaci silného a spolehlivého hardware a
specialné odladéného antivirového software F-Secure Internet Gatekeeper. Ten kontroluje datovy
provoz na protokolech SMTP, HTTP a FTP (pfes HTTP). Reseni je nezavislé na firewallu a
samotném postovnim serveru. Program Ize jednoduse vzdalené spravovat pomoci nastroju
F-Secure Policy Manageru, ktery je k produktiim F-Secure dodavan zdarma.

Vyhodou AEC Antivirus Gateway je kromé dalSich vlastnosti predevsim vysoka rychlost
skenovani, kterou uzivatelé oceni zejména pfi kontrole HTTP provozu. Spolehlivé zvlada
prenosové kapacity linky 12 MB/s. Dokaze ucinné blokovat zavadny e-mailovy (napf. rizné druhy
prilozenych souborti) a webovy provoz (napr. zvukové a video soubory). Administrator dostava do
rukou efektivni nastroje pro kontrolu dat stahovanych z webu jednotlivymi uzivateli.

Nedilnou soucasti AEC Antivirus Gateway jsou kromé hardware a software i sluzby spojené
s instalaci zarizeni do sité, nastavenim a celkovym zprovoznénim. Samoziejmosti je technicka
podpora na nadstandardni urovni.

DATA SECURITY
COMPANY




l'..,_.;..ﬁ

Softwarové novinky od AEC

Béhem poslednich nékolika mésicu jste si mohli vSimnout nékolika stézejnich
softwarovych novinek, které opustily vyvojového oddéleni spoleénosti AEC.

“» Piipodit diskovy cbraz [[:\procovnd.tdi] " Prvni vyznamnou udalosti je uvedeni
e 4 ©2003 ABC, 8p5L 8 .5 nové aplikace pro transparentni
on-line Sifrovani TrustPort® Disk
Protection. Nejprve samoziejmé
spatrila svétlo svéta anglicka verze
tohoto programu. V nedavnych dnech
vSak byla vydana i verze ceska.
Pripomenme jen, ze program vytvari
hhiateisiod prde  Pelr virtualni diskové jednotky, jejichz
obsah je pri ukladani automaticky
Sifrovan. S obrazy Sifrovanych diskd
Ize velice jednoduse manipulovat -
napr. vypalit na CD a uchovavat tak
zalohy dat v Sifrované podobé...

TrustPort =™

Disk Protection

Prowim. radage ulvateinhd rérs 5 heels do pfighainpch poliZek
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5. Smirdite T pro sutertirad & pfiposeni dekowvéha obaos

Dalsi netrpélivé ocekavanou novinkou
byla prvni verze nového TrustPort®
Personal Firewallu. Jedna se o feSeni vhodné jak pro pokrocilé uzivatele, ktefi disponuji
znalostmi sitovych protokoll a sluzeb, tak i pro ty, kterym vyhovuje pouziti
predpripravenych sad konfigura¢nich pravidel. Personalni firewall vytvari na chranéném
pocitaci bezpeénou branu, kterou prochazeji veskera sitova pripojeni. Brana umoznuje
pomoci definovanych pravidel povolovat nebo zakazovat uréité druhy komunikace s
okolni siti. Jednotlivé sady pravidel je mozno priradit ke konkrétni IP adrese (kterou je
reprezentovan prislusny sitovy adaptér) ¢i uréitému rozsahu adres.

Nastaveni programu se provadi pomoci f o )
modulu TrustPort® Personal Firewall
Configurator, ktery umoznuje editaci
stavajicich a vytvareni novych pravidel.
Funkce jejich importu a exportu
umoziuje jednoduché sdileni a vyménu
konfiguraci mezi jednotlivymi uzivateli,
coz vyznamné ulehéuje spravu vétsiho
poctu instalaci napr. v lokalni siti.

Firewall je vzdy po instalaci implicitné
nastaven tak, ze veskera priichozi spojeni
blokuje. Teprve jeho konfiguraci
vytvarime pravidla povolujici prichod
uréenych datovych toku. Také v pripadé
TrustPort® Personal Firewallu je uz

v soucasné dobé k dispozici jeho
anglicka i €eska verze.

TrustPort
Personal Firewall
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