informacni
[

AEC

DATA SECURITY
COMPANY

'

(Pripravuje AEC Data Security Company — jakékoliv pfipominky, naméty ¢i dotazy posilejte na e-mailové adresy tomas.pribyl@aec.cz nebo
petr.nadenicek@aec.cz)

Pocitacové viry, antivirové technologie, elektronicky podpis,
Sifrovani dat — prosté ochrana datovych informaci vubec.

Dnes prinasime:

o Jak funguiji antivirové programy?
o Norman Spam Control: bojovnik se spamem
° Personalni firewall z laboratori AEC

V ramci veletrhu informacénich technologii Invex v Brné (viz foto) se
pocatkem fijna uskutec€nil jiz paty ro€nik konference Viry a antivirova
ochrana. Na akci poradané pod zastitou vydavatelstvi Vogel Burda
Communications se prezentovali také odbornici z AEC.
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Jak funguji antivirové programy?

Antivirovy program nasel

v pocitac€i virus lloveyou (Bugbear,
Sircam apod. — jméno si doplnte
dle viastni libosti €i zkusSenosti).
Jak to ale dokazal? Vzdyt’
prislusny ,,nemocny“ soubor (e-
mail, disketa apod.) vypadal

zdraveé!

Pomifme nyni skute¢nost, ze
pravé nenapadnost pocitacového
viru je zakladni podminkou jeho
»preziti“ v realném svéteé. Virus,
ktery na sebe jakkoliv upozornuje
totiz pfrimo vyzyva uzivatele, aby
se s nim pustil do boje. A

v takovém pripadé zpravidla vitézi
pravé uzivatel. Podivejme se nyni
na nékolik zakladnich metod, jimiz
antivirové programy skodlivé kody

detekuji.

Zakladnim zpltisobem odhalovani
vira je vyhledavani. Jeho princip
by se dal prirovnat k hledani podie
jakési kartotéky, ve které jsou
vSechny vyznaéné znaky daného
viru. Vyhodou této metody je

zpravidla naprosto minimalni

pocet faleSnych poplachu, nebot’
je vénovana velké pozornost
uplnému vypsani informaci o
konkrétnim viru. Dale je zde diky
presné znalosti podoby viru
vysoka uspésnost pri lé€eni
soubori. Nevyhod je ovSem vice.
Predevsim si takovyto vyhledavaci
program tézko poradi i s nepatrné
upravenym virem. Kontrola trva
dlouho, nebot’ je potieba pohlizet
na kazdy soubor jako na
potencionalné nebezpecny a
porovnavat jej se vSemi udaji

v databazi, které pro néj pripadaji
v uvahu. V neposledni radé
nesmime zapomenout, ze si
takovyto vyhledavaci motor

neporadi s neznamymi viry.

Dalsi antivirovou metodou je
skenovani. U jejich zrodu stal
genialné jednoduchy napad:
Vyuzit k patrani po virech jen
jejich nékterych typickych znaku.
Tedy ne jejich celou podobu, ale
pouze jakysi ,,otisk prstu.
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Ié€eni, nebot’ skener zpravidla




nevi, co vSechno k viru patfi a co

uz nikoliv.

Heuristicka analyza je dalSim
krokem vpred. Ve své podstaté je
to rozbor kédu viru, pricemz
dochazi k vyhledavani postup
pro viry typickych. Jinymi slovy —
antivirovy program ,,nahlédne“ do
zkoumaného programu a
postupuje krok po kroku, jako by
se snazil program spustit. Pokud
by zde zjistil néjakou podezielou
instrukci ¢i spiSe soubor vice
podezielych priznaku, varuje
uzivatele. Heuristicka analyza je
velmi nachylna k faleSnym
poplachim (oznaceni zdravého
souboru za infikovany), ale na
druhé strané dokaze odhalit i

,heznameé“ viry.

Kontrola integrity je dalSi metodou
antivirové ochrany. Jeji podstatou
je porovnani aktualnich informaci
o stavu programu (napr. Check
Redundancy Code — CRC) ¢i
oblasti disku s databazi, ktera

vznikla v dobé jejich prichodu do

systému ¢€i instalace. Filozofie
kontroly integrity vychazi ze zcela
jednoduché uvahy: Pokud se do
systému dostane virus a zaéne
tam ,,pracovat” musi se to néjak
projevit. Nevyhodou této metody
je predevsim skute¢nosti, ze
kontrola integrity nehleda vilastni
viry, ale jejich PROJEVY.

Rdzné antivirové programy pritom
mohou pouzivat i dalSi doplikové
metody patrani po skodlivych
kédech, ale tyto byvaji zpravidla
jen vétsi €i mensi modifikaci
zpusobu vyhledavani vyse

uvedenych.
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Norman Spam Control: bojovnik se spamem

Diky stale dokonalejSim
technologiim a trikim pouzivanym
spammery se v poslednich
meésicich stava spam obrovskym
problémem, ktery si vyzaduje
systémové reseni. Je ziejmé, ze ve
firemnim prostredi je optimalnim
anti-spamovym nastrojem ochrana
pfimo na arovni vstupni brany.

'ifti Norman Spam Control

Blacklist/Whitelist

Configures the Blacklist and Whitelis

Canfigures the Blag

Mozna rfeSeni jsou v zasadé dvé:

« Instalace antispamu pfimo
na e-mailovy server.

« Instalace antispamu na
predrazeny dedikovany
server.

Blacklist/Whitelist Proper

Blacklist,/¥whitelist Properties

Show all A

L
Check MIME TO:
i
£ Check MIME FROM:

Export...

Antispamovy produkt Norman
Spam Control (NSC) je pritom
mozné pouzit v obou vyse
zminénych reSenich. NSC
umoznuje efektivni filtrovani
spamu a také zalohovani veskeré
doslé/odeslé posty. NSC je mozno
nainstalovat pfimo na Exchange
Server 2000/2003 nebo na
predrazeny stroj s Windows
2000/2003 + MS 1IS 5 SMTP
service.

Keyword Checking Properties

CO-R'
& limited" OR "'Quantit

Ezport...




Personalni firewall z laboratori AEC

Pokud si polozime otazku, zda
personalni firewall potrebujeme ke
svému ,.kybernetickému zivotu“ a
zamyslime se nad ni v kontextu

s kazdodenni praxi, bude odpovéd
zcela jisté znit ,,Ano!“. Odbornici
z oblasti zabezpeceni
informacnich technologii si dnes
jiz pocita€ pripojeny ke svétové
siti internet bez tohoto zakladniho
bezpeénostniho nastroje nedokazi
predstavit. Personalni firewall
vyznamneé posiluje robustnost
operaéniho systému, na jehoz
bezchybnost nemizeme

bezvyhradné spoléhat.

Prvnim z mnoha davodu, které nas
nuti zabezpecovat pocitace
personalnimi firewally, je vyskyt
stale sofistikovanéjsich
internetovych ¢erva a dalSich
Skodlivych kédu. Zatimco v
minulosti jsme se museli
vyporadat pouze s pomérné
primitivnimi e-mailovymi €ervy,

dnes stojime tvafri v tvar nebezpedi

vawrs

Dnesni , kyberneticka havét“ se
nespoléha na e-mailové zpravy a
SiFi se primo po siti, vétSinou
prostrednictvim znamych
bezpecnostnich dér v jednotlivych
aplikacich nebo systémech. Pokud
je bezpeénost pocitace zajisténa
personalnim firewallem, neni nic
jednodussiho, nez komunikaci na
prislusnych portech, které
konkrétni ¢erv vyuziva, zakazat a

mame po problému.

Personalni firewall nachazi svoje
uplatnéni i mimo oblast domacich
pocitaci. Typickym prikladem jsou
notebooky, které ,,cestuji“ mimo
firemni sit’, kde se pripojuji

k internetu prostrednictvi
neduvéryhodnych siti. Mohou se
tak lehce stat nejen bacilonosi¢em
ve viastni podnikové siti, ale i
zdrojem pfipadnych unika
citlivych obchodnich tajemstvi.
Svoje opodstatnéni ma i nasazeni
personalnich firewallll na
jednotlivé pocitace pevné

umisténé uvnitr lokalni siteé.




Vzhledem k vnéjsimu okoli jsou
sice chranény ,,velkym*
podnikovym firewallem, ale staci,
aby si néktery z pracovniku firmy
zahral na hackera a veskera
bezpecnostni opatieni prichazeji
vniveg. Proto je rozumné zajistit
kliCové pocitace personalnim
firewallem, ktery pripadny pokus o
prunik z bezprostiredniho okoli

hravé odhali a zneskodni.

Mezi moderni reseni, ktera
pomahaji uzivateliim chranit svoje
,»Kybernetické soukromi“, patfi i
TrustPort® Personal Firewall
vyvinuty ve spole¢nosti AEC. Je
vhodny jak pro pokrocilejsi
uzivatele, ktefi disponuiji
zakladnim povédomim o sitovych
protokolech a sluzbach, tak i pro
ty, kterym vyhovuje aplikace
predpripravenych sad pravidel
navrzenych a odladénych pro
provoz béznych internetovych

aplikaci pfimo vyrobcem.

TrustPort® Personal Firewall
vytvari na chranéném pogitaci
branu, kterou prochazeji vSechna
sitova pfipojeni. Brana umoznuje
pomoci sady pravidel povolit nebo
zakazat komunikaci pocitace

s okolni siti. Sadu pravidel mutize
uzivatel nastavit pro vSechny
komunikaé€ni adaptéry soucasné
(které jsou reprezentovany svymi
IP adresami) nebo pro konkrétni
adresu ¢i rozsah adres. Kazda
konkrétni IP adresa hostitelského
pocitace tedy ma definovanu svoji
sadu pravidel, ktera fidi vlastni tok

dat pres branu firewallu.

TrustPort® Personal Firewall je
uréen pro operacni systémy
Windows 2000 a Windows XP.

o Config Manager - Manage Firewall Rules E]@@
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