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1 Uvod

N3ésledujici text popisuje podrobné FeSeni a cenovou politiku antivirového systému AVir-
Check.

2 Technicka specifikace

Systém antivirového stitu AVirCheck zajistuje automatickou kontrolu veskeré pfichozi i od-
chozi posty, kterd je zpracovavana mistnim postovnim serverem.

2.1 Vlastnosti

AVirCheck funguje v soucinnosti se standardnim postovnim systémem (napf. Sendmail nebo
Exim, viz . Ten spousti AVirCheck pro kazdou pfichozi nebo odchozi zpravu a dalsi
zpracovani zpravy je mozné pouze po “schvéleni” od AVirChecku, ktery timto zpiisobem
blokuje bud zpravy s nepovolenou pfilohou nebo zprdvy, které obsahuji virus. Zablokované
zpravy jsou potom uloZeny do karanténniho adresdre a posle se hlaSeni spravci serveru a
odesilateli (podle nastaveni se mize poslat hlaska i prijemci).

Z3kladni vlastnosti AVirChecku:

e vysokd konfigurovatelnost
e vyhledavani viru také v komprimovanych prilohach

e seznam zakazanych p¥ipon pfiloh (zvySuje G€innost systému proti novym virim, pfi-
tom ponechdvd moznost poslat spustitelné soubory jako komprimované pfilohy)

e dopis, ktery obsahuje virus nebo blokovanou pfilohu je stornovan a je poslana varovna
zprava odesilateli dopisu i vybranému spravci mistni sité

e hlaseni o nedoruceni dopisu s virem i blokovanou pfilohou je mozné zasilat i plvod-
nimu adresatovi dopisu

nebo komercnimi antivirovymi systémy

e systém obsahuje automatickou aktualizaci dat s popisem hledanych vird a tim umoz-
nuje zachytit i nejnovéjsi zaskodniky

2.2 Platforma

Antivirovy systém AVirCheck je uréen pro servery s OS Linux. Vyvoj AVirChecku probiha
na distribuci Debian GNU/Linux, je ale bezproblémové provozovan i na serverech s dis-
tribucemi Red Hat Linux nebo SUSE Linux (AVirCheck se doddva jako DEB nebo RPM
balik).

AVirCheck je nejcastéji provozovan s velice kvalitnim a bezpe¢nym poS$tovnim serverem
Exim (www.exim.org), je vSak moznd i spoluprice s dalsimi nejb&znéjsimi postovnimi
servery jako je Sendmail nebo Qmail.
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2.3 Pouziti antivirovych systému

Systém AVirCheck mize spolupracovat s riiznymi volné Sifitelnymi i komerénimi antiviro-
vymi systémy, z komercnich doporucujeme vysoce vykonny a velice ¢asto aktualizovany
(cca 20krat do mésice) antivirovy systém DrWeb (www.drweb.ru, angl. www.sald.com).
O kvalitach antiviru DrWeb sv&d&i i to, Ze opakované obdrzel cenu Virus Bulletin 100 %
za antivir, ktery zachyti 100 % aktudlnich virl. Tento antivir navic diky OEM dohodé
s distributorem DrWebu doddvame za velice vyhodnou cenu v ramci AVirChecku.

Kromé DrWebu umi ovSem systém pracovat i s dalSimi antiviry, vyzkousené jsou napfi-
klad:

CAl Inoculatel T
KasperskyLab AVP
Panda Antivirus
F-Prot Antivirus
McAfee Virus Scan 3.x
NAI Virus Scan 4.x
Dr. Solomon antivirus
Sophos Sweep

V ramci AVirChecku je navic mozné ndsobit jistotu zachyceni viru tim, Ze se zapoji do
automatické detekce viru vice antivir(.

2.4 Pratok a rychlost

Vv

Komplexnéjsi testy rychlosti AVirCheck za celem zjisténi rychlosti jesté provedeny nebyly,
ale referenci v tomto sméru muize byt jeho bezproblémové nasazeni na hostingovém serveru
s nékolika stovkami aktivnich domén.

Nasazovany antivir DrWeb byl testovan i v masivnim provozu a autofi zverejnili vysledné
statistiky, kdy v priibéhu 24 hodin proslo timto antivirem 5 milién(i zprav s maximem cca
4 tisice zprav za minutu.

3 Cena

Soucdasna cenova politika systému AVirCheck specifikuje licenci per server bez dodateé-
ného omezeni na pocet domén ¢i postovnich uzivatell. Soucasti dodavaného baliku je
i licencovany antivir DrWeb.

Polozka
Prvni rok automatickych aktualizaci 3.000 K¢
dalsi roky 1.500 K¢ roéné

Ceny jsou uvedeny bez DPH.

P¥i odbéru licenci na vétsi pocet serverll je mozné nabidnout mnozstevni slevy.
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4 Zpusob dodani a zkusebni lhata

AVirCheck je doddvéan elektronickou postou jako DEB nebo RPM balik, spolu s licenci
nasazeného antiviru DrWeb, ssh kli¢i pro automatickou aktualizaci a ndvod na instalaci
pro konkrétni postovni systém.

Pokud to kupujici pozaduje, je mozné dodat AVirCheck pro 7 denni testovaci lhitu
bez licence antiviru DrWeb. V této Ihité mize kupujici AVirCheck “vratit” a nebude mu
pak G¢tovan zadny poplatek. V opaéném pripadé po zaplaceni zalohové faktury dostane
kupujici dodatecné i prislusnou licenci DrWebu.

5 Vyhody proti konkurencnim reSenim

Mezi hlavni vyhody AVirChecku patfi:

6

bezkonkurenéni cena serverového reseni

vysokd konfigurovatelnost

blokovéni nebezpeénych pFipon (nejlepsi prevence proti novym viriim)
diky vysoké moduldrnosti snadna moznost nasazeni vice antivir(

moznost dalsiho vyuziti AVirChecku na daném serveru v dalSich nastavbovych pro-
duktech:
— WWWAVirCheck — skenovani veskerého HTTP a FTP toku

— FileAVirCheck — periodické skenovani soubor(i v uréené adresarové strukture na
serveru

— komplexni postovni systém solLNet mailbox — prijem a odesilani posty, sdilené
kontakty, sdilené schranky, kompletni sprava pres WWW rozhrani, neomezené
mnozstvi domén, prava uzivateld, ...

— hostingovy systém solLNet hosting server — soLNet mailbox plus DNS, Apache,
FTP, ...

Kontakt

V pfipadé specidlnich pozadavk( je samozfejmé mozné upravit AVirCheck pro potreby
systému zdkaznika. Pro podrobnosti nds prosim kontaktujte:

soLNet, s.r.o.

Sumavska 31

612 54 Brno

telefon: +420-549 131233
mobil: +420-737 743587
e-mail: linfo@solnet.cz
www.solnet.cz
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Kompletni nabidka sluzeb

Nami dodavané servery mohou nabizet velice rozsahly vybér sluzeb. Konkrétni sluzby ser-
veru a jejich nastaveni se sjedndvaji vzdy individudlné podle potreb zdkaznika a jeho mistni
sité€. Kompletni nabidku sluzeb tvofi:

Transparentni pripojeni lokalnich siti do Internetu, realizované prekladem vnitfnich
adres na adresy Internetu (NAT, masquerade). Klienti vnit¥ni sité mohou navazovat
spojeni se servery na Internetu, jako kdyby byli pFipojeni pfimo k Internetu.

Ochrana lokalnich siti i serveru samotného proti itokdm z Internetu pomoci firewallu.

Komplexni feSeni posty pomoci postovniho serveru Exim. Umoziuje libovolny pocet
postovnich schranek, virtudlnich adres, pfeposilani maild (i na SMS), budovéni vlastni
Cerné listiny odesilateld, archivaci veskeré prichozi a odchozi posty.

Vybér posty klientskymi stanicemi probihd pomoci protokolu POP3 nebo IMAP (pfi-
padné jejich bezpednymi variantami POP3S, resp. IMAPS), ktery podporuje naprosta
vétSina postovnich klientd (MS Outlook, ... ).

DNS cache (pfeklad jmen) pro urychleni pfistupu na Internet — IP adresy prelozené
z doménovych jmen se uchovavaji v paméti brany a zmensuje se tim rezie pristupu
klientskych stanic k Internetovym DNS serveriim.

HTTP a FTP proxy cache pro urychleni pfistupu na Internet (program Squid) —
stranky a soubory stazené z Internetu se ukladaji do cache na disku brany a pFi
opétovném pristupu ke stejnému prostfedku se pouziji, ¢imZ se vyznamné omezi
objem dat prenesenych z Internetu. Z logl proxy cache je kazdy mésic mozné vytvorit
statistiky pristupl k jednotlivym strankdm a doménam.

File server, ktery umoznuje vyuzit zbylou kapacitu diski jako sdilené datové adresare,
pfipadné umoznuje vyuziti serveru jako pfipojného bodu sdilenych tiskaren.

vvvvv

Antispamova ochrana vnitfni sité — heuristickd analyza obsahu zpravy a/nebo kon-
trola IP adresy odesilatele ve vefejné databazi spammerd.

Antivirova ochrana vnit¥ni sit€ — kontrola pfichozi a odchozi posty na pfitomnost
virll a blokovani prenosu virll prostfednictvim posty, kontrola dat stazenych z Inter-
netu pres HTTP proxy server.

MozZnost vyuZiti moderni vymény informaci uvnit¥ firmy pomoci sdilenych kontakti,
sdilenych postovnich schranek a pristupu k posté pres WWW rozhrani odkudkoliv
z Internetu (WebMail).

Sluzba QoS (Quality of Service) — omezovani Sifky pasma a nastaveni kvality sluzeb.

Virtudlni privatni sit (VPN) pro vybudovéni Sifrovaného spojeni mezi pobockami,
pomoci které budou pobocky pristupné, jako kdyby byly umistény na lokalni siti.

Posta pro VPN — umoznuje centralni spravu nékolika postovnich serverli pomoci
automatickych replikaci databaze LDAP.
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o WWW server (Apache) zajistujici vystaveni VaSich webovych stranek a aplikaci na
Internetu a intranetu. Apache podporuje statické i dynamické stranky, virtudlni ser-
very, omezovani pfistupu, vicejazy¢né stranky, Sifrované spojeni (HTTPS).

e DNS server — poskytuje Internetu preklad adres napfiklad pfi provozovani vice do-
mén (virtudlni servery — web, mail, ...).

e FTP server pro pfenos/predavani velkych soubori v ramci Internetu (anonymni i au-
tentizovany pfistup).

e FAX server — odesilani a prijem faxt. Moznost emulace tiskarny ve Windows.

e Databdzovy server — SQL server je vyZadovan pro nékteré webové aplikace (MySQL,
PostgreSQL, Interbase, Oracle, ...).

o Uttovani prenesenych dat umoznuje online prehled provozu na lince pro jednotlivé
pocitale nebo podsité. Pfes WWW rozhrani je mozné zobrazovat grafy pratokl a
soulty za jednotliva obdobi.

o WWW rozhrani pro administraci domén a virtudlnich WWW /mail serverd.

o WWW rozhrani pro praci s posStovni schrankou uzivatele. Pfistup k nové posté
z vnitfni sité i z Internetu bez nutnosti konfigurovat postovniho klienta.

e Tvorba WWW stranek a aplikaci — firemnich prezentaci i intranetovych portald.

e Servis a sprava serverl i celych siti.
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