POROVNANi MOZNOSTi OCHRANY UZIVATELSKYCH STANIC VLASTNOSTMI
OPERACNIHO SYSTEMU A OCHRANNYM SYSTEMEM OptimAccess®

Mezi nej¢astéji vyuzivané nastaveni jednotlivych uzivatelskych profila patfFi
zarazeni do t¥i skupin
1) ADMINISTRATORS - neomezeny vstup do nastaveni a konfigurace stanice.
2) POWER USERS - uzivatel nemuze ménit nastaveni pFistupovych prav
k jednotlivym souborum/adresafiim, nemuze ménit systémovou politiku
operacniho systému. V tomto profilu je mu vSak mimo jiné umoznéno
meénit nastaveni operacniho systému a instalovat jakykoliv dalsi software
3) USERS - nemize ménit nastaveni systémového registru, instalovat novy
software zasahujici do registri operaéniho systému a nemuze zménit
obecné viastnosti systému. Za nechranéné oblasti Ize pozadovat
moznosti ménit jeho uzivatelské nastaveni napf. vlastnosti Internet
Exploreru, konfiguraci uétu MS Outlook, mize instalovat/nakopirovat SW
do ,,svého* adresare apod.)

Porovnani a slou¢eni moznosti komplexni ochrany stanic pomoci systémové
politiky operacniho systému a systému OptimAccess®:

Pomoci systémové politiky Ize nastavit ochranu nékterych ovladacich panelq,
omezit nabidku start a skryt pred uzivatelem vybrané disketové jednotky.
Systémem OptimAccess® muizete ochranu mimo jiné doplnit o
- zdakaz vytvareni nebezpeénych soubord, modifikaci souboru (exe, com,
dll, vbs, bat), jmenovité definovani slozek z nichz bude mozné spustit exe
a dll soubory (uzivatel tedy nema moznost vytvofrit, ¢i modifikovat
spustitelné soubory i ve ,,svych” slozkach).
- zamknuti plochy uzivatele a nabidky start
- zakazat VSECHNY ovladaci panely v systému
- ochrana tapety pred jakoukoliv zménou
- ochrana nastaveni pruzkumnika a vlastnosti slozky
- lze omezit vstup vyménnych médii do systému - FDD, CD, ZIP, USB disky
apod. (ochrana Ize zavést komplexné, popfripadé Ize definovat média na
néz se ochrana nebude aplikovat)
- moznost obnovy soubori a slozek (napf. navraceni puvodniho stavu
plochy, $ablon dokumentu a formulafia)
- ochrana vybranych adresaru proti modifikaci (véetné systémového
adresare)
- ochrana nastaveni aplikaci Word, Excel, Outlook, Outlook expres,
Internet Explorer
- zakaz downloadu na jednotlivé uzivatele s moznosti definovani typa
soubord, pro které tato ochrana nebude platit (doc, pdf, jpg, bmp atd.)
- zdakaz otevirani e-mailti s nebezpeénou pFilohou (tuto ochranu pokud je
aktivovana nelze zménit zasahem do systémového registru)
- jmenovité definovani spustitelnych aplikaci
- vzddlena sprava z libovolné stanice
- hromadna distribuce software



