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Detailni popis Feseni a jeho vlastnosti

1.

Popis FfeSeni a funkcionality Feseni na klientské casti
Predmétem tohoto technického popisu je reseni rady AreaGuard® Solution
podporené hardwarovymi predmeéty.

Softwarovy systém AreaGuard® ve spojeni s tokenem nebo ¢ipovou kartou
(hardwarovym predmétem) umozriuje rozsitit bezpecnostni mechanismy koncové
stanice o nasledujici funkce:

o bezpelnd autentizace uzivatele k pracovni stanici a podnikové siti pomoci
certifikdtu ulozeného v hardwarovém predmétu, pripadné pomoci hesla a jména,
které se uklada prostrednictvim AreaGuard® Gina do hardwarového predmétu

o on-line Sifrovani soubor( a adresard pracovni stanice, podnikové pocitacové sité a
to prostrednictvim AreaGuard® Notes

o pouziti elektronického podpisu a Sifrované e-mailové komunikace

o u mobilnich pocita¢d bezpecné navazani spojeni prostrednictvim VPN klienta

o kompletni spravu symetrickych a asymetrickych Sifrovacich kli¢0 jejich archivaci,
vzdélenou distribuci a to prostrednictvim AreaGuard® AdminKit

Pomoci systému AreaGuard® je mozné zabezpedit poclitace s operacnim systémem
MS-WINDOWS 9x, NT, 2000 a XP, pracujici samostatné nebo pripojenych k serveru
MS-WINDOWS 2000 s Active Directory. Re$eni AreaGuard® Solution a viechny jeho
Casti bezproblémové funguji na pocitacich s vykonem postacujicim opera¢nimu
systému na pocditaci instalovaném.

1.1. Bezpecna autentizace
Systém AreaGuard® provadi bezpecnou autentizaci k opera¢nimu systému a
podnikové siti pomoci hardwarového predmétu. V tomto predmétu je ulozen
certifikat uzivatele a uzivatelQv podpisovy kli¢, ktery je chranén vnitfnim
procesorem predmétu a pristupny uzivateli pouze po zadani uzivatelova PIN.
Uzivatel se identifikuje uzivatelskym certifikdtem a autentizuje se k opera¢nimu
systému a podnikové siti pomoci elektronického podpisu, coz je vyssi zplsob
autentizace oproti zadani uzivatelského jména a hesla. Podminkou pro
implementaci bezpecné autentizace je existence domény v podnikové siti a
podnikova certifikaCni autorita.
V pripadé, ze zdkaznik nema vybudovanou infrastrukturu, kterd podporuje
autentizaci uzivatele prostfednictvim certifikatu, Ize pouzit pfechodné rfeseni
prostrednictvim AreaGuard® Gina, které zajisti ulozeni klasickych prihlasovacich
informaci od hardwarového predmeétu. AreaGuard® Gina dokaze generovat
nahodna prihlasovaci hesla, jejichz zména mUze byt vynucena nastavenim
bezpelnostni politiky. V obou prfipadech se uzivatel identifikuje zaddnim PIN.

1.2. Sifrovani soubort
Soubory ulozené na pamétovém médiu (pevny disk, sitovy disk, vyménny disk,
CD, CD-RW, disketa atd.) obsahuji divérné (interni) informace uzivatele a
organizace. Z tohoto dlvodu je zapotrebi zabezpecit tyto soubory proti moznému
zneuziti neopravnénou osobou, kterd mdze tyto soubory ziskat napr. kradezi
prislusného pamétového média. Jedinou moznou ochranou proti této skute¢nosti
je pouziti kryptografickych (Sifrovacich) prostredkd. Uzivatelsky nejprijemnéjsim a
také vysoce Uc¢innym nastrojem je provadéni on-line sifrovani soubord ve
specifikovanych adreséarich (napr. Dokumenty daného uzivatele).
On-line Sifrovani znamena, ze pfi kazdém vytvareni souboru nebo zapisovani do
souboru v Sifrovaném adresafi jsou data automaticky Sifrovdna nastavenym
Sifrovacim algoritmem a Sifrovacim klicem. Naopak pfi ¢teni dat ze Sifrovaného
souboru dochazi k automatickému desifrovani v paméti pracovni stanice. Na
disku jsou pfislusné soubory vzdy v zaSifrovaném tvaru. Sifrovaci klice jsou
ulozeny v hardwarovém predmétu uzivatele a jejich pouziti je podminéno znalosti
PIN k hardwarovému predmétu stejné jako pfi autentizaci uzivatele.



1.3.

1.4.

Sifrované soubory se mohou nachéazet na lokalnim disku, vymé&nném nebo
vzdaleném disku. Pokud je Sifrovany adresar sdilen vice uzivatellim, pak vsichni
uzivatelé musi mit k dispozici Sifrovaci kli¢, kterym jsou soubory v tomto adresari
Sifrovany. K desifrovani dochazi v paméti lokdIni stanice a proto je prenos dat po
siti bezpecny.

Vyhodou on-line Sifrovani prostrednictvim AreaGuard® Notes je naprosto
nendpadny provoz, kdy uzivatel neregistruje zddné byt sebemensi zmény ve své
praci s daty. Bezpecnostni spravce mlze presné definovat jaké ovladaci prvky
systému AreaGuard® Notes bude mit uzivatel k dispozici. Lze docilit stavu, kdy
bézny uzivatel nebude moci nastavit Sifrovanou oblast, definovat novy Sifrovaci
kli¢ tedy i presifrovat data jinym klicem, pripadné kli¢ odstranit z hardwarového
predmétu.

Elektronicky podpis a Sifrovani e-maila

Elektronicky podpis a Sifrovani e-maill je v podnikové siti dllezité k zabezpeceni
utajeni obsahu e-mailll pred neopravnénymi uzivateli (napr. administratory
podnikové sité) a k ovéreni odesilatele e-mailové zpravy. Stejné jako pfi
autentizaci uzivatele, tak pri elektronickém podpisu je zapotrebi hardwarového
predmeétu, ve kterém jsou ulozeny potrebné informace k vytvoreni elektronického
podpisu. Bez hardwarového predmétu nemUze uzivatel e-mail digitalné podepsat
nebo desifrovat obsah jemu adresovaného a zasSifrovaného e-mailu. AreaGuard®
Solution zde plné vyuziva funkci MS-Outlook pripadné Lotus Notes.

VPN klient

Pri autentizaci uzivatele k pracovni stanici a podnikové pocitacové siti se velmi
¢asto aktivuje bezpecné spojeni prostrednictvim VPN. Pri aktivaci VPN dochézi

k ustanoveni bezpecného sSifrovaného kanalu, ve kterém se vSechna data Sifruji
prislusnym Sifrovacim klicem. Hardwarovy predmét umoznuje ustanoveni tohoto
bezpecného komunikacniho kanalu, kdy se vyuziva prihlasovacich informaci,
které jsou v ném ulozeny.

Popis feSeni administrace systému AreaGuard® prostfednictvim AreaGuard®
AdminKit
V hardwarovém predmétu uzivatele jsou bezpecné ulozeny:

©)
O
@)

certifikat uZivatele a uzivatelQv podpisovy kli¢
symetrické Sifrovaci kli¢e k Sifrovanym souborlim systému AreaGuard® Notes
popfr. dalsi ¢asti kédu

Certifikat uzivatele a uZivatelGv podpisovy kli¢ slouzi k autentizaci uzivatele ke
koncové stanici a podnikové siti (Active Directory serveru WINDOWS 2000).
Hardwarovy predmét je chranén uzivatelskym PIN pro nacteni informaci

z predmétu a Master PIN pro vytvareni a mazani sifrovacich kli¢l. Bézny uZivatel
nem{ze obsah predmétu definovany bezpec¢nostnim spravcem zadnym zptisobem
zménit. K automatickému generovani, spravé, uchovani a vzdalené distribuci
uzivatelskych Sifrovacich kli¢G v hardwarovych predmétech slouzi aplikace
AreaGuard® AdminKit.



1.1. Administratorsky nastroj AreaGuard® AdminKit

Nastroj AreaGuard® AdminKit uleh¢uje praci bezpe¢nostnim spravcim systému
AreaGuard® pri spraveé a zvySuje bezpecnost a dostupnost celého systému
AreaGuard®. AreaGuard® AdminKit spravuje néasledujici Udaje:

evidence uzivatell pouzivajicich hardwarovy predmét

evidence Sifrovacich kli¢d systému AreaGuard® a uzivatelskych certifikatd
evidenci nastaveni systému AreaGuard® na jednotlivych pracovnich stanicich

popr. spravu dalSich ¢asti kédu

O O O O
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Evidence uzivatelu

slouzi k uloZeni informaci vsech uzivatell, ktefi pracuji se systémem AreaGuard®.
Jednotlivym uZivatellim Ize priradit Sifrovaci klice a prislusny autentizaéni certifikat.
Kdykoli je mozné nastavené Sifrovaci klice ulozit do hardwarového predmétu. V evidenci

uzivatele je ulozeno sériové Cislo predmeétu, které se kontroluje pfi vklddani hodnot do
predmétu.

Evidence Sifrovacich kli¢a

do systému AreaGuard® AdminKit Ize uklddat veskeré uzivatelské sSifrovaci klice
jednotlivych uZivatell a autentizacni uzivatelsky certifikdt s uZivatelskym podpisovym
klicem. Kazdému uzivateli |ze pfiradit Sifrovaci klice, které ma k dispozici. Ulozeni hodnot
Sifrovacich kli¢l je zabezpeceno Sifrovanim pomoci systému AreaGuard®. S takto
zasSifrovanou databazi ma opravnéni pracovat pouze definovany bezpecnostni spravce,
ktery zna heslo Sifrovaciho kli¢e této databaze. Toto heslo mize byt viozeno z kldvesnice
nebo mlze byt uloZzeno v hardwarovém predmétu tohoto bezpecénostniho spravce. Lze
zajistit nutnost pritomnosti vice bezpecnostnich spravcd, jejich autentizace je podminkou
pro vstup do systému AreaGuard® AdminKit.
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Evidence nastaveni systému AreaGuard®
AreaGuard® AdminKit eviduje veskeré pracovni stanice, na kterych je

nainstalovédna jakakoli ¢ast systému AreaGuard®. U kazdé pracovni stanice jsou
ulozeny informace o Sifrovanych adresarich a prifazenych Sifrovacich kli¢ich.
Z nastavené stanice Ize vygenerovat konfiguracni soubor systému AreaGuard®,

ktery Ize pouzit k nastaveni systému AreaGuard® na koncové stanici.
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K administratorské aplikaci AreaGuard® AdminKit je povolen pfistup pouze
definované skupiné spravci. Tuto skupinu mlze definovat pouze bezpecnostni
spravce celého systému. Veskera data jsou ulozena v Sifrované podobé. O vsech
operacich s aplikaci AreaGuard® AdminKit je veden LOG soubor, ktery ma
pristupny pouze bezpecnostni spravce.

3.2. Architektura AreaGuard® Notes s propojenim na AD nebo LDAP
Kazdy uzivatel vlastni hardwarovy predmét, ve kterém je ulozen uzivatelsky
certifikat a uzivatelsky podpisovy kli¢. Uzivatel se autentizuje k serveru (AD nebo
LDAP) pomoci tohoto predmétu. Pri Uspésné autentizaci systém AreaGuard® zjisti,
jestli se v zaznamu uzivatele nebo organizacni jednotky AD, do které uzivatel
patri, nachéazeji Sifrovaci klice pro AreaGuard® a stdhne tyto klice do lokalniho
klitového skladu (Container). Sifrovaci kli¢e uloZzené v AD nebo LDAP jsou
Sifrovany verejnym klicem uzivatele, ktery je soucasti uzivatelského certifikatu
pouzivajiciho se k autentizaci. Takto zaSifrované Sifrovaci kli¢e se prendasi
prostrednictvim pocitacové sité LAN/WAN do lokalniho kli¢cového skladu, ve
kterém jsou ulozeny ve stejné formé, jako v AD nebo LDAP. Systém AreaGuard®
nacita tyto Sifrovaci klice do vlastni vnitfni chranéné paméti, kde si tyto klice
desifruje pomoci privatniho Sifrovaciho klice uzivatele, ktery je ulozen v
hardwarovém predmétu.

Existence lokalniho klicového skladu je nutnd v pripadé prace pocitac v off-line
pripojeni k podnikové siti (napfr. notebook mimo kanceldr). U tohoto skladu je
definovan ¢asovy limit, po jehoz dobu jsou Sifrovaci klice platné a mohou byt

T 1 —<—€

pouzity. Po vyprseni tohoto limitu nebo kdykoli v tomto limitu musi probéhnout
prihldseni k AD nebo LDAP, aby doslo k aktualizaci téchto Sifrovacich kli¢d

v lokalnim skladu Sifrovacich kli¢@.

K dlvéryhodnému serveru Sifrovacich kli¢d existuje podobné rozhrani, jak bylo
popsano v kapitole o AreaGuard® AdminKit. Toto rozhrani komunikuje prfimo s AD
nebo LDAP pomoci protokolu LDAP, ktery je zabezpecen protokolem SSL. Timto
nastrojem lze provadét administraci tohoto serveru z libovolného mista
pocitaCové sité.

3.3. Administrovani systému AreaGuard® a moznosti obnovy dat
Pomoci administratorského nastroje AreaGuard® AdminKit Ize spravovat veskeré



informace o systému AreaGuard®. Pomoci tohoto nastroje probiha vydavani a
evidovani Sifrovacich kli¢d jednotlivych uzivatel(. Tyto Sifrovaci klice Ize
automaticky a vzdalené plnit do hardwarovych predmétl nebo je mozné je vyuzit

v pripadé obnovy dat.

V administratorském néstroji je uchovano nastaveni systému AreaGuard®
lokdlnich stanic. Tohoto nastaveni systém AreaGuard® vyuziva pfi automatické
(bez zdsahové) instalaci a konfiguraci systému AreaGuard® na pracovni stanici.
Této konfigurace je mozné vyuzit také pii zméné konfigurace béhem provozu
systému AreaGuard® na koncové stanici.

Nastaveni vlastnosti systému AreaGuard® a pristup k ulozenym Sifrovacim kli¢d
v databazi mé pouze organizaci definovana skupina administrator(, ktefi mohou
tyto informace zpracovavat a maji k nim opravnény pfistup.



4. Pozadavky na zdroje zadavatele

o projekt vyzaduje jednoznacnou definici technického koordinatora na strané
zadavatele, ktery bude zodpovédny za komunikaci se zhotovitelem a vytvori si
sv{j pomocny tym, sestaveny zejména z administrator( serverd, pracovnich stanic
atd.

o pracovni stanice musi obsahovat funkéni operacni systém MS-WINDOWS 9x a
vyssi a pripojenim k doméné MS-WINDOWS 2000 server s Active Directory

o pro skoleni administratorl bude zapotrebi zajistit Skolici mistnost s projekci a
funk&nimi vzorky vybranych stanic viz predchozi poZzadavek

5. Nabidka moznych bezpeénostnich predmétu
Firma SODAT software spol. s r.o. standardné podporuje tokeny iKey od vyrobce
Ranbow Technologies jimz je certifikovanym partnerem s maximalni podporou.

.....

CompanyName=SODAT%?20Software

®K£1§ymm -

oAl

Jako HW predméty Ize standardné pouzit:
iKey 1000

iKey 1032

iKey 2000

iKey 2032

iKey 3000 (nutné testy)

SuperToken (nutna Uprava)

O O O O O O

o eToken od vyrobce Aladin
o Cipové karty Datakey fady 330.

Redeni AreaGuard® Solution je oteviené pro pouziti jinych token@ nebo &ipovych
karet, které splfiuji standard PKCS#11 a interface CAPI operacniho systému MS-
WINDOWS a vyrobce k nim dodava SDK informace.

6. Casové omezeni licenci systémi fady AreaGuard®
AreaGuard® Notes je momentdalné ve verzi 2.0, AreaGuard® AdminKit a
AreaGuard®Gina verzi 1.0. Licence se nikterak neomezuji ¢asem a zadavatel tedy
mdze vySe uvedené systémy pouzivat neomezené.

7. Support systému fady AreaGuard®
Standardni telefonicky a mailovy support v pracovni dny od 8.00 do 16.30 je jiz
zahrnut v cené licenci AreaGuard®.
Kontakt na support:

o support@sodatsw.cz
o 543236177-8

Nadstandardni support je predmétem dalsiho jednani.


mailto:support@sodatsw.cz
http://www.rainbow.com/company/PartnersSolution_detail.asp?CompanyName=SODAT%20Software
http://www.rainbow.com/company/PartnersSolution_detail.asp?CompanyName=SODAT%20Software
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Porovnani reseni AreaGuard® Solution a EFS
(Encrypting File System) ve WINDOWS 2000/XP

1.

EFS Ize pouzit pouze na NTFS souborovém systému. Zasifrované adresare a
soubory z NTFS nelze ulozit v zaSifrované podobé na vyménné a vzdélené (sitové)
disky. To znemozniuje provadét zalohovani souborl a pripadné sdileni mezi
uzivateli.

K Sifrovani pomoci EFS se pouZiva asymetrické kryptografie k ukladani
symetrickych Sifrovacich kli¢l. Kazdy soubor mé vygenerovan vlastni symetricky
kli¢, ktery je k zaSifrovanému souboru pripojen. Asymetrickd kryptografie je velmi
naro¢na na cas. Priprava symetrického klice musi probihat pri kazdém pristupu

k souboru, coz zna¢né zpomaluje praci se zasifrovanymi soubory.

Certifikat s privatnim klicem, ktery se pouziva k asymetrické kryptografii pfi
pripravé symetrického Sifrovaciho kli¢e, se generuje v operacnim systému
pracovni stanice. Tento certifikat nelze prenést na jiny pocitac a uzivatel jej mlze
kdykoli z operacniho systému odstranit nebo si vygenerovat certifikat novy a zacit
soubory Sifrovat takto nové vygenerovanym certifikatem.

Tajné ¢asti Sifrovacich kli¢d EFS se nachézi v registracni databazi opera¢niho
systému, odkud mohou byt neopravnéné ziskany.

EFS mé velmi ndro¢nou administraci a je naprosto nevyhovujici k hromadnému
pouziti v organizaci. EFS je pouzitelné pro domaci jednotlivce, ktefi se spokoji

s nizSi Urovni zabezpeceni.

PFi reinstalaci operacniho systému se ztraci certifikaty s pfislusnym privatnim
klicem a data se tim znepfistupni.
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Obecné informace

Informace o vyrobci

Systémy rady AreaGuard® jsou originalnim dilem c¢eské spole¢nosti SODAT software,
kterd patri mezi predni dodavatele bezpecnostnich reseni na ¢eském i zahrani¢nim trhu.
Pracovnici a spolupracovnici firmy se aktivné G¢astni odbornych seminard, konferenci a
vyzkumnych projektl v oblasti bezpecnosti informacnich technologii a zasahuji do déni
kolem informacdni bezpecnosti finan¢nich instituci, komerénich firem a statni spravy. Na
zdkladé téchto zkuSenosti jsou schopni provést profesionalni analyzu informacni
bezpeclnosti organizace a navrhnout feseni celkové bezpelnosti organizace. Skupina
vyvojard spolecnosti SODAT software je na zakladé provedenych analyz schopna

v kratkém case upravit bezpecnostni reseni dle pozadavk(d zdkaznika. Veskeré
kryptografické funkce spliuji pozadavky moderni kryptografie a jsou podrobovany
dlkladnym testdm pod dohledem predniho ¢eského kryptologa Dr. Ing. Petra Hanacka
z VUT Brno, Fakulty informacnich technologii.

Informace o produktu

Systémy rady AreaGuard® spliuji vSechny soucasné pozadavky na zabezpeceni koncové
pocitaCové stanice. Systémy se integruji do operacnich systému MS-WINDOWS

ovladaci prvky operac¢niho systému. Nedilnou soucasti softwarového bezpecnostniho
systému AreaGuard® je hardwarovy predmeét, ktery slouzi k uchovani podpisového klice
uzivatele a sifrovacich kli¢d k sifrovani soubor@ pracovni stanice a podnikové pocitacové
sité.

Systém AreaGuard® Notes dokdze on-line Sifrovat soubory na disku (lokalni, vzdaleny,
vymeénny). Pokud je nastaven soubor jako Sifrovany, pak pfi ¢teni souboru probiha
transparentni desifrovani a pfi ulozeni souboru $ifrovani. Sifrovany soubor mize byt
uloZen na libovolném misté adresarové struktury a v Zzddném pripadé nemdize dojit k jeho
desifrovani bez védomi uzivatele. AreaGuard® Notes poskytuje moznost nastavit
adresare, ve kterych se budou vSechny soubory automaticky Sifrovat. Kazdy soubor, ktery
se bude do takovéhoto adreséare uklddat bude automaticky zasifrovan. Sifrované soubory
je mozné zaslat e-mailem, zalohovat na vyménndé média a sdilet mezi vice uzivateli.
Pokud dochazi k nacditani souborll ze vzdaleného disku, pak je soubor po siti pfenasen

v zasifrovaném tvaru. Sifrované soubory Ize uloZit jako samodesifrovaci EXE soubor, ktery
mUze byt desifrovan i na pocitaci, kde neni AreaGuard® Notes instalovan (napfr.
WINDOWS 95/98/Me). Pfi mazani Sifrovaného souboru se automaticky provadi nevratné
mazani. Sifrovaci kli¢e jsou standardné nacitany z hardwarovych predmétl iKey nebo
¢ipovych karet Datakey. Existuje také moznost manuélniho vlozeni hesel Sifrovacich kli¢d
z kldvesnice, ¢ehoz se mUze vyuzit v nouzovych situacich. AreaGuard® Notes pouziva

k Sifrovani standardizovanych algoritm@ 3-DES, IDEA, RC4 a nového standardu AES
reprezentovaného algoritmem Rijndael s délkou kli¢e 128 bitd, u algoritmu Rijndael az
256 bitl. Jejich implementace spliiuje vSechny pozadavky moderni kryptografie. Na
navrhu implementace se podilel predni ¢esky kryptolog Dr. Ing. Petr Hanacek z VUT Brno.



Ziskana ocenéni

Béhem veletrhu INVEX 2000 ziskal AreaGurad® Notes ocenéni
The Best Of Invex 2000, udélovaného redakcemi odbornych
¢asopisQ.

DalSim ocenénim bylo udéleni Kristalového disku na
Invexu 2002, udélené akademii informacnich a
komunikacnich technologii ACIT, které predal ministr
informatiky pan Vladimir Mlynar.

KRISTALOVY DISK
Vybrani referencni zakaznici
eBanka, a.s. kontaktni osoba: Josef Jeradbek
CSOB pojistovna, a.s. kontaktni osoba: Milos Hatla
VSS Komercni banky -Modra pyramida kontaktni osoba: Radoslav

Safranek
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Seznam podporovanych aplikaci, standardy a protokoly

Pozadavky na hardware:

USB token je pripojen primo na USB port, volitelné prostrednictvim prodluzovaciho
kabelu UCB, na kterém md{ze byt potisk s logem zdkaznika

= gy - )
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Cipova karta Datakey 330 pfipojitelnd pomoci ¢te¢ky na USB, nebo pro notebooky
PCMCIA CtecCka, pfipadné CteCka integrovana do klavesnice

Cipové karty s bezkontaktnim ¢ipem Smart ISO Prox Il vyrobce HID, pripadné

s magnetickym prouzkem

Podporované operacni systémy

MS Windows NT/2000/XP

Podporované aplikace

MS Internet Explorer 5.x/6.x

MS Office 2000/XP

MS Outlook 2000/XP

MS Outlook Express od verze 5

Lotus Notes od verze 6

Dalsi aplikace pouzivajici standard X509 v3

Standardy

X509 v3
PKCS#7, PKCS#11, PKCS#12

Sifrovaci algoritmy

AES Rijndael (128 bitd),

e 3-DES (112 bit0),

e IDEA (128 bitt)

e RC4 (40 az 128 bitll) v CBC rezimu
Hashovaci algoritmy

e SHA-1

e SHA-256
Protokoly

SSL/TLS, PPTP, IPSec
Autentizace MS Windows NT/2000/XP, PPTP
Kerberos



Cenova rozvaha:

1. AreaGuard® Notes 1 licence
AreaGuard® Notes 50 licenci
AreaGuard® Notes 100 licenci
AreaGuard® Notes 200 licenci

2. AreaGuard® AdminKit zaklad obsahujici 20 uzivatel
kazdy dalsi uzivatel

3. AreaGuard® Gina 1 licence

4, AreaGuard® FirmWall 1 licence

5. Cipové karty, ¢tec¢ky, tokeny
software

6. Maintenance s platnosti 1 rok:

- AreaGuard®

7. Servis a sluzby:

- servis v misté uzivatele
- programové Upravy pro uzivatele

- prfitomnost bezpecnostniho specialisty u uzivatele

- doprava k uzivateli

Projekt nasazeni:

14

1.999,-
71.500,-
100.000,-
200.000,-

30.000,-
500,-

500,-
19.990,-

viz cenik SODAT

25%

1.200,-/hod
2.000,-/hod
2.400,-/hod
7,-/km

- Zhotovitel vypracuje projekt nasazeni bezpecnostniho systému v prostiedi objednatele.
Tento projekt bude vytvoren na zdkladé osobni konzultace s objednatelem a nasledné
telefonické a e-mailové komunikace zhotovitele a objednatele. Tento projekt bude

odevzddn v pisemné i elektronické podobé.

- Instalace a nastaveni bezpecnostniho systému na vybraném vzorku stanic, které budou
zastupci jednotlivych skupin pocita¢d objednatele. Osobni dohled a reseni primo u

objednatele.

Smluvni servis v misté uzivatele, programové Upravy ochranného systému dle pozadavk

uzivatele a doprava k uzivateli.

Cena: viz cenik SODAT software

Veskeré ceny jsou v K¢ bez DPH dle platnych predpis(.

Ceny jsou uvedeny k datu 1.6.2003 a jejich aktudIni stav je vzdy uveden na

www.areaguard.cz/cenik.htm

V Brné dne 25.6.2003

Tomas Stranyanek


http://www.areaguard.cz/cenik.htm
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