Triky a nastroje proti spamu

Konec spamu?

Denné je dorucovano asi 26 miliard e-maili, z toho 6 miliard tvori spam. Tak strasné to jesSté
nikdy nebylo - denné prichazi nes€etné mnozZstvi reklamnich e-mailii, otravnych fetézovych
dopisit a pop-up oken windowsové sluzby messagingu z internetu na PC. Chip pro vas vybral
ty nejlepSi nastroje na ic¢inné zablokovani spamu.

Je to téZky boj. Spamy jsou denné odesilany, zdolavaji poCetné servery, prodiraji se celosvétovou
datovou siti a utladuji svym objemem jeji uzivatele. Ale nevyZadany e-mail to dnes uZ nema snadné - z
celkového poctu Sesti miliard reklamnich e-mailt denné "jen" 700 milion dorazi do svého cile. Zbytek je
odchycen. V priméru dostava kazdy uzivatel do své schranky dvé nevyzadané zpravy denné. A to je
(diky technice) jen nepatrny zlomek pfi dvou miliardach e-mailt odpadu, které jen Hotmail Microsoftu nyni
odchytne kazdych 24 hodin.

Priimér dvé nevyzadané zpravy denné je vSak stale jesté pfili§ mnoho, nebot néktery uzivatel
nedostava vlbec zadny spam, zatimco u jinych dosahuje az 90 % vSech zprav v jejich schrance. Zda se,
ze jednotlivi rozesilatelé spamu pfimo soutézi o to, kdo jako prvni dokaze e-mail jako komunikacni
médium zcela ochromit. Napfiklad poslanci parlamentu némecké spolkové zemé Sasko uz uvazuji o tom,
Ze budou své e-mailové adresy zverejhiovat na webu jen ve vyjime€nych pfipadech, protoze spam se
samoziejmé nezastavuje ani pfed servery vladnich instituci.

Obranu pred touto zaplavou e-maili poskytuji nové programy. Chip vam predstavi ty nejlepsi
nastroje, pomoci nichz se ochranite pfed reklamnimi e-maily a postarate se o spamu prostou postovni
schranku na svém pocitaci. Kromé toho vam ukazeme, jak zabranit tomu, aby se vase e-mailova adresa
dostala do rukou rozesilatel(l reklamy, a prozradime, jakymi triky se da blokovat spam u vaseho
poskytovatele freemailovych sluzeb.

Jak zastavit sbéracCe adres
Jesté predtim, nez je vase postovni schranka zaplavena spamem, odvedou sbéraci adres
spoustu prace: pomoci specialnich programi se prokousavaji webovymi strankami nebo
organizuji webové soutéze, aby ziskali e-mailové adresy. Ukazeme vam ucinna protiopatieni.

Webové stranky jako zdroj adres

Internetové stranky jsou pro profesionalni sbérae adres nejvydatnéjSim zdrojem, protoze mnoho
uzivatell internetu ma vlastni webové stranky a témér na kazdé webové strance je zvefejnéna kontaktni
adresa pro navstévniky. E-mailova adresa by na webové strance neméla chybét - vice se o tomto tématu
dozvite v pfipravovaném ¢lanku o tvorbé bezpelnych webovych aplikaci.

Problém: Zvefejnéni adres zneuZivaji sbéraci adres. Podobné jako se vyhledava& Google pomoci
specializovanych programt (nazyvanych crawler nebo bot) prohrabava webovymi strankami, patraji
rozesilatelé spamu na strankach po e-mailovych adresach, aby jimi naplnili své databaze.

Reseni: Napiste svou e-mailovou adresu tak, aby ji vyhledavag ihned neidentifikoval jako adresu.
Napfiklad zapis "webmaster at domena dot cz" misto bézného "webmaster@domena.cz" uz dokaze tyto
zakefné sbéraCské nastroje zmast. Vynalézavi programatofi by ale mohli i tuto past obejit. Proto byste
méli svou adresu vlozit do webové stranky jen jako obrazek. Oteviete graficky editor, napiste svou
elektronickou adresu do obrazku a ten jes$té trochu upravte, napfiklad zmék&enim nebo efektem vodni
hladiny. Navstévnici vasi internetové stranky adresu bez problém( prectou a "bot" ma smdalu.

Soutéze jako navnada

At jiz jde o par ponozek zdarma nebo o padesat bezplatnych SMS zprav, soutéze na internetu se
daji financovat jednoduchym zplsobem - prostfednictvim spamu.

Problém: Pro¢ s velkou namahou prohledavat webové stranky, kdyz Ize "surfafe" UpIné jednoduse
pfimét k tomu, aby sami zadali svou e-mailovou adresu? Mnoho soutézi a anket na webu slouzi pravé
tomuto ucelu.

Reseni: Pokud se t&chto losovani chcete Gdastnit, pofidte si druhou e-mailovou adresu. Zfidte si
jednoduse Ucet u nékterého z poskytovatelll bezplatnych e-mailovych sluzeb a pak aktivujte automatické
prfesmérovani posty na svou béznou adresu. Vyhodou je, Ze jakmile nova adresa za¢ne byt zaplavovana
nevyZadanou postou, stadi jen vypnout pfesmérovani a spamovy teror bude padat do prazdna.



Pouziti testovaci zpravy

Néktefi rozesilatelé spamu vytvareji seznamy adres zcela jednoduse nahodnym zplsobem. Tento
postup vyZaduje jen mélo €asu a je nepfekonatelné levny.

Problém: Chce-li napfiklad rozesilatel zastihnout svym e-mailovym odpadem v3echny zdkazniky
freemailové sluzby Seznam s pétiznakovym uzivatelskym jménem od aaaaa@seznam.cz do
zzzzz@seznam.cz, necha malym programkem vytvofit vSechny mozné kombinace a ulozi je do adresare.
Protoze nemUze védét, které kombinace skutecné existuji, je odkazan na zpétnou vazbu. Tu mlze ziskat
z chybovych hlaseni, ktera pfi zasilce na neexistujici adresu posila server pfijemce. Server ale muze byt
nastaven tak, aby tato chybova hlaseni neposilal. Zpétnou vazbu vSak Ize ziskat i z reakce pfijemce. Aby
byl pfijemce popichnut k odpovédi, obsahuje vétSina spamovych zasilek fadku, ktera slibuje, ze vas
vyfadi ze seznamu pfijemcu, kdyz kliknete na webovy odkaz.

Reseni: Je témé&f zbyte&né Fikat, Ze tento odkaz spam nezastavi, nybrz teprve poradné spusti.
Nereagujte tedy na takovou zpravu, jinak odesilatel dostane potvrzeni, ze adresa je platna.

Trik s e-maily v HTML

Zdanlivé je to skvéla myslenka: e-maily by mély byt barevné, mély by obsahovat obrazky a bohaté
formatovani textu. Jako na potvoru jsou pravé proto e-maily v HTML oblibené mezi spamery.

Problém: Skutecné zakefné jsou e-maily ve formatu HTML, které obsahuji odkaz na externi objekt,
napfiklad obrazek (pouziva se vloZzeni nenapadného obrazku o rozméru 1 x 1 pixel). Ten se totiz okamzité
nacita ze serveru, kdyZz zpravu oteviete. To znamena, Ze odesilatel spamu vi, Ze vaSe adresa existuje,
jakmile se na e-mail podivate.

Reseni: Vypnéte ve svém e-mailovém programu zobrazovani HTML zprav a nechte takové zpravy
zobrazovat jako obycejny text (plain text). UZivatelé starSich verzi Outlooku v§ak maji smulu - Microsoft
bez ohledu na svou kampan k bezpecnosti nazvanou Trustworthy Computing ve svych starsich e-
mailovych programech jesté neumoziuje deaktivaci HTML zprav. Tyto krasné formatované e-maily pfitom
mohou otevfit dvefe do vaseho systému nejen spamerdm, nybrz i autorim vird. Teprve od verze Outlook
2002 Service Pack 1 mohou bezpeénosti dbali uzZivatelé internetu kritické HTML e-maily filtrovat a Cist
jako Cisté a nezavadné textové zpravy. A je tu jesté jedna nadéje: v aktualni verzi beta 2 nového Outlooku
2003 jsou nebezpelné krasné HTML e-maily implicitné zablokovany. Jen kdyzZ si to vyslovné pfejete, jsou
pestrobarevné zpravy opét aktivovany. Microsoft navic do Outlooku 2003 poprvé zabudoval Ucinny filtr
spamu.

Boj proti spamu ve freemailu

Predevsim "surfafim" s béznou telefonni nebo ISDN linkou vadi, kdyz nesc¢etné nevyzadané
zpravy prodluzuji stahovani e-maili. Zde vam pomohou filtry freemailovych serveri, nebot’ ty
spam zablokuji dfive, nez z néj stahnete jediny bit.

S koncem boomu "v8eho zdarma" na webu jsou freemailové ucty zpravidla bezplatné uz jen tehdy,
vzdate-li se trochy komfortu. To u vétSiny poskytovatelt znamena, Ze své e-maily mlzZete spravovat jen
pres protokol POP3. Jeho nevyhodou je, Ze pokud chcete zpravy pfed smazanim dlkladnéji zkontrolovat,
nemuZzete je smazat uz na serveru poskytovatele, ale musite je stahnout na sv(j pocitac. To stoji
predevsim uzivatele analogové linky a ISDN mnoho ¢asu a tim i penéz. USetfit mGzete, kdyz vas
poskytovatel freemailu pfedfadi antispamovou ochranu.

GMX. Antispamovy filtr poskytovatele freemailu z Mnichova, firmy GMX, je nejen dobfe promysleny
a bezplatny, ale také spolehlivé funguje. Uz na serveru jsou reklamni zpravy oddélovany od normalnich e-
maild. Jakmile potom stahnete obsah schranky svého Uc¢tu, obdrzite vedle pozadovanych textl dodatecny
e-mail pfimo od GMX. Jeho obsahem jsou fadky s pfedmétem a ¢asem odeslani zablokovanych
nevyzadanych zprav. Tak uSetfite drahocenny ¢as stahovani, pfesto vSak mizete v seznamu
zkontrolovat, neni-li v ném néjaka nepravem vyfazena zprava. Nejpokrocilej§i metoda filtrovani, modul
schopny uceni, ktery se pfizplsobuje vasim e-mailovym zvyklostem, je k dispozici jen za pfiplatek -
profilovani podle vzorovych textd je zapnuto jen u GMX Pro (tfi eura mési¢né).

Yahoo! Také u freemailu s vykfi€nikem existuje predfazeny filtr spamu pod nazvem "slozka
hromadné posty". V této slozce zmizi vSechny zpravy, které systém oznaci za spam. Do zprav je mozné
nahliZet, protoZe v8ak i stahovani pfes POP3 je u Yahoo! mozné jen tehdy, souhlasite-li se zasilanim
reklamnich zprav, standardné neexistuje Zadné upozorfiovani na nasbirany spam.

Hotmail. E-mailova sluzba Microsoftu byla pro spamery vzhledem k obrovskému poctu uzivatel(
vzdy pfitazlivym cilem. Kazdy "surfaf" s uctem Microsoft Passport, ktery je nutny pro Messenger
integrovany do Windows, se totiz musel prokazat ué¢tem Hotmailu. Mezitim vSak i Microsoft reagoval na
hrozbu spamu: softwarovy koncern v posledni dobé zazaloval v patnacti soudnich procesech rozesilatele
reklamnich zprav, ktefi méli uzivatelim Hotmailu poslat celkem dvé miliardy spamovych e-maild.
Microsoftu vSak stale chybi efektivni filtr pro uéty na Hotmailu. Existuje sice takzvana "slozka pro



nevyzadanou postu” (junk mail), a Microsoft dokonce nabizi nékolik nastaveni filtru (standardni, zvySené
a exkluzivni), pfesto i pfi nastaveni zvySené ochrany proklouzne do bézné postovni schranky pfili§ mnoho
spamu, kdezto moznost exkluzivni muze byt smyslupina pouze pro skute¢né "webové poustevniky" -
filtrem projdou jen takové e-maily, jejichz odesilatelé byli zafazeni mezi vitané.

Web.de. Dlouhou dobu byly zpravy pro uzivatele Web.de jen neradostné - antispamovou ochranu
kategorie Premium dostali jen ¢lenové klubu Web.de a tato exkluzivita stoji pét eur mésic¢né. Od €ervna
2003 vS8ak dostavaji i spofilci vice nez rudimentarni ochranu pfes filtrovaci pravidla a” la Outlook, nebot v
té dobé Web.de aktivoval svou "tficestnou ochranu proti spamu”, ktera tfidi pfichozi postu do tfi slozek:
sloZzka do$lé posty a sloZka odpadu pro zjevné spamoveé zpravy jsou doplnény sloZkou "nezndmé", ktera
slouzi jako sbérna nadrz pro potencialni nevyZzadanou postu - tady Web.de ozna&uje e-maily barvami,
které symbolizuji pravdépodobnost spamu.

Poznamka redakce: Poméry u naSich zapadnich sousedl mohou byt dobrym pfikladem moznosti;
jak to vypada u nas, se dozvite v rozsahlém testu lokalnich freemailovych sluzeb, ktery bude v pfistim
Chipu.

NejlepSi blokatory spamu

Kdyz nas filtry poskytovateli e-mailovych sluzeb neochrani, pomuze jen jedno - reklamni
zpravy musime zastavit sami.

SpamNet. Princip peer-to-peer je dobry nejen pro vyménu hudebnich skladeb po internetu - firma
Cloudmark jej vyuziva, aby svym nastrojem SpamNet elektronické postovni schranky uzivatelt chranila
pfed spamem. Jeho funkce je vysvétlena v panelu "Chytré: Antispamovy systém SpamNetu". Idea je
prosta: KdyZ mnoho uzivatell spole¢né vytvofi velkou databazi spamer(, mohou byt otravné nevyzadané
zpravy ucinné filtrovany. Dnes uz pres pUl milionu uzivatel hlasi firmé kazdy spam, ktery dostanou.
Cloudmark tak maze vytvaret pribézné aktualizovany seznam nevyzadanych e-mailt a s témito znalostmi
filtrovat pfichozi poStu vSech uzivatell SpamNetu. Umozriuje to maly plug-in do Outlooku, ktery si mizete
stahnout z webového serveru Cloudmarku (www.spamnet.com). SpamNet funguje pfekvapivé dobfe a
automaticky presunuje identifikované zpravy do slozky odpadu. Pokud by se néjaka reklamni posta pfece
jen dostala pres filtr, mizete ji pomoci tlacitka v Outlooku zanést do seznamu na serveru Cloudmarku. V
testu se SpamNet ukazal také jako ¢aste¢né hyperaktivni - nékteré vitané zpravy oznacil za spam. Pouze
beta verze SpamNetu sméji byt pouzivany zdarma, finaini verze vyzaduje smlouvu: po tficeti dnech
bezplatného vyzkouseni pak stoji asi Ctyfi dolary mésicéné. Zkusebni verzi SpamNetu najdete na Chip CD
v rubrice Zkuste si sami.

SpamPal. UpIné jinou koncepci sleduje open-source projekt SpamPal (www.spampal.org). Tento
chytry nastroj se instaluje na PC jako lokalni proxy server pro e-mail - vSechny pfichozi zpravy tedy
nejprve analyzuje a pak je pfeda e-mailovému programu (klientu). Tato oklika pfinasi vyhody: nastroj
muZete pouzivat s mnoha e-mailovymi programy a nasadit jej jako filtr i v malé domaci siti. SpamPal
doplini pfedmét kazdého identifikovaného spamu o dodatek **SPAM**. Proto musite ve svém e-mailovém
programu vytvofit filtrovaci pravidlo, které tyto zpravy automaticky ulozi do zvlastni slozky. V programu
Outlook Express to Ize zafidit v nasledujicich krocich:

Kliknéte v okné slozek pravym tlacitkem mysSi na Doru¢ena posta a v kontextové nabidce zvolte
Nova slozka. Pojmenujte slozku Spam a potvrdte to stiskem OK. Jdéte v menu na polozku Nastroje |
Pravidla pro zpravy | Posta. V pravodci, ktery se otevre, zvolte moznost Kde fadek Pfedmét obsahuje
urcita slova a bod Pfesunout do uréené slozky. V poli Popis pravidla vidite slovy oznadené filtrovaci
pravidlo. Kliknéte na modfe zvyraznéné obsahuje urita slova a v nasledujicim dialogu zadejte **SPAM**.
Pak vyberte Pfidat a OK. Nyni kliknéte na modfe zvyraznéné Urené a oznacte pfedtim nastavenou
sloZzku Spam. Potvrdte dvojim stiskem OK. Pak uz Outlook Express kazdy e-mail s textem **SPAM** v
predmétu zpravy presune do specialné vytvofené sloZky odpadu. SpamPal pfesvédéuje pfedevsim svou
presnosti zasahu; spam mu jen zfidka proklouzne. Tato pfesnost ma své duvody: SpamPal na pfani
kontroluje az 33 seznamu DNSBL - to jsou centralni encyklopedie, v nichz jsou ulozeny adresy znamych
spameru. SpamPal najdete na Chip CD v rubrice Zkuste si sami.

Ella. Pro vSechny uzivatele Outlooku, ktefi svou protispamovou ochranu chtéji zafidit jednoduse, se
nabizi nastroj Ella (www.openfieldsoftware.com). Stejné jako e-mailovy klient Mail firmy Apple (viz
odstavec "Jak zablokovat spam pod Mac OS X a Linuxem") se i Ella €asem naudi, které e-maily uzivatel
povazuje za spam a které zpravy jsou pro néj uziteéné. Trénink sice pfi prvnim spusténim obtéZuje s
nékolika minutami klikani, potom se v§ak Ella mize skute¢né srovnavat s programem od Applu.

Nevyhodou Elly je to, Ze tento chytry nastroj stoji tficet dolard. Zkusebni verzi najdete na Chip CD v
rubrice Zkuste si sami.

SpamKiller. Nastroj SpamKiller od firmy McAfee se obraci na tradicionalisty. Jeho nevyhodami jsou
vSechny pfednosti, které Ize nalézt u konkurence: neni tu Zadné filtrovani schopné uceni jako u Elly,
zadné seznamy spamu jako u SpamPalu a Zadny princip komunity jako u SpamNetu. SpamKiller



vyzaduije filtrovaci pravidla, ktera napfiklad hodnoti urcité pfedméty zprav jako spam. Jeho vyhodou je, ze
se dotazuje basty spamu Hotmailu - funkce, kterou dosud nabizel jen Outlook Express (bez ucinné
antispamové ochrany).

Markus Schmidt

REKLAMA NA DISPLEJI MOBILU

SPAMOVE SMS ZPRAVY

Melodicky pipajici mobil stale astéji nevésti zpravu od pratel, nybrz ohladuje dalsi reklamni SMS
zpravu. V soucasnosti sice jeSté neexistuje uc€inna strategie, jak tyto zpravy zastavit, ale jednu reakci
byste si méli naléhavé zakazat: odpovidat.

Dlivod: Jako takzvana sluzba s pfidanou hodnotou vas tyto SMS zpravy mohou pfijit velmi draho.
Mimo to byste se méli bezplatnym SMS sluzbam na internetu vyhybat stejné jako v§em soutézim, u nichz
musite udat Cislo svého mobilu.

JAK DEAKTIVOVAT WINDOWS MESSENGER
MINIWORKSHOP
Interni Windows Messenger je pro spam idealni: reklamni zpravy se oteviraji pfimo na surfafovu
pracovni plochu. To je dostatecny duvod, pro¢ tryznitele provzdy odpajit.
1. Otevrit spravu systému

Otevrete ve Windows ovladaci panely pfes Start | Ovladaci panely. Pfepinacem Pfejit vpravo nahore
v okné zapnéte klasické zobrazeni. Pak dvojim kliknutim vyberte poloZku Nastroje pro spravu systému.
2. Najit zpravodajskou sluzbu

Nyni zvolte Sprava pocitace | Sluzby a aplikace | Sluzby. V seznamu aplikaci najdéte polozku
Kuryrni sluzba, pravym tlacitkem mysi otevrete jeji kontextovou nabidku a vyberte Viastnosti.
3. Vypnout pomocnika spamu

V okné Vlastnosti kuryrni sluzby nejdfive kliknéte na Zastavit. Potom oteviete rolovaci nabidku v poli
Typ spousténi a zvolte tam Zakazano. Tim zabranite, aby Windows pfi dalSim startu aktivovaly tohoto
pomocnika spamu.

CHYTRE: ANTISPAMOVY SYSTEM SPAMNETU
SBERNA ODPADU
Myslenka je jednoducha: Kdyz mnoho surfafll identifikuje spam, budou vSichni profitovat z lepSi
ochrany. Plug-in do Outlooku od SpamNetu poSle "otisk prstu" (hash) kazdého e-mailu na centraini
server. Ten provéfi, zda tato zprava je jizZ znaméa jako spam. U dosud neznamych zprav staéi jedno
kliknuti mySi - a server ji ulozi jako spam.

JAK ZABLOKOVAT SPAM POD MAC OS X A LINUXEM

ALTERNATIVNi OPERACNI SYSTEMY
Mac: E-mailovym klientem integrovanym v opera¢nim systému OS X ( jmenuje se prosté Mail) Apple

vyhovuje volani po jednoduché obsluze, a to i v pfipadé spamu. Po prvnim spusténi se software pfepne
do reZimu u€eni. Potom staci, kdyz doslé nevyZzadané zpravy oznadujete kliknutim na tla€itko Junk mail;
program se snazi ve vasem vybéru rozpoznat né&jaky systém. PfibliZné po dvou tydnech je systém
"natrénovan” e-mailovy nastroj hlasi, ze uz mizete rezim u€eni vypnout. Pfichozi spam pak bude
automaticky presouvan do zvlastni slozky. Usp&snost je vysoka, chyby napravite tlagitkem Junk mail. Ve
slozce Junk sbira e-mailovy program Applu vSechny zpravy, které identifikoval jako spam. Software se
pfitom myli pfekvapivé zfidka.

Linux: Pfiznivci tu€naka se mohou branit zaplnéni postovni schranky spamem pomoci bezplatného
open-source programu SpamAssassin (www.spamassassin.org). Nastaveni sice vyzaduje trochu psani v
riznych konfigura¢nich souborech, spole¢né s programem pro zpracovani posty procmail
(www.procmail.org) vam vSak tento nastroj zajisti pomérné slusnou filtraci pfichozi posty. PFilezitostné
ovSem SpamAssassin postihne pracovni zufivost - prohlasi i Zadané zpravy za spam. Proto byste jako
sloZku odpadu neméli bezpodmine&né volit odpadkovy ko8 Linuxu /dev/null - jinak jsou podezielé e-maily
navzdy vymazany.
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