Programy na desifrovani hesel

Prolamovace hesel

Chranit si divérna data heslem by v soucasnosti mélo byt nepsanym pravidlem. Smila ov§em
je, kdyZ si na heslo pozdéji nemuZete vzpomenout. Jedinou nadéji mohou byt v takovém
pripadé nastroje pro rekonstrukcei hesel (password recovery). Chip vam predstavi ty nejlepsi!

Nepamatuiji si heslo! Aby nikdo nemohl nahlédnout do vaseho diavérného dokumentu ve Wordu,
opatfili jste ho heslem a ted ho nemuzete otevfit. To heslo zacinalo na "L". Ne, nebylo to "Leica", nebylo
to jméno labradora ani poznavaci znacka auta, nybrz pofadné, bezpeéné heslo, s pismeny, Cislicemi a
zvlastnimi znaky. Chranit dokumenty heslem patfi mezi standardy bezpecnosti uvédomélého uzivatele.
Jen tak si maze byt jist, Ze k jeho datim nebude mit pfistup Zadna tfeti osoba. Stupen bezpecnosti pak
zavisi na druhu a délce pouzitého hesla.

V zasadé funguje ochrana dokumentu a jinych dat heslem takto: Pfi zadani tfeba ve Wordu je heslo
urcitym algoritmem zasSifrovano. Na konci tohoto procesu je kontrolni soulet, ktery se ulozi v dokumentu.
Pfi opétovném otevieni program ze zadaného hesla opét vypocita kontrolni sou€et a porovna ho s
ulozenym. Pokud souhlasi, |ze dokument desSifrovat a otevfit.

Pro kazdé heslo plati, Ze kdyz jej zapomenete, zaviete cestu sami sobé. Praveé firmy €asto trpi tim,
Ze se nemohou dostat k dulezitym datim byvalych zaméstnancu. Vynalézavi programatofi tento problém
identifikovali a vyvinuli nastroje, které umi precist pfistupové kody pro nejriznéjsi aplikace.
jsou snadno ovladatelné. Programy, které zde pfedstavujeme, jsou uréeny jen k otevirani vasich vlastnich
souboru. Budete-li s nimi louskat data jinych uzivatel(l, dopustite se trestného &inu.

Windows XP

Operacnim systémem Windows XP mUze byt na jednom pocitaci oddélené obslouzeno vice
uzivatel(. Jednotlivé uZivatelské Gty se proto daji chranit hesly. Microsoft sice pfi Sifrovani hesel pouziva
bezpecné kryptografické algoritmy, existuje tu v8ak jeden problém: aby byla zajisténa kompatibilita se
starSimi verzemi Windows, nevyuziva Microsoft schopnosti existujicich Sifrovacich metod upIné. Proto ma
utok hrubou silou, tedy zkouSeni vSech moznych kombinaci, pomérné velkou nadéji, Ze takto chranéné
heslo béhem nékolika malo hodin odhali. Mnoho spravcu a uzivatell navic nevyuziva plny pocet znaku
hesla, nybrZ se vétSinou spokoji se Etyfmi az péti znaky. Windows XP pfihladovaci hesla standardné
ukladaji do souboru SAM (Security Accounts Manager). Tento soubor najdete v adresafi C:A\WINDOWS\
SYSTEM32\CONFIG. Tak snadno se ovSem k cili nedostanete, nebot Windows soubor ochranuiji tak, ze
brani jeho kopirovani a ¢teni. Pro dobré prolamovace hesel to vSak neni zadny problém.

@stake LC4

Pro hesla do Windows se optimalné hodi program LC4 od @stake. Jeho rozhodujici vyhodou oproti
konkurentdim je to, Ze tento nastroj umi precist soubor SAM, ktery obsahuje vSechna dulezita hesla
Windows. Jiné nastroje ztroskotaji uz na vlastni ochrané Windows, ktera zakazuje, aby soubor byl za
béhu systému Windows ¢ten. Duvod: Soubor SAM je béhem aktivni relace Windows uloZen v operaéni
paméti pocitaCe - a pravé tam po ném LC4 saha. Uzivatel mGze zvolit mezi riznymi metodami. Vedle
utoku hrubou silou je k dispozici slovnikova metoda (viz ramecek na str. 158). Kromé toho existuje
zvlastni forma této metody, ktera ke slovniku pfidava dalSi pismena a Cislice. LC4 tak mGze rychle najit i
hesla jako "Dum99". Pro hesla Windows je LC4 v sou€asnosti nejlepSim nastrojem.

Informace www.atstake.com

Download www.atstake.com/research/Ic/ download.html
Cena cca 350 eur

Verze na Chip CD 15ti denni trial

Microsoft Office XP

VSechny aplikace Office nabizeji moznost ochrany vytvofenych dokumentd, tabulek a databazi.
Pokud jste heslo zapomnéli, pomUze vam spravny software.

Advanced Office XP Password Recovery



Tento nastroj od Elcomsoftu ovlada metody hrubé sily, slovnikového utoku a hrubé sily se zakrytim.
Posledné jmenovana metoda ma smysl v pfipadé, kdy si jesté vzpominate na ¢ast hesla, napfiklad
pocatecni pismeno nebo néjakou &islici. Po startu kliknete v menu "File" na "Open File" a vyberete
zaheslovany soubor Office. Potvrdite stiskem "OK" a v menu "Recovery" zvolite polozku "Start". Nastroj
zacne hledat metodou hrubé sily, na pfani vSak mazete zagit i slovnikovou metodou.

TIP: Hledani vzdy zacdinejte slovnikovou metodou, pokud jesté vite, Ze jste jako heslo pouZili
skuteéné existujici pojem. Program umi zachazet nejen se soubory Office XP, ale ovlada také vSechny
starsi verze Microsoft Office. Mimo to se s nim daji rozlustit také hesla e-mailovych Gétd Outlooku.

Informace www.elcomsoft.com

Cena cca 140 eur

Download www.elcomsoft.com/aoxppr.html
Verze na Chip CD 30denni trial

Office Password Recovery

Tento nastroj od AccentSoft Utilities je téz vhodny pro Office. Podporuje Word, Excel, Access a
Microsoft Money. Urovné vybavy nastroje Elcomsoftu ovéem nedosahuje. UzZivatelské okno je sice
omezeno na to dulezité, pfesto nastroj pini svou funkci. Vedle metody hrubé sily ovlada Office Password
Recovery také slovnikovou metodu. Praktické: Instalaéni CD jiz obsahuje slovniky v angli¢tiné. Bohuzel
chybi odkazy na internetové stranky, které nabizeji seznamy slov v jinych jazycich. Informace a download
www.denglad.com Cena cca 50 eur Verze na Chip CD max. 4 znaky hesla

Komprimované archivy
Zbeéhli uzivatelé asto komprimuji data do soubort, které chrani heslem. Vétsinou se k tomu
pouzivaji WinZip, WinRAR, WinAce nebo ponékud zastaraly format ARJ. Kdo zapomnél heslo, pomuze si
nasledujicimi nastroji.

Advanced Archive Password Recovery

Nastroj Elcomsoftu pouziva metody ,hruba sila' a ,slovnik'. Standardné se program spusti s hrubou
silou. Oba postupy prolomily testovana hesla (Ctyfi znaky) ve WinZipu 8 b&hem nékolika minut. Naproti
tomu skenovani souboru komprimovaného pomoci WinRAR trvalo sedm hodin, coz hovofi pro znatelné
lepsi Sifrovaci algoritmus ve WinRAR.

UZivatelské rozhrani je uspofadano jasné, uZivatel musi v programu pouze otevfit zaheslovany
soubor a stisknout "Start". Praktické: Kdo chce, mlze soubor pfetahnout na program metodou "tahni a
pust" a hned zacit. Na zaloZce "Dictionary" je mozné pfidat dalSi seznamy slov, napfiklad z
www.elcomsoft.com/prs.html. Podpora formatu je slusna - vedle Zip, RAR a Ace ovlada nastroj také ARJ,
tedy vSechny dUlezité formaty.

Informace www.elcomsoft.com

Cena cca 60 eur

Verze na Chip CD 30denni trial

Download www.elcomsoft.com/archpr.html

Visual zip password recovery processor

DalSim efektivnim nastrojem je Visual zip password recovery processor od firmy ZipCure. Nastroj
nabizi stejné metody k prolomeni hesel, stoji vSak o 30 eur méné. Vysledky pfi ¢teni hesel jsou
srovnatelné s nastrojem Elcomsoftu. Obsluha neni tak vydafena jako u konkurenta: mnoho moznosti
nastaveni je ukryto pfili§ hluboko v programu. Tento nastroj tak Ize doporugit spiSe pokro€ilym uzivatelim
s dostatkem zkuSenosti. Navic program nenabizi drag & drop (tahni a pust) a umi rozlustit jen archivy Zip.

Info www.zipcure.com
Cena cca 25 eur

RAR Password Cracker

TFeti nastroj na komprimované soubory se zcela specializoval na archivy formatu RAR. Program
RAR Password Cracker od Dimitrije Nikitina nabizi jako jediny ze zde pfedstavenych nastroji pomocnika,
ktery ma zacate¢nikiim usnadnit rozlousknuti hesel. Bohuzel tak vzdy necini, ob&as dokonce mate



hlaSenimi, ktera pravé zacatecniky znejisti. Hlaseni samotna jsou sice neskodna, presto rusi pfi praci.
Standardné jsou integrovany metody hrubé sily a slovniku.

Informace www.rarpasswordcracker.com
Cena cca 30 eur

Soubory PDF

Také pro precteni hesel chranénych PDF souborl existuji specializované programy.

Advanced PDF Password Recovery

Tento dobfe promysleny nastroj nasel testované heslo sestavajici ze Ctyf znakl asi za 15 minut,
ackoli nebylo uvedeno v zadném seznamu slov. Konfiguracni moznosti jsou vydafené: Kdo napfiklad jesté
vi, Ze heslo za€ina na "T", nastavi toto jako po&ate¢ni hodnotu. Tim se zfetelné zkrati doba skenovani.
Vysledek v8ak €asto pfinasi roz€arovani: Kdo kone¢né ma vice nez rok ¢asu, aby ¢ekal na své
zapomenuté heslo? Praktické: Uzivatel miize program naladit na svUj procesor, ¢imz jej nastroj vyuzije
optimalné.

Alternativa k tomuto nastroji od Elcomsoftu, ktera by se dala brat vazné, v souasnosti neexistuje.
RUzné hackerské stranky sice také nabizeji nastroje na rozlousknuti PDF soubord, od nich v§ak Chip
odrazuje: za mnohymi €ihaji viry, dialery, spyware nebo ad-aware.

Informace www.elcomsoft.com
Cena cca 50 eur

Messengery a chat
Tomu, kdo pouziva vice program( pro chat, napfiklad ICQ, T-Online-Messenger, AOL Instant
Messenger nebo MSN Messenger, pom(ize v pfipadé, Zze se jeho heslo ztrati, nize uvedeny nastroj.

Advanced IM Password Recovery

Tento nastroj od Elcomsoftu i zde presvédcCuje na celé ¢arfe. Dokonce osmimistné heslo do ICQ
2003 bylo pri testu po nékolika sekundach na obrazovce jako Citelny text. Tento vysledek ukazuje, jak je
Sifrovani v ICQ & spol. k niéemu. Kdo se v pfipadé messengert citi bezpe&né, myli se. Doporu€ujeme:
Advanced IM Password Recovery spolehlivé precte hesla z 31 rlznych chatovacich programu.

Informace www.elcomsoft.com
Cena cca 30 eur

Ulozena hesla
U nékterych windowsovskych aplikaci je mozné hesla po jejich prvnim zadani uloZit. Pro pfipojeni na
internet napfiklad stadi sestavit spojeni, aniz byste museli znovu zadavat heslo. KdyZ ho zapomenete,
pomUze nasledujici freewarova utilita.

PantsOff

UlozZena hesla, jako napfiklad to pro pfipojeni k internetu, se zobrazuiji jen ve formé hvézdi¢ek. Touto
utilitou jednoduse prejedete hvézdicky lupou a uz je heslo vidét.

Informace www.cbuenger.de
Cena freeware
Thomas Baur a Fabian von Keudell, autor@chip.cz

SPRAVNE HESLO

Kdo chce bezpecéna hesla, mél by se fidit nasledujicimi pravidly a radami.

Zasadné nepouzivejte jména nebo data narozeni a vyhnéte se obecné vS§em smysluplnym sloviim,
jedno v jakém jazyce. Pouzivejte také zvlastni znaky (interpunkéni znaménka apod.) a stfidejte mala a
velka pismena. Neukladejte Zadna hesla, ani kdyZ va$ program tuto moznost nabizi, ale zadavejte je
pokazdé znovu.



NAVOD, JAK S| VYTVORIT BEZPECNEJSi HESLO

Sestavte si nejprve vétu, kterou si lehce zapamatujete. Treba: "Ahoj! Jak vlastné zni Tvoje bezpecné
heslo?" Nyni vezméte vzdy prvni pismeno z kazdého slova a interpunkéni znaménka. Z nich vytvofite
nasledujici kéd: AldJvzTbh?

Jelikoz toto heslo nestoji v Zzadném lexikonu, slovnikova metoda Zalostné selze. Jen metoda hrubé
sily by se mohla dobrat vysledku, trvalo by to ovSem extrémné dlouho. Pfi 9 znakl dlouhém hesle a
znakové sadé obsahujici 255 znaku existuje 2559 moznosti.

JAK DLOUHO TRVA PROLOMENI HESLA

doby potfebné k prolomeni hesla plati pro pocitace, které umi za sekundu vypodcitat okolo 25 000 000
kombinaci (Pentium 4/2,5 GHz).

JEN MALA PISMENA ABECEDY (26 ZNAKU)

Pocet znakii | Moznosti kombinaci Trvani
4 znaky 456976 18 milisekund
8 znaku 2,08827E+11 2 hod. 30 min.
12 znakl 9,5429E+16 121 let
CELA ASCIl TABULKA (128 ZNAKU)

Pocet znakil | Moznosti kombinaci Trvani
4 znaky 268435456 11 sekund
8 znakl 7,20576E+16 91 let

12 znakl 1,93428E+25 24,5 miliardy let

JAK PRACUJI PROLAMOVACE HESEL
SLOVNIKOVA METODA: JEDNODUSE HLEDAT V KNIZE

Mnozi uzivatelé pouzivaji jako hesla cela slova nebo jména. To je sice jednoduché, ale také malo
bezpecné. Na internetu existuji k bezplatnému stazeni obsahlé slovniky a seznamy jmen, které utility na
zjisténi hesla vyuzivaji k jeho prolomeni. Postup je jednoduchy. Programy se propracovavaji celymi
slovniky, dokud nenarazi na hledané slovo. Pfitom nehraje roli, v jakém jazyce bylo heslo zadano, protoze
pro vSechny bézné jazyky existuji odpovidajici seznamy. Moderni prolamovace najdou heslo, které je
uvedeno v nékterém slovniku, zpravidla béhem nékolika minut.

Pokud tedy hledate slovniky, mlzete se podivat napfiklad na www.elcomsoft.com/ prs.html, kde
naleznete i Cesky, nebo na www.accessdata.com/dictionaries.htm. Tyto seznamy slov obecné existuji jako
Cisté textové soubory, které muze uzivatel pomoci rutiny nacist do programu a v pfipadé potfeby i
editovat.

HRUBA SIiLA (BRUTE-FORCE): POKUS A OMYL

predstavu o pouzitém hesle nebo kdyz byl slovnikovy Gtok bezuspésny. Prolamovace v tomto pfipadé
postupuji surové, kdyz prochazeji vdechny myslitelné kombinace. Zacinaji u jednoho znaku (vétSinou "a")
a fadné se prokousavaji lesem znak(. Tato metoda logicky trva mnohem déle. Kdyz napfiklad postavite
proti devitimistnému heslu (roz8ifena sada ASCII s 256 znaky) rychly pocita¢ (Pentium 4/2,5 GHz),
zvladnete za sekundu okolo 25 miliont kombinaci a mate pfiblizné 6 milionu let ¢asu, nez prolamovac
propocita vSechny kombinace. Ze statistického pohledu v8ak uz po 3 milionech let najde spravné heslo. U
druhé varianty, bruteforcemask (hruba sila se zakrytim), uzivatel pfedem zada urcitou hodnotu. To je ten
pfipad, kdy si vzpomina jen na jedno pismeno, jeden zvlastni znak nebo jednu Cislici z hesla. ZjiStovani
pak bézi o poznani rychleji.

PREPSANI HESLA: TAK SE DOSTANETE K CiLl

Tento druh patfi k nejméné uslechtilym metodam vibec a nefunguje vzdy. Pfesto se v praxi stale
znovu stava, Ze se hesla v chranénych souborech daji bez problém( pfepsat. Timto zpUsobem se sice
nedostaneme k heslu samotnému, k obsahu pozadovaného souboru v3ak ano. Pro tuto metodu existuje
na internetu nékolik programu, které pracuji spolehlivé.
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