Klavesnicovi Spioni

James Bond ve vasSich sluzbach

V soucasném svété se informace ceni. Jedni se snaZzi své informace ochranit, jini se je naopak
pokousi ziskat, a to nejriznéjSimi zptisoby. Jednim z nich je pouZivani specidlnich programii,
tzv. klavesnicovych Spionii.

Zajima vas, co se déje s vasim pocitatem béhem vasi nepfitomnosti? Urcité ho pouzivaji vasi
kolegové, pfibuzni, znami a kamaradi. Ale vysledovat, kdo a ¢im se konkrétné zabyva, je pro vas témér
nemozné. Klavesnicovi Spioni ale nejsou potfeba pouze proto, abyste mohli nékoho sledovat. Zadavate-li
do pocitae néjaké dllezité textové informace a mate strach, aby nebyly poruseny, budete se citit jist&jsi,
budete-li védét, Ze se ukladaji jesté nékde a Ze v pfipadé, kdy bude kvuli vasi nebo cizi neopatrnosti
odstranén dulezity soubor, nebude tézké obnovit jeho obsabh.

Nad t&mito problémy se zamysleli mnozi programatofi po celém svété. Vytvofili "klavesnicové
Spiony" - specialni utility, které jsou schopné vést podrobnou statistiku prace pocitace, to znamena
ukladat sledy zmacknutych kldves nebo délat kopie obrazovky (screenshoty). Tyto programy si také
mohou pamatovat vSechny navstivené internetové servery, vdechny aplikace spusténé b&hem prace na
pocita¢i a mnoho dalSich udaju. Na internetu je mozné najit mnoho podobnych nastrojd, ale vétsSina z nich
nepracuje ve skrytém rezimu, vytvafi prehledy, ve kterych se velmi téZko orientuje atd. Po peclivém
vybéru jsme se tedy rozhodli uvést pouze Sest utilit. VSechny maji podobné moznosti a funkce, ale lisi se
riznymi doplrikovymi zvlastnostmi a kazdy program ma néjakou "tfeSni¢ku na dortu".

Perfect Keylogger

Jako prvniho zastupce této skupiny program(l vam predstavujeme Perfect Keylogger. Je to vyborny
program pro monitorovani prace na tu pocitaci, ktery sleduje prakticky veSkerou innost uzivatele. Perfect
Keylogger nabizi dva typy instalace: obyCejnou, pfi které se instaluji vSechny komponenty, nebo skrytou,
pfi které se instaluje pouze Spionsky modul. Béhem instalace je také mozné vybrat nazev procesu, ktery
se bude objevovat v seznamu uloh (defaultné se nabizi bpk, ale je mozné zvolit libovolné slovo podle
prani). Program obsahuje uplnou sadu vSech standardnich funkci. Je to zdznam v8ech zmacknutych
klaves, kde se zaroven uvadi, ve kterych aplikacich byly pouzity, schopnost snimat kopii obrazovky v
zadaném intervalu (na screenshotu je uvedeno jméno uzivatele a systémovy ¢as). Program je také
schopen odesilat reporty e-mailem.

Nastaveni Perfect Keyloggeru umoznuiji urcit velikost logovaciho souboru a také typ souboru reportu
- v HTML nebo v zasifrovaném souboru .DAT, ktery mlze otevfit pouze prohlize¢ Log Viewer, vestavény
do programu. Perfect Keylogger dokonce umoznuje pfikladat k dopisu kopie obrazovky. Po odeslani e-
mailem mohou byt vS§echny reporty nevratné odstranény. Utilita ma jesté celou fadu uzite€nych moznosti:
kontrolu nastaveni posty, moznost ukladani reportli na FTP server atd.

Co se tyka nejzajimavéjsich voleb programu, mizeme se zminit o vestavéném filtru umoznujicim
vybrat aplikaci, kterou ma Perfect Keylogger sledovat. To umoZziiuje znaéné& zmensit rozmér reportu a
odfiltrovat nepotfebné smeti.

Ikonka programu na systémové listé je viditelnd a schovava se pouze po zmacknuti kombinace
klaves "Ctrl+Alt+L". PFitom pro pfistup k nastavenim vyZaduje program heslo (samozfejmé pokud jste ho
uvedli).

Perfect Keylogger je vyborné vycvi¢eny Spion, ktery bedlivé pozoruje vSechno, co se déje na vaSem
pocitaci. Pochopitelné plna verze programu je komeréni, nicméné k dispozici je zcela zdarma Perfect
Keylogger Lite, ve kterém sice chybi mnohé doplrikové funkce (napfiklad nelze schovat ikonku na listé),
ovSem pro bézného uzivatele zcela dostacuje.

Spytech SpyAgent

Jedna se nejspiSe o nejlepsi program ze vSech, které jsou uvedeny v tomto pfehledu, protoze
obsahuje prakticky vSechny moznosti, které jen mlze klavesnicovy Spion mit. Design rozhrani je na
nejvyssi urovni, vSe je jednoduché a pochopitelné. Priivodce nastavenim pomuze i novackovi se béhem
nékolika malo minut orientovat v programu. Povidani o v§ech funkcich tohoto programu by zcela jisté
vydalo na cely €lanek, proto se zminime pouze o téch, které chybi v ostatnich programech.

SpyAgent obsahuje vykonny systém filtrovani, ve kterém je mozné vybrat, kterého uzivatele ma
sledovat a dobu, kdy ma sledovani probihat. Obsahuje nejen filtraci podle aplikaci, ale také podle
prohlizeného obsahu WWW servert. Umi také sledovat programy - instant messengery (ICQ, Yahoo



Messenger, MSN Messenger). Zapisuji se vSechna modemova spojeni. Jako pfijemny doplnék obsahuje
SpyAgent utilitu pro kontrolu IP adres pomoci sluzby WHOIS.

V programu se také velmi pohodIné pracuje s reporty. SpyAgent umi ukladat a vytvaret reporty ve
formatech TXT, HTML a XLS. Mlzete si také zvolit, jaké reporty chcete dostavat e-mailem. Program umi i
vyhledavat v archivech reportu.

Samozfejmé Ze kvuli velkému mnozZstvi funkci zabere nastaveni ur€ity ¢as, ale vyvojafi také umoznili
uloZeni vSech nastaveni. To muze usSetfit €as napfiklad pfi instalovani programu na cizim pocitaci (po
dobu nepfitomnosti uzivatele tohoto pocitace :-)).

PC Acme Pro

Vyborna alternativa ke dvéma vyse uvedenym utilitam. PC Acme Pro ma vicejazy€né rozhrani,
bohuzel ¢estina chybi. Program samoziejmé neobsahuje tak velké mnozstvi funkci (napfiklad chybi
moznost snimani obsahu obrazovky), nicméné mezi jeho zakladni pfednosti patfi nejlépe organizovana
prace s reporty. Program vytvafi uplny a velmi pohodiny HTML report, ktery obsahuje dokonce informace
o kliknutich mysi a o kli€ich pfidanych do systémovych registrii riznymi aplikacemi. Do nejmenSich
detailt promyslena filtrace také znaéné zmensSuje objem log souboru. Program je schopen analyzovat
ziskané udaje ve tfech reZimech - ve zjednoduSeném, standardnim a v rozSifeném.

PC Acme Pro je schopen nejen odesilat reporty e-mailem, ale také je ukladat do pfistupnych zdroji
v lokalni siti.

Jak jsme se jiZz zminili, program obsahuje vicejazy¢né rozhrani, napovéda je pouze anglicka.

I0pus STARR PC & InternetMonitor PRO

STARR PC obsahuje stejné jako ostatni pfedstavitelé daného pfehledu standardni sadu funkci,
nicméné i zde jsou pfijemné doplfikové moznosti. Program umi vytvaret reporty ve formatech HTML, TXT
a XLS a dokéaze také chranit soubor reportu heslem. Hotové reporty (mimochodem zapakované) mohou
byt také uloZeny na lokalni siti nebo odeslany e-mailem. Program pfi odesilani takové zpravy do pole
Pfedmét pomoci specialnich funkci vklada nazev poditace, jméno uzivatele a datum vytvofeni reportu.
Vyborné to pomaha pfi prohlizeni velkého mnozstvi reportt, které pfisly z riznych pocitac. Program
obsahuje pohodiny systém nastaveni ¢asu odeslani a rozmér( souboru.

PFi praci ve Windows 2000/XP se program spousti jako systémova sluzba a jeho nazev je mozné v
pfipadé potfeby zménit.

Existuje také verze programu STARR PC & Internet Monitor Home, ktera neobsahuje moznost
odesilani reportl elektronickou postou a ukladani na lokalni siti. Nicméné jeji cena je znacné nizsi nez
cena profesionalni verze.

Windows Keylogger

Windows Keylogger je program se zvuénym nazvem, ktery se do nadeho testu nedostal nahodou.
Stejné jako vSichni Spioni se chrani heslem, obsahuje pohodiny planovac¢ ukold, umi odesilat reporty e-
mailem. Také ma moznost kontrolovat nastaveni posty, délat snimky obrazovky, ale jeho nejvétsi pfednost
spocCiva v tom, Zze se mize sam znigit. Tuto funkci neobsahuje zadny z vySe uvedenych klavesnicovych
Spiond. Zfejmé kvili tomu ho nékteré antivirové programy povaZzuji za trojského kong, i kdyz zadné
Skodlivé nasledky jsme po jeho pouziti nezjistili.

Soubor reportu se uklada pouze ve formatu TXT. BohuZzel jakékoliv filtry pro sledovani aplikaci
vyvojafi neimplementovali a tim zkomplikovali tkol vyhledavani potfebnych Gdajd v reportech.

Hook Dump

Program vytvofil rusky vyvojar llja Osipov. Ma ponékud asketické rozhrani a skromny soubor funkci.
Nicméné tento program je zcela zdarma. Zakladnimi provadénymi funkcemi jsou zapis vSech
zmacknutych klaves a nazvl oken, ve kterych doslo k aktivaci klavesy. Také se zaznamenavaji vSechna
kliknuti levym a pravym tlaCitkem mysi.

Hook Dump muze pracovat ve skrytém rezimu a mize se automaticky spoustét pfi startu systému.
Nastaveni programu se provadi editaci konfiguraéniho souboru Hookdump.ini, ktery je umistén v
kofenovém adresafi programu.

Bohuzel program Hook Dump je ponékud zastaraly a vyvojaf davno neobnovoval a nepodporoval
svlj vytvor (deklaruje jeho pouziti pouze pod Windows 3.1 a 95), nicméné Hook Dump se rozlezl po
internetu a je k nalezeni na mnohych souborovych serverech po celém svété. Vesmés je to klasika tohoto
Zanru.

Bilance



Je tézké vybrat mezi uvedenymi programy ten nejlepsi. VSechny jsou svym zplisobem dobré, kazdy
si muze najit svého uzivatele. Nicméné podle mnozstvi funkci je nejlepsi SpyAgent, vybornou konkurenci
je pro néj Perfect Keylogger. Praveé tento program jsem si vyhlédl kvili pfekrasné moznosti ukladani
reportd na FTP. Vzdyt po testovaci instalaci béhem ¢tyfiadvaceti hodin vS§echny programy zcela naplnily
postovni schranku. K dobrym programim téz patfi PC Acme Pro, kvili podrobnym a pro ¢teni pohodinym
reportim. A milovnikim softwaru zdarma mohu doporucit stary dobry Hook Dump.

Maxim Naumenko

POPISOVANE PROGRAMY
PERFECT KEYLOGGER 1.4.7
Vyvojaf: Blazingtools Software
Server vyvojafe: www.blazingtools.com
Podminky Sifeni: shareware
Cena: 34,95 USD
Operaéni systém: Windows

SPYTECH SPYAGENT 4.32.02

VyvojaF: Spytech Software and Design, Inc.
Server vyvojafe: www.spytech-web.com
Podminky Sifeni: shareware

Cena: 49,95 USD

Operacni systém: Windows

PC ACME PRO 6.20

Vyvojaf: Raytown Corporation

Server vyvojare: www.keyloggers.com
Podminky Sifeni: shareware

Cena: 189,95 USD

Operaéni systém: Windows

IOPUS STARR PC & INTERNET MONITOR PRO 3.27
Vyvojéf: lopus Inc.

Server vyvojare: www.iopus.com

Podminky Sifeni: shareware

Cena: 69,95 USD

Operacni systém: Windows

WINDOWS KEYLOGGER 5.03
Vyvojar: Christian Walter

Server vyvojafe: www.littlesister.de
Podminky Sifeni: shareware

Cena: 20 USD

Operaéni systém: Windows

HOOK DUMP 2.8

Vyvojar: llja Osipov

Server vyvojare: www.ilya.nn.ru
Podminky Sifeni: freeware
Operacni systém: Windows

ANTI-KEYLOGGER

VyvojaF: Raytown Corporation

Server vyvojare: www.anti-keyloggers.com
Podminky Sifeni: shareware

Cena: 59,95 USD

Operaéni systém: Windows

KEYLOGGER KILLER V1.0
Vyvojaf: Tooto Technologies



Server vyvojafe: www.tooto.com
Podminky Sifeni: shareware
Cena: 29,95 USD

Operaéni systém: Windows

PROSTREDKY BOJE PROTI KLAVESNICOVYM SPIONUM -
KONTRAROZVEDKA

Vsichni davno chapou, Ze tam, kde pracuje rozvédka, se vzdy najde i kontrarozvédka. Dobrého
Spiona jen tak lehce neodhalite, existuji viak protiopatieni. Proto lidé, ktefi pfedpokladaji, ze maji na
svém pocitaci nainstalovany program (klavesnicového Spiona), jenz sleduje vSechnu jejich €innost,
mohou pouzit pfislusny program pro jeho zjisténi. Tyto programy pracuji na obdobném principu jako
antivirové programy pomoci heuristické analyzy. Kontroluji aktivni procesy v systému, a pokud zjisti, Ze
néktery z proces( kontroluje klavesnici, okamzité to oznami uzivateli.

Povime vam o dvou nejzajimavéjSich predstavitelich této tfidy programu.

Anti-keylogger

Vyvojafi tohoto programu, ktefi mimochodem vytvorili i PC Acme Pro, tvrdi, Ze tento program pracuje
pomoci vynalézavych matematickych algoritm( a neobsahuje jakoukoliv databazi. Pfi prohledavani
program nenasel pouze SpyAgent, PC Acme Pro a Perfect Keylogger. Ostatni Spioni byli odhaleni
okamzité. Program ma vyborné a srozumitelné rozhrani. Ma ale i své nedostatky: pfi spusténi programu
se pocitac, zvlasté pak méné vykonny, zacne hrozné loudat a mnohé aplikace zaénou "zamrzat".

Keylogger Killer

Tento nevelky program zabira vSehovSudy 52 KB, ale se svym ukolem se dok&Ze vyporadat na
vyte€nou. Lehce odhalil vSechny programy tohoto pfehledu, kromé& PC Acme Pro. Ale ani zde se to
neobeslo bez kuriozit: mezi kldvesnicové Spiony byl zafazen i vcelku neSkodny program - automaticky
pfepinac raznych rozlozeni klavesnic. | kdyz to neni tézké pochopit, protoze pracuje na stejném principu -
sleduje v8echna stisknuti tlacitek.

Program obsahuje také funkce eliminovani a obnovy Spionskych moduld, které se vyvolavaji
kliknutim pravym tlacitkem mysi.
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