Spam a viry - smrtici symbioza

V dobé psani tohoto ¢lanku otfasa svétovym internetem vrchol infekce virem SoBig.F. Tento

virus se od vétSiny predchozich lisi tim, Ze byl napsan specificky za ti¢elem podpory SiFeni
nevyZadané komer¢ni posty (spamu).

Pro typického koncového uZivatele internetu pfedstavuiji viry a spam pouze nepfijemnost: nutnost
mazat z e-mailové schranky mnozstvi zprav, pfipadné platit za jejich stahovani. OvSem pro provozovatele
e-mailovych systému, zejména téch velkych, predstavuji viry a spam problém zcela zasadni. A vyhlidka
na jejich vzajemnou podporu a symbidzu hrozi az problémy existenénimi. Mlze se stat, ze spoleénymi
silami viry a spam zahubi svého hostitele: e-mail, nejpouzivanéjSi sluzbu internetu na poc¢atku 21. stoleti.

Trocha historie

Standardy, které dnes pouzivaji t¢émér vSechny internetové postovni servery, loni oslavily dvacet let
existence. Protokoly SMTP a format postovnich zprav vznikly v dobé, kdy nikdo neoCekaval, Ze by pocet
zasitovanych pocitacu a jejich uzivateld mohl dosahovat dnesnich hodnot. A jakkoliv se branim tomu,
oznacit je za Spatné, je to na nich vidét. PUvodni navrhy nepocitaly s posilanim jiného typu obsahu nez
prostého textu a pogitaly s tim, Ze format by mél byt v zasadé "lidsky &itelny". Slo v podstaté o drobné
rozsSifeni unixové vnitfni poSty v rdmci jednoho systému.

Zasadni zménu do elektronické posty pfinesl az format MIME (Multipurpose Internet Mail
Extensions), definovany ptvodné v RFC1341, nyni v RFC2045-RFC2049. Jeho omezeni si byli védomi i
sami autofi, kdyz napsali: "Nékteré z mechanisml popsanych v této sadé dokumentd mohou po prvnim
precteni plUsobit divné, az zbytecné prebujele. Je dllezité poznamenat, ze kompatibilita s existujicimi
standardy a soulad s praktikami pouzivanymi v sou€asnosti (nestandardizovanymi pozn. aut.) byly dvé
nejvyssi priority, se kterymi autofi tyto dokumenty vytvareli. Jinak fe€eno, vzdy jsme upfednostiovali
kompatibilitu pfed eleganci." Jako ¢lovék, ktery prosel martyriem psani odpovidajiciho parseru, z celého
srdce - a se zfetelné slySitelnym skFipénim zub( - souhlasim.

Standard MIME umoZzfuje posilani jinych nez €isté textovych dat - HTML formatovanych zprav s
vloZzenymi obrazky, attachmentll a podobné. Vzhledem k implementaéni volnosti (na strané odesilatele) a
sloZitosti (na strané pfijemce) vytvafi slusny prostor pro chyby, kterych vyuZivala pfedchozi generace e-
mailem se Sificich vird.

Problém: viry
Prvni generace e-mailem se Sificich virll vyuzivala hlouposti uzZivatele. Druha generace vyuzivala
chyb v e-mailovych klientech. Tfeti se s uspéchem vratila k osvédcené hlouposti, pou€ena poznanim, Ze
je to spolehlivéjsi.
Z hlediska spravce postovniho serveru je vlastni projev viru (napfiklad smazani urcitych soubor(i)
nezajimavy: to je problém uzivatele. Nicméné virus se snazi dale Sifit, a to uz pro spravce problém je,
protoze jeho systém se musi vyrovnat s obrovskym mnozstvim zprav, které jest zahodno néjak zpracovat.

Antivirové programy

Posledni dobou zagindm dospivat k zavéru, Ze antivirové programy jsou spiSe problémem nez
feSenim - zejména v té "domaci" verzi, jsou-li nasazeny na pocitaci klienta. Davaji uzivateli faleSny pocit
bezped&i: "Kdyz to proslo antivirem, je to v pofadku." Casto ale nejsou schopny reagovat na virové
nebezpedi dostate&né rychle (i v fadu jednotek hodin). Domaci uZivatel neni schopen si systém
aktualizovat dostatecné Casto - jednou tydné, dokonce ani jednou denné& nemusi stacit. Ale i v tom
nejlepSim pfipadé jde pouze o ¢asteéné fedeni: virus bude zneSkodnén, ale az u uZivatele. Pfedtim musi
projit e-mailovym systémem a byt cely staZzen na klientsky pocitac.

SmysluplIné;jsi variantou, vyskytujici se bohuzel v sou¢asnosti ttmér vyhradné na serverech vétSich
firem, je antivirovy filtr pfimo na serveru. Virové databaze takovych filtra byvaji aktualizovany v podstaté v
realném Case, takze maiji dobrou Uuspésnost. Zavirovany e-mail odmitnou je$té pfedtim, nez se vlibec
dostane k dal8imu zpracovani. Ochrani tedy systém pfijemce zpravy.

Pfipad viru SoBig.F ovéem dokazal, Ze antivirové systémy mohou zplsobovat vétsi problémy nez
virus samotny. Naprosta vétSina jich totiz posle na adresu uvedenou jako odesilatel zpravy pomérné
obsahlou zpravu o tom, Ze e-mail nebyl dorucen, protoZe byl vyhodnocen jako zavirovany. Nékteré
obzvlasté stupidni systémy k tomu pfilozi i kompletni pfedmétnou zpravu. TakZe zatimco mi nedorazila
jedina kopie viru jako takového - ty odchytila moje viastni content gateway -, byl jsem ob&tastnén tisici



podvrhuiji, takze ten, kdo je jako odesilatel uveden, nema se zpravou nic spole¢ného.

A jsme opét u protokolu SMTP, ktery nejen Zze umoznuje snadné podvrzeni adresy odesilatele,
protoZe si ji Zzadnym zpUsobem neovéfuje, ale navic ani nijak nekodifikuje format chybovych zprav. Neni
tedy mozné zajistit, aby uzivatel dostaval informace pouze o té€ch chybach, které se tykaji zprav, jez
skute¢né odeslal.

Problém: spam
Spam ma s viry spole¢né problémy, jez zplUsobuje: velké mnozstvi zprav, které zahlcuji postovni
servery, pfenosové trasy a mailboxy uzivatel(. Spatné je, Ze se podstatné hiife detekuiji a pfi jejich
automatizované detekci je vétsi pravdépodobnost faleSného poplachu. V sou€asné dobé jsou
nejefektivnéjSimi zpusoby blokace spamu kombinace IP blacklistingu a heuristické analyzy.

IP blacklisting

VétSina spamu je Sifena prostfednictvim nedostateéné zabezpecenych SMTP serveru - open relay.
K tomu existuje nékolik systému (napf. www.ordb.org, www.spamcop.net), nazyvanych RBL - Realtime
Blackhole List. Do nich jsou zapisovany IP adresy serverq, které jsou nedostate¢né zabezpe&ené nebo
které jiz byly zneuzity k posilani spamu. Pfijimajici mailserver si pak mize ovéfit, zda pocitac, se kterym
komunikuje, neni na "blacklistu", a zachovat se podle toho. Nékteré postovni servery maji tuto funk&nost
vestavénu pfimo v sobé (napf. XMail Server, www.cz.xmailserver.org), do jinych se da pofidit patficny
plug-in, pfipadné tyto databaze uméji vyuzivat i nékteré antivirové programy a content gateways (napf.
Symantec AntiVirus for SMTP Gateways).

Vyhodou blacklistingu je nizké procento faleSnych poplacht, nevyhodou to, Ze spamefi nyni ¢asto
pouzivaiji sofistikovanéjsi metody, jako napfiklad open proxy nebo riizné trojany.

Heuristicka analyza

Tato metoda je zaloZena na syntaktické a sémantické analyze obsahu e-mailu: specializovany
program prohledava zpravu a hleda znaky, které by mohly naznacovat, Ze jde o spam (pouziti urcitych
slov, slovnich obratt &i technologii), nebo ze tomu tak neni (pouziti PGP signatury a podobné). Na
zakladé téchto pfiznakl pocita skére a pfi dosazeni urcité hodnoty zpravu oznaci za spam.

Pravdépodobné nejrozsifengjSim zastupcem této technologie je open-source SpamAssassin.
Obdobna technologie je implementovana i v nové verzi MS Office Outlook 2003. Tato metoda ma
pomérné vysokou Uspésnost, ale je zde slusné nebezpedi, Ze i nevinné e-maily budou odmitnuty jako
spam.

Smrtici symbiéza: pripad Sobig.f

Soucasnou hvézdou virové scény je virus Sobig. Prvni varianta (Sobig.a) se objevila v lednu 2003.
Smyslem existence tohoto viru je podpora Sifeni spamu: virus se snazi instalovat na napadené pocitace
trojského koné, ktery umozni pouZiti poCitace jako proxy pro Sifeni spamu. Podobné technologie vyradi
RBL sité ze hry a bude zaviset Cisté na analyze obsahu.

V disledku 11. zafi 2001 je dnes za "terorismus" oznacovano cokoliv nepohodiného. Ve svétle
moznosti fadového narlstu obtizné filtrovatelnych spam( kombinovanych s viry se zac¢inam i ja pfiklanét
k nazoru, Ze oznaceni "kyberterorismus" je pro tuto ¢innost vice nez na misté.

Resenim je zména

Jedinym trvale udrZitelnym feSenim situace s viry a spamem je podle mého nazoru implementace
novéjSiho a schopnéjsiho postovniho protokolu. Nastupce SMTP by mél feSit zejména tyto dva jeho
hlavni problémy:

Zamezeni nebo alespon ztizeni podvrzeni odesilatele e-mailu. Moznosti je implementace
kryptografickych technik na bazi elektronického podpisu, coz bude ovSem narazet na problémy
technologické i etické. Postacujicim feSenim by bylo urcit poStovni servery opravnéné odesilat postu za
danou domeénu.

V soucasné dobé jsou pomoci MX zaznamu v DNS definovany servery pro pfijem posty (mail
exchangery). Pokud by bylo mozno ur€it a ovéfit servery, které maji opravnéni postu za danou doménu
odesilat, ztiZilo by to moznost falSovani adresy odesilatele.

Automatizované feseni problémovych stavil. Protokol SMTP pfenasi v maximalni mife
zodpovédnost za feSeni problémovych stavl na uZivatele. Neexistence standardizovanych a pocitaéem
zpracovatelnych informaci o chybach znamena, Ze nelze problémy s chybami fesit néjakou automatickou



nebo alespon automatizovanou cestou. Neni tedy mozné zajistit ani tak trivialni funkénost, jakou je jisté
navazani chybového hlaseni na konkrétni zpravu. Nastupce protokolu SMTP by se mohl inspirovat
napfiklad u X.400, ktery tyto stavy feSi celkem uspokoijivé, byt za cenu podstatné vyssi slozitosti.

Bohuzel je velmi nepravdépodobné, Ze se takové zmény dockame v brzké dobé. Firmy jiz
investovaly do vybudovani postovni infrastruktury tak vysoké &astky, Ze se neda predpokladat, ze by
chtély stavajici feSeni opustit a investovat do néeho jiného. Da se tedy oCekavat, Zze elektronickd posta
bude nésledovat pfikladu IPv4, resp. nezavedeného IPv6: vSichni v&di, Ze stavajici technologie nestaci,
ale nemaji penize na novou.
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