Jesté ke spamu

Spam je dnes tak aktualnim tématem, Ze jsme predchazejici rozsahly ¢lanek prevzaty z

némeckého Chipu rozsirili i o prispévky nasich autora (nékteré dalsi najdete i v pristim
Chipu).

Spam obecne a v Unixe

Zaciatky spamu boli pomerne zvladnutelné a nevyZiadané spravy sa roz8irovali najma cez
konferencie USENET. Ked zaciatkom druhej polovice 90. rokov prestal byt internet obmedzeny najma na
akademicku sféru, dostali sa do popredia jeho dve sluzby:

* WWW zalozena na HTTP protokole;

* e-mail fungujuci cez protokol SMTP.

Pre koncového uzivatela je tiez dolezity protokol POP3, umoziiujuci vzdialeny pristup k poStovym
schrankam. Neskor sa pretlacil do popredia IMAP4 ako nahrada pre POP3. Obidve sluzby pracuju na
pomerne jednoduchych, ale flexibilnych protokoloch. Nanestastie poskytuju e-mailové protokoly aj
dostatok flexibility pre spamerov. V €ase ich vzniku nikto na problém spamu nemyslel, a preto je teraz
nevyhnutné obzerat’ sa po prostriedkoch, ktoré tieto protokoly doplnia o u€innu obranu proti spamu.

Ako pracuju spameri

Spameri pri svojej €innosti pouzivaju Coraz sofistikovanejSie techniky. Princip ich prace je ale
zakazdym rovnaky - musia si zaobstarat’ e-mailové adresy, ziskat e-mailové servery, z ktorych sa spam
bude posielat, a potom uz len treba spam poslat. E-mailové adresy sa daju najlahSie zaobstarat
prehladavanim webu. Prakticky kazda stranka obsahuje nejaku kontaktnu informaciu. Na poslanie spamu
su treba vhodné mailservery, najlepsie su tie, ktoré maju povoleny relaying - akceptuju spravy z hocakej
domény a poslu ich dalej. Tieto sa daju pomerne lahko ziskat’ systematickym skenovanim IP adries v
internete. Zaujimavy je fakt, Ze na pozberanie e-mailovych adries a najdenie vhodnych serverov na
poslanie sprav staci skript s velkostou zopar riadkov. Na internete je dokonca dostupny software
vykonavajuci tuto ¢innost. Poslanie sprav na zoznam adries je potom trivialnou ulohou.

Ako sa da spam zastavit’
Kontaktne informacie

Hocakym poskytnutim kontaktnych informacii (na webe) sa vystavujeme riziku zaradenia do Spam
nerozoznava OS, je problémom pod kazdym z nich databazy spamera. Medzi zname triky patri
zverejnenie kontaktu prostrednictvom obrazku i "znetvorenie" adresy tak, aby bol problém s jej
automatickym rozpoznavanim.

Software

Na automatické triedenie spamov od normalnych e-mailov existuje niekolko kategérii softwaru. Pri
ich vypocte skusim spomenut ich najznamejSie unixovské implementacie. V3etky by sa mali dat' najst’ cez
vyhladava¢ www.freshmeat.net.

Obsahové filtre. Na zaklade obsahu e-mailov sa da pomerne lahko usudit, i je sprava spam, alebo
¢i je hodna ¢itania. Spravy obsahujuce urcité textové retazce (napr. "Make Money Fast") tak mézu byt
zaradené do Specialnych adresarov.

Funkcionalitu filtra mbze vykonavat bud priamo doru€ovaci agent, ako napr. procmail, alebo méze
byt prenechana klientovi.

Whitelist. Velmi spolahlivo fungujica, zna€ne agresivna technika, ako zabranit spamom dosiahnut
postovu schranku, je nechat prist len spravy od explicitne povolenych odosielatefov. Ked pride sprava z
neznamej adresy, posle sa na tuto adresu verifikacny e-mail, vyzyvajuci odosielatela odpovedat’ nar, ina¢
nebude povodna sprava doru€ena. Najznamejsi nastroj implementujuci tato techniku pre Unixy je asi
TMDA.

Blacklist. Koncept blacklistov je velmi jednoduchy - poéita s tym, Ze jeden a ten isty spam je
doru€eny viacerym uZivatelom. Jedna sa o distribuovanu siet, v ktorej staci, aby jeden uZivatel oznadil
spravu za spam, a sprava bude u kazdého iného uzivatela siete klasifikovana ako spam. Zname nastroje
su pyzor Ci razor.

Blacklisty nie su tak spolahlivé, ako by bolo vhodné, odporuca sa ich pouzivat v kombinacii s inymi
metodami.



Hodnotenie sprav - kritéria. Kazdu spravu je mozné klasifikovat na zaklade ur€itych kritérii. Aj
spamy spifiaju urgité kritéria, napriklad &asto su ich subjekty pisané velkymi pismenami, obsahuju
Javascript & st pisané v HTML. Ak sprava spifia urgity podet tychto kritérii, d4 sa povaZzovat za spam.
SpamAssassin, velmi znamy software tejto kategorie, robi presne spominanu &innost - kontroluje
prichadzajuce spravy a pomerne presne vie odhadnut, i sa jedna o spam. Jeho Cinnost sa da
skombinovat s vyuzivanim blacklistov.

Bayesian. (vid dalej)

Martin Uzak

HISTORIA SPAMU
Hoci sa na spam pozera ako na problém aZ od konca minulého desatrocia, prvé nevyZiadané spravy
sa datuju do dbb, ked sa internet len formoval.

1971 - V duchu hippies poslal administrator MIT cez CTTS hromadnu spravu "THERE IS NO WAY
TO PEACE, PEACE IS THE WAY".

1978 - Prvy internetovy (vtedy eSte vlastne arpanetovy) spam. VSetkym adresam zo zapadného
pobrezia USA bolo poslané pozvanie na prezentaciu nového pocitata DEC-20 do Kalifornie.

1988 - Na Usenete sa objavila sprava, v ktorej Ziadal autor o zaslanie pefiazi.
Od zaciatku 90. rokov sa zacali rozSirovat' spravy typu "Make Money Fast".

1993 - Chybny software poslal do usenetovej konferencie news.admin.policy asi 200 sprav po sebe.
NevyzZiadané spravy boli vtedy pravdepodobne prvykrat oznacené pojmom spam.

1994 - Tento rok bol pre histériu spamu mimoriadne zaujimavy. Zaciatkom roka bol kazdej
usenetovej konferencii poslany e-mail so subjektom: "Global Alert for All : Jesus is comming soon".
Jednalo sa o prvé hromadné zneuzitie siete tohto druhu. O niekolko mesiacov neskdr nasledovala sprava
"Green Card Lottery - Final one". Takisto bola poslana do kazdej konferencie a je pomerne znama.
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