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(Pripravuje AEC Data Security Company — jakékoliv pfipominky, ndméty ¢i dotazy posilejte na e-mailové adresy tomas.pribyl@aec.cz nebo petr.nadenicek @aec.cz)

Pocéitacové viry, antivirové technologie, elektronicky podpis,
Sifrovani dat — prosté ochrana datovych informaci vibec.

Dnes pfinasime:

o Novinky mezi poé€itaéovymi viry: Swen
o Svétem se Sifi nebezpeény virus!

o F-Secure Anti-Virus Client Security

. Disk Protection: Sifrovany virtualni disk
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Na pfelomu zafi a Fijna 2003 se v Sesti méstech Ceské republiky uskuteénila
AEC roadshow 2003 — série seminaru, jichZ se zuéastnilo pres 300
posluchagcu.
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Novinky mezi pocitacovymi viry: Swen

V prabéhu zéari zasdhla svétové poéitacoveé
sité dalSi virova epidemie e-mailového €erva
Swen. Ten se umi SiFit e-mailem, v lokalni
siti, prostrednictvim IRC a vyménné sité
KaZaa.

PFi svém Sifeni e-mailem éerv vyuziva metod
socialniho inzenyrstvi a dovedné se maskuje
za bezpeénostni aktualizaci spole€nosti
Microsoft. Zneuziva bezpeénostni chybu
Internet Exploreru, diky niz se miize spustit z
infikovaného e-mailu automaticky (bez
zasahu uZivatele). Pokud se tak stane, ma k
dispozici fadu dialogovych oken, které
vypadaji velmi vérohodné. Zajimavé je, ze se
do systému skryté nainstaluje i tehdy, kdyz
uzivatel instalaci domnélého bezpe€nostniho
update ukoné€i hned na zacatku. Do systému
se fyzicky instaluje pod ndhodnym jménem
jako EXE soubor do adresare Windows.
Kromé toho vytvari jeSté soubor s pfiponou
DAT, kam si uklada seznam dostupnych
SMTP a NNTP serverd.

Svoje spousténi si na infikovaném systému
zabezpecuje modifikaci hned nékolika kli¢a v
systémovych registrech, které zabezpecuji
spousténi soubort s pfiponou BAT, SCR,
EXE, REG a PIF. Nasledné je tedy ¢erv vzdy
spustén soucasné s nékterym z téchto
soubori. Opraveé kliéd do pavodniho stavu
se brani zablokovanim editoru registru.

E-mailové adresy pro dalSi Sifeni €erpa ze
soubort s pfiponami HTML, ASP, EML, DBX,
WAB, a MBX, které nasledné pravidelné
kontroluje. Infikovany e-mail je skladén z vice
moznych predem definovanych komponent.
Vzdy vSak vypada velmi vérohodné.

Sifeni prostfednictvim lokalni sité probiha
podle zavedeného scénare. Cerv hleda
dostupna sdileni a na vzdalené poéitace se
kopiruje do , StartUp“ adreséare, takze poéitac
je infikovan po nasledném restartu. Stejné

tak ,klasickym“ zpasobem probiha i Sifeni
po IRC a siti KaZaa. Modifikaci SCRIPT.INI
ovliviiuje instalaci mIRC klienta tak, ze ten
nasledné Sifi soubor €erva vSem uzivateltim
v kanéle, kde je aktualné prihlaSen.
Vyhledava také adresar sdileny do sité Kazaa
a vytvari do néj mnozstvi svych kopii s
Llakavymi“ nazvy.

Swen obsahuje i funkci, ktera v systému
ukon€uje procesy patfici nékterym
bezpeénostnim a antivirovym programum.
RozliSuje je podle definovanych textovych
retézc.
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Svétem se Siri nebezpecny virus!

Cas od éasu pfijde do vét3iny e-mailovych schranek zprava podobna té nasleduijici:

Pozor, svétem se od véerejSka Sifi nebezpeény virus. Nikdo o ném nic nevi, nikdo ho neumi
IéCit... Nasleduje popis Silenych a mimofadnych vlastnosti tohoto Skodlivého kédu
zakonéeny vyzvou: PoSlete tuto zpravu co nejvice lidem, radéji desetkrat nez ani jednou.

Tento e-mail ozna€ujeme jako tzv. hoax. Tento anglicky vyraz by se dal éesky prelozit jako
»SsmysSlenka“ nebo ,Zert“. Jeho podstata je jednoducha: VystraSit uzivatele poé€itace a prinutit
jej, aby zpravu rozeslal co nejvice lidem. Neznaly uZivatel tak vlastné vykona €innost, ktera
jinak pFislusi pouze virdm —rozdistribuuje e-mail na vSechny strany. To je pfitom
nejpodstatnéjSi projev vétSiny Skodlivych kodul Sifrenych elektronickou poStou, nebot’

maloktery z nich vykonava néjakou destrukéni €i jinak obtézujici rutinu. Svym zplisobem se
jedné o jakysi , manudlni virus“.

Ze vlastné nikomu ne$kodi a neublizuje? Ale omyl! E-mailové zpravy odesilané ve velkém
mnozstvi zpomaluji € dokonce blokuji provoz poStovnich servert (napf. nejvétSim
dasledkem Sifeni kédu Melissa bylo pravé ,, shazovani“ pretizenych systému). Navic (na
rozdil od klasické poSty, kde za jeji vyuZziti plati odesilatel) za elektronickou poStu plati i
prijemce (telefonni poplatky, pausal za pevnou linku). V nespoledni fadé |ze hovofit o znaéné
neucté k adresatovi zprav zasypavanim jej informacemi z oboru, kterému dotyéné osoba
nerozumi (kdyby rozuméla, nikdy by podobnou zpravu nerozSirovala).

Jak vlastné typicky hoax vypada? Nej€astéji se objevujicim znakem hoaxu jsou informace o
pocéitaéovych virech odvolavajici se na firmu nebo spoleénost, ktera je u Fadovych uZivatelt
znama a budi respekt. Hlavnim znakem vSech hoaxi je Zadost (nebo prosba) o dalsi
rozesilani zpravy dél. Tato Zadost je vétSinou v e-mailu nékolikrat zdlraznéna tak, aby v
pfFijemci vyvolala pocit, Ze je skuteéné nutné, aby o této informaci védéli naprosto vSichni
jeho znami.

Pomyslnym vrcholem mezi hoaxy je zprdva oznaéované jako SULFBNK.EXE. Ta uZivatele
varuje pred virem, ktery v poéitaci sidli ve vySe uvedeném souboru. Pfipojuje navod na jeho
nalezeni a odstranéni — protoZe je ovSem SULFBNK.EXE regulérni sou€asti operaéniho
systému Windows, naleznete jej kazdém pogéitaci. To ovSem vétSina uzivatelt netusi, k smrti
se vydési a soubor dle pfiloZzeného ndvodu smaze, ¢imZ si ovSem poskodi poé€ita€ (tady je
¢lovék skuteéné sam sobé Skadcem!). Na druhou stranu je ov§em zapotiebi podotknout, ze
dotyény soubor neni kli€¢ovou souéasti operaéniho systému, takze poéitaé s popsanou
»upravou”“ funguje v drtivé vétSiné bez potizi dal.

Pred hoaxy pfitom neexistuje zadna ochrana. Sami se sice branit nemuzete, co ale muZzete, je
neposilat hoaxy dal. Odesilatele taktné upozornéte nato, Ze jim zaslana zprava se nezaklada
na pravdé, vysvétlete mu, v éem spoéiva podstata hoaxud, a pozadejte ho, aby podobné
informace déale nesifril.

Kazdopadné ale: Nakupujte u odbornikd! | nejriiznéjsi zaruéené zpravy o nepredstavitelné

nebezpeénych virech...
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F-Secure Anti-Virus Client Security

Finska spoleénost F-Secure, jeden k kli€ovych dodavateltt AEC, oficialné uvedla na trh novy
produktovy balik F-Secure Anti-Virus Client Security.

Riznych Skodlivych kédu je stale dost a dost. ZvlaSté v oblasti rdznych internetovych €ervi je v
poslednich dnech a tydnech velmi zivo. Proto je vice nez kdy jindy tfeba, se odpovidajicim zplsobem
chranit. S novymi i stavajicimi antivirovymi a bezpeénostnimi produkty F-Secure to jde opravdu velice
snadno a efektivné.

F-Secure Anti-Virus Client Security je odpovédi na hrozby, které prichazeji s komplexnimi
internetovymi €ervy. Jejich Sifeni se neustale zrychluje, zneuZivaji nové a stale netradiénéjsi cesty
(napf. P2P sité) a vétSinou si s sebou nesou dalSi nebezpeény naklad v podobé trojskych koia,
zadnich vratek, zakefnych virti apod. S témito hrozbami si uz nékdy neumi poradit ani sebelepsi
antivirovy program. Zde jiz potfebujeme pogéitaé¢ chrénit také pomoci personalniho firewallu a systému
prevence pranika (IDS). Neméné dulezita je také spolehliva aktualizace skenovacich motora a véasné
doruéeni novych dulezitych informaci koncovému uzivateli.

Toto vSechno F-Secure Anti-Virus Client Security prindsi. Obsahuje robustni antivirové reSeni F-
Secure Anti-Virus, spolehlivy integrovany personalni firewall, systém prevence prinikt IDS,
jednoduché a prehledné uzivatelské rozhranni, nastroje pro kontrolu e-mailové komunikace a
integrovany informaéni systém F-Secure Radar, ktery uzivatele v€as varuje pfed novymi Skodlivymi
kédy a moznymi bezpeénostnimi incidenty. ReSeni |ze centrélné spravovat pomoci nastroje F-Secure
Policy Manager a je tedy vhodné i pro vétsi firemni sité.
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TrustPort Disk Protection: Sifrovany virtualni disk

MuzZete se snazit sebevic, ale uhlidat poéita€ova data je mnohdy ukolem vpravdé
nadlidskym. Nebezpeéi na né €ihaji na vSech stranach — pfichazeji v podobé Skodlivych
kédu, hackeru, zvédavc z blizkého okoli apod.

Proto je elektronicka data (zvlasté ta citlivA — smlouvy, objednavky, databaze, soukromé
Udaje...) zapotrebi chranit. Jak to ale udélat dostateéné kvalitné — a pfitom pro uZivatele
jednoduse? Jak zajistit data tak, aby k nim nemély pfistup neopravnéné osoby a naopak co
nejméné omezovat osobu opravnénou?

Predstavte si, Ze na pevném disku poé€itace vznikne bezpeény ,Suplik“, do néhoz budete
moci dle libosti data odkladat a zase se k nim vracet. Onen , Suplik” je zamykatelny a kli€éem
k nému je heslo, které zna pouze opravnéna osoba. Pfitom velikost tohoto , Supliku® si
ur€uje uzivatel sdm v zavislosti na tom, jak velky objem dat se chysta chranit.

Takovyto , Suplik“ do poéitaée se jmenuje TrustPort Disk Protection.

Princip fungovani aplikace TrustPort Disk Protection je takovy, Ze na pFislusném poc¢itaci
vytvori novou virtualni diskovou jednotku. Prace s timto virtualnim diskem je pak zcela
shodné jako zachazeni s kterymkoliv jinym diskem na poéitaci. VeSkera data na tento
virtualni disk ukladané jsou pfi zapisu on-line zaSifrovana. Pfi €teni nebo kopirovéani z disku
jsou opét on-line rozSifrovana. On-line Sifrovani a deSifrovani probiha na pozadi bez G€asti
uzivatele. (O data neprichazite ani pfi padu operaéniho systému nebo pf¥i neéekaném
vypadku elektrické energie: diskovy obraz je totiZz neustéle Sifrovany.)

Pro vytvoreni virtualniho disku pomoci programu TrustPort Disk Protection je na logickém
disku (pevny disk, disketa, USB uloZisté...) zapotiebi prostor o poZadované velikosti. Na
logicky disk se vytvofi obraz (image) virtualniho disku, ktery se z pohledu uZivatele chova
jako ,normalni“ soubor. Diky této vlastnosti Ize snadno archivovat a prenaSet obrazy
virtualnich diskt v zaSifrované podobé.

Heslo samo o sobé slouzi pouze pro rozSifrovani uzivatelského zdznamu, ktery s sebou nese
atributy pfistupu daného uzivatele k virtualni jednotce. UZivatel, ktery obraz disku vytvarel,
je zaroven i administratorem a muaze vytvaret i dalSi uzivatele, ktefi budou mit moznost
pFipojit tento obraz jako diskovou jednotku. Administrator ur€uje prava zapisu/éteni na tento
virtualni disk.

Castym problémem byvéa potieba zvétSeni mista ve virtualnim disku. TrustPort Disk
Protection umoznuje v uré€itém rozmezi zvétsit tento diskovy prostor. Velikost ,rezervy” je
uréovana podle poZzadované velikosti virtualniho disku.
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