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Kerio WinRoute Firewall 5.0 (dale jen KWF) firmy Kerio Technologies vychazi z
osvédceného WinRoute Pro 4.x. (WRP). Prvni ostra verze KWF 5.0 byla zpfistupnéna
koncem unora, zatim jen pro OS Windows. Partnerska aplikace Kerio MailServer existuje i
ve verzich pro Linux a Mac OS X. K dispozici je vSak specidlni verze s integrovanym
antivirem McAfee.

V nastupci WRP se tvilrci rozhodli vy&lenit sluzby postovniho serveru do produktu s nazvem Kerio
MailServer (KMS), jenz ma mnohem vétsi rozsah funkci nez postovni sluzba plvodniho WRP, a v KWF
ponechat vSechny zbyvajici sluzby predchlidce, které ovsem dale rozsifili o mnoho dalSich. Pavodni
produkt s novym nazvem Kerio WinRoute Pro 4.2 je nadale nabizen t€m firmam, jimz jeho moznosti plné

Instalace

Instalace pomoci privodce je jednoducha. Pokud provadime upgrade, je prvnim krokem vyzva k
ukonéeni WRP. Instalacni program detekuje kolizni software (napf. sdileni internetového pfipojeni
Windows), ktery je tfeba vypnout. Po odsouhlaseni licence a cesty pro uloZeni soubord nasleduje vybér
mezi typickou nebo kompakini instalaci. Volbu Custom vyuZijeme pfi instalovani administrani konzoly a
plug-inu do ni na pocita¢ administratora, tj tam, kde WinRoute engine nepotiebujeme.

Je-li detekovana starsi verze, nabidne privodce import nastaveni z WRP a jeho odinstalaci. Pdvodni
konfigurace WRP se uchova, takze se pozdéji mizeme jednoduse vratit k pivodnimu WRP. Provadime-li
import staré konfigurace, uvidime v pravodci také vysledek importu (report - kolik bylo importovano
uzivatell a skupin, vysledek importu konfigurace DNS, DHCP, proxy serveru, HTTP cache, skupin IP
adres, Casovych interval(, definic URL atd.). Na uzivateli pak zalezi, chce-li po odinstalaci smazat logy
staré aplikace. Po dokonéeni instalace nasleduje restart serveru. Mizeme se také rozhodnout
neimportovat a za€it "od Cistého stolu”.

Po instalaci se v oblasti systray usidli ikona umoznujici spusténi a zastaveni sluzby KWF, nastaveni
automatického spusténi sluzby a monitoru sluzby a v neposledni fadé také ukon&eni samotného monitoru
a spusténi administrace.

Konzola

Nyni muzeme spustit administraéni konzolu a konfigurovat pro nas potfebné sluzby. Grafika
administraCni konzoly je proti WRP zcela pfepracovana. Je zaloZzena na knihovné Qt a je spole¢na i pro
dal$i produkty firmy Kerio Technologies. Pro pohodinou praci je tfeba rozliSeni alespor 1024 x 768. Nizsi
nestaci, protoZe nékteré panely jsou pfili§ Siroké a neustalé posouvani horizontalni liStou zdrZuje.

V konzole s vyhodou pouzijeme zalozky, do nichz ulozime nastaveni pfipojeni jednotlivych aplikaci,
tfeba i v€etné pfistupovych hesel. Pristup k zalozkam je chranén zvlastnim heslem (passphrase). Misto
ruéniho zadavani udaju ( jména Ci IP adresy serveru, jména a hesla opravnéného uzivatele) zvolime
konkrétni pfipojeni z menu nebo z nastrojoveé listy mysSi. V pruhu nastroji konzoly jsou jen tladitka pro
odpojeni a pfipojeni a pfipadné zalozky.

V otevieném administraénim okné vidime v levém sloupci strom polozZek, vpravo jednotlivé volby.
Vpravo dole Ize tlagitkem potvrdit nové zadané Udaje nebo je stornovat. Nad volbami ve tvaru tabulek Ize
pres pravé tlaCitko mysi nastavit, které informace (sloupce) chcete &i nechcete zobrazovat, a Ize i ménit
jejich pofadi. Komunikace s KWF je Sifrovana a b&Zi na stejném portu jako u WRP (44333).

Konfigurace

Nemame-li importovanu konfiguraci z WRP, nabidne se pfi prvnim spusténi konzoly privodce
konfiguraci (mdzeme jej samozfejmé inicializovat i pozdéji). Dokonceni prace s priivodcem ma za
nasledek pfepis plivodni konfigurace!

V pravodci vybirame, zda mame internetové pfipojeni pfimé (Ethernet, DSL, KTV), nebo vytacené
(dial-up, ISDN), a v dalS§im kroku zadavame, které vytacené pfipojeni k internetu se ma pouzivat, resp.
ktera sitova karta vede do internetu. Dale definujeme, které sluzby internetu chceme uzivatelim
zpfistupnit a které servery ve vnitini siti a sluzby na nich bézici maji byt naopak dostupné z internetu.



Nakonec povolime NAT (pfeklad sitovych adres) a aktivujeme svou konfiguraci firewallu. Stejné kroky ma
i pravodce v ramci instalace produktu.

Pravidla mGzeme nasledné (ale i hned od poc¢atku) upravovat ruéné. Nejlepsi vSak je nejprve
pfejmenovat jednotliva rozhrani na LAN a Internet (pfip. DMZ) - zlepSuje to pfehlednost v nastaveni
komunikac¢nich pravidel. U malych firem, které maji vSechny sluzby nebo vétSinu sluzeb na jednom
serveru, je vyhodné vyclenit rozhrani lokalni sité (LAN) z dohledu firewallu. Umozriuje to vy$Si vykon
souborového nebo databazového serveru, na némz je KWF instalovan. Konfigurace funkci paketového
filtru, NAT a mapovanych portl byla slou¢ena do jediné tabulky nastaveni s nazvem Komunikacni
pravidla. Kazdé pravidlo Ize do¢asné deaktivovat a pro pfehlednost zvolit barvu pozadi kazdého Fadku.

Pfi ruénim zadavani volime struény nazev pravidla, zdroj a cil paketu, typ sluzby nebo protokol a
rozsah portl. Sluzbu vybirame z rozsahlého seznamu sahajiciho od ICMP pfes napfiklad MS-SQL a PC
Anywhere az po VNC nebo WINS, a nic nam nebrani definovat si sluzbu vlastni. Pakety vyhovujici tomuto
pravidlu mizeme povolit, zakazat nebo zahodit. Dale je k dispozici zaznam pakett anebo odpovidajicich
spojeni a také preklad na jiny cil a port. Nakonec pro pravidlo mizeme vymyslet vliastni delSi popis. Jako
zdroj ¢i cil mizeme vybrat pocitac ( jednu IP adresu), rozsah IP adres, definovanou skupinu adres, sit' s
maskou a v§echny sité pfipojené k danému rozhrani. Zvlastni skupinou zdrojovych paketl a jejich cill
jsou Firewall a Libovolny.

Zdrojem v8ak mohou byt i vybrani uzivatelé nebo skupiny - omezime tak pfistup ke sluzbam
internetu nepfihlasenym uzivatelm, musime v8ak pro né mit omezujici pravidlo. U sluzby HTTP jsou
nepfihlaseni automaticky pfesmérovani na pfihlaSovaci stranku. U jinych protokol( (napf. FTP) musi
uzivatel nejprve pomoci WWW prohliZe€e jit na pfihlaSovaci stranku a tam se autentizovat. S IE 5.0 a
vy$Sim Ize v doméné provést pfihlasovani na pozadi protokolem NTLM (NTLanMan).

Funkce

Pékna je funkce pfevedeni DNS jména pocitace na jeho IP adresu. Lze ji vyuzit u definice zdroje a
cile paketu, ne u cilového pocitace pro mapovani porta. Pravidla se prochazeji shora dold a na konci
v8ech pravidel je vzdy tzv. implicitni pravidlo, které zakazuje veSkerou komunikaci a které nelze zrusit.
Zde je mozné pakety jen zakazat nebo zahodit a pfipadné logovat.
ke sluzbam internetu. U pfihlaSenych uzivatell se do logu zapisuje jejich jméno a IP adresa, u ostatnich
jen IP adresa. Zapis jména PC, jak tomu bylo u WRP, jiz neni mozny.

Pravidla obsahu HTTP umoznuji zakazat vSem nebo jen urcitym uzivatellim pfistup ke konkrétnim
strankam na zakladé jejich URL. Oproti WRP vs$ak pravidlo v KWF muze platit i jen v uritém ¢ase (po
pracovni dobé povoleno) a jen pro konkrétni MIME typ objektu (tfeba jen pro obrazky). Spravce muze
definovat text zdkazu zobrazujici se misto poZzadované stranky a kromé globalniho omezeni je mozné pro
kazdé jednotlivé URL definovat zakazané HTML objekty jako ActiveX, Java applety apod. V pravidlech je
mozné vyuzit preddefinovanych skupin URL (reklamy a bannery) a vytvaret vliastni. PFi zakoupeni licence
na integrovaného klienta obsahového filtru Cobion, jehoz databaze obsahuje nékolik miliard internetovych
stranek, mizeme omezit pfistup uzivatelll ke strankam s nevhodnym obsahem (pornografie, warez
apod.). Pokud je odpovéd systému Cobion kladna, je uzivateli pfistup na danou stranku odepren. Urciti
uzivatelé mohou mit povoleno nékteré zakazy odemknout. Odemknuti bude zaznamenano do logu
Security, plati jen 10 minut a jeden uzivatel miZze odemknout maximalné 10 zakazU najednou. V
neposledni fadé umozniuje KWF zamezit pfistup na WWW stranky na zakladé zakazanych slov. V
seznamu ma kazdé tzv. zakdzané slovo pfifazenu hodnotu a pfi pfekro€eni limitu po&tu zakdzanych slov
na strance je tato stranka nepfistupna. Spravce maze limit ménit a seznam libovolné upravovat.

DalSi inovaci je transparentni proxy. V prohlizeci uzivatell neni nutno definovat Zadnou proxy, pfesto
je veSkera komunikace kontrolovana a zaznamenana. Pfes DHCP server KWF Ize provadét automatickou
konfiguraci "browserd". Obsazen je i klasicky proxy server, ktery ovSsem nepodporuje protokol FTP. Pro
tento protokol, pokud neni definovan nadfizeny proxy server ( jenz FTP proxy umi), je mozné pouZit jen
transparentni proxy. Velikost spole¢né cache obou proxy mize byt az 8 GB (pokud to souborovy systém
dovoli).

V Casti Pravidla FTP jsou pfeddefinovana pravidla pro zakaz stahovani hudebnich soubor(i formatu
MP3, zakaz stahovani videa (AVI) a zadkaz uploadu pro zabranéni uniku dat z firmy. Implicitné je vSak
zapnuto jen pravidlo zakazujici pokracovani ve stahovani FTP po jeho pferuseni (REST) kvuli antivirové
kontrole. Inspek&ni modul pro tento protokol umoziuje pouzivat FTP v aktivnim modu. Spravce neni
nikterak omezen v definici vlastnich pravidel. Muze omezit pfistup na konkrétni FTP servery nebo zakazat
libovolnou skupinu FTP pfikaz(. MiZe téZ omezit pravidlo v ¢ase, na konkrétni uZivatele a jména
pfenasenych soubor( (napf. *.EXE).

Dalsi vyznagnou novinkou je antivirova kontrola, ktera se provadi nad protokoly HTTP a FTP. Kromé
verze produktu s integrovanym antivirem McAfee si mizeme vybrat mezi produkty Sesti jinych firem - od



Grisoftu po Symantec. Standardné se kontroluji spustitelné soubory, archivy, applety, dokumenty MS
Office, soubory VBS a soubory MIME typu "application/*".

KWF poskytuje také sluzby DNS forwarderu a nového, plnohodnotného DHCP serveru,
umoznujiciho pfidélovat adresy i klientim BOOTP a RAS. Klientim DHCP umi kromé IP adres pfedavat
dal$i konfiguraéni parametry. KWF podporuje i protokoly H.323, SIP a SCCP (vSe VolIP), IPsec a UPnP.
Dal$im méné dulezitym vylepSenim je zanofovani skupin IP adres do sebe (firma = lokalni sit’ centraly +
pobocky).

U vytaeni na Zadost Ize definovat, na které URL poZadavky se ma spojeni vytvofit a které
pozadavky se maji ignorovat. Dial-up se konfiguruje (kdy vyto€it, kdy drzet, zavésit, zda pfipojeni trvale
drzet) v definici rozhrani. Smérovaci tabulka nam umozruje zkontrolovat hodnoty v systému a definovat
vlastni statické cesty. Konfiguraci antispoofingu ziskava KWF z routovacich tabulek a jiz neni nutno jako u
WRP explicitné uréovat, jaké adresy se na daném rozhrani sméji vyskytovat.

UZivatele Ize zadavat ru¢né a importovat z NT domény nebo z Active Directory. Jednotlivé uzivatele
integrujeme do skupin, abychom mohli pfidélovat prava celym skupinam uzivatelt. U kazdého uzivatele
jednotlivé Ize nastavit, jaké objekty jsou pro néj v HTTP povoleny (ActiveX, pop-up windows atp.), a prava
k administraci, k vytvofeni komutovaného spojeni a k odemykani pravidel pro URL.

Pod polozkou Sledovani stavu Ize prohlédnout grafy vytiZzeni jednotlivych rozhrani v nasledujicich
Casovych periodach: posledni 2 hodiny, 12 hodin, 1 den a 30 dni (chybi obdobi 7 a 14 dni). Sledovat
muzZeme i to, ktefi uZivatelé a jak dlouho jsou pfihlaseni a kolik pfenesli dat, také Ize sledovat a "zabit"
(nasilné ukongit) néktera z aktualnich spojeni. Odchozi, lokalni a pfichozi spojeni jsou odliSena barvou
pozadi, barva pisma indikuje aktivni a neaktivni spojeni.

V zaznamech mUzeme sledovat zapisy zmén konfigurace (v€etné autora zmeény), jednotliva spojeni,
ladici vypisy, vytaceni, chyby, zapisy paketového filtru, HTTP pozadavky, antispoofing, varovna hlaseni a
logovani pfistupu k WWW strankam.

Bé&hem redakéniho zpracovani ¢lanku dokongili pracovnici firmy Kerio Technologies dalSi upgrade
systému na nyni aktualni verzi 5.0.5.

Ve verzi 5.0.5 se vyvojafi rozhodli zrusit funkénost volby "Nesledovat komunikaci s firewallem na
tomto rozhrani". Ta je nadale pfistupna, ale nema vliv na chod firewallu. Produkt je standardné dodavan v
elektronické verzi - uzivatel dostane na papite jen licen¢ni kartu a vlastni produkt i manualy ziska
stazenim z internetu, kde jej i registruje. Krabicova verze s instalacnim CD a tist€nym manuélem je k
dispozici za priplatek.

Pfipominky

Nevice mi chybi antivirova kontrola protokold POP3 i NNTP (NEWS) a dalSich. Pro SMTP mé uz
postu i z jinych, externich servert. Spravce se muze bud spoléhat na zapnutou a aktualni antivirovou
kontrolu na koncové stanici, nebo komunikaci z LAN technicky zakazat a vybranym pracovnikiim na
vyzadani vytvofit stahovani jejich posty prostfednictvim KMS s ukladanim do jejich slozky. Pfitom se vSak
musi dozvédét jejich hesla a uZivatelé si nemohou stahnout stejné zpravy jesté i doma, protoze volbu
"zanechat zpravy na serveru" KMS nema.

Chybic¢kou je ukladani nové definice nebo pravidla az na samy konec seznamu - zalezili na poradi,
je potom nutné posunout pravidlo bo¢nimi Sipkami nahoru. Vhodnéjsi feseni je u komunikacnich pravidel,
kde se zafazuje nad vyznaceny fadek. Také rotaci logu, adresar pro jejich ukladani a $ablony uzivatela by
méli vyvojafi zapracovat tak, jak to udélali u KMS.

Zavér
Upgradem z WinRoute Pro nové ziskate transparentni proxy, antivirovou kontrolu protokold HTTP a
FTP. Pouzitim KWF si mlzete snadno vynutit spravnou firemni bezpecnostni politiku tykajici se internetu.
Je jen Skoda, Ze zatim nemohu napsat: "KWF znamena totaini bezpecnost". TéSim se na dalsi verze, kde
snad bude antivirova kontrola rozs§ifena a bude zapracovana funkce detekce skenovani portl a detekce
utoku (IDS).
Vit Ozana

KERIO WINROUTE FIREWALL 5.0.4
Robustni podnikovy firewall s integrovanou transparentni cache, DHCP, filtrovanim pfistupu ke
strankam s nevhodnym obsahem a s antivirovou kontrolou HTTP a FTP protokolu.
Minimalni pozadavky CPU 300 MHz, 128 MB RAM, Windows NT/2000/XP
Poskytl/vyrobce Kerio Technologies, Plzef (www.kerio.cz)
Cena 9660 K¢ véetné DPH (zakladni verze do 10 uzivatel()
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