Klady a zapory omezovani prav firemnich uzivatel

Ve jménu bezpecnosti aneb Jak konci dobré
mySlenky

Konecné prichazi dlouho oéekavany okamzZik. Novy zaméstnanec velké korporace si
laskyplné vybali zbrusu novy notebook posledniho typu. S uspokojenim si povSimne, Ze
aktivni displej je jeSté vétsi neZ displej jeho predchoziho pocitace. Také procesor je silnéjsi a
graficka karta s hardwarovym akceleratorem jako by ani nebyla uréena k psani texti a
tabulek...

VSe spiSe vyzyva k prehravani DVD a provozovani multimedialnich aplikaci. Spolu s notebookem
pfichazeji i standardni firemni aplikace: MS Office, Outlook, Internet Explorer. Zaméstnanec nakonec
dostane pridélen i svij uzivatelsky ucet, ktery pro jistotu nema administratorské opravnéni. Pry z dlvodu
bezpeclnosti.

Prvni problém - administrace

Problémy na sebe nenechaji dlouho €ekat. Nelogicky nastaveny rezim napajeni pfinuti pocitac
hibernovat az ve chvili, kdy uz na to nema energii - diskova operace pak skondi tvrdym vypnutim vzdy
pravé v poloviné zapisu. Skoro je nam naseho nového notebooku lito. Otevieme si kontrolni panel, a ejhle
- jako "neadministrator" nemame na provedeni jakékoliv zmény narok. Reseni se nastésti nabizi: oficialni
cesta pfes firemni IT helpdesk. Zavolame milé operatorce, prohodime par zdvofilostnich frazi, pak ji
sdélime své osobni €islo a nakonec i svij problém. Ona si nas zapiSe, pfidéli naSemu pozadavku cislo a
vyzve nas, abychom vyckali pfichodu technika. Cela operace netrvala déle nez deset minut, a to jsme
operatorce stacili i vysvétlit, co je to ten kontrolni panel a co znamené hibernace. Koneéné, byla to
opravdu mila holka.

Uz nasledujiciho dne nam vola technik. Divame se oba do kalendare, kdy by to $lo, a vidime, ze uz
za dva dny by se mohla schiizka podafit. Technik v dohodnutou dobu pfijde, pfihlasi se k naSemu pocitadi
jako administrator, dvakrat tukne mysi a nastaveni zmeéni. Operace je vnitiné vyucétovana a firma si z
jedné &asti do druhé zaplati nékolik set korun.

Néjaky Cas je opét klid. V patek odpoledne vSak zpozorujeme, Ze se nam najednou néjak viditelné
zpomalil pocitag. Jako na potvoru se to stane zrovna pfi obchodnim jednani, v dobé&, kdy nejsme pfipojeni
k elektrické siti. Nevéfime svym oCim: disk bézi naplno, vétrak se rozbéhl také a pfedstava nékolika hodin
prace na baterie se v mziku méni na pouhou iluzi.

Pribéh ze zivota

Sam jsem zaZil situaci, kdy se jednomu Fe¢nikovi na konferenci b&éhem jeho prezentace natolik
"zpomalil" po€itaé, Ze prestal téméf reagovat. Nakonec onen nestastnik spustil dvakrat po sobé
Powerpoint (myslel si, ze prvni tuknuti mysi nebylo dostate¢né), a nez stacil spravné odpovédét na
vznikly "problém sdileni", obé& instance programu omylem zase zavfel. Cas jeho prednasky pritom
nemilosrdné bézel. VétSinu své pozornosti i energie musel pfednasejici vénovat pravé pocitaci - skoro se
zdalo, ze nemél ¢as zabyvat se ¢imkoliv jinym. Zacal z toho byt nervézni, rozpadity a prezentaci pred
mezinarodnim férem nakonec upliné zkazil. Jak by také ne, kdyz mu jeho firemni administrator nastavil na
kazdy patek na dvanactou hodinu kompletni antivirovy sken disku. Ten nebozak mél samoziejmé pocitac
vypnuty a zapnul si jej az tésné pred prezentaci. Ale pravé tim si "nabé&hl". Program si pékné pockal na
zapnuti pocitace a hned vzapéti zacal provadét svoji dllezitou a neodkladnou praci.

Uzivatelska prava aneb Prava uzivatele

Jako "pouhy" uzivatel notebooku zahy zjistime, Ze antivirovy program, ktery na$ administrator tak
moudfe nastavil, nesmime vypnout ani pferusit - jediné, co smime udélat, je vypnout cely poéita¢. Mezi
nami, k tomu vypnuti pfi bateriovém provozu stejné brzy dojde... Ale co nadélame, je to tak dobfe, nebot
je tim chranéna nade bezpecnost.

Nakonec mame vzdy pravo pocita¢ vypnout. MoZna by se ndm chtélo nesméle namitnout, Zze v
takovém pfipadé nam budou pfi prezentaci chybét nase pracné pfipravené slajdy! Zajima to ale vibec
nékoho?



Pfizpisobme se administratorovi!

Co se tedy da délat, sken disku musi byt. Je to nakonec pro nasi bezpec¢nost. Pfemyslime, jak
bychom to mohli vyfeSit, a nakonec pfijdeme na nasledujici moznost: na patecni odpoledne si
prestaneme planovat schizky mimo firmu. Pak se nam tento malér uz nikdy nestane; v ostatni dny prece
muzeme pracovat normalné.

Uspokojeni timto FeSenim pracujeme tedy normalné ve firmé dale. Linky nas pfivedou na
technologické zpravodajstvi BBC a na ném nas zaujme jedna z audio- &i videoreportazi. Zkusime ji
otevfit... a v tu chvili zjistime dalSi zajimavou véc: tato reportaz neni ve formatu Windows Media, ale ve
formatu Real One. "Mali¢kost," objevi se nam na displeji. "Vtefinku vydrzte, odsud si mizete nainstalovat
spravny pfehravac." My ale po dlouhé vtefince zjistime, Ze nainstalovat si nemGzeme vubec nic. Instalace
programu je totiz potencialné nebezpecna a mohla by do firemni sité vpustit viry, trojské koné nebo jiné
zakefné druhy kédu. Nevadi pfitom, Ze ty skute€né nebezpecné programy se uzivateltl obvykle na nic
neptaji a pro svuj prinik vyuziji nékterou z mnoha bezpecnostnich dér systému. Pocitac se ale musi
chranit kompletné, tedy zfejmé i pfed béznym pouzivanim. Jistota je jistota. Nakonec - je to pfece pro
nasi bezpecnost. Pfi instalaci se nam proto objevi sdéleni "Nemate dostate¢na prava, obratte se na
administratora sité". A volame opét na helpdesk.

Prace se strachem

Tam uz to tentokrat ale tak hladce nejde. Firma totiz tento typ pozadavku dosud nefeSila a nema na
néj zpracovany proces. Proces musi byt, protoZze kdyz neni proces, musel by nékdo rozhodnout na svou
odpovédnost - musel by napfiklad prohlasit: "Real One Player mze byt instalovan, neni v rozporu s
bezpec&nostni politikou firmy." Jenze jakmile jde o bezpecnostni politiku, jde o praci se strachem.
Nemyslime tim pfitom strach fadovych uzivatelu, ale strach pracovnikl IT. Kazdy ze zaméstnancu IT
podpory se boji udélat jakékoliv rozhodnuti, protoZe v takovém pfipadé by mohl byt vyhozen, a to by v
dnedni dobé utlumu na pracovnim trhu nebyla Zadna vyhra. A IT manazer, ktery by zmé&nu mohl provést,
tomu pro zménu obvykle nerozumi. A protoZe tomu nerozumi, boji se rovnéz rozhodnout, protoZe by mohl
rozhodnout patné a mohl by jej vyhodit ten nad nim. Navic ma na rozdil od pouhého pracovnika IT vic co
ztratit, coz jeho odvaze také nepfida.

Microsoftu zminéna situace samoziejmé nijak nevadi. Asi i z toho divodu odstranil v osmé verzi
svého prehravace Windows Media Player podporu vSech souboru firmy Real. Ale to védi jen ti uzivatelé,
ktefi Ctou pocitaCové Casopisy a weby. V napovédé pro Windows Media Player slovo Real témér
nenajdeme: pouze v pravni noticce se mluvi o "skute¢né firmé". Stranka s "podrobnostmi" k této "chybé"
ovSem pouze mizi a uvadi cosi o kodecich, formatech ¢i Spatné verzi pfehravace. Je tam plno riznych
nesmyslnych informaci, v€etné toho, Zze bychom se mohli pokusit stdhnout kodek, ale ta informace, Ze
nas soubor nebude principialné prehran, at se budeme tfeba stavét na hlavu, tak ta tam prosté neni. Jen
se, uzivateli, jesté chvilku potrap! Mazeme tedy experimentovat, patrat na internetu po spravném kodeku,
muzeme se i rozgilit - ale jak by Fekl klasik, to je vSe, co v tom mizeme délat. Nic nezménime na situaci,
Ze audiosoubor ve formatu firmy Real je pro Microsoft - a tedy zfejmé i pro nasi firmu - "nebezpecny"”,
zatimco audiosoubor ve formatu firmy Microsoft je v pohodé.

Rozdvojme se!

Co tedy muzeme v takové situaci délat? BBC potfebujeme sledovat pravidelné, ale do internetové
kavarny kvuli tomu chodit nechceme; stejné tak se netouzime dostat do role rebela a "vlidce vzpour
zameéstnancu". Nakonec se ukaze, ze jedna cesta k feSeni prece jen existuje. Pravda, neni systémoveé
nejcistSi, zato se ale zda, ze vyfesi vétsinu nasich problému. Podafi se nam totiz ziskat administratorsky
ucet na nas vlastni pocitac.

Ach, jaky pokrok! Najednou vSechno jde. MUzeme si nainstalovat nejen Real One Player, ale
dokonce i "nebezpecnou” liStu Google. A je nam dokonce povoleno nainstalovat si vhodnéjsi driver pro
svllj monitor v kancelafi, takze si na ném smime nastavit i vy$Si obnovovaci frekvenci! Jak nebezpecné a
jak vzruujici!

NaSe nadSeni vSak zaCne brzy vychladat. Zjistime totiZ, Ze i tato cesta ma své stinné stranky. Sice jiZ
nemusime volat kvuli kazdé mali¢kosti na ochotné call centrum, povidat si s milym Zenskym hlasem,
zapisovat si Cislo naSeho pozadavku, sledovat, jestli na nas nezapomnéli, a organizovat si schiizky s
techniky (pfijde samozfejmé vzdy jiny a vzdy mu musime vysvétlovat vSe znovu). Vyménou za to se ale
musime rozdvoijit. Najednou jsme totiz dva uzivatelé kazdy "z nas" ma sv(j vlastni desktop, svuj vlastni
seznam naposledy otevienych dokument(, své vlastni nastaveni aplikaci. Jeden z nas je administrator,
ktery muze nastavovat pocitac a aplikace, nemuze vSak ke svym souborlim na podnikovou sit; ten druhy
je bézny, tedy nesvépravny uzivatel, ktery zase nemuze spustit nékteré své aplikace. Tato situace zacina
zavanét schizofrenii. Co je vSak jesté horSi - situace na naSich desktopech zacina az pfilis napadné



pfipominat neproduktivni situaci ve firemnim oddéleni IT, plnou nesmysinych zadosti a ukond. Musime se
neustale pfepinat z jednoho uzivatele do druhého - v zavislosti na tom, zda potfebujeme pracovat s daty,
nebo s aplikacemi -, a kdyz se pfepneme, musime vzdy hledat naposledy dokon&enou praci na "stole"
toho druhého. Ov§em abychom to neméli tak jednoduché, ten druhy stul vidime pouze v pfipadé, kdy
jsme v roli administratora. S tim nic neudélame, protoze sami sebe jako uzivatele definovaného firmou
administrovat nemizeme, k tomu mame prece helpdesk. Stejné tak nic neudélame s tim, ze mame nyni
dva seznamy posledné otevienych dokumentl ve Wordu &i v Excelu a samozfejmé dvé rGzné historie
navstivenych internetovych stranek.

Pocita¢ PC byl puvodné zamyslen jako nastroj pro jednoho uzivatele - odsud pismeno P, tedy
personalni, osobni. Ale asi jsem ze staré Skoly, zjidtuji totiz, Ze dnes uz to zfejmé neplati. V rdmci
pribyvani nesmysinych funkci pfibyla i tato. Ano, mizeme namitnout, ze tfeba Unix byl multiuzivatelsky
vzdy, od svého zrodu; jenomze nesmime zapominat, Ze Unix byl ur€en pro upiné jiné pocitace. Jeho
domeénou byly velké salové stroje, tedy nakladna zafizeni, ktera se sdilela mezi desitkami a stovkami lidi.
Tam byla moznost vice uzivatelskych uc¢ta pfinosem, funkci, ktera méla smysl. Ale pro jaké pocitace jsou
uréeny Windows? Windows jsou uréeny pro PC, tedy osobni pocitace. Pro¢ si toho - proboha - nékdo z
jejich tvarcl dosud nev§iml? Jaky smysl zde ma sprava uzivatelskych uétd? To si jednou budeme
nastavovat "uzivatele" i na svém PDA ¢&i mobilnim telefonu?

Lidé, ktefi se za nas bavi

Ale i kdyz "jsme" zrovna administrator, neznamena to, Ze bychom méli vyhrano a Ze bychom s nadim
pocitadem mohli pracovat bez omezeni. Tukneme na jeden odkaz - a najednou se nam misto internetové
stranky zobrazi hlaSeni firemniho internetového filtru. Nevéficné ¢teme: "Tato stranka patfi mezi
zakazané servery, nebot je zafazena do kategorie ,Cestovani'. Nemate tudiz pravo ji vidét. Pokud si snad
myslite, Ze ji nezbytné potfebujete ke své préaci, obratte se prosim na - helpdesk!" Aha, tak pokoj tedy
neni, pofad mame ddvod volat na helpdesk. Je to vlastné stale stejné schéma: IT néco zakaze a pak
vyvine nakladny a nepfili§ fungujici mechanismus, jak tento zakaz fesit.

To ale nevadi. Mizeme totiz kone¢né mit hfejivy pocit: my vlastné nyni mame svého osobniho
spravce internetového filtru! Ba dokonce cely tym lidi, ktefi se touto bohulibou ¢innosti zabyvaiji! Jak asi
vypada jejich pracovni den? Rano kafe a pak cely den prohlizeni stranek kategorii Zabava, Erotika,
Cestovani, Sex a kdovijakych dalSich. My pak mizeme mit o to vic ¢asu na vlastni praci. A navic
muzeme byt v klidu, Ze bychom se snad omylem podivali na néco, co bychom neméli vidét! Napfiklad na
jakykoliv informaéni zdroj na webhostingovém serveru, na kterém jsou bohuzel shodou okolnosti i stranky
s erotickym obsahem. Moc nas to ale trapit nemusi. Pokud si totiZ néco chceme nebo potiebujeme
opravdu precist, samozifejmé mlzeme. Staci danou stranku vyhledat na Google a podivat se napfiklad do
jeho cache...

Zaver k zamysleni

Jak tedy funguji dnesni firemni informaéni systémy? Spatné. Pod zaminkou "bezpeénosti" nesmime
s naSim osobnim pocitatem optimalné nakladat. Pokud to obejdeme, dostaneme se do problému
rozdvojeni uzivatell. Proti trojskym konim a Uniku dat nas pocitac stejné neni a ani nikdy nem(ize byt piné
zabezpecen. A pokud se chceme podivat na internet, miizeme mit smulu, protoZze nékdo mohl zrovna tu
nasi stranku zablokovat. Obsah jakékoliv stranky pfitom vidét stejné mlizeme, internet vzdy nabizi Fadu
alternativnich cest a kopii. Dokonce i €insti cenzofi zjistili, ze zablokovat jakoukoliv informaci na internetu
prosté nejde.

Chtélo by se fici: Pouzivani pocitace je potencialné "nebezpecné" a mélo by se zakazat! Je totiz
stara pravda, Ze jediny skute¢né bezpecény IT systém je systém bez uzivatelll. Jakékoliv jiné FeSeni je
nebezpeénym kompromisem. Tato mozZnost je samozfejmé nesmysina, pfesto se v8ak zda, Ze pravé sem
sméfuje dosavadni vyvoj!

Nabizi se nastésti jesté jeden pfistup. Zamyslet se nad tim, jak zabezpecit systém proti domnélym i
skute€nym hrozbam a pfitom umoznit jeho snadné a efektivni vyuzivani. Kone¢né pravé k tomu byl
systém vytvofen a praveé proto jsme jej zakoupili.

IT systémy jsou soucasti naSeho svéta. Nas svét neni dokonaly ani bezpecny, a presto v ném
musime zit. Kazdy den jezdime automobily &i autobusy, které nas nemusi dovézt k cili - a pfesto jimi
jezdime. Kazdy den riskujeme, Zze budeme okradeni, pokud vyjdeme z domu - a pfesto z néj vychazime.
Kazdy majitel auta riskuje, Zze mu bude auto ukradeno, ale zadny fidi€ se nebrani kradezi svého
automobilu tim, Ze mu odmontuje kola a zazdi jej do garaze. Pak by ho totiZ nemusel viibec kupovat.
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