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(Pripravuje AEC Data Security Company — jakékoliv pfipominky, ndméty ¢i dotazy posilejte na e-mailové adresy tomas.pribyl@aec.cz nebo petr.nadenicek@aec.cz)

Pocitacove viry, antivirové technologie, elektronicky podpis,
Sifrovani dat — prosté ochrana datovych informaci vubec.
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Na prelomu dubna a kvétna 2003 se firma AEC
zucastnila veletrhu Infosecurity v Londyné.
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AEC na veletrhu Infosecurity v Londyné

Ve dnech 29. dubna az 1. kvétna 2003 se
v londynském veletrznim palaci Olympia
konal dalSi roénik vystavy vénované
pocitacové bezpecnosti Infosecurity. Mezi
zucastnénymi firmami nechybéla ani AEC.
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Na stanku 184 jsme oplatili pohostinstvi
partnerské firmé Eutron z Italie, ktera nam
nabidla moznost vyuzit svilj stanek

v prtibéhu hannoverského CeBITu. Dluzno
fici, ze tato symbiéza AEC jakozto vyrobce
bezpeénostniho software a Eutronu jakozto
vyrobce bezpeénostniho hardware (v daném
pripadé tokenu) prinasi plody pro vSechny
zucastnéné. Hardware vhodné doplnuje
software a naopak — nejvice ovSem ziskava
zakaznik, ktery v koneéném dusledku
dostava ovérené komplexni bezpeénostni
reseni.

Cilem uéasti na veletrhu bylo predevsim
ziskat zahrani€ni partnery pro rozsireni nasi
distribucni sité. Zdali se to podafrilo, ukaze az
éas. Ze by veletrh byl tedy netspésny &i
uspésny jen castecné? Ale kdeze. Navazali
jsme slibnou spolupraci hned s nékolika
partnery, ale dlouholeté zkuSenosti nas
naucily, abychom nefikali hop, dokud jsme
nepreskocili. Nechceme to zakfiknout, ale
vSe nasvédcuje tomu, Zze nas v pripadé
expanze na zahraniéni trhy éeka opravdu
poradné ,,hop*.

UprFimné muzeme fici, ze i po trileté odmice
na jejimz pocatku byl prodej vlastniho
software IronWare zahraniénimu zajemci a na
konci vyvoj novych viastnich feseni, jsme
byli prekvapeni, ze AEC ma v Londyné stale
dobry zvuk. Pamatovali si nas byvali partnefi,
pamatovali si nas novinari, navstévnici se
pamatovali jména byvalych i souéasnych
zaméstnancu firmy... Dobré jméno je
kazdopadné velkym prislibem do budoucna.
Prislibem, na kterém se da mnohé
vybudovat.
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Novinky mezi pocitacovymi viry: Fizzer

Fizzer je pomérné komplexni ¢erv, ktery se
objevil v prvnich kvétnovych dnech. Kromé
e-mailu do svého repertoaru pribral i Sifeni
pomoci vyménné sité KaZaa. Do svéta se
vydal s dalSi ,,tézkou vyzbroji“. Obsahuje
totiz také zadni vratka (backdoor) na bazi
IRC, nastroje pro podnikani DoS (Denial of
Service) utoku, trojského koné kradouciho
hesla (externi DLL keylogger) a dalSi
,drobnosti‘.

Dokaze ukonéovat bézici procesy
antivirovych programu. Sifi se jako pfiloha e-
mailu s pfiponou EXE, PIF, SCR nebo COM.
Jméno souboru, predmét a text zpravy je
nahodné zvolen. E-mailové adresy sbira z
Windows Address Book a adresaire Outlooku
infikovaného pocitace.

Kickin je dalSim souéasnym céervem, ktery se
nespokojuje se Sifenim pouze pomoci e-
mailu. Dokaze se ,,protahnout” také pres IRC
a P2P vyménné sité Kazaa, Edonkey,

Bearshare a Morpheus.

Pokud jej uzivatel spusti, Cerv se ulozi pod
nazvem CYBERWOLF.EXE do adresare
Windows se systémovym atributem ,,skryty“.
Do stejného adresare kopiruje jesté radu
dalSich soubort. Stejné jako vétsina jeho
»kolegl“ i on manipuluje se systémovymi
registry, ¢imz si zajiSt'uje svoje spusténi
soucasné se systémem.

Adresy pro dalSi Sifreni e-mailem vyhledava v
souborech aplikaci Yahoo Messenger, MSN
Messenger, .NET Messenger, ICQ a ve
Windows Address Book. Umi je také cerpat z
HTML a EML soubort uloZzenych na disku
infikovaného pocitace. Kickin disponuje
seznamem SMTP servert, na které se snazi
napojit v pripadé, Zze se mu nepodari vyuzit
uzivateltv. Jeho e-maily maji nahodné
poskladany obsah. Rlzné je i jméno
prilozeného souboru. Sifeni pfes vyménné
sité provadi tak, ze vyhledava sdilené
adresare a kopiruje se do nich pod lakavymi
nazvy soubord.

Novinky mezi pocitacovymi viry: Coronex

E-mailovy ¢erv Coronex je udajné prvnim,
ktery ke zmateni uzivatele zneuziva Siroce
medializované téma epidemie ,,biologického
viru“ SARS.

Cerv sam o sobé piedstavuje aplikaci
Windows vytvorenou v Assembleru. Pokud je
uzivatelem spustén, nakopiruje se do
adresare Windows jako ,,corona.exe“ a v
systémovych registrech pro sebe vytvori

prislusny kli¢, ktery zajisti jeho spusténi pri
kazdém startu systému.

Instalacni procedura ¢erva vsak obsahuje
chybu, ktera maze v nékterych pripadech
zpusobit jeho neschopnost se v systému
»usadit“. | vtomto pripadé se vSak mize dale
Sifit. Za tim ucéelem sbira e-mailové adresy z
Windows Address Book. Potom se kazdou
hodinu napojuje na SMTP server
»ns.execulink.com®, pres ktery se rozesila
dale.
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Casové razitko neni uredni Siml!

Pokud se hloubéji ponofime do problematiky digitalniho podpisu, uréité drive ¢i pozdéji narazime
na problém divéryhodného urceni (pokud mozno) presného ¢asového okamziku, kdy byl podpis
vytvoren. Jedna se o jedno ze zranitelnych mist jinak robustni technologie. Jenomze i zde
existuje uréité reseni. Jedna se o tzv. éasové razitko (nebo éasovou znaéku). Casové razitko
jednoznacné potvrzuje, Ze jim oznacena data existovala v dané podobé nejpozdéji tésné pred
uvedenym ¢asovym okamzikem.

V praxi by pfipadné zneuziti podpisu bez divéryhodné ¢asové znacky mohlo vypadat tak, ze
podvodnik v ¢ase T1 napf. uzavie smlouvu, kterou digitalné podepiSe. Nasledné v ¢ase T2 (>T1)
nahlasi ,,ztratu“ svého soukromého podpisového klice a oznaci jej za zdiskreditovany. Logicky
tedy pozada svého poskytovatele certifikaénich sluzeb o zneplatnéni digitalniho certifikatu
nalezejiciho ke ,,ztracenému“ soukromému klici. V ¢ase T3 (>T2>T1) pak mize podvodnik
prohlasovat svuj digitalni podpis vytvoreny v €ase T1 za neplatny, resp. vytvoreny treti osobou
pomoci ,,ztraceného* soukromého kli¢e a zrici se z toho vyplyvajicich pravnich zavazka.

O vydavani ¢asovych razitek se stara autorita €asové znacky, ktera funguje velice podobné jako
»klasicka“ certifikaéni autorita. Princip celého procesu je pomérné jednoduchy. Zacina tim, ze
specialni software (klient) zjisti HASH uréenych dat (viz. zavér prvniho dilu naseho serialu), ktery
doplni dal$imi Gdaji do celkové normalizované podoby zadosti o vydani éasové znacky. Zadost je
nasledné pres internet odeslana autorité casové znacky. Tam jeji zpracovani probiha tak, ze
autorita k dodanému HASHi prida presny ¢asovy udaj, ktery se ziskava napfr. z presnych
»atomovych“ hodin, GPS nebo DCF prijimace. Cely ,,balicek* je nasledné digitalné podepsan
privatnim kli€em autority ¢asové znacky. Timto krokem je zajiSténa diivéryhodnost viozeného
c¢asového udaje. V posledni fazi je €asové razitko doruéeno zadateli.

AUTORITA CASOVE ZNACKY
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Ovéreni platnosti éasového razitka je v podstaté ovérenim jeho digitalniho podpisu a celistvosti
oznacéeného souboru. Program, ktery ovéreni provadi, zjisti HASH souboru a porovnava jej s
HASHem desifrovaného z ¢asového razitka pomoci certifikatu autority casové znacky. Pokud se
oba HASHe shoduiji, je ¢asové razitko neporusené a uvedeny ¢asovy udaj je platny. Rovnéz mame
jistotu, Ze se obsah souboru nezménil. Pokud by se tak stalo, liSil by se také HASH souboru a
Casové razitko by pozbylo platnost.

Casové razitko mizeme stejné dobre aplikovat na digitalni podpis nebo na jakykoliv soubor.
Potfebujeme k tomu jen vhodny klientsky software na strané jedné a serverovou aplikaci
(autoritu) na strané druhé, ktera bude ¢asova razitka vydavat. V ¢eské republice prozatim neni
podobnych feSeni mnoho — prvnim a pravdépodobné zatim jedinym je AEC TrustPort TimeStamp
Authority (TSA), ktera jiz funguje v ramci vzpominané certifikaéni autority.

TSA predstavuje volitelny modul pro ,,On-line CA“ server. Stejné jako v pripadé certifikacni
autority mize na jednom ,,On-line CA“ serveru bézet nékolik podepisovacich stroji TSA

s vlastnim izolovanym PKI ulozistém. TSA muize bézet v tzv. ,,corporate* instalaci spole¢né
s certifika€ni autoritou nebo v tzv. ,stand-alone“ médu — pouze autorita casové znacky bez
certifika€ni autority.

Stézejni soucasti TSA je TimeServer, ktery je zdrojem presného €asu a zjisSt'uje jeho pripadné
odchylky od €asu systémového. TSA, kterou jiz AEC provozuje, ziskava presny ¢as z GPS (Global
Positioning System - ze sateliti pfijima mimo jiné i Casové véty). DalSi moznosti je signal DCF
Sifeny z vysilaée DCF77 v Mainflingenu na dlouhych vinach s kmitoétem 77,5 kHz. Pokud
provozovateli nevyhovuje ani jeden z téchto zptisobl, mize presny ¢as pro TimeServer ziskavat
jinym zpisobem.
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K praktickému vyuziti autority casové znacky slouzi program AEC TS Client, ktery si mtze
kdokoliv zdarma stahnout z webu certifika¢ni autority (www.trustport.cz). Klient umoznuje oznacit
casovym razitkem jakykoliv soubor. Komunikace klienta s autoritou je realizovano pomoci
protokolu HTTP (http://time.trustport.cz:8000/). Mezi klientem a ,,On-line CA“ je zafazena specialni
HTTP brana (Gateway), ktera filtruje a formalné kontroluje zadosti o €asova razitka. Zajist'uje, aby
se ke zpracovani v ,,On-line CA“ dostavaly pouze ,,spravné“ zadosti a nedochazelo ke
zbyteénému zatézovani podepisovaciho stroje.

Autoritu casové znacky najdete na webovych strankach certifikaéni autority AEC TrustPort CA
(www.trustport.cz) v zalozce oznacené ,,TSA“. Najdete zde politiku autority Casové znacky i AEC
TS Clienta ke stazeni. Vydavani ¢asovych razitek je zcela ZDARMA.

DATA SECURITY
COMPANY



