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Uvod

Asi vétsina uzivatelll vypocetni techniky se jisté setkala s problémem, jak ochranit data pfed neopravnénou
manipulaci. Neopravnénou manipulaci mize byt tfeba odcizeni dat (z média ¢i béhem pienosu), nechténa uprava
dat, nebo ,,0bycejné* Spehovani. K vasim datim se mize dostat nejen osoba, ale i t¢Z zlomyslny pocitacovy
program. Aby se predeslo témto problémim, pouziva se Sifrovani. Sifrovani oceni snad viechny osoby
pouzivajici sdileny pocita¢ (8kola/prace). Existuji riizné druhy Sifer lisici se zabezpe€enim, které jsou vhodné
k pouziti nejen proti zvédavym kamaradiim-vidlakam, ale i proti tajnym agentiim a policii (z toho divodu bylo
v USA zakazano vyvazet silné Sifry a znamy Sifrovaci program PGP musel byt vyvezen ilegalng€). Podstatny
rozdil je mezi Siframi symetrickymi a asymetrickymi. Symetrické Sifrovani provani zaSifrovani i odSifrovani
pomoci jednoho a toho samého kli¢e nebo hesla, kdezto asymetrické umoziuje zasSifrovat data vefejnym klicem
a odsifrovani je mozné provést jen soukromym (tajnym) kli¢em. Oboji Sifrovani ma své vyhody i nevyhody.
Program HyperCrypt pouziva Sifrovani symetrické.

Kazda sifra ma urcitou délku klice a uréity algoritmus. S vhodnou délkou kli¢e jsou dobré Sifry rozlustitelné bez
znalosti klice za dobu, ktera mnohatadové piekona délku lidského zivota a tak jsou dostatecné odolné vuci
prolomeni pfi soucasné technologii. Protoze kazdy algoritmus ma své vyhody, pouziva program HyperCrypt
soucasné az 18 druht Sifer. Jedna se o ty nejlepsi soucasné symetrické Sifry, samoziejmosti je podpora standardu
AES (Sifra Rindjael), t€Z jsou pouzity ostatni §ifry, které kandidovaly ve vybérovém fizeni na AES a dalsi nové i
starsi Sifry (DES, Tripple DES, IDEA, CAST...). Pokud se né&jaka z Sifer zdd n€ékomu malo bezpecna, prosté
pouzije jinou z nabidky, popfipadé vice jinych. Program HyperCrypt umoziuje libovolné zietézeni Sifer za
sebou (i opakované), kromé generovaného klice mlize pracovat i s heslem, které se neuklada do zadného souboru
a kromé Sifrovani provede i zabezpeceni souboru pro detekci zmény v datech (hashovaci funkce SHA-1).
Program je snadno a intuitivné ovladatelny.

Obsluha programu
Instalace a spusténi:
Program pracuje ihned po spusténi bez

| 5 HyperCrypt 1.0 freeware - [C]Y2k2 dispair@seznam.cz

i%l;\;wgm(‘m G alech | nutnosti instalace a konfigurace (u
DUT eiypt /1N deeropt file: Passiiord, nékterych  programi, dokonce i
[EAARWORKHCypt) | Sefect | komercnich, byva problem je viibec
0T dectpptfic: : I Usz passivard nainstalovat nebo spustit @ ).

Select | I Show password
Key fie; Sifrovani:

[EAANWORKHCot) | Selest | v Usekeyfie  Log: Nejprve je nutné zvolit soubor, ktery

CRYPT | OECRYIT ] EXIT I chceme zaévi’frovat. Mﬁier{‘lejej bud’ r}léné
e = n?psat do radl,iy ”Hj file”, nebo najit na
Cast256 = disku pomoci tlacitka ,Select® vedle
1hnlce ge == tadky sndzvem vstupniho souboru.
ot gis i Pokud soubor hleddme na disku, jsou
et U‘ES .“F‘CE autorvnatlcky po jeho zvoleni vyplnény

ADES Riindae! polozky , OUT crypt® a ,Key file“
lee Serpent slouzici ke specifikaci  vystupniho
Thinlce: Tea souboru a souboru pro ulozeni tajného
lee2 Trsafish klice. Pokud vam tyto nabidnuté nazvy
IDEA nevyhovuji, zvolte je ruéné jejich
Oel | Eleat;qlll Mars- Vi Bontlog "Decopl’ | Fleg Iug-l vepsanim do pfislusnych fadek nebo

vybérem pomoci tlacitek ,,Select™.
Program nabizi Sifrovani ve ¢tyfech rezimech:

1) pomoci vygenerovaného klice a bez hesla

2) pomoci vygenerovaného klice + heslo

3) Dbezklice jen s heslem

4) bezklice i hesla

Ctvrty zptisob (zaénu odzadu) je vhodny snad jen pro jednorazové pouziti, aby nebyl napiiklad pfimo pomoci

textového editoru vidét text. Data nejsou chranéna ani klicem ani heslem a lze je rozlustit kdykoli, pokud tto¢nik
zna pouzity algoritmus.
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Tteti zplsob je zabezpeen podle toho, jak vhodné je heslo. Pokud utoénik zna algoritmus a heslo je velmi
jednoduché (napiiklad ,,aaa*), mize téz dojit k prolomeni Sifry. Pokud je heslo zvoleno vhodné, je pfi soucasné
technologii nemozné rozlustit Sifrovana data a to bez ohledu na zvolenou $ifru.

Sifrovani bez klice je vhodné napiiklad tam, kde neni mozné bezpeénd dorugit ulozeny kli¢ od odesilatele
k prijemci. Pokud je to mozné, doporucuji pouzit prvni nebo druhy zpisob §ifrovani — pomoci vygenerovaného
klice ulozeného na disk. Druhy zptisob zajistuje ochranu dat i poté, doslo-li k prozrazeni tajné¢ho klice
utocnikovi (napf. jej odcizil z disku), avSak v tom piipad¢ se na Sifrovana data vztahuje to samé, co ke treti
metod¢ prace s programem. Kli¢ je vygenerovan pro kazdou Sifru nahodné v plném rozsahu (povazuji za
zbyte¢nost Sifrovat krat§Sim kli¢em nez maximalnim moznym, ackoli to algoritmy Sifer umoziuji, protoze pii
dnesnim vykonu pocitacii to neznamena prakticky zadné zpomaleni, ale jen maximalni moznou bezpecnost dat —
pfecejen uz jsou pry¢ doby 386tek, kdy by rozdil mezi 40 a 56 bity znamenal uSetfeni ¢tvrt hodiny Casu pfi
Sifrovani dat © ). ProtoZe pseudonahodné generatory pouzivané v programovacich jazycich nejsou pro ucely
Sifrovani pouzitelné, je pro vygenerovani klica tieba zésah uzivatele. Podobné jako u programu PGP se ndhodna

dislageneruji podle pohybu mysi po plose
Please fill random number generator buffer: programu. Cim chaotictéji bude uzivatel

“move randomly pour moyse over thiz field to generate random niumbers buffer

S pohybovat mysi, tim Iépe. Nicméné nahodna
083 o eompleted

Cisla jsou generovana podle vice kritérii
(soufadnice mysi, rychlost pohybu mysi,
aktualni datum a Cas s ptesnosti na milisekundy),
takze 1 nesmélé popotahovani mysicky v rohu
splni svtij ucel. Generovani klice probihd na
zacatku Sifrovani a v piipadé, Ze dojde buffer
s ndhodnymi cisly, je uzivatel pozadan o
vygenerovani nového. Pii generovani vétsiho
mnozstvi klich mulze zabrat generovani vice
bufferi pomérne¢ dost Casu (i nékolik minut
hybani mysi¢kou © ).

Pouziti klie se zapind zaSkrtdvaci polozkou
,Use key file” a pouziti hesla ,,Use password*.
Heslo je tieba zadat do fadku ,,Password®. Heslo je implicitné skryto za hvézdickami, ale je mozné jej zobrazit
zaSkrtnutim polozky ,,Show password*.

Pied Sifrovanim je jes$té nutné nastavit pouzité Sifry. Implicitn¢ je zadéana Sifra AES (Rindjael), do seznamu
(vlevo dole) je vSak mozné osmndcti tlacitky libovolné pfidavat a vsunovat nasledujici Sifry:

Blowfish, Cast128, Cast256, DES, Tripple DES, Ice, Thin Ice, Ice2, IDEA, Mars, Mistyl, RC2, RC5, RC6,
Rindjael, Serpent, Tea a Twofish

Vybér je znacny a s pouzitim vice Sifer znacné vzristd jiz tak spolehlivd bezpecnost. Bez znalosti klice je totiz
kromé klice (popf. hesla) nutna jesté znalost toho, jaké Sifry byly viibec pouzity a v jakém potadi. Tyto
informace se vSak neukladaji do Sifrovaného souboru, ale do klice a tak se pii pokusu o prolomeni Sifry ,,neni
&eho chytit“. Sifry je moZné ze seznamu odebirat jednotlivé (po oznadeni odebirané §ifry) tlagitkem ,,Del®,
poptipadé 1ze provést smazani celého seznamu tlacitkem ,,Clear all*.

Sifrovani uZivatel provede tlacitkem ,,Crypt”, jakmile jsou viechny tdaje uZivatelem zadany (tlagitko ,,Crypt*
odsedne), v pfipad¢ pouziti kli¢t je uzivatel pozadan o naplnéni bufferd ndhodnych ¢&isel (viz popis Sifrovani s
kli¢em).

Prtbeh Sifrovani je uzivateli vypsan do okénka ,,.Log®, které je mozné v pfipad¢ nepiehledného zaplnéni smazat
tlacitkem ,,Clear log™.

Ukézka zasifrovaného souboru se nachdzi v adresafi s programem vcetné klice. Soubor s klicem je sice v této
ukazce delsi, nez samotny Sifrovany soubor (zkomprimovany cca 16Kb), ale jeho délka by ziistala stejna i pro
n¢kolika Gb dlouhy soubor.

Odsifrovani:

Pro odsifrovani je tfeba zadat vstupni soubor ,,IN decrypt file* (pozor: je shodny s ,,OUT crypt file®), vystupni
soubor ,,OUT decrypt file*, zaskrtnout pouziti kli¢t a hesla a popt. jméno souboru s klicem ,,Key file®. Soubor
s klicem a vystupni soubor je doplnén automaticky pii zvoleni vstupniho souboru, ale je mozné je zménit rucne.
Pokud neni pouzit kli¢, je nutné jesté rucné zadat do seznamu pouzité Sifry ve spravném potadi, které je stejné
jako pri Sifrovani.

Pozor: program imysIné pro vys$si bezpeénost nekontroluje, zda byly pouzity spravné algoritmy, spravné heslo a
spraévna metoda deSifrovani !!! Pfi pouziti klice je pouze zkontrolovdna integrita samotné¢ho klice a
zaSifrovaného souboru (pro pfipad poSkozeni zasifrovanych dat napt. chybou na disku), ale vystupni data nejsou
jakkoli kontrolovana a uzivatel si je musi bud’ pfekontrolovat sam (obrazek lze zobrazit, text lze Cist...) nebo
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musi §ifrovat archivy, které jsou samy chranény pfed zménami dat. Pokud ale nebyla nahlaSena chyba klice a
chyba Sifrovanych dat a zaroveil bylo pouzito spravné heslo, spravnad metoda deSifrovani a spravné algoritmy, je
desifrovany soubor také v potadku. Pokud jsou v potadku kli¢ i1 Sifrovany soubor, ale byla zvolena $patna
metoda (napf. nebylo zadano heslo) a nebo bylo $patn¢ heslo, vysledny soubor je cely nesmysliny.

Tento zplsob zabezpeceni velice zt€zuje pokusy o prolomeni Sifry, protoze ttocnik neméd moznost ovéfit, zda
jsou data desifrovana spravné (kontrolni hash je jen pro Sifrovany soubor a pro kli¢ a navic je ulozen v kli¢i a
nikoli v Sifrovaném souboru). Bez znalosti klice je tedy nemozné pii pokusu o prolomeni §ifry poznat, zda byl
kli¢ zadan $patné (zkouseni vSech kli¢ mize zabrat i miliardy let pfi soucasné technologii pro jeden algoritmus)
a nebo zda byla data deSifrovana spravné, ale nasleduje dalsi algoritmus ze seznamu (ale ktery ? © ).

Pii deSifrovani je t¢Z mozno vypisovat aktudlni algoritmus, ale implicitné je to zakdzano, aby nemohl potencialni
utoénik koukajici pfes rameno (nebo odchytavajici obrazovku) poznat, jaka Sifra je pouZita.

Konec programu:
Program se ukoncuje tla¢itkem ,,Exit“ nebo standardnim zaviracim ki#izkem.

Pozadavky pro béh programu:

Program HyperCrypt nema zadné zvlastni pozadavky pro spusténi a pouzivani. Lze jej provozovat na vSech
32bit operacnich systémech Windows (Win95, Win98, WinME, WinNT, Win2000, WinXP). Program nic
neuklada do registrt ani kamkoli jinam, lze jej pouzivat ihned po spusténi bez nutnosti instalace a odinstalovat
pouhym smazanim. Program pracuje optimalni rychlosti, kterd je srovnatelnd s béznymi komprimacnimi
programy, pouzivat jej lze i na starSich pocitacich (testovdno P75MHz). Rychlost kles4d v zavislosti na poctu
pouzitych algoritmi (pochopitelné © ).

Licen¢ni podminky:

My

program zdarma, nebudou odmitnuty zZadné piipadné penézité ani vécné dary ©

Zavér

Program pIné vyhovuje nedavno schvalenému standardu AES, ale diky implementovani starSich provéfenych
Sifer miize program pouzit i ten, kdo nedvétuje neprovéienym novinkam.

Program HyperCrypt povazuji za natolik bezpeény, Ze jej pouzivam i pro svoje data © :-) I pii pouZiti jednoho
z bohatého vybéru a dobrého utajeni klice a hesla je v soucasné dobé nemozné v béznych podminkach prolomit
Sifrovana data. Pokud se dokonce pouziji vSechny nabizené Sifry a to v libovolném potadi a n¢kolikrat, mize se
citit bezpe¢né tieba i galakticky gigaterorista © :-)
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