O klicovych kolizich ve schématech (EC)DSA

Kdopak se to vlastné podepsal?!

Nepopiratelnost. To slovo 1étd vzduchem snad na kazdé prednasce o elektronickém
podepisovani. Nejcastéji zde symbolizuje viru uzivatell, Ze nikdo nemiiZe pozdéji jednoduse
tvrdit, Ze jim podepsany dokument ve skute¢nosti nikdy nepodepsal a podepsat ani nechtél.
Opravdu nemiize? O jedné, sice teoretické, le¢ pro praxi nikterak slibné vyhliZejici moZnosti
bude pojednano v nasledujicim ¢lanku.

Na uvod si nejprve uvedme volnou, ale dostateéné nazornou definici pojmu nepopiratelnost: O
systému fekneme, Ze poskytuje sluzbu nepopiratelnosti, pokud pro nezavislou treti stranu existuje
zpusob, jak se jednoznacéné (se zanedbatelnou pravdépodobnosti omylu) pfesveédcit o tom, Ze dana akce
v systému nastala, respektive nenastala. Pod pojmem akce si mizeme predstavit napfiklad pravé
podepsani dokumentu &i autentizaci subjektu do systému.

Z kryptologického hlediska chapeme nepopiratelnost jako jednu ze zakladnich sluzeb (vedle
ostatnich, jako jsou divérnost, integrita a autentizace), které se snazime vhodnou konstrukci
kryptografickych mechanismu zajistit. Situace je pfitom ve vétsiné ohledi podobna zminénym ostatnim
sluzbam. Vezméme si napfiklad starou znamou sluzbu zajisténi divérnosti. Vime, Ze zakladem vseho je
kvalitni ifrovaci algoritmus, ale Ze ten sdm o sobé je pouze podminkou nutnou (a nikoliv postadujici).
Vime, Ze je tfeba jesté vybudovat kvalitni klicové hospodafstvi, pfi€emz zvlastni pozornost musi byt
vénovana zpUsobu ulozZeni kliCového materialu, a tak dale. V pfipadé nepopiratelnosti je situace v zasadé
obdobna. Nejprve musime mit kryptografické schéma schopné tuto sluzbu zajistit a poté je nutné vénovat
pozornost navaznosti na ostatni procesy informacéniho systému tak, aby tfeti strana (soud) byla v pfipadé
néjakého sporu schopna nezavisle rozhodnout ve smyslu vySe zavedené definice.

V nasledujicim textu se budeme vénovat problematice (ne)popiratelnosti digitalnich podpisu, i kdyz
zde predstavena technika utoku je aplikovatelna i v ostatnich pfipadech, kdy je dané podpisové schéma
vyuzito k zajisténi mirné odliSné sluzby - napfiklad pravé k autentizaci uzivatelG.

Rovnéz poznamenejme, Ze utok, ktery bude dale popsan, se zaméfuje na prolomeni
nepopiratelnosti pfimo u zakladnich podpisovych schémat, tedy nikoliv ve vy$Sich vrstvach systému. Pro
lepSi porozuméni technikam popirani podpisu je vhodné si uvést, jakym zplsobem se vlastné proti
uzivateli zfikajicimu se svého podpisu vede dukaz na kryptologické urovni. Budeme zde pfitom
predpokladat znalosti na urovni ¢lanku [7]. Vime, Zze u schémat digitalniho podpisu se mimo jiné opirame
o zakladni vlastnost, ktera Fika, Ze: Pro libovolnou zpravu je vypocetn& nemozné pfi pouhé znalosti
vefejného kliCe a parametrd nalézt jeji platny podpis (obecnéji viz [7]). Plati-li tato hypotéza a pfedpoklad,
Ze pouze dany uzivatel zna sv(j privatni kli¢ a jakékoliv jeho pouziti musi byt timto uzivatelem védomé
schvaleno (toto je nutno explicitné zaijistit organizaéné-technickymi prostfedky), potom kazdy platny
podpis usvédCuje daného uzivatele z toho, ze dany dokument opravdu podepsal. Nyni se vzijme do
situace, kdy bude uzivatel chtit sv(j podpis popfit. Aby tak ucinil, musi zpochybnit platnost nékterého z
tvrzeni (&i spiSe z prfedpokladu), které jsou v dikaznim procesu pouzity. Na vybér ma zejména napadeni:

a) jednoznacnosti obsahu zpravy (viz [7]);

b) platnosti zakladni vlastnosti;

¢) vyhradni kontroly nad privatnim kli¢em.

Cilem pfitom vzdy je pfinést zminéné dlavéryhodné treti strané alternativni vysvétleni toho, pro¢ jen
se pod danym dokumentem nachazi platny podpis, kdyz jej nas uzivatel ve skute¢nosti viastné vlibec
nepodepsal. Je velmi dllezité si zde uvédomit, Ze veSkeré "dokazovani" je zde zalozeno na tom, ze
uzivatel takové alternativni vysvétleni, které by vypadalo alespori trochu vérohodné, predlozit nedokaze.
Jakmile by takové vysvétleni pfinesl, musi se jim tfeti strana zacit vazné zabyvat, a pokud zase ona
nepfijde s rozumnym divodem, proc€ je to celé nesmysl, uto¢nik vyhral. Alespori tedy ve svété teoretické
kryptologie.

Praxe muze byt nakonec jina a na zakladé fenoménu zvaného zdravy lidsky rozum pfece jen
utocnika zarazit. Nicméné nemusi to tak byt vzdy, a proto bychom nad chybami v teorii rozhodné neméli
zavirat oCi. Pravé proto se kryptologové snazi ze vSech sil, vymysli a kombinuji, aby si v€as sami povSimli
byt jen trochu rozumné vypadajici cesty vedouci k uvedenému alternativnimu vysvétleni. Kdyz uvazime,
Ze ve svétle ryze matematického pojeti je fada soucasnych kryptografickych mechanismi ponékud na
vodé (toto téma by s pfehledem vydalo na samostatnou knihu), neni to rozhodné lehka a uz vlbec ne
rutinni prace, ktera by Sla néjak metodicky podchytit (v tom je ovSem takeé jeji kouzlo).



Pojem k-kolize

Vime, ze slovo kolize ve spojeni s digitalnim podpisem rozhodné nevésti nic dobrého. Vétsinou se
zde mluvi o kolizi pouzité hasovaci funkce (h), coz znamena, ze uto¢nik disponuje dvéma rliznymi
zpravami (m1,2) se stejnym hasovym kédem (Cili h(m1) = h(m2)). Vzhledem k tomu, Zze na urovni béznych
podpisovych schémat se hasové kddy povazuji za dostateCné vérné reprezentanty podepisovanych
zprav, je utok na nepopiratelnost doslova nabiledni. Uzivatel se bude pfi popirani svého podpisu snazit
stranu provadéjici dukaz pfesveédcit o tom, Ze misto m1 ve skuteénosti podepsal m2 &i obracené. V drtivé
vétsiné pripadu tak dosahne alespon podstatného prodlouzeni celého sporu. Kryptologové o tomto
problému samoziejmé védi a usilovné pracuji na tom, aby pouzivané hasSovaci funkce hledani kolizi
neumoznovaly.

Problémem, na ktery bylo poprvé poukazano v pracich [6, 5], vSak je, Ze zpravy nejsou tim jedinym,
co muze v daném schématu kolidovat! Kolidovat mohou totiz také verejné klice. O tom, jak takova situace
vypada, hovofi nasledujici definice: Dvoijici raznych vefejnych kli¢d (PubA,B) nazveme klicovou kolizi
(dale k-kolizi, téz k-kolizi prvniho druhu), pokud existuje zprava m a jeji podpis S tak, zZe S je platny
podpis zpravy m vzhledem k obéma vefejnym klic¢iim PubA i PubB.

Stejné jako je v pfipadé hasovacich funkci nezadouci, aby byl uto€nik schopen nalézt kolizi
podepisovanych zprayv, je zde nezadouci to, aby byl schopen zkonstruovat k-kolizi. V opa&ném pfipadé
totiz mlze k tfeti nezavislé strané pfijit snadno s alternativnim vysvétlenim, kde bude tvrdit, Ze dany
podpis by sice mohl byt jeho, ale Ze ve skute¢nosti jeho neni! Jako dlikaz pak predlozi druhy z
kolidujicich vefejnych kli¢l a osobu s nim spojenou, ktera naopak bude tvrdit, Ze danou zpravu skute¢né
podepsala.

Jisté si umime predstavit praktickou situaci, kdy by nam pomohlo, pokud bychom mohli pozdéji svj
podpis "hodit" na nékoho jiného (nékdy to muze byt i vzajemné vyhodné). Cela situace je ilustrovana na
obrazku 1. Pro lepSi nazornost zde misto samostatnych vefejnych klict a parametrd schématu vystupuji
jejich autentizované nosice - certifikaty. S ohledem na dalSi zamérfeni tohoto pfispévku zde také uvadime
podpis implicitné ve tvaru dvojice hodnot (r, s).

Jesté horsich prekvapeni se mizeme dockat v pfipadé, kdy je znam nekooperativni postup vedouci
ke zvladnutelnému hledani k-kolizi. To znamena, zZe Uto¢nik je schopen nalézt kolidujici vefejny kli¢
(nejlépe vCetné privatniho), aniz by od majitele prvniho kliCe potfeboval jakékoliv informace, které nejsou
vefejné k dispozici. V takovém pfipadé se muze Uto€nik namisto popirani svého podpisu naopak aktivné
hlasit k podpisu cizimu.

Na prvni pohled to nevypada jako vazny nedostatek, nebot’ je-li dokument vefejny, mlze jej kdokoliv
a kdykoliv bez obav podepsat. Ur¢ité bychom v$ak nasli fadu pfipadu, kdy neni mozné, aby dokument
podepsal kdokoliv a kdykoliv, a pak Ize logicky usuzovat na to, Ze utonik ziska nekooperativnim
vypoctem k-kolize jistou nezanedbatelnou vyhodu. Jako pfiklad si miizeme uvést situaci, kdy je
podepsany dokument opatfen néjakym razitkem (€asovym, notafskym podpisem apod.). Toto razitko jiz
nelze pozdé&ji "podlézt", takZe pfidani nového i ndhrada starého podpisu nejsou jednoduSe mozné.
Pokud v§ak puvodni razitko nepokryva také detailni informace o vefejném klici, ktery se ma k ovéreni
podpisu pouzit (coz se bohuzel v praxi stava), miize utoc¢nik takto orazitkovany podpis sméle vydavat za
svuj. Tato situace je ilustrovana v levé Casti obrazku 1.

Vypocet k-kolizi u (EC)DSA

Existenci a zplisoby hledani k-kolizi miizeme studovat u kazdého schématu digitalniho podpisu,
pochopitelné ovSem s riznym vysledkem. Zatim byla tato problematika oteviena v souvislosti se
schématy RSA ([6]) a (EC)DSA ([6, 5]). V obou pfipadech existuji vypocetné trivialné schidné postupy
pro nekooperativni hledani k-kolizi pro prakticky libovolné hodnoty vstupni zpravy, jejiho podpisu a
vefejného klice (véetné vefejnych parametr(l). Nejjednodussi je pak situace jednoznaéné v pfipadé
(EC)DSA, kdy je navic velmi obtizné prokazatelné, ktery z dvojice kolidujicich vefejnych klici byl vytvofen
uto&nikem. To vyrazné ztéZuje potencialni spory o autorstvi podpisu v pfipadé, Ze se k nému aktivné hlasi
oba majitelé kolidujicich kli€l (viz nize). Dale se proto budeme vénovat pravé schématu (EC)DSA ([2, 3,
4)).

Z davodu rozsahu ¢lanku musime udélat jesté jeden zjednodusujici krok. Vlastni popis utoku
provedeme pouze na DSA s tim, Ze hned zde zkonstatujeme, ze uvedeny postup je trivialné rozsifitelny i
na (EC)DSA, coz bylo ukazano v [6]. Sama jednoduchost tohoto pfechodu je zde pozoruhodna a plyne z
toho, ze utok vyuziva velmi obecnych algebraickych vlastnosti DSA, které jsou s ECDSA spole¢né.

Hlavni partie schématu DSA jsou pfipomenuty na obrazku 2, vlastni postup vypoctu kolidujici
instance je uveden na obrazku 3. Podrobnéjsi rozbor tohoto algoritmu je podan v [6, 5], zde se zamé&fime
pouze na jeho hlavni body. Pfipomerfme, Ze cilem vypoctu je pro znamou hodnotu podpisu (r, s) zpravy m
a verejny kli¢ yA s parametry (pA, gA, gA) najit vefejny kli¢ yB s parametry (pB, qB, gB) tak, aby (yA, yB)
vytvarely na podpisu (r, s) zpravy m k-kolizi. V prvnim kroku algoritmu za¢iname tim, Ze pokladame pB =



pA a gB = gA. Tento krok je zcela v souladu s definici DSA [2], kde se pfedpoklada, Ze vice uzivatell
muze sdilet spole¢né verejné parametry. Pokud se pouziji mechanismy pro svédectvi o spravném
vygenerovani téchto hodnot ([2]), tak je k tomu dokonce i dobry diivod. V pfipadé ECDSA tento krok
odpovida tomu, ze uto€nik pouzije stejnou eliptickou kfivku nad stejnym télesem jako majitel instance A.
Takovy postup je zcela bézny a na prvni pohled rovnéz nebudi zadné podezieni (zvlasté kdyz A pouzil
nékterou ze standardizovanych kfivek [2]).

V krocich (ii) az (v) je nalezen generator gB spolu s hodnotou do€asného kli¢e zpravy kB pro podpis
od uZivatele B. Zde je patrné& hlavni moment celého postupu, kdy diky (velmi obecnym) algebraickym
vlastnostem DSA umime najit hodnoty gB, kB tak, aby platilo r = (gBkB mod pB) mod B, aniZz bychom
byli nuceni fesit sloZity problém diskrétniho logaritmu. V jistém, zcela nepravdépodobném pfipadé se
muze stat, Zze jsme pfimo nasli kB = kA. Potom jednoduSe podle rovnice pro sA (viz obrazek 2, krok (iii))
najdeme pFimo privatni kli¢ xA uzZivatele A. Zde si nelze odpustit jisty komentar - totiz stoji za
poznamenani, ze pokud Utoky tohoto typu z néjakého diivodu béhem vypodctu vyboéi z "normalnich"”
koleji, potom vétSinou ku prospéchu utocnika, ktery tak ziska nakonec vic, nez puvodné chtél!

Dale algoritmus pokracduje nalezenim hodnot privatniho a vefejného klice uzivatele B. V
poznamkach je pak uveden vztah mezi t&émito hodnotami a kli¢i na strané uzivatele A. Z téchto poznamek
je vidét, Zze ve velmi specialnim pfipadé se muaze stat, Ze vysledkem algoritmu bude yB = yA. Takova
situace v8ak nastava se zanedbatelnou pravdépodobnosti, a proto ji zde nebudeme uvazovat.

Za zminku dale stoji hodnota b, ktera obé instance v podstaté oddéluje a ktera je zavisla na
nahodnych E&islech kA a z, pfiéemz kazdé z nich je voleno jinym uZivatelem. K tomu, aby jeden z nich
dokazal obé instance propojit, musi znat obé tyto hodnoty (nebo byt schopen rozbit DSA zcela, coz
nepfedpokladame). Odtud plyne, Ze oba majitelé kolidujicich instanci vystupuji pfed tfeti divéryhodnou
stranou ve zcela symetrickych pozicich a na zakladé pouhé matematiky stojici za DSA nelze rozhodnout,
ktery z nich vlastni "padélanou” instanci. Obé instance Ize samoziejmé bez problém( (at uz s funkénosti
¢i s bezpecnosti) pouzivat k "normalnimu” podepisovani. Vice o vlastnostech vypoétenych instanci viz [6,
5].

Samoziejmé i zde pfichazi zachrana v podob& mechanismu vysSi urovné. Napfiklad druhy uzivatel
bude mit problém ziskat diveéryhodny certifikat datujici vznik jeho instance zpét do minulosti, takze
pomoci zdravého lidského rozumu snad nakonec bude rozhodnuto spravné. Na druhé strané je to jasné
selhani DSA, které by do vy3Sich vrstev rozhodné nemélo poustét takove "Speky".

Protiopatfeni a k-kolize druhého druhu

Za hlavni opatfeni proti uvedenému utoku Ize povazovat rozSifeni kontrol korektniho vygenerovani
parametrd p, g ([2]) i na generator g. Tim by uto¢nik ztratil moznost libovolné volby tohoto parametru, na
¢emz je cely jeho postup zalozen. Zakladni princip zminénych kontrol spociva v tom, Ze sledované
parametry jsou vytvareny jednosmérnymi funkcemi (fp, fq), pfiemz systém kromé (p, q) uchovava také
SEEDp a SEEDq, kde p = fp(SEEDp), q = fq(SEEDQq). Tento vztah Ize kdykoliv ovéfit a diky
jednosmérnosti pouzitych funkci nelze testovaci hodnoty SEEDp a SEEDq padélat (v sou€asné definici
[2] se pouziva jedna spole¢na hodnota SEED). Analogicky mechanismus existuje i pro ECDSA.

Je celkem s podivem, Ze tato technika nebyla rozsSifena i na generator g (toto uz v minulosti
zpusobovalo problémy - viz [8], kde je diskutovana problematika "klasickych" kolizi zprav). Tento krok by
proto nyni mél logicky nasledovat. Nelze ovSem dopredu fici, zda a kdy se k nému americka autorita
NIST odhodla (o utoku byla informovana), takze zatim nezbyva nez obdobny mechanismus v citlivych
systémech zavést po svém. Prakticky by pak vyhodnoceni spravnosti podpisu probihalo podle obrazku 4.
Poznamenejme, Ze operator AND na konci postupu v podstaté existuje uz dnes a vstupuji sem podminky,
jako je platnost certifikatu apod.

V jistych pfipadech mlze pomoci jesté jeden druh protiopatfeni a tim je pfidani detailnich informaci
o verejném klici (nejlépe celého certifikatu) do podepisovanych dat. Podle osobnich zkuSenosti s navrhafi
informacnich systém( mohu konstatovat, ze tento postup vypada z jejich pohledu elegantné a jednoduse.
Durazné zde ovSem podotykam, Ze to rozhodné neni univerzalni opatfeni a ze mlize stejné elegantné a
jednoduse selhat. Abychom vidéli pro¢, musime nejprve zavést k-kolize druhého druhu: Dvojici riznych
vefejnych kli¢a (PubA,B) nazveme k-kolizi druhého druhu, pokud existuji dvé zpravy m1,2 a jeden podpis
S tak, ze S je platny podpis zpravy m1 vzhledem ke kli¢i PubA a zaroven S je platny podpis zpravy m2
vzhledem ke kli¢i PubB. Na rozdil od k-kolize prvniho druhu nestanovujeme u druhého druhu to, Ze se
podpis musi vztahovat ke stejné hodnoté zpravy. Takova kolize je uzite¢na pravée v pripadé utoeni na
zminéné elegantni a jednoduché protiopatfeni.

Cela situace je naznacena na obrazku 5. Vidime, Ze pro uzivatele A a B se liSi konkrétni hodnota
zpravy, kterou nakonec oba podepisuji. Tato odli§nost je zpusobena pravé pfidanim informaci o vefejném
kli¢i. Pokud je v3ak tato informace pfidana tak, Ze ji Ize kdykoliv vyménit (tj. neni pevné svazana s vlastni



zpravou néjakou formou razitka - pozor, i zde se mohou uplatnit k-kolize), mize Gto¢nik se schopnosti
hledat k-kolize druhého druhu pro libovolné dvojice zprav snadno zvitézit.

Nyni jiz zbyva jen ukazat, ze u (EC)DSA Ize snadno nekooperativné hledat i k-kolize druhého druhu,
a to pro prakticky libovolnou dvojici m1,2. Pouzijeme k tomu pfimo algoritmus z obrazku 3, kde v kroku (ii)
pouzijeme jako m zpravu m1 a v kroku (vi) jako m dosadime m2. Poznamky na konci algoritmu pak budou
pochopitelné vypadat ponékud jinak. S ohledem na rozsah &lanku vSak jejich odvozeni musime ponechat
na "domaci cviceni".

Zaver

Problematika kliovych kolizi v podpisovych schématech pfedstavuje hrozbu pro systémy spoléhajici
se na nepopiratelnost elektronic-kého podepisovani zaloZzeného na bazi schémat digitadlniho podpisu. V
prispévku jsme si v hrubych rysech pfedstavili tento zcela piivodni zpUisob Utoku na podpisova schémata,
pricemz jako konkrétni pfiklad bylo pfedvedeno napadeni schématu (EC)DSA, jez spolu s RSA (u kterého
Ize také najit tento druh Utoku - viz [6]) patfi celosvétové k nejrozSifenéjSim.

S ohledem na praktické systémy je hrozba plynouci z rozebiraného uUtoku zatim spiSe teoreticka.
Tento stav v§ak neni ani tak zpusoben "zazraénou" odolnosti praktickych systémda, jako skuteCnosti, ze
dosud neexistuje mnoho takovych aplikaci, ve kterych by se zisk z prolomeni nepopiratelnosti vyrovnal
vynaloZzenému usili. V okamziku, kdy takové systémy vzniknou, stane se uvedena hrozba mnohem
realngjsi. Proto je jisté vhodné vyuzit tento "oddechovy" ¢as k implementaci pfislusnych protiopatfeni.

Tomas Rosa, autor@chip.cz
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Obr. 2. Prehled schématu DSA

Instance DSA je tvorena:

Vefejnymi parametry (p, q, g), kde:
p, q jsou prvoéisla, q|(p-1), 21023 < p < 21024, 2159 < q < 2160,
g je generator cyklické podgrupy grupy Zp* fadu q.

Privatnim klicem x, 0 < x <q.

Verejnym klicem y, y = gx mod p.

Vypocet podpisu zpravy m:

i) Zvolme nahodny kli¢ zpravy k, 0 <k < q.

i) Vypoctéme r = (gk mod p) mod q.

i) Vypoctéme s = (h(m) + xr)*k-1 mod q, kde kk-1I' 1 (mod q) a h je haSovaci funkce - ve standardu
DSS h =def SHA-1.

iv) Podpisem budiz dvojice (r, s).

Ovéreni podpisu (r, s) zpravy m:

i) Vypoctéme w: ws I 1 (mod q).
ii) Vypoctéme v = (gwh(m)ywr mod p) mod q.
i) Podpis je platny iff v =r.

Obr. 3. Postup vypoctu k-kolize pro DSA
Vstup: Podpis (r, s) zpravy m, vefejny kli¢ yA a parametry (pA, gA, gA), haSovaci funkce h pouzita pfi
podpisu m.



Postup:

i) Polozme pB=pA=p,gB=qA=q.

ii) Vypoctéme a = gAwh(m)yAwr mod p, kde w*s ' 1 (mod q).

iii) Zvolme nahodné ¢islo kB, 0 < kB < q.

iv) Vypoctéme z: zkB ' 1 (mod q).

v) Vypodtéme gB = az mod q.

vi) Vypoc&téme privatni kli¢ xB = t(kBs - h(m)) mod q, kde rt ' 1 (mod q).
vii) Vypoctéme vefejny kli¢ yB = gBxB mod p.

viii) Vystupem budizZ instance DSA (pB, gB, gB, xB, yB).

Poznamky:
i) xB = (b-1 - 1)h(m)t + b-1xA mod q, kde b I kAz (mod q), bb-1 T 1 (mod q)
i) yB = gA(1-b)h(m)tyA mod p



	Kdopak se to vlastně podepsal?!

