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Mazani internetovych stop

Identifikacni ¢isla, cookies a jiné triky - tak si o svych navstévnicich zjist'uji a ukladaji
informace webové servery. Existuje v§ak obrana...

Provozovatelé webovych stranek by radi védéli, kdo prohlizi jejich obsahy. Internetové obchody jsou
schopny diky tzv. cookies (data, nap¥. registracni Udaje, ktera se ukladaji na vas pocitac a jsou vétsinou
bez v&domi uZivatele posilana na konkrétni server pfi kazdé dalSi navstévé) automaticky rozpoznat své
zakazniky. Také reklamni spole¢nosti timto zplsobem zjistuji, kdo, kdy a jak ¢asto klepe na jejich
bannery. V budoucnu bude stale obtiZnéjsi uchranit svou anonymitu a soukromi pfed zvédavym
internetem. Otestujme tedy, jak sou¢asné webové prohlize€e chrani své uzivatele a pojdme se podivat,
které informace jsou cenné a které programy skute¢né mazou vase stopy. VSechny testované programy
slibuji likvidaci naznaku o pouzivani internetu, ale jiz pfedem si mizeme Fici, ze s Zadnym programem
nebudete zcela neviditelni.

Steganos Internet Privacy 2.05

Nastroj od Steganosu zanechava dvoji dojem. Na jednu stranu je obdaren vcelku zajimavymi
funkcemi, na stranu druhou fada detailt chybi. Sice maze cookies, ale hned vSechny neni mozné si tedy
vybrat, zda chcete n&jaké ponechat. Kromé toho chybi moznost nacasovani pravidelného automatického
uklidu. Myslenka ménit proxy servery b&hem surfovani je sice dobra, ale pfi standardnim nastaveni je
nastroj méni kazdou sekundou, coZ ma za nasledek extrémné dlouhou dobu stahovani. Chybi také
funkce falSujici typ prohliZze¢e a blokujici reference o tom, odkud pfichazite. Stenagos pfesto propaguje
svUj produkt jako idealni pro surfafe po erotickych strankach.

Ontrack Internet Cleanup 2.0
Zahlazova¢ stop firmy Intrack umi hodné. Bézné véci, jako mazani cookies, historie a cache

prohlizeCe, zvlada stejné dobfe jako likvidaci odkazl na nejposlednéji oteviené soubory. Experimentatofi,
ktefi Casto pracuji se softwarem obsahujicim spyware, budou potéSeni - ICleanup ho odstrariuje. Pro
ziskavani informaci o novém spywaru z internetu je k dispozici funkce update, bohuzel v zakladni cené
jen 90denni (alternativa: na odstranéni spywaru se specializuje téz freeware AD-Aware www.lavasoft.nu).
Vestavény planova¢ maze choulostiva data dle pfani ihned po startu nebo pfi ukoneni systému, stejné
tak jako pfi zavfeni prohlizeCe. Je mozné také nastavit denni uklid na urcity ¢as. Co ale chybi, je
vestavéna funkce pro proxy servery.

Window Washer 4.7

Silny nastroj zabyvajici se témé&F vSemi daty na pevném disku. Manipulovat Ize s paméti cache, s
cookies a historii navstivenych stranek. Aby se Washer uijistil, Ze vymazana data uz nikdo neobnovi,
prepisuje je nékolikrat pfed koneénym smazanim jinymi daty. Kdo chce mazat pravidelné, miize nastavit
interval od 15 minut az mési¢né. Washer zplsobuje falesné hlaseni, kdyz ma pod Windows XP smazat
ulozena formulafova data. Vyrobce doporucuje tuto funkci pouzivat jen pod Win 98/ME, kde funguje
bezvadné. Velkym problémem programu je jeho nepfehlednost, nebot pouziva vlastni grafické ovladani a
odliSuje se tak od standardniho Windows ovladani. Po pfekonani tohoto neduhu se z programu stane
kvalitni Cistic.

BrowserStar 1.5a
BrowserStar se hned na prvni pohled zda velmi pfehledny. Maze cookies, historii navstivenych

stranek a doCasné soubory - na pfani také po kazdém startu Windows. To, co chybi, je pravidelné
odstrafiovani cookies jednotlivych uZivateld, pokud jich je v systému vice. Bohuzel BrowserStar
neobsahuje Zzadného cookie spravce. Je sice mozné nékteré cookies ponechat, ale pouze jednorazové,
po dalSim surfovani si v8e musite naklepat znovu. Nastroj je tedy méné vhodny napfiklad pro zakazniky
internetovych obchodu, ktefi musi idaje o sobé vzdy zadavat znovu. Nabizena je také tajemna volba "IE
power settings”, ktera vSak neskryva nic jiného nez nastaveni domovské stranky a automatického
doplfiovani.

Internet Sweeper 1.8.4



Pokud nechcete s mazanim stop ztracet moc €asu a nejlépe v3e nastavit v jednom dialogu,
poohlédnéte se po Internet Sweeperu. Na jediném jeho okné nastavite zaskrtnutim mazani nedavno
otevienych souboru, odpadkového koSe, do€asnych souboru, odkazl nalezenych soubort a pocitacu.
Podpora prohlizec¢u je vztaZzena na Internet Explorer, Netscape a Operu. U prvniho ze jmenovanych Ize
nastavit mazani cookies, adres, historie, hesel a idaju automatického doplfiovani. Chybi sice cookie
manazer, program vSak oplyva dalSimi volbami. Utilitu Ize umistit do ikony v system tray vedle hodin, je
mozné prohledavat i skryté soubory, soubory pouze aktualniho uzivatele i soubory pfed smazanim
prepsat nesmysinymi daty. Pfijemnou funkci je blokovani novych oken prohliZze€e s reklamou,
automatické mazani a aktivace pfi startu Windows.

1CleanUp 3.0

Jednoduchy, dostate€né mocny a snadno ovladatelny nastroj, jehoZ podstatou je mazani
nezadoucich soubord. Vyhledava nepotfebné soubory podle pfipon definovanych v nastaveni
(automaticky jsou zahrnuty ty s nulovou délkou), odkazy na posledné oteviené soubory a jiz neplatné
odkazy na neexistujici soubory. Z internetovych stop maze odkazy na oblibené internetové stranky,
vyprazdnuje cache, historii, cookies (pouze zakladni spravce cookies s vybérem) a do¢asné soubory. Tyto
funkce jsou nativné podporovany s Internet Explorerem, po zméné nastaveni je Ize aplikovat i na
Netscape a Operu. Kompletni automatické mazani jednotlivych oblasti je Casovatelné (hodinové, denni,
tydenni a mésiéni).

Cookiedar 1.0.1

Program slouzi k jedinému - k mazani cookies. Jde v podstaté o spravce cookies, ktery je rozdéluje
do tfi kategorii: nezafazené, povolené, zakazané. Mezi témito seznamy je mozné polozky pfesouvat a
mazat. Automatické mazani spociva v ruSeni cookies v seznamu nezafazenych nebo zakazanych po
startu Windows. Vyhoda seznamu je zfejma - povolené cookies stale zUstavaji. Tim vycet schopnosti
konéi, své poslani v8ak program pini dobfe.

Cookie Terminator 1.1
Nastroj vypada velmi jednodus$e. | kdyZ se podle nazvu zaméfil pravé na cookies, jejich dobry
manazer chybi. Stejné tak pohfesujeme dalSi funkce likvidujici stopy po surfovani. Ani automatické
¢asové nastaveni mazani neni mozné. Cookie Terminator umi v sou¢asné dobé tedy jen jedno - mazat
cookies. To je za 15 dolart malo.

M. Schmidt, P. Zakostelny

Bezpecénostni nastaveni - obrana prohlizecu
Internet Explorer

Pro webového surfafe vede nejjednodussi a nejrychlejsi cesta k anonymité pfes nastaveni
Exploreru: Pod "Nastaveni - Moznosti sité Internet - Zabezpec€eni" naleznete dulezita nastaveni ochrany
soukromi. Internet Explorer toho sice moc nezm(ze, ale je schopen alespon odlisit jednotlivé uzivatele
jednoho systému. Kazdy muaze Cistit jen své vlastni internetové stopy. | pfes podporu pro anonymni proxy
chybi Exploreru nékolik dilezitych vlastnosti cookie manazer je nepohodiny, browser se nemiize navenek
maskovat jako jiny prohlize¢ a ani pfenos plvodce se neda vypnout. Integrovany spyware jako "Alexa"
déla z |IE prohlize¢ nevhodny k anonymnimu surfovani.

Opera

Maly, rychly prohlize¢ dava pocit jistoty: typ prohlizec¢e, pfenos plivodc(, pouzivani proxy a sprava
cookie - to v8e Ize rychle nastavit pomoci klavesy F12. Podrobné&jSi nastaveni je mozné provést volbou z
menu. Zde si mGzete vybrat, jak se ma zpracovavat zadana adresa, zda se budou uchovavat do¢asna
data nebo zda maiji byt ztracena ihned po zavfeni prohlizece. V cookie manazeru mizete vytvofit seznam
server(, ze kterych mohou byt cookies aktivovany, obecné pfijaty nebo odmitnuty. Kromé toho miize
Opera po skonéeni surfovani ziskana data uzamknout.

Mozilla 1.1a

Prohlize¢ Mozilla je nejen lepSi, co do stability a rychlosti nez jeho bratr Netscape Navigator, ale
nabizi i fadu dalSich voleb: DokazZe zabranit, aby skripty ménily &i zakladaly cookies, a maze historii



stejné jako do¢asné soubory. Dodateéné miizete smazat cookies po vlastnim surfovani. Skoda e Mozilla
chce automaticky ukladat data formulai a hesla. Méli byste toto v nastaveni hesel a formulara zrusit.

MultiProxy 1.2a (www.multiproxy.org)

Internetovou anonymitou se v prvé fadé mysli nemoznost vysledovat, odkud se k danému serveru
pfipojujete (IP adresa). Toho Ize docilit pouzitim prostfednik( proxy serverl. Ze svého pocitace se pak
nepfipojujete pfimo na dany server, ale na proxy server, ktery z néj tato data ziska a pfeposle je vam.
Dulezité je, aby proxy server byl anonymni, tzn. Zze vasi IP adresu ziska on, ale neposkytne ji serveru, ze
kterého chcete stahovat. To pfesné déla freeware program MultiProxy. Je pouZitelny se v&emi prohlizedi,
a to tak, Ze pomoci seznamu méni pouzivané proxy servery. Nejvét§im problémem bude udrZzovani téchto
seznamu - servery neustale zanikaji a vznikaji nové. Obdobnou sluzbu - anonymni webové rozhrani -
nabizi také provozovatel serveru www.anonymizer.com. | on skryva IP adresu za proxy servery, staci jen
zadat internetovou adresu do formulare na jeho strankach. Ke stazeni je také plug-in do Internet
Exploreru, ktery ve své freeware varianté déla to samé a navic blokuje informace o pouzivaném
operaénim systému, puvodce a instalaci cookies. Placena verze (10 USD/mésic) nabizi i dalSi sluzby
Sifrovani adres, Sifrovany pfenos po SSL, filtraci reklam, popup oken a neukladani historie navstivenych
stranek.

Software na Chip CD
1CleanUp 3.0: trial na 30 dni, www.1cleanup.com

CookieCooker/JAP 0.13: freeware, http://cookie.inf.tu-dresden.de
Cookiedar 1.0.1: freeware, www.jasons-toolbox.com Internet

Sweeper 1.8.4: freeware, Www.bmesite.com

MultiProxy 1.2a: freeware, Www.multiproxy.org

Steganos Internet Privacy 2.05: trial, www.steganos.com

Ontrack Internet Cleanup 2.0: trial na 14 dni, www.ontrack.com

Zradna data a jak se jim branit
Pokazdé, kdyz navstivite néjaky webovy (principialné i jiny) server, obdrzi od vas informace, jez vas
jednoznacné identifikuji:

IP adresa

jméno poskytovatele pfipojeni (provider)

jméno pocitace

typ operacniho systému

typ webového prohlizece

puvodce (adresa, ze které jste se na server dostali)

pfipadné cookies

To je cela fada cennych informaci - nemusite je vSak vSechny prozradit.

IP adresa: To, co potfebujete, je anonymni proxy server, ktery ziskava data z cilovych serveru, a
teprve pak je posila vam. Pfikladem je program JAP (v kombinaci s vitézem testu CookieCooker),
Anonymity 4 Proxy (www.inetprivacy.com) nebo MultiProxy (viz ramecek). Také mizete zadat adresu
anonymniho proxy serveru pfimo do nastaveni webového prohlize€e (v Internet Exploreru zvolte
"Nastroje - Moznosti sité Internet - Pfipojeni - Nastaveni mistni sité").

Plvodce (referer): Tato informace oznacuje webovou stranku, ze které jste se dostali na stranku
aktudlni. Internet Explorer neumi tuto informaci blokovat, Opera vSak ano - pod nastavenim "Privacy"
musite odstranit zaskrtnuti "Enable Referer logging".

Typ prohlize¢e (oznaCovano také jako "User-Agent"): Internet Explorer nenabizi Zadnou zménu
nastaveni této informace. V Opefe si Ize nastavit jiny typ prohlize€e v moZnostech "Network", ale toto
nastaveni bohuzel nefunguje vzdy.

Zacatek a konec pfipojeni;
mnozstvi pfenesenych dat;
pfidélené IP adresy;

telefonni Cislo (u modemu).


http://www.steganos.com/
http://www.multiproxy.org/
http://www.bmesite.com/
http://cookie.inf.tu-dresden.de/

Proti ziskani téchto dat nemizete na svém PC nic udélat, ale riziko jejich zneuziti je vétSinou
nepatrné. !Pozor: Ochrana proxy serverd je vam k ni¢emu, pokud mate v prohlize¢i aktivovan JavaScript
(standardné je zapnut). Davate tak moznost ziskat spoustu informaci o vaSem PC, jako rozliseni
obrazovky, systémovy ¢as a typ CPU.

Jak jsme testovali
Kazdy produkt byl testovan na pocitaci, ktery ukladal dostate€né mnozstvi zradnych dat: cookies,
doc¢asnych soubor( a historii navstivenych stranek.
Anonymita na webu
V této kategorii se pfidélovaly body za moznost blokovat nebo ménit informace o uzivateli. Pfipadné
proxy servery maskujici IP adresy navstévnikl a schopnost neposilat adresu puvodce se také hodi.
Mazani stop

VSechna data, ktera se pfi surfovani ukladaji na pevny disk, by mél nastroj odstranit. Dllezita je
flexibilita - mize byt do seznamu pfidana konkrétni adresa? Maze nastroj po skon&eni surfovani vSechny
soubory okamzité?

Ergonomie

Pokud jsou dulezité funkce téZko k nalezeni, nesplnil vyrobce nase ocekavani.

Dopliikové funkce

Odhali nastroj Spiony ve vasem pocitaci, tzv. spyware? Ziska tim zaru¢ené body navic.

CookieCooker/JAP 0.13 - vitéz testu

Efektivni, jednoduchy a zdarma - obsaZené nastroje perfektné spolupracuji a umoznuji
nejlepSi anonymitu na webu.

Zcela jiny koncept nez ostatni nastroje nabizi CookieCooker. Cookie data nejsou pravidelné
mazana, nybrz jsou vyménovana s jinymi uzivateli programu. To, co zni podivné, je vSak efektivni -
cookies se mezi sebou michaiji, coz znemoznuje sbérateli uzivatelovych dat sestavit jeho jednoznacny
profil. Mimo to Cooker vyplfiuje webové formulare (napf. Casto potfebné pro stazeni urcitych soubort)
fingovanymi Udaji o uzivateli, pamatuje si tato vymysSlena data a pouziva je dale. Kdyz si budete chtit
nakoupit v on-line obchodé&, musite vypadat duvéryhodné, a proto si o vas CookieCooker pfestane
vymyslet a na pfani nabidne pravdivé udaje. Co déla nastroj jesté zajimavéjSim, je JAP proxy, diky Cemuz
se stavate anonymni i vzhledem k pocitadi, ze kterého se na stranky divate. Je to diky nékolika za sebou
zapojenych proxy serverim, za které se maskujete. CookieCooker ma ale i svou chybu: Soukroma data,
ktera byla ulozena na PC jesté pred instalaci nastroje, nebudou smazana. Jakmile se jich vSak zbavite,
ziskate z CookieCookera spolu s JAP velmi kvalitni "anonymizovac". Pak uz si o vés diky slozenym
fingovanym datdm od jinych uzivatell zadny web obrazek neudéla.

CookieCooker/JAP 0.13
Celkové hodnoceni 74 %
Cena freeware
Info http://cookie.inf.tu-dresden.de
+ faleSna identita
+ faleSné vyplnéni webovych formulara
+ vcelku dobra anonymita (JAP)
+ zdarma
- nemaze stavajici cookies

Produkt

Cookie-Cooker/JAP 0.13

Steganos Internet Privacy 2.05

Internet

http://cookie.inf.tu-dresden.de

www.steganos.com

Cena (cca.)

freeware

30 Euro




Celkové hodnoceni 74 46
Anonymita na webu (50%) 100 50
Mazani stop (35%) 50 38
Ergonomie (10%) 60 80
Doplrikové funkce (5 %) 0 0

Shrnuti

Blaznivy koncept: misto mazani cookies je
prohazuje - vysledek je vynikajici. JAP zarudi
anonymitu na webu.

Internet Privacy hezky vypada, ale mozné je jen
hrubé nastaveni. Pfi standardnim je téméf
nepouzitelny pfi stahovani.

Anonymita na webu

Funkce pro proxy

Anonymni proxy

Blokovani plivodce (referer)

Zména typu prohlizece

Mazani stop

Mazani cookies

Sprava cokiies

Zachovani konkrétni cookie

Smazani cookie jiného uzZivatele

Mazani historie

Mazani do¢asnych soubort

Automatické Cisténi po uko€eni

Automatické Cisténi po startu

Ergonomie

Nedostatky malé pfeplnéné okno odli$né nastaveni surfovani
Uzivatelska privétivost uspokojiva dobra
Doplnikové funkce - -

Produkt Window Washer 4.7 BrowserStar 1.5a
Internet www.webroot.com www.abelssoft.com
Cena (cca.) 30 USD 19 Euro
Celkové hodnoceni 31 30
Anonymita na webu (50%) 0 0

Mazani stop (35%) 75 63
Ergonomie (10%) 50 80
Doplrikové funkce (5 %) 0 0

Shrnuti

Silny v mazani lokalnich dat, bez funkci na
anonymni surfovani.

Lokalni data, ktera zGstanou po surfovani,
likviduje spolehlivé.

AAnonymita na webu

Funkce pro proxy

Anonymni proxy

Blokovani plivodce (referer)

Zména typu prohlizece

Mazani stop

Mazani cookies

Sprava cokiies

Zachovani konkrétni cookie

Smazani cookie jiného uzivatele

Mazani historie

Mazani do¢asnych soubort

Automatické Cisténi po ukoceni

Automatické Cisténi po startu

Ergonomie




Nedostatky

netradi¢ni ovladaci plocha

zadné nastaveni pro mazani

UzZivatelska pFivétivost

dostatena

dobra

Doplnkové funkce
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