Kryptografie eliptickych kiivek

Eliptické krivky a Sifrovani (2.)

V predchozim dilu jsme se seznamili s eliptickymi kFivkami, nyni se posivame na jejich
vyuziti k elektronickému podpisu a k Sifrovani a Fekneme si par poznamek Kk jejich
bezpecnosti. Upozornime také na rizné standardy, v nichzZ se do detailii dozvite, jak tyto
systémy vyuZzit.

Eliptické kfivky nad télesem GF(2m)

Zatim jsme poznali eliptickou kfivku nad télesem GF(p). U télesa GF(2m) je situace slozit&jSi jen pro
matematiky a programatory, jinak je podstata stejna jako u GF(p). Protoze bychom zde v8echny rozdily a
jejich divody stejné nemohli rozebrat ( jina rovnice kfivky, jiné soufadnice, pfibyva reprezentace prvki
télesa v rdznych bazich, jinak se definuje soucet bodl na kfivce atd.), spokojime se pro dalsi vyklad s
GF(p).

Sifrovani s ECC
V ¢em je tedy podstata Sifrovani pomoci ECC (Elliptic Curve Cryptosystem)? Ukazeme si ji na

analogii Diffie-Hellmanova schématu vymény klice. Tento algoritmus Fesi situaci, kdy si dvé strany, A a B,
chtéji vyménit tajnou informaci pfes verejny kanal. Jak je to u vSech systému s vefejnym klicem nutné, i
zde se predpoklada, ze kazda ze stran ma k dispozici davéryhodnou cestou ziskany vefejny kli¢
protistrany. Navic zde pfedpokladame, Ze obé strany sdileji stejnou kfivku E a stejny bod P Z E.
Oznacime-li po fadé dA a QA privatni a vefejny kli€ strany A, a obdobné dB a QB pro stranu B, potom obé
dveé strany si mohou ustavit spole¢ny kli€ - bod Z na kfivce E, aniz spolu komunikuji. Strana A vypocte
bod Z jako dAQB a strana B jako dBQA Tyto body jsou skute&né stejné, nebot Z = dAQB = dA(dBP) =
(dAdB)P a soucasné Z = dBQA = dB(dAP) = (dBdA)P. Tedy kazda strana vezme vefejny bod (kli¢)
protistrany a sec€te ho n-krat, kde n je jeji privatni kli¢. ProtoZe obé strany vychazeji ze stejného bodu P,
dospéji zakonité do stejného bodu Z. Tento bod ovSem nezna nikdo jiny nez ony, v emz je podstata
ustaveni spole¢ného tajného prvku. Jak ho pouZiji k utajeni komunikace, je jina otazka. Obvykle se z x-
ové soufadnice bodu Z odvozuiji klice na sezeni pomoci rliznych dalSich technik a pomoci klice na sezeni
a vybraného symetrického algoritmu se pfisluSné spojeni Sifruje. Ani v pfipadé, Ze by se na
komunikaénim kanalu pfedavaly i hodnoty QA a QB, neni bod Z prozrazen, protoze uto¢nik z nich neni
schopen urcit privatni hodnoty dA a dB diky slozitosti diskrétniho logaritmu (viz minuly dil). Pfenos téchto
hodnot pfichazi v ivahu napfiklad tehdy, kdyz jedna z komunikujicich stran nema verejny kli¢ zalozeny na
stejné kfivce a bodu jako protistrana. Potom si odesilatel (napfiklad e-mailu) vezme bod a kfivku
protistrany a "ad hoc" si vytvofi svij kli¢ovy par s touto kfivkou. Svij bod Q pak spole¢né se zasifrovanou
zpravou posle protistrané. Ani v tomto pfipadé tedy obé strany nemusi byt spojeny on-line.

Elektronicky podpis s ECC
Uvedme si nyni, jak definuje elektronicky podpis pomoci eliptickych kfivek (ECDSA - elliptic curve

digital signature algorithm) standard FIPS 186-2, ktery zmiriuje i naSe vyhlaska k zakonu o elektronickém
podpisu. Standard definuje vice kfivek, zde si vybereme tu nad télesem GF(p) s nejmensim prvocislem p
(192bitovym). Parametry kfivky vidite v ramecku "Kfivka P-192", v dal§im samostatném rdmecku jsou
uvedeny pfislusné postupy. Kdo chce hloubéji porozumét divodim takovéto definice, mél by se podivat
na definici podpisového schématu DSA (viz literatura). Toto schéma (multiplikativni grupa) se pak
transformuje na eliptickou kfivku (aditivni grupa) tak, Ze operace nasobeni prvkiig *g * g * g *.... (tj. gk)
se pfevede na scitani bodd na kfivce P+ P + P + P + .... (1j. kP).

Standardy a literatura
Casto citovanou normou pro digitalni podpis je FIPS 186-2 (http://csrc.nist.gov/fips/), ktera

zrovnopravnuje podpis na bazi RSA (viz lit.), DSA (viz lit.) i ECDSA (elipticka varianta DSA). ECDSA
vychazi z normy ANSI X9.62. Ta, stejné jako FIPS 186-2, pak tézi z prace skupiny P1363 organizace
IEEE, ktera definuje fadu asymetrickych algoritmd, véetné téch na bazi eliptickych kfivek
(http://grouper.ieee.org/1363/ index.html). ECC se zabyva i ANSI norma X9.63. Dalsi skupinu tvofi razné
normy ISO pouzivajici ECC: napfiklad ISO 14888-3 definuje digitalni podpis, ISO/IEC 15946 definuje
podpisy, Sifrovani a vyménu kli¢e, ISO/IEC 9798-3 autentizaci a ISO/IEC 11770-3 kli€¢ové hospodarstvi.
Dale jsou k dispozici rizné internetové standardy IETF, vyuZivajici eliptické kfivky pro internetové pouziti



(http://lwww.ietf.org/), standardy WAP féra pro bezdratové komunikace, zejména mobilni telefony
(napfiklad Wireless Transport Layer Security, http://www.wapforum.org). ECC prosazuje také komercni
uskupeni SECG, vydavajici standardy na bazi ECC (http://www.secg.org), a to jak pro digitalni podpisy,
tak na jejich vyuziti k elektronickému podpisu a k Sifrovani a fekneme si par poznamek k jejich
bezpecénosti. Upozornime také na rGzné standardy, v nichzZ se do detailCi dozvite, jak tyto systémy vyuzit.
pro Sifrovani. ECC zaujme zejména u mobilnich telefonu, kde vystupuje do popfedi pfiznivy pomér
cenal/vykon, dluzno ale poznamenat, Ze v ramci honby za vykonem se zde definuje ECC s nizkou az
velmi nizkou bezpecénosti. Velmi dobrym zadatkem pro studium jak vlastnich eliptickych kfivek, tak norem
je web spole¢nosti Certicom, kde pracuji uznavani kryptologové (http://www.certicom.com).

Bezpeclnost

V tabulce "Doporucené délky kli¢e podle NIST" vidite také porovnani bezpecnosti symetrickych
systém, u nichz se pfedpoklada utok hrubou silou (vyzkouSeni vSech moznych klicl), a bezpec€nosti
eliptickych kfivek, kde se uvazuje slozitost feSeni problému diskrétniho logaritmu pomoci Pollardovy ré
metody. Tuto tabulku zpracoval NIST jako doporuceni pro federalni pouziti v USA. V navrhu nové
pfipravovaného dokumentu "PFirucka kliSového hospodarstviZ z 3. 7. 2002 pak NIST zprestiuje délky u
(http://csre.nist.gov/encryption/kms/guideline-1.pdf, tabulky 8 a 9). Treti a Ctvrty sloupec v nasi tabulce
berte proto spiSe orientacné.

Shrnuti
Kryptografie eliptickych kfivek (ECC) je novy nadé&jny obor. Eliptické kfivky poskytuji dobry pomér
cenal/vykon a stavaji se soucasti nejdulezitéjsich svétovych standardt (ANSI, ISO, IETF). Implementaci
téchto nastroju nic nebrani, snad jen jejich nezvyklost. Také jejich bezpecnosti se vénuje znacna
pozornost, takze obavy tohoto druhu asi nebudou tim hlavnim ddvodem, proc eliptické kfivky nejsou
masové pouzivany a "staré dobréZ algoritmy RSA, DH a DSA jesté nevyklizeji pole. Kazdopadné vsak
tam, kde jsou k dispozici jen omezené hardwarové zdroje, nemaji eliptické kfivky konkurenci.

Viastimil Klima, autor@chip.cz
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Krivka P-192
E :y2TIx3-3x+b (mod p) prvoCiselny modul p =

62771017353866807638357894232076664160839087003903[28520][28243][45111][8451][25956]
[17221][7415][45824][4913][7683][43023][7939][63733][45824][11264] prvociselny fad kfivky #E =
62771017353866807638357894231760590137671947731828[28520][28243][45111][8451][25956]
[17221][7415][45824][4913][7683][43023][7939][63733][45824][11264] kofaktor = 1, protoZe fad kFivky je
prvocislo; b = 64210519 e€59¢80e7 Ofa7e9ab 72243049 feb8deec c146b9b1 (hex.); (generujici) bod P: xP
= 188da80e b03090f6 7cbf20eb 43218800 f4ff0afd 82ff1012 (hex.), yP = 07192b95 ffc8da78 631011ed
6b24cdd5 73f977a1 1€794811 (hex.).

Generovani klice pro ECDSA
Vybereme eliptickou kfivku E nad GF(p). Poc¢et bodu kfivky #E by mél byt délitelny velkym
prvodislem n. Zvolime bod P Z E fadu n (poznamenejme, ze ANSI X9.62 pozaduje, aby fad kFivky byl
vétsi nez 2160). Vybereme jedineénou a nepredikovatelnou hodnotu privatniho klige, &islo d Z [1, n-1].
Vypocteme vefejny bod Q = dP. Vefejny kli¢ tvofi Ctvefice (E, P, n, Q).

Vytvoreni podpisu pomoci schématu ECDSA

Méjme zpravu m. ]
Vybereme jedineéné a nepredikovatelné Cislo k Z [1, n - 1].
Vypocéteme bod kP = (x1, y1) a €islo r = x1 mod n.



Je-lir =0, pak postup opakujeme od generovani Cisla k (to je nutné proto, aby v hodnoté s byl
obsazen privatni kli¢, viz dale).

Vypocteme k-1 mod n.
Vypocéteme s = k-1 {h(m) + dr} mod n, kde h je hasovaci funkce SHA-1 (viz literatura).

Je-li s = 0, pak opét jdeme na prvni bod - generovani nového k (neexistovalo by s-1 mod n, viz dale

proces ovéfeni).
Podpisem zpravy m je dvojice Cisel (r, s).

Ovéreni podpisu ECDSA

Mé&jme zpravu m a jeji podpis (r, s).

Divéryhodnym zpusobem ziskame vefejny kli¢ podepisujiciho (E, P, n, Q).
Ovéfime, zZer, s jsou z intervalu [1, n-1].

Vypocéteme w = s-1 mod n a h(m).

Vypocéteme u1 = h(m)w mod n a u2 = rw mod n.

Vypocéteme u1P + u2Q = (x0, y0) a v = x0 mod n.

Podpis je platny prave tehdy, kdyzv =r.
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