Historie a zaklady internetu

Z.0 zakulisia elektronickej poSty (1.)

NajpopularnejSou sluzbou dneSnych pocitacovych sieti je bezpochyby elektronicka posta,
ktora pritahuje stale viacej uzZivatel’ov. Aj ked’ ide o sluzbu, ktora méze byt’ v siet’ach
rozneho typu implementovana odliSnym sposobom, jej celkovy efekt je pre uzivatela
prakticky vZdy rovnaky.

Elektronicku postu je mozné oznacit za novodoby fenomén, ktory zasadne meni spdsob, akym ludia
spolu komunikuju. Ak sa vratime do minulosti, tak napriklad v 18. storo¢i trvalo niekofko tyzdriov, nez sa
nejaka sprava dostala z Eurépy do Ameriky, zatial o dnes sa prenos sprav aj na druhu stranu planéty
meria na sekundy. Vdaka elektronickej poste a dal§im modernym spésobom komunikacie dnes nie je
problémom komunikovat s ktorymkolvek ¢lovekom na Zemi.

Histéria a dostupnost elektronickej posty
Prvé e-mailové systémy boli vyvinuté koncom 60. a zaCiatkom 70. rokov. Tieto systémy boli

prevazne malé sukromné systémy v ramci oddeleni, s malou snahou spristupnit jednotlivym e-mailovym
systémom komunikaciu medzi sebou. Koncom 70. a zaCiatkom 80. rokov sa stali dostupné verejné e-
mailové sluzby prostrednictvom poskytovatelov AT&T Mail, MCI Mail a CompuServe. Vyskumné a
akademické e-mailové sluzby sa vyvinuli do toho, ¢o sa neskdr stalo internetom. Pretoze sluzby pre
posielanie sprav sa stavali popularnejSie a viacej pouzivané, rastla aj potreba vzajomnej interoperability.
Ako vysledok toho boli vyvinuté tieto Standardy:

* Standardy pre elektronické posielanie sprav a postu zaistila rada doporuéeni X.400 od CCITT
(Consultative Commitee for International Telegraphy and Telephony). Prva verzia Standardov X.400 sa
objavila v roku 1984 a je znama ako MHS 84 (Message Handling System, 1984). Systémy X.400 dnes
beZne sluZia ako chrbtica pre doru€ovanie sprav medzi e-mailovymi systémami.

* Protokol SMTP (Simple Mail Transfer Protocol) v sade protokolov IP (Internet Protocol) zaistil e-
mailové Standardy a protokoly pre internet.

* Koniec 90. rokov a zaciatok tisicrocia sfubuju pre elektronicku postu niekolko dalSich vyvojovych
krokov:

* Rast Sirky pasma, cez e-mail bude mozné posielat aj obrovské subory. Prebieha uz planovanie pre
gigabitové urovne a diskutuje sa dokonca o sietach s terabitovymi rychlostami.

* Podpora pre video, audio a grafiku v postovych sluzbach posielania sprav. Smernice tykajice sa
spdsobu, akym sa ma s tymito datami pracovat, zabezpecuju rozSirenie Multipurpose Internet Mail
Extension (MIME). PretoZe tieto rozSirenia predstavuju iba zaciatok, je pravdepodobné, Ze v tejto oblasti
déjde k zdsadnému vyvoju.

* Vznik inteligentnych agentov, ktory pomahaju s obsluhou a doru€enim posty.

* Vyvoj bezdrotovych postovnych sluzieb bude pokracovat a prispeje tak k podnieteniu zlepSenia v
oblasti bezdrotovych sieti.

* Zobecnenie elektronickej posty a posielanie sprav, ktoré zasahuje do elektronického obchodu
(napriklad prostrednictvom EDI, Electronic Data Interchange).

* Pouzitie Sifrovania, digitalnych podpisov a dalSich bezpe&nostnych technik, ktoré uchovaju obsah
e-mailovych sprav skryty pred neautorizovanymi o&ami.

Toto su zakladné vylepSenia e-mailu, pokial sa ma stat’ prostriedkom pre elektronicky obchod.
Prikladom takéhoto bezpeénostného opatrenia je PEM (Privacy Enhanced Mail). Pre Sifrovanie je mozné
pouzit' tiezZ algoritmus PGP (Pretty Good Privacy).

Systém prenosu sprav elektronickej posty
UA (User Agent) - v systéme spracovania sprav CCITT X.400 aplikaCny proces (program), ktory
poskytuje uzivatelovi pristup k systému prenosu sprav (MTS). UA vytvéra rozhranie, prostrednictvom
ktorého moze uZivatel vyuzivat sluzby elektronickej posty. Pouzivatel ho spusta az na zéklade potreby.
MTA (Message Transfer Agent) - programy, ktoré maju na starosti vlastny prenos sprav a
nev§imaju si obsah spravy. Zaujima ich predovSetkym adresa prijemcu. Bezia na jednotlivych pocitacoch
a musia vzajomne spolupracovat. Takto vzajomne spolupracujuce MTA nazyvame Message Transfer
Systems.



V modeli X.400 je MTA sucast systému obsluhy sprav (Message Handling System - MHS), ktora je
zodpovedna za ukladanie alebo prenos sprav dalsim MTA, uzivatelskym agentom alebo inému
autorizovanému prijemcovi. MTA je v prostredi TCP/IP porovnatelny s postovym agentom Mail Transfer
Agent.

MTS (Message Transfer System) - proces, ktory prenasa spravy medzi uzivatefmi. Za tymto
u€elom MTS vyuZziva iba vlastné komponenty (MTA). MTS sa vyznacuju tym, Ze pouzivaju jednotné
konvencie a protokoly.

X.400 - Standard spracovania sprav definovany organizaciou CCITT.

Elektronicka posta v prostredi TCP/IP
Elektronicka posta je bezpochyby najrozSirenejsia zo vSetkych sluZieb, ktoré internet ponuka.

Elektronicka posta je ako vacsina sluzieb internetu zalozena na modeli klient - server (obr. 2). Zakladom
elektronickej posty je existencia tzv. postovej schranky Mail Box, ktora vychadza z filozofie Post Office
Boxu. Kazdy uzivatel ma vlastnu elektronicku postova schranku (mailbox, jedineény adresar pre
ukladanie elektronickej posty) a ostatni uzivatelia mu moézu posielat e-mailové spravy. Tieto spravy sa
posielaju na e-mailovu adresu. E-mailova adresa je uréena dvojicou Udajov: identifikatorom schranky v
ramci daného pocitaCa a adresou pocitaca. Pokial je posta ulozena v schranke prijemcu, mbze uzivatel
tejto schranky vyvolat akékolvek pre neho ddlezité alebo zaujimavé spravy. Pokial nejaka e-mailova
sprava neméze byt doru€ena, mbdze byt dodasne uloZzena v postovnom urade (post office). To je sluzba,
ktora umoznuje ukladat spravy s moznostou periodicky kontrolovat, &i je prijemca pripraveny doru¢enu
postu prevziat. Elektronicka posta nie je nikdy zaistovana jedinym programom, vzdy ide o spolupracu
viacerych programov, ktoré su réznym spdsobom Specializované. Napriklad existuju programy, ktoré sa
staraju iba o prenos sprav, prezeranie sprav, vytvaranie a ich odosielanie. Zakladnymi RFC dokumentmi,
ktoré sa zaoberaju elektronickou postou, su:

RFC 821 [11] - definuje zakladny model elektronickej posty a jej prenos pomocou protokolu SMTP;

RFC 822 [12] - Specifikuje format textovych sprav pre elektronicku postu;

RFC 1521 [13 ] - definuje rozSirenie elektronickej posty MIME, ktoré umoznuje prenos aj inych
suborov ako textovych.

Okrem tychto zakladnych dokumentov existuje este vela dalSich, ktoré ich dopifiaju, avdak vSetky
vychadzaju z uvedenych RFC dokumentov.

Adresovanie sprav
Pévodny systém UUCP (Unix-to-Unix Copy) pouzival adresy v tvare:
podita€luzivatel

Vykriénik sa vyslovuje ako bang, takZe tomuto spdsobu adresovania sa hovorilo "bang notéciaZ.
Pokial je cielovy pocita¢ vzdialeny, musi sa obycCajne Specifikovat kompletna cesta, po ktorej sa bude
sprava uberat. Prikladom méze byt UUCP adresa v tvare

pocitac1!pocitac2!pocitac3!poditac4!uzivatel

Vyznam tejto adresy je taky, Ze sprava sa najprv odosle na pocita¢1, ten ju po prijati odosle na
pocitat2, pocitac2 ju dalej odoSle na pocitac3 , ten ju odoSle na pocitac4, kde ju obdrzi konkrétny
uzivatel. Cesta v tomto tvare mbze obsahovat az 20 poditacov. Zakladny dokument RFC 822 definuje
novy spbsob takzvaného doménového adresovania, ktory sa pouziva dnes. Takato adresa ma tvar

uzivatel@doménové_meno

kde doménové_meno je utvorené podla pravidiel Domain Name System (DNS). Uzivatel je
identifikator postovej schranky v ramci daného pocitaca. V doménovom adresovani je mozné Specifikovat
medzistanicu (postovu branu), cez ktori ma dana sprava prejst. Format takejto adresy je nasledujuci:

uzivatel%cielovy pocitat@brana

Ak je na strane odosielatela spravne nakonfigurovany postovy software, je format tejto adresy
potrebny len velmi zriedka.



Format posStovej spravy

Kazda postova sprava sa sklada z dvoch Casti: hlavicky (header) a tela spravy (body). Telo spravy
obsahuje vlastny text spravy a z pohfadu systému elektronickej posty nie je nijako Strukturované - ani
uzivatelské zlozky (UA), ani prenosoveé zlozky (MTA) tuto Cast spravy neinterpretuju (okrem Specialnych
pripadov, ako napriklad pri potrebe konverzie z jednej znakovej sady do druhej). Naopak hlavicka musi
byt velmi presne Strukturovana, lebo obsahuje informacie, podla ktorych su jednotlivé spravy odosielané,
prenasané a doruCované. Kazdy systém elektronickej posty (MHS, Message Handling System) musi
presne definovat, €o ma byt v hlavicke obsiahnuté a akym konkrétnym spdsobom to ma byt vyjadrené. To
preto, aby si uZivatelské zloZky (UA) a prenosové zloZky (MTA) dokazali v hlaviCke spravy najst tie
informécie, ktoré potrebuju k svojej €innosti. Syntaxom hlavi¢ky sa podrobne zaobera dokument RFC 822
[12]. Hlavi¢ka sa musi nachadzat pred telom spravy a telo spravy musi byt od hlavi¢ky oddelené
najmenej jednym prazdnym riadkom (CRLF CRLF). To z toho dévodu, Ze vSetko, ¢o nasleduje za prvym
prazdnym riadkom, sa povazuje za text spravy. Hlavicku spravy dokument RFC 822 definuje ako
postupnost poloziek, ktorym sa v originali hovori header fields (polia hlavicky). Kazda polozka hlavicky
musi zacinat na novom riadku (na prvej pozicii riadku) a méze pokra¢ovat na dalSich riadkoch (v takom
pripade ale nesmie zacinat’ od prvej pozicie riadku). Kazda polozka zacina nejakym klu¢ovym slovom
(zakon&enym dvojbodkou), ktoré definuje jej vyznam. Za klu€ovym slovom a dvojbodkou nasleduje
vlastny obsah prislusnej polozky. Hranaté zatvorky maju vyznam v mene pocitaca; signalizuju, ze meno
pocitaa nema byt prekladané pomocou DNS (obr. 3 ). Bodkoc&iarka ma vyznam separatora, pouziva sa
napriklad pri oddefovani adresatov v hlavi¢ke v poli To:. Text uzatvoreny v oblych zatvorkach je
povazovany za komentar a pri interpretacii niektorych poli hlavi€ky je ignorovany. Lomené zatvorky (< >)
zase oznacuju udaje prednostne uréené pre postovy program. Napriklad postovu adresu je mozné
zapisat aj takto:

"Bill Gates" <bill@microsoft.com>
Bill Gates <bill@microsoft.com>
<Bill. Gates@microsoft.com>

Postovy program si vezme iba udaje uzatvorené v lomenych zatvorkach. Dokument RFC 822
nepredpisuje povinné poradie jednotlivych poloziek hlavicky. Udaje uvedené v hlavicke musia byt
kddované v klasickom 7-bitovom ASCII formate.

Polozky hlavicky

NajdélezitejSie hlaviCkové polia (obr. 3 ) su definované v dokumente RFC 822 takto:

From: E-mailova adresa odosielatela, pripadne jeho skuto&né meno. Pre toto pole existuje vela
formatov zapisu adresy. Jeden z moZnych zapisov je na obr. 3 .

To: E-mailové adresa, eventualne i meno prijemcu.

Cc: Carbon Copy. Za tymto klu€ovym slovom nasleduju adresy tych pouzivatelov, ktorym sa dava
list alebo sprava na vedomie. Jednotlivé adresy sa oddeluju Ciarkou.

Bcc: Blind Carbon Copy. Tu sa Specifikuju adresy prijemcov képie, u ktorych nechceme, aby tuto
skutoCnost adresat vedel. Toto pole sa pred odoslanim spravy zmaze.

Reply-To: Pole obsahuje adresu, na ktord sa ma odosielatelovi poslat pripadna odpoved. Méze byt
uzito¢né vtedy, ak mate niekolko postovych adries, ale pritom chcete dostavat postu iba na jednu adresu,
ktoru pouzivate najCastejSie.

In-Reply-To: Obsah tohto pofa identifikuje predchadzajucu koreSpondenciu, ktora je odpovedou na
vasu spravu.

Subject: Struény popis obsahu spravy.

Sender: Specifikuje odosielatela spravy (ak je to niekto iny neZ autor spravy, pre ktorého je uréena
polozka From:).

Date: Datum odoslania spravy, vratane udajov o ¢asovom posuve vzhladom k svetovému Casu.

References: Obsah tohto pola identifikuje int koreSpondenciu, na ktoru sa tato sprava odkazuje.

Message-ID: Retazec, ktorym je sprava identifikovana - je automaticky generovany postovym
programom.

Keywords: Klucové slova charakterizujuce obsah. Jednotlivé slova su od seba oddelené Ciarkou.

Comments: Poznamka; komentar.

Encrypted: Sifrované (zastaralé).

Received: Toto pole vlozi do hlavicky kazdy postovy uzol (e-mailovy server) na ceste medzi
stanicami odosielatela a prijemcu, ktory sa danou spravou zaoberal. Pole obsahuje nazov postového
uzla, Cislo id spravy, ¢as a datum, kedy dany uzol spravu obdrzal, dalej od ktorého postového uzla sprava



pochadza a ktory transportny software bol pouzity k doru¢eniu spravy. Tieto informacie sa uvadzaju z toho
doévodu, aby bolo mozné vystopovat, kadial sprava iSla, a hfadat zdroj eventualnych problémov. Pole
Received: sa spravne Cita zdola nahor. V tomto poli sa m6zu vyskytovat nasledujuce slova: from -
pocitag, z ktorého bola sprava prijata, by - pocitag, ktorym bola sprava prijata, via - fyzicka cesta, with -
sietovy alebo postovy protokol, id - prijemcova identifikacia spravy, for - pre koho je sprava uréena (napr.
ak je adresatom bill@microsoft.com, potom sa tu zachovava pévodny adresat, t.j. bill@microsoft.com).

Return-Receipt-To: Pokial hlavicka obsahuje toto pole, zasle sa po UspeSnom doru€eni do schranky
adresata potvrdenie na uvedenu adresu. Hodnotu takéhoto potvrdenia je treba brat' s rezervou, pretoze
jeho nedoru€enie nemusi znamenat, Ze sprava nedorazila na miesto uréenia.

X-anything: Tento retazec sa pouziva kvéli implementacii doplnkovych vlastnosti, ktoré zatial neboli
uverejnené v dokumentoch RFC, alebo ktoré ani uverejnené nebudu. Prikladom je polozka X-Mailer:,
ktora zvy€ajne obsahuje typ a verziu postového programu, z ktorého bola sprava odoslana. Ak postovy
program nepozna vyznam niektorého pola zaé&inajuceho X-, mal by ho ignorovat. Dalsie polozky tohoto
typu su napriklad X-Accept-Language:, X-Priority:, X-UIDL a pod.

Resent- Pri automatickom odovzdavani spravy (napr. vrateniu nedorucitelnej spravy) sa pred
pbvodné hlavickové polia vlozi retazec Resent- (napr. Resent-From alebo Resent-Cc a pod.).

Nie v8etky uvedené klucové slova su povinné, RFC 822 urduje minimalne poziadavky na hlavi¢ku
spravy takto:

Date: 26 Aug 76 1429 EDT
From: Jones@Reqistry.org
Bcc:

alebo

Date: 26 Aug 76 1429 EDT
From: Jones@Registry.org
To: Smith@ Registry.org

Zaznam v poli Bcc: mbze byt prazdny, zatial o v poli To: je poZzadovana aspori jedna adresa.

Format tela spravy - rozSirenie MIME

Pévodny dokument RFC 821 a RFC 822 obsahoval iba ramcové smernice pre format tela postovej
spravy. Znakova sada bola obmedzena zakladnym 7-bitovym ASCII kbdom a pocet znakov v jednom
riadku bol obmedzeny &islom 1000. To bol aj dévod, pre€o pri pisani postovych sprav nebolo mozné
pouzivat znaky s interpunk&nymi znamienkami (ASCII kéd takéto znaky neobsahuje). Okrem toho sa
elektronicka posta ukazala byt vhodnym prostriedkom aj pre prenasanie réznych binarnych suborov
(obrazky, audio, formatovany text a pod.). Preto sa pouzivali r6zne externé kédovacie schémy, napriklad v
Unixe programy uuencode a uudecode, ktoré umoznovali transformovat [ubovolny binarny subor do
tvaru, ktory vyhovoval norme RFC 821 [11]. Systémové rieSenie bolo dosiahnuté prostrednictvom
takzvanych rozSireni MIME (Multipurpose Internet Mail Extensions), Specifikacia ktorych je obsiahnuta v
normach RFC 1521 a RFC 1522. MIME je Standardom, ktory doplfiuje normu RFC 822 a zaroven
zabezpecuje spatnu kompatibilitu. Rozsirenie MIME zaviedlo tieto nové hlavi¢kové polia (obr. 4):

MIME-Version: Indikuje, Ze sprava je zostavend podla noriem RFC 2045 az RFC 2049.

Content-Type: Specifikuje typ a podtyp dat posielanych v tele spravy (text, audio, video a pod.).

Content-Transfer-Encoding: Specifikuje typ kédovania, pomocou ktorého je sprava
transformovana do formatu, ktory vyhovuje RFC 821, t.j. do kratkych riadkov v 7-bitovom ASCII kdde.

Content-ID: Identifikacia spravy pouzitelna v moznom odkaze.

Content-Description: Textovy popis obsahu spravy.

Peter Gasparovic
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Vysvetlivky
RFC (Request for Comments) Sada ¢lankov, v ktorych sa dokumentuju a zverejiiuju Standardy
internetu, navrhy Standardov a obecne odsuhlasené myslienky.
DNS (Domain Name System) Systém doménovych mien. Distribuovany hierarchicky informacny
systém vyuzivany v IP sietach, umozniujuci preklad symbolickych doménovych mien (napr. www.zoznam.sk)
na Ciselné IP adresy (195.85.36.45).
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