AreaGuard Notes, verze 2

Chrante sva data

Spolecnost SODAT software se uzZ nékolik let etabluje na poli ochrany hardwaru i softwaru.
Jeji posledni novinkou je nova verze bezpe¢nostniho Sifrovaciho systému AreaGuard Notes.

Jde o technické a programové feseni ochrany pocitacu, vyuzivajici metodu "vlastnit a znat". To, co
vlastnite, je hardwarovy pfedmét, kterym je bud USB Smart Token (iKey), nebo Cipova karta (Smart
Card), a znat musite PIN. V tokenu je ulozen certifikat uzivatele a uzivatel(iv podpisovy kli¢, ktery je
pfistupny pouze po zadani PIN. Prostfednictvim PIN se pfihlasite k tokenu a ten zajisti vSe dalsi.

Osobni strazce
Systém AreaGuard Notes (dale jen AGN) umoznuije:

* autorizovany pfistup k opera¢nimu systému pocitace pomoci tokenu;

* on-line Sifrovani soubord, které je dostate€¢né rychlé a uzivatel ho nevnima;

* vytvoreni bezpe&ného, Sifrovaného, komunikaéniho kanalu v ramci virtuaini privatni sité. Sifrovani
a desifrovani probiha v paméti lokalni stanice;

* ukladani souboru jen na uréené misto v chranéné oblasti. V této oblasti jsou data zasifrovana. S
daty mohou pracovat jen privilegované aplikace. Ty mohou soubory &ist z privilegované oblasti a jen do ni
je ukladat.

pocitate (notebooku) se nezcizi data - jsou zaSifrovana, v realném Case nerozlustitelna.

RozSifeni bezpecnosti operacnich systém
AGN nevyzaduje souborovy systém NTFS. Umozriuje on-line Sifrovani souborl a celych slozek na
libovolném disku: lokalnim, vymé&nném i sitovém. Sifrovaci klige jsou uloZeny na tokenu (pfedmétu).
Umoznuiji Sifrovani a elektronicky podpis e-mailové komunikace, administrator firemni sité tedy nemUze e-
maily Cist. Lze nastavit asovou platnost Sifrovacich kli¢. Tajné ¢asti Sifrovacich kli¢l se nachazeji v
Sifrované databazi Access, AD nebo LDAP. Pfi reinstalaci operaéniho systému nedojde ke ztraté
certifikatd a dat.

S ¢im AGN pracuje
Pro bezproblémovou praci AGN je zapotiebi pocita¢ s USB portem. Do ného se zasouva iKey. Na
pocitaCové stanici by mél bézet operaéni systém Windows od verze 9x a na serveru Windows 2000 nebo
XP. Tokeny, iKey 1000, 1032, 2000 nebo 2032 &i Cipové karty jsou od renomované firmy Rainbow
Technologies. Vyhovuji standardu PKCS#11, obsahuji mikroprocesor a velice snadno se instaluji.

Jak AGN pracuje

AGN "se tvafi" v operacnim systému jako ovlada¢ souborového systému. Tim, Ze se zavadi
bezprostfedné po jadru systému, pfed aktivaci prvniho souborového systému, je dana jeho vysoka
bezpecnost. Pro Sifrovani Ize vybrat jeden z nasledujicich algoritmu a délku klice: 3-DES (112 bit(i), IDEA
(128), RC4 (40 a 128) a AES (Rijndael, 128). Systém se sklada ze dvou ¢asti. Prvni z nich slouzi pro
ochranu stanic a je tvofena USB portem s iKey a softwarem AGN. Druhou ¢asti je sprava stanic ze
serveru. Tu tvofi USB port s iKey a software AreaGuard AdminKit. AdminKit je uréen k centralni sprave
bezpecnostniho systému AGN. Umoznuje nastavovat, sledovat, obsluhovat a evidovat uzivatele a tokeny,
Sifrovaci kliCe a uzivatelské certifikaty a nastaveni AGN na pracovnich stanicich. Nastaveni parametru se
déje prostrednictvim AdminKitu, ktery je k dispozici pouze bezpecnostnimu spravci. Umoznuje spravu
stanic na dalku, a to i v automatickém rezimu. UzZivatel nemdze nastaveni tokenu ménit. Lze dokonce
urcit, aby pro praci AdminKitu muselo byt pfitomno vice osob soucasné.

Prednosti systému
Oproti prostfedkim Windows je AGN méné ¢asové narocny, ma snadnou administraci a umoznuje
hromadné nasazeni ve firmé&. Systém mysli i na situace, které se mohou zdat samoziejmé, ale ne u v8ech
bezpecnostnich systému tomu tak je. Napf. reinstalaci operacniho systému se zachova ochrana a &teni



dat. Ztratite iKey? Zadna pohroma. Staéi zavolat bezpe&nostnimu spravci, ktery vam nadiktuje heslo, a
pocita¢ bude plné funkéni. Po navratu do firmy se nastavi nova ochrana. Token lIze pfidat zcela snadno ke
klicm od bytu, a tak je pravdépodobnost jeho odlozeni Ci ztraty velice mala. Pfenos dat mezi aplikacemi
(byt stejnymi) neni mozny pomoci schranky Windows ani schranky sady Office. Lze Sifrovat i soubory v
do&asnych adresafich, \Temp. Do $ifrované slozky mize mit pistup vice uzivateld. Cte-li privilegovana
aplikace z chranéné oblasti v siti, data se pfenasi v zasifrované podobé&. Neni omezeni na velikost
souboru. Nastaveni AreaGaurdu Ize ulozit na zalozni médium a pouZzit k obnové nastaveni pfi havarii
systému. O v8ech operacich s AdminKitem je veden Zurnal, takZe Ize kontrolovat i bezpe€nostniho
spravce. Volitelnym doplfikem produktu je AreaGuard FirmWall, ktery umozriuje chranit data proti zcizeni
zaméstnancem firmy tim, Ze Ize data ukladat jen na médium, jez ur¢i bezpecnostni spravce, do oblasti,
které jsou zasifrovany.

Komu padne?

Ochrana dat systémem AreaGuard Notes je zaméfena na ochranu dat Sifrovanim on-line na pozadi.
Kombinaci softwarové a hardwarové ochrany se dosahuje vysokého stupné bezpecnosti. Jde o plné
profesionalni aplikaci, zabezpedujici data na 100 %. Lze ji vyuzit jak k nasazeni na nékolik pocitacu, tak
do rozsahlé sité. Pro koho muze byt AGN pFinosem? Pro v8echny, ktefi pracuji s divérnymi daty: pro
vedouci pracovniky, pravniky, personalisty apod. Systém je velice vhodny pro "mobilni kancelare".
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