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Spole¢nost AEC, spol. s r.o. vynalozila velké Usili na zajisténi presnosti informaci uvedenych v tomto doku-
mentu a neni zodpovédna za jakékoliv chyby a nedostatky.

Zadna ¢ast tohoto dokumentu nesmi byt reprodukovana ani prenasena v jakékoliv formé nebo prostredky,
elektronickymi, bez prfedchazejiciho pisemného povoleni autor(i jednotlivych prispévki.

Pozn.: Tato publikace neprosla redakéni ani jazykovou Upravou.
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REALITA ELEKTRONICKEHO PODPISU
Jifi Mrnustik, AEC spol. s. r. o.

Foreword

Zakon 227/2000 Sb. byl prijat, a verejnosti, politiky i odbornou representaci akceptovan. Vyhlaska
366/2001 Sb. je v praxi jiz néjakou dobu. Narizeni viady pro pouziti elektronického podpisu pfi pfijimani
elektronickych podani na Uradech je témér jiz tak staré, ze se chysta jeho novelizace. Jaké jsou vsak real-
né vysledky praktické implementace elektronického podpisu? Docela dobré, ale.....ne az tak v Ceské
republice.

Uvod

Technologie elektronického podpisu je velmi uziteCna a pouzitelna v mnoha oblastech. Pocinaje témi
nejobvyklejsimi, jakymi je podepisovani dokumentl az po antivirovou ochranu zalozenou na prevenci
a davére v podpisovatele souboru, ktery se pravé chystame ve svém pocitaci otevrit. Soubor opatreny elek-
tronickym podpisem nam dava nejen moznost odlisit napfiklad e-mail poslany od divéryhodného c¢lovéka,
od mailu, ktery dlivéryhodny neni a proto miize potencialné obsahovat viry, ale v pfipadé infekce i zjistit vini-
ka Sireni viru. To vzbuzuje vétsi zodpovédnost za antivirovou ochranu vilastniho pocitace.

Aplikaci elektronického odpisu je vSak v praxi mnohem vice.

Macao

Konsorcium Siemens Macao, Giesecke&Devrient a NEC ziskalo zakazku od vlady na narodni identifikacni
karty v hodnoté 100M HK$. Kontrakt je zaméfen na multifunkeni identifikacni feseni na bazi ipovych
karet, které umoznuje realizovat e-government pro MACAO SAR. Pro obyvatele MACAA bude do konce
letosniho roku vydano 500000 téchto identifikacnich karet. Karty budou podporovat PKI na zakladé mezi-
narodnich standard(, key management, autentizaci a dalsi funkce.

Polsko

Finsky vyrobce ¢&ipovych karet Setec ve spolupraci se svym polskym distributorem doda PKI ¢ipové karty
pro polsky systém mezibankovnich prevodl ELIXIR, ktery je fizeny a spravovany instituci National Clearing
House KIR. V Polsku je 80% mezibankovnich transakci provedeno pomoci systému ELIXIR. Cipové karty
jsou nyni integralni soucasti tohoto systému. Jsou pouzity pro vytvareni bezpeéného komunikaéniho kanalu
mezi pobockami polskych bank a hlavni kancelari KIR. Souc¢asné elektronicky podepisuiji a Sifruji informa-
ce o téchto prevodech.

Ridi¢ské prakazy v Indii

Madhya Pradesh (stat v Indii) ma pfiblizné 3 miliony vydanych fidi¢skych priikaz( a registrovanych licenci
pro soukroma nebo podnikatelska (uzitkovd) vozidla. Kazdoro¢né je zde vydano 184000 fidi¢skych
opravnéni, 250000 registraci osobnich automobil( a 15000 registraci vozidel pro podnikani. S timto obje-
mem dat je spojena ohromna administrativa, je to nakladny systém a vyZzaduje vSemozné zdroje.

Proto se v tomto staté rozhodli pro neobvykly projekt a v Indii ojedinély. Vydavaiji fidicské prikazy a tech-
nické priikazy vozidel na bazi ¢ipovych karet.

Cely systém ma vysokou bezpecnost a umoziuje identifikaci, autentizaci a validaci fidicl a jejich vozidel.

Systém je kompatibilni s ISO 7816 a otevienym standardem PCSC. Technické a fidi¢ské prikazy vedou
ke kompletni komputerizaci ministerstva dopravy. Takto byl vytvofen dalsi krok k Uplnému e-governmentu.

Policisté a dopravni inspektofi jsou vybaveni hand heald pocitaci. Zde jsou informace o vinicich dopravnich
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prestupkll shromazdovany v paméti nac¢tenim informaci z Cipl Cipovych karet a posléze uploadovany
do centralniho pocitace. Toto umoziuje viadé mit WAN sit, ktera okamzité autentizuje a validuje kazdy
prikaz vydany ve staté.

Rakousko

V Rakousku se rozbiha projekt elektronického podpisu. Uzavirani pravné zavaznych smluv prostrednictvim
internetu umoznuje v Rakousku projekt pro zavadéni elektronického podpisu.

Elektronicky podpis smlouvy je z pravniho hlediska postaven na stejnou uroven jako klasické uzavirani
smluv. Dcefina spolec¢nost rakouského Telekomu Datakom, hodla do konce roku pro tento projekt ziskat
50000 klienta. K vyuziti sluzby si musi zajemci zakoupit ¢teci zafizeni a specialni ¢ipovou kartu v hodnoté
60 Euro (1930 korun) s platnosti na jeden rok, jejiz prodlouzeni vyjde na 15 Euro (480 K¢&). Potfebnym
Stecim zafizenim na prenos udaji z cCipové karty, ktera slouzi k identifikaci uZivatelt, budou postupné
vybaveny véechny posty.

Od digitalniho podpisu si Uspory slibuje i spolkova vlada, a to zejména v mzdovych nakladech a vydajich
na rGzné tiskoviny.

Nyni je mozno elektronicky podpis vyuzivat pfi styku se sociélni pojistovnou, od kvétna pak u ostatnich
pojistoven. Podavani danovych pfiznani timto zptisobem se predpoklada od pristino roku.

Trochu to pfipomina zacatky éry elektronického podpisu u nas, s tim rozdilem, Ze v Rakousku existuje jiz
moznost jeho praktického vyuzivani.

Elektronické bankovni sluzby v CR a elektronicky podpis

Zakladem elektronického bankovnictvi je vlastné e-obchod, kterym nabizi banka svoje sluzby svym klien-
tam. Cilem je presné to stejné jako u e-commerce, v bézné znamych terminech a podminkach. Nastroje
pro provozovani elektronického bankovnictvi jsou také velmi podobné, i kdyz je dluzno podotknout,
ze banka zde hraje roli dvojjedinou a to Ze jak sluzby poskytuje, tak zaroven zajistuje i platby za né.

U bézného elektronického obchodu sluzby zajistuje obchodnik a pro realizaci plateb musi mit jesté smlou-

Jaké moznosti nabizeji v soucasnosti banky pro elektronické bankovni sluzby s vyuzitim elektronického
podpisu?

Sluzby a jejich poskytovani i rozsah Ize rozdélit v podstaté podle moznych a dostupnych komunikaénich
médii (vynechame-li laskavé kabelovy pfenos - tj. pfenos dokumentt v kabele z domu k pfepazce banky).
Vétsina bank pouziva k zabezpecéeni elektronického, ¢i internetového bankovnictvi kryptografickych kalku-
lacek, ale prece jen jsou vyjimky.

CSOB internetbanking 24

CSOB pred nedavnem zahdiila svilj projekt internetového bankovnictvi. Nabizi moznost ziskavat informace
o transakcich, zlstatcich na Gétech, zadavat prevodni pfikazy a podobné. Pristup k internetové sluzbé je
mozny pomoci webového prohlizece, ve kterém je nainstalovany Sifrovaci modul umozniujici Sifrovat
s klicem délky 128 bitl a elektronicky podpis. Tato skute¢nost vSak neni béznou ani ve Windows 2000
a vyzaduje instalaci zaplaty, kterou je mozno zkopirovat z webové stranky spolecnosti Microsoft.
Identifikace uzivatele je mozna bud zadanim identifikacnich cisel IPPID a PIN, nebo pouzitim procesorové
Cipové karty. Nastaveni bezpec¢ného komunikaéniho kanalu se déje standardni jednocestnou autentizaci
ze strany serveru banky. V pripadé pouziti ¢ipové karty se jedna o dvoucestnou autentizaci, pfi které
se "predstavuje" svym certifikatem jak server, tak i klient. Cipova karta pii autentizaci klienta spolupracuje
a vyuziva sluzeb Windows a umoznuje autentizaci jak v MSIE, tak i v Netscape browseru.
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Archivace elektronickych dokumentu
Je dalsi moznost jak v praxi vyuzit elektronicky podpis.

Notafi, spole¢nosti, poradenské firmy, darnovi auditofi, Ucetni, rizné svazové odborné komory a spolky
generuji velké mnozstvi dokumentd, které po podpisu zainteresovanymi signatafi (at jiz s notarskym
ovérenim nebo bez néj) se nezbytné musi archivovat tak, aby i po dlouhé dobé byly dokumenty dostupné
a podpis na nich bezpecné overitelny. V papirové formé je dokumenty mozno dobre archivovat a metodolo-
gie pro bezpecnou archivaci je vypracovana.

V dobé platného zakonu o elektronickém podpisu je véak situace jina a to predevsim i z toho davodu,
ze technologie elektronického podpisu je vSeobecné a celosvétové uznavana a implementovana. Tak
vznikd potfeba a moznost bezpecné archivace elektronicky podepsanych elektronickych dokumentd.
Podpis na psaném dokumentu Ize ovéfit snadno a to pohledem. U elektronického podpisu toto ovéreni
neni technologicky ani zdaleka tak jednoduché. Proto ke sluzbé bezpeéné archivace elektronickych doku-
mentl musi nezbytné pristoupit i sluzba ovéreni elektronické podpisu na ulozenych dokumentech
eventuelné duplikace téchto dokumentli pfipadné jejich prevedeni do papirové formy s vystavenym
potvrzeni o platnosti podpist signatard.

Ulozena data (dokumenty) mohou byt nékolikerého razu, elektronicky podepsané soubory, elektronicky
podepsané naskenované kopie papirovych dokument(, elektronicky podepsané datové formaty faxovych
sprav a podobné.

Zaveér
Teorie je vybudovana a existuje cela rada evropskych i lokalnich norem, které nam umoznuji elektronicky

podpis masové nasadit. Avsak praxe je zcela odliSna.

Neexistuji metodické pokyny jak uvést ideu elektronického podpisu do praxe ve statnich uradech a vytvorit
tak tzv. E-governement.

Muzeme donutit CA a RA jak se maji chovat a vnutit jim akreditaci, mizeme vytvofit zakon a provadéci
vyhlasku, ale nem(zeme lidi donutit, aby tuto technologii v praxi masové pouzivali.

Pro masové nasazeni je treba vytvorit prilezitosti, které lidem opravdu pomohou usetfit ¢as a oslovi je.
Nékolik takovych implementaci jsme si pravé predstavili.
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CERTIFIKACNI AUTORITA - CO NAM NABIzi?
JUDr. Iveta Hodkova, CSc., PriceWaterhouseCoopers, Praha

Souhrn

Tento prispévek se zabyva pravnimi a praktickymi aspekty sluzeb poskytovanych certifikacni autoritou jak
z pohledu klienta certifikacni autority tak z pohledu certifikacni autority. Uvadi jaké existuji druhy certi-
fikacnich autorit dle zakona o elektronickém podpisu (dale jen Zakon) a provadéci vyhlasky a fesi otazky
jejich pravniho postaveni, dokumentacni zakladny, sluzeb, které mlze certifikacni autorita v souvislosti
s elektronickym podpisem a elektronickymi dokumenty nabizet (dle Zakona a dale jiné Zakonem
neupraveng).

Uvod

Naprosta vétsina podnikatelt musi zpracovavat znacné objemy tisténych dokument(. Ve smyslu zabéhnuté
praxe "co je psano to je dano" je Uprava vztah( se zakazniky, dodavateli, statnimi urady, zaméstnanci apod.
doposud realizovana vétsinou v listinné podobé. Je zfejmé, Ze vytvareni a skladovani téchto listinnych
dokumentt je drahé, stejné tak jako manipulace s nimi. Pravdépodobnost ztraty originalt daleZitych doku-
ment( uchovavanych v podobé listin je také celkem vyznamna.

Soucasné technologie umoznuji v naprosté vétsiné pripadd nahradit listinné dokumenty elektronickymi,
coz vede ke zna¢né Uspore ¢asu a naklad(, a tudiz ke zvyseni efektivity fungovani spole¢nosti. V okamziku,
kdy spolec¢nosti a jini podnikatelé za¢nou uvazovat o "digitalizaci" svych procest a ¢innosti, musi zacit
zvazovat nejen technologickou stranku planovanych zmén, ale i to, zda pravni rad takovéto zmény
umoznuje'. Jde nejen o to, aby elektronické dokumenty, pokud je s nimi spojen urcity stupen zavaznosti,
byly i v elektronické podobé pravné platné (hmotné pravo) a vymahatelné (procesni pravo), ale musi byt
provéreny implikace zahrnujici oblast danovou, Ucetni, sféru ochrany osobnich udajd, prav dusevniho viast-
nictvi a pfipadné i dalsich pravni odvétvi, jako napf. trestniho prava.

Strucné o elektronickém podpisu

Jednim z nastrojli, které dle naseho pravniho fadu umoznuji aby dokumenty existujici v elektronické
podobé byly pravné platné, zavazné a vymahatelné, je elektronicky podpis, upraveny Zakonem o elek-
tronickém podpisu ¢. 227/2000 Sb. a naslednou provadéci vyhlaskou, viadnim nafizenim a novelami pro-
cesnich predpis?. Vyznam elektronického podpisu, zejména slovy Zakona "zaru¢eného elektronického
podpisu", roste s tim, jak roste rozsifeni a vyznam elektronické komunikace obecné.

Dnes ma jiz mnoho lidi zakladni predstavu o tom, jak elektronické podepisovani vétsinou funguje. Prestoze
existuji i jiné moznosti, nejcastéji se vyuziva technologie digitalniho podpisu zalozeného na asymetrické
kryptografii pouzivajici dva klice - verejny klic a soukromy kli¢, mezi nimiz existuje matematicky vztah.
Soukromym kli¢em, ktery ma k dispozici pouze podepisujici osoba, se zprava, dokument, datovy soubor
"podepise" a verejnym klicem prijemce takové zpravy ovéri podpis. Zaruc¢eny elektronicky podpis musi
spliovat urcité pozadavky® zaijistujici ve svém dusledku pravni uznatelnost takového podpisu. Jednim
z vyznamnych pozadavki je divéryhodna identifikace podepisujici se osoby.

1 Ve své praxi jsem se Castokrat setkala s tim, Ze spolecnost zatala zavadét napf. systém elektronické fakturace, kdy odpovédni pracovnici z IT oddéleni pi-
padné od vnéjsiho dodavatele implementovali dobfe fungujici technologii aniz by zvazovali, zda zavedeni takové aplikace s sebou nepfinese negativni pravni
resp. dafiové dopady napf. v podobé neuznatelnosti vydanych/pfijatych faktur finanénim Gfadem s dopady jak na daii z pfijma, tak na dafi z pfidané hodnoty.

2 Jde o novely zakona o spravé dani a poplatk, obcanského soudniho fadu, spravniho fadu, trestniho fadu a dalgich.

3 Zarugeny elektronicky podpis musi dle zakona o elektronickém podpisu spliiovat tyto pozadavky: a) je jednoznaéné spojen s podepisuijici osobou, b) umoZiiuje
identifikaci podepisuijici osoby ve vztahu k datové zpraveé, c) byl vytvoren a pipojen k datové zpravé pomoci prostiedku, které podepisujici osoba miize udrzet
pod svou vyhradni kontrolou, d) je k datové zprévé, k niZ se vztahuije, pfipojen takovym zpiisobem, Ze je mozno zjistit jakoukoliv nslednou zménu dat.
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Certifikacni autorita

Ve svété listinnych dokumentli nam podpis na listiné davéryhodné ovéfuje notar. Ve svété elektronickych
dat a dokumentt, kdy moznost vyuZiti falesné identity je mnohem snadnéjsi a pravdépodobnéjsi, notar tuto
funkci zastavat (bez dalsiho) nemize. Duvéryhodna treti strana, ktera v ur¢itém smyslu v elektronickém
svété nahrazuje funkci notare musi jednoznacné ovérit totoznost drzitele verejného klice a skute¢nost, ze
verejny kli¢ podepisujici osobé skute¢né nalezi, coz stvrdi vydanim verejné dostupného certifikatu - tento
subjekt se bézné nazyva certifikacni autorita, slovy Zakona "poskytovatel certifikacnich sluzeb". Hlavnim
ukolem certifikacni autority dle Zakona je tedy ovérovat a stvrzovat identitu drzitelt verejnych klict a nasled-
né vydavat, evidovat a zverejnovat pfipadné zneplatiiovat certifikaty. Tato autorita vSak muze poskytovat
dalsi dllezité souvisejici sluzby umoznujici vytvofit z elektronického podpisu divéryhodny a spolehlivy
nastroj projevi vile v elektronickém svété (viz nize).

Kategorie certifika¢nich autorit

Zakon o elektronickém podpisu rozliSuje tfi kategorie certifikacnich autorit (poskytovatelt certifikacnich
sluzeb):

* poskytovatel certifikacnich sluzeb;

* poskytovatel certifikacnich sluzeb vydavajici kvalifikované certifikaty;

* akreditovany poskytovatel certifikacnich sluzeb.

Prestoze v praxi nemusi byt ve zplsobu jejich fungovani a tudiz ve spolehlivosti a divéryhodnosti jejich
sluzeb, zadny rozdil, obecné Ize fici, ze zatimco "obycejna" certifikacni autorita nemusi splhovat zadné legi-
slativni pozadavky a jeji ¢innost neni nikym kontrolovana, dalsi dva typy certifikacnich autorit musi splfnovat
pomérné prisna ustanoveni Zakona a provadéci vyhlasky tykajici se zejména bezpecnosti nastroju elek-
tronického podpisu, bezpecnosti jejich provozu*, nalezitosti kvalifikovaného certifikatu apod. Nad dodr-
Zovanim téchto legislativnich pozadavkt vykonava dozor Ufad pro ochranu osobnich tdajii s pravomoci
pomérné rozsahlych sankci v pfipadé jejich porugeni. Certifikacni autorita akreditovana Uradem pro
ochranu osobnich udajl (teti typ CA) je pak jedinou autoritou, ktera je opravnéna vydavat certifikaty piji-
mané pri komunikaci s organy statni spravy.

Certifikat

Certifikat je vlastné elektronickou obdobou prikazu totoznosti platnou pro elektronicky svét. Je to doklad
o tom, ze totoznost drzitele verejného klice byla ovérena. Certifikat spojuje jméno drzitele paru
soukromého a verejného klice s timto verejnym klicem a potvrzuje tak identitu osoby. Slovy zakona o elek-
tronickém podpisu je certifikatem "datova zprava, ktera je vydana poskytovatelem certifikacnim sluzeb,
spojuje data pro ovéfovani podpist s podepisujici osobou a umoznuje ovéfit jeji totoznost". Tuto ovéfenou
identitu Ize pouzivat nejen pfi podepisovani dokumentt, datovych soubor(, ale Ize ji vyuzit také napfr.
pfi pristupu k divérnym nebo placenym informacim.

Pri vydavani certifikatu certifikacni autorita po ovéreni totoznosti zadatele podepiSe svym soukromym
klicem zadatelGQv verejny kli¢ a Gdaje o jeho drziteli a timto podpisem stvrdi, ze drzitelem vefejného klice je
osoba uvedena v certifikatu. V retézci divéry je tak nutno divérovat certifikacni autorité a jejimu vefejné-
mu kli¢i (stejné tak jako u listinnych dokumentd notafi). Certifikaty vétSinou obsahuji jméno drzitele vere-
jného klice/podepisujici osoby, jméno CA, ktera vydala certifikat podepsany jejim soukromym kli¢em,
dobu platnosti certifikatu, unikatni pofadové ¢islo a dalsi udaje. Vétsina existujicich certifikacnich autorit v
Ceské republice vak pii vydavani svych certifikat(l jiz dodrzuje obsahové pozadavky na kvalifikované cer-
tifikaty®, upravené zakonem o elektronickém podpisu jako urcity vySsi a bezpecénéjsi typ certifikatu.

Jak ziskat certifikat

Existuje moznost stahnout si certifikat z www stranek aniz by nase totoznost byla divéryhodné dolozena
&i moznost ziskat certifikat dodavany softwarovym spoleénostmi s programovym vybavenim. Takové certi-

8 4 Bezpetnost certifikatni autority je Siroky pojem a zahrnuje mimo jiné zpracovéni a pfijeti dokumentaéni zakladny obsahuijici certifikaéni politiku,
certifikacni provadéci smémici, celkovou bezpe¢nostni politiku, systémovou bezpe¢nostni politiku, plan pro zvliadani krizovych situaci a plén
obnovy, odhad dostatecnosti finan¢nich zdrojii a doklady o tom, Ze disponuje témito financnimi zdroji.
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fikaty nejsou piilis priikazné a pouziti elektronického podpisu provazaného s témito certifikaty pro zavazné
pravni Ukony nelze doporucit. V pfipadném sporu by se povinna osoba dostala zfejmé do ddkazni nouze.

Nasledujici radky se budou tykat postupu pro ziskani kvalifikovaného certifikatu dle Zakona. Ve vétsinée pri-
padu je vhodna osobni navstéva certifikacni autority, resp. jeji slozky - registracni autority, ktera je autori-
zovana ke sbéru a ovérovani informaci o totoznosti zadatell o certifikat a ke zpracovani zadosti o certifikat.
Na zakladé ovérenych informaci a dale provéreni, Ze zadatel ma data pro overeni elektronického podpisu
odpovidajici datim pro vytvareni elektronického podpisu vyda certifikacnich autorita zadateli poZzadovany
typ certifikatu. Pred vydanim certifikatu je vsak certifikacni autorita povinna Zadatele o certifikat pisemnée,
a to i v elektronické podobé, informovat o pfesnych podminkach pro uzivani certifikatu a o pfipadnych
omezeni jeho pouziti, a dale o podminkach reklamaci. Pak je nutno uzaviit mezi certifikacni autoritou
a klientem pisemnou smlouvu o uzivani certifikatu. Tato smlouva, ktera musi byt uzavrena v listinné podobé
(nelze ji uzavrit v elektronické podobé), by méla upravovat otazky prav, povinnosti a odpovédnosti smiu-
vnich stran i pfipadné sankce, tzn. méla by upravovat podminky pro vydani a uzivani certifikatu, véetné pos-
tupu pfi zneplatnéni certifikatu, otazky ochrany osobnich Udajl, ochrany spotfebitele, vysSi poplatku
za vydani certifikatu apod.

Cely postup je mozno realizovat také korespondencéné, z¢asti elektronicky a z¢asti postou (zaslani notarsky
ovérenych kopii dokladd k ovéreni totoznosti certifikacni autoritou a zaslani podepsané smlouvy o vydani
a uzivani certifikatu).

Povinnosti certifikacni autority a jeji odpovédnost ©

Verejnopravni

Verejnopravni povinnosti a odpovédnost certifikacni autority se vztahuiji vaci statu. Jde vétsinou o odpovéd-
nost administrativné spravni - za prestupky a jiné spravni delikty souvisejici s podnikatelskou &innosti.
Sankcemi zde jsou ukladani pokut, popf. odebrani opravnéni. V urcitych pfipadech by mohlo dojit i k trest-
népravni odpovédnosti statutarnich organt subjektu provozujiciho certifikacni autoritu.

Jako certifika¢ni autorita mohou plsobit vyluéné soukromopravni podnikatelské subjekty. A¢ se bude jed-
nat pfedevsim o pravnické osoby, pravni predpisy nevylucuji, aby si certifikacni autoritu zfidil i podnikatel
fyzicka osoba. Vzhledem k nakladim spojenym s vybudovanim certifikacni autority to vSak v praxi bude
spise teoreticka moznost.

Aby nedoslo k neopravnénému podnikani, je subjekt provozujici certifikaéni autoritu povinen ziskat
zivnostensky list” na "sluzby v oblasti administrativni spravy", jehoZ obsahovou naplini je mimo jiné posky-
tovani certifikacnich sluzeb v oblasti elektronického podpisu, pInéni funkce ddvéryhodné treti strany,
vydavani certifikatdl a provozovani seznamu zneplatnénych certifikatd (CRL). Jako zajimavost je mozno
uvést, ze uvedena zivnost zahrnuje i sekretarské sluzby, archivni sluzby, poskytovani avérd a pljcek
nebankovnimi subjekty, odkup pohledavek, tedy zna¢né riznorodé ¢innosti spolu nesouvisejici.

Vzhledem k tomu, Ze subjekt provozujici certifikacni autoritu bude vétsinou zpracovavat osobni udaje,
a to zfejmé nejenom na zakladé zakona, Ize doporucit oznameni této skutecnosti Uradu pro ochranu osob-
nich Udaju (dale jen Urad).

5 Kvalifikovany certifikdt musi podle ZoEP obsahovat: a) oznageni, Ze je vydan jako kvalifikovany certifikét podle tohoto zakona, b) obchodni jméno PCS a jeho sidlo,
jakoz i lidaj, Ze certifikat byl vydan v Ceské Republice, c)jiméno a piijmeni podepisujici osoby nebo jeji pseudonym s prislusnym oznagenim, Ze se jedna o pseudonym,
d) zvladtni znaky osoby, vyZaduje-i to cel kvalifikovaného certifikatu, e) data pro ovéfeni podpisu, ktera odpovidaji datiim pro vytvareni podpisu, jez jsou pod kon-
trolou podepisujici osoby, f) zaruceny elektronicky podpis PCS, ktery kvalifikovany certifikat vydava, g) €islo kvalifikovaného certifikétu unikatni u daného PCS, h)
pocatek a konec platnosti kvalifikovaného certifikétu, i) pfipadné (daje o tom, zda se pouZivani kvalifikovaného certifikdtu omezuje podle povahy a rozsahu jen pro
ur¢ité pouZiti, j) pfipadné omezeni hodnot transakei, pro néZ Ize kvalifikovany certifikat pouZit.

Odpovédnost je jakousi sekundérni povinnosti vzniklou na zakladé poruseni primérni povinnosti, ktera ma zasadné sankéni povahu.

Tato povinnost vyplyva z nafizeni viady & 140/2000 Sb., které stanovi seznam obor(i Zivnosti volnych, a déle nafizeni viady ¢. 469/2000 Sb.,
kterym se stanovi obsahové napIné jednotlivych Zivnosti.

~ o
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Dalsi vefejnopravni povinnosti jsou pak spojeny s vydavanim kvalifikovanych certifikat( dle Zakona, kdy
mimo jiné je nutno ohlasit Uradu nejméné 30 dn( pred vydanim prvniho kvalifikovaného certifikatu tento
zameér. Akreditovana certifikacni autorita se nesmi za takovouto vydavat az do okamziku akreditace uradem
a pii ukoncéeni ¢innosti musi tento zamér oznamit Uradu nejméné tfi mésice pied planovanym datem
ukonceni ¢innosti a musi vynalozit veskeré mozné Usili na to, aby platné kvalifikované certifikaty byly
prevzaty jinou akreditovanou certifikacni autoritou. Pokud toto nelze zaijistit, preda evidenci kvalifikovanych
certifikatd Uradu a informuje o tom dotéené osoby.

S porusenim vySe uvedenych povinnosti jsou spojeny neprijemné sankce vétsinou financni povahy.
Poruseni zivnostenského zakona (viz neopravnéné podnikani) maze byt pokutovano ¢astkou az do vyse
500 tisic K&, poruseni zakona na ochranu osobnich udajl (viz zpracovani osobnich dajll) ¢astkou az do
vyse 10 miliond K¢, pfi opakovaném poruseni az do vyse 20 miliénl K&, poruseni zakona o elektronickém
podpisu maze vést k ulozeni pokut az do vyse 10 miliond K¢, pfi opakovaném do vyse 20 milionl K¢,
pfipadné k odnéti akreditace.

Soukromopravni

Soukromopravni povinnosti a odpovédnost certifikacni autority se projevuje vici jinym soukromym subjek-
tam, tzn. klientm, pfipadné tfetim osobam spoléhajicim se na certifikat. Povinnosti, které musi certifikacni
autorita dodrzovat, jsou jednak specialni souvisejici se specifickou povahou jeji ¢innosti, a jsou upravené
Zakonem, a dale obecné, upravené jinymi pravnimi predpisy tykajicimi se vSech podnikatel( (témito obec-
nymi povinnostmi se zde nebudu zabyvat). Dle Zakona je certifikacni autorita zejména povinna nalezité
provérit vSechny daje, které jsou obsahem kvalifikovaného certifikatu, i informace tykajici se zneplatnéni
certifikatu a provérit, zda odpovidaji data pro vytvoreni a ovéreni podpisu.

Z provadéci vyhlasky k Zakonu specifikujici mimo jiné nalezitosti dokumentacni zakladny, kterou musi
certifikacni autorita pfijmout, vyplyvaji dalsi rozsahlé povinnosti certifikacni autority.

Nasledkem poruseni pravni povinnosti, at uz specialni ¢i obecné, mize byt povinnost nahradit zplisobe-
nou $kodu, ktera musi byt prokazana poskozenym, bezplatné odstranit vady pripadné zaplatit smluvni
pokutu. Trestnépravni odpovédnost ani v téchto pfipadech neni vylou¢ena.

Certifikacni autorita je zasadné odpovédna za zavinéni, jedna se o odpovédnost subjektivni a této odpovéd-
nosti se Ize zprostit, pokud se podafi certifikacni autorité prokazat, Ze Skodu nezavinila (na rozdil od
odpovédnosti objektivni, kdy se odpovida za objektivné zplsobeny nasledek). Dlkazni bfemeno pfi
takovém prokazovani lezi na certifikacni autorité. Toto prokazovani za ucelem zprosténi se odpovédnosti
muze byt obtizné zejména u nevédomé nedbalosti, tedy tehdy, kdy osoba (napf. zaméstnanec) nevédéla,
Ze svym jednanim mize zpUsobit skodlivy nasledek, ale vzhledem ke svym osobnim pomérim to védét
mohla a méla (napf. pfistroj se pfehfiva, osoba odpovédna za obsluhu pfistroje ho ma vypnout).

Povinnosti podepisujici se osoby a jeji odpovédnost

Drziteli soukromého klice vznikaji z tohoto titulu pouze soukromopravni povinnosti, ptipadné odpovédnost.
Jeho povinnosti je podavat presné, pravdivé a Uplné informace certifikacni autorité ve vztahu ke kvalifiko-
vanému certifikatu a dodrzovat pfipadna omezeni v kvalifikovaném certifikatu uvedena. Pomineme-li vSak
tuto dosti zrejmou povinnost, je jeho hlavni povinnosti zachazet se soukromym klicem, tzn. s prostfedky
a daty pro vytvareni elektronického podpisu tak, aby nemohlo dojit k jejich neopravnénému pouziti. V pfi-
padé odcizeni ¢i podezfeni na odcizeni soukromého kli¢e je drzitel certifikatu povinen neprodlené uve-
domit certifikacni autoritu a pozadat ji o zneplatnéni certifikatu. Zde je nutno upozornit na to, ze Zakon jed-
noznac¢né neupravuje okamzik, kdy dochazi k prechodu odpovédnosti za Skodu zplsobenou zneuzitim
soukromého klice. Pouze prijeti novely Zakona &i v uréité mife soudni rozhodnuti mize vyjasnit rozhodny
okamzik, kdy v procesu zneplatnéni certifikatu odpovida za skodu certifikacni autorita, drzitel certifikatu
a tudiz soukromého kli¢e ¢i strana spoléhajici se na certifikat.

| v pfipadé podepisujici se osoby jde o odpovédnost za zavinéni.
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Povinnosti osoby spoléhajici se na certifikat

Tato osoba ma v zasadé jedinou povinnost, a to oveérit si, zda kvalifikovany certifikat podepisujici se osoby
je platny (nevyprsela Ihdta platnosti na ném uvedena), a zda nebyl zneplatnén (pfed ukonc¢enim Ihity plat-
nosti). Toto Ize ovérit v seznamu zneplatnénych certifikat(i (CRL) vydavaném pravidelné certifikacni autori-
tou a neustale dostupném. Jak jsem vs$ak jiz uvedla vySe, vzhledem k nestastné pravni Gpravé Ize jen
doporucit, aby osoba, ktera se na certifikat spoléha provedla ovéreni toho, ze nebyl zneplatnén nejen
v okamziku prijeti dokumentu s elektronickym podpisem a certifikatem, ale i v nasledné aktualizaci sezna-
mu zneplatnénych certifikata.

Dalsi sluzby certifikacni autority

Cinnost certifikadni autority nespogiva jen ve vydavani certifikatd, jejich evidenci, obhospodarovani a zne-
platnovani, tak jak nafizuje Zakon. Dal$imi sluzbami, prestoze Zakonem neupravenymi, které mlze certi-
fikacni autorita poskytovat jsou:

Casoveé razitko

- Casova razitka nebo ¢asoveé znacky ovéruji, ke kterému okamziku elektronicky podepsany dokument exis-
toval. Toto ovéreni je nesmirné dllezité nejen z hlediska urceni takového okamziku, ale i z hlediska ovéreni,
ze dokument byl podepsan v dobé platnosti certifikatu. Tento druhy aspekt nabyva na vyznamu zejména
pokud se takova skuteénost ovéiuje po mnoha letech. Casova razitka by méla byt i soudasti certifikatt
a Udaju o jejich zneplatnéni.

Doruéenky
- potvrzeni prijeti dokumentu prijemcem. Tato sluzba je obdobou nam znamého dopisu s doru¢enkou
Ci potvrzeni z podatelny Urfadu o u¢inéném podani.

Diky tomu, ze certifikacni autorita je nezavisly subjekt, mGze byt doru¢enka cennym dokladem pro obé
strany smluvniho vztahu a v kombinaci s ¢asovym razitkem vytvofit dokonaly dlikazni material ovétujici cas
podepsani a ¢as doruc¢eni daného dokumentu.

Archivacni sluzby

Cilem této sluzby, jejiz poskytovani by opét mélo byt zajisténo divéryhodnou stranou s pfesné vymezenym
a do znacné miry verejnosti kontrolovatelnym zplsobem fungovani by bylo zajistit bezpe¢nou archivaci
dokumentt pfi niz se klienti i treti strany budou moci spolehnout na to, Ze archivované dokumenty bude
mozno kdykoliv vyhledat a stvrdit jejich atributy zplsobem pfijimanym jak soukromymi subjekty, tak Grady
statni spravy a soudy. Z tohoto divodu by nemélo jit jen o prostou archivaci dokumentt, ale o prevzeti elek-
tronickych dokumentt k archivaci pfi némz by doslo k ovéreni pravosti elektronického podpisu klienta,
neporusenosti dat a pfipojeni podpisu archivaéni autority s ¢asovym razitkem. Klient by nasledné, ato i po
velmi dlouhé dobé, mohl pozadat archivaéni autoritu o vystaveni potvrzeni o pravosti a neporusenosti doku-
mentu, platnosti podpisu ¢i udaje k jakému okamziku dokument existoval. Déle by archiva¢ni autorita mohla
vytvorit duplikat dokumentu v elektronické ¢i listinné podobé.

Veskeré vyse uvedené sluzby mohou certifikacni autority po technické strance zajistit jiz nyni. Rozhodujici
pro jejich rozsireni do praxe vsak bude jednak vyvoj v legislativni oblasti (na Slovensku je napr. casové
razitko dle zakona o elektronickém podpisu vyzadovano a certifikacni autority tuto sluzbu budou povinny
poskytovat a klienti na druhé strané vyuzivat) a jednak zajem klient( o tyto sluzby. Ten bude podminén nejen
tim, Ze o existenci takovych sluzeb a jejich prinosech se budou muset dozvédét, ale i cenou téchto sluzeb.
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Casova razitka a jejich davéryhodnost
Jan Staudek’

Dlouhodoba znalost doby vzniku/existence dané verze dokumentu umoznuje dokument pouzit jako
dlkazni materialy pro soudni pfi, pro registraci podani patentové pfihlasky, zasilani objednavek, vydavani
pland, podepisovani smiuv, generovani certifikatli a/nebo kryptografickych klict apod. Neni pfitom pod-
statné, zda se jedna o textové dokumenty, databazova data nebo napf. o binarni soubory s programy,
vypisy obsahll paméti, evidencni zaznamy monitorovacich systému, kopie paketl prenasenych siti apod.
Potreba moznosti ziskani dlikazu, ze dana kolekce dat v daném case existovala a Ze po zafixovani znalosti
této doby nebyla zménéna, je neoddiskutovatelna. Pripadny fakt, ze takovy dokument je navic i podepsan,
pouze zesiluje dlikazni silu o bezpeénostni rys nepopiratelnosti. Tento ¢lanek ve stru¢nosti diskutuje prob-
lematiku prokazovani dlouhodobé znalosti doby vzniku/existence dokumentu nebo dat,

Jak dlouho plati digitalni podpis?

Pfi neodpovédné urychleném pfijimani zakona o elektronickém podpisu v CR, vesmés motivovaném osob-
nimi a politickymi ambicemi mnohych na strané jedné a snahou poskytnout podpisovy nastroj pro
bezprostredni uplatnéni v oblastech e-komerce na strané druhé, se plné ignoroval fakt, Ze v dlouhodobém
horizontu je moznost ziskani diikazu, Zze dany dokument v jisté dobé existoval, minimalné stejné dllezita
jako moznost ziskani dikazu, ze dany dokument nékdo konkrétni podepsal. Tento fakt se Ctenafi ostie
zvyrazni, kdyz si uvédomi, jak je kratka doba platnosti podpisovych nastroji elektronického podpisu,
a ze samotny elektronicky podpis nic nevypovida o tom, kdy k vlastnimu aktu podpisu doslo.

Existence dlkazu existence dokumentu v daném cCase se ukazuje jako extrémné ddlezZity, ne-li nezbytny,
nastroj pro udrzovani dlouhodobé validity dokument(, napf. po dobu nékolika desitek let. Najemce si napfr.
chce pronajmout nemovitost na dvacet let. Podpisové klice majitele a najemce nemovitosti plati ale obvyk-
le pouze po dobu dvou let. Prodluzovani klicd obou smluvnich stran, resp. jejich inovace vyzaduje tudiz
spolupraci obou zu¢astnénych stran i po podpisu smlouvy, a to jesté po dobu mnoha let. Jestlize by jedna
ze zucastnénych stran po jisté dobé s podminkami najmu nesouhlasila, mohla by dalsi spolupraci odmit-
nout a fetézec dlvéryhodnosti naslednych certifikatl prodluzujicich platnost plvodniho podpisu by byl
prerusen. Opatreni podepsané najemni smlouvy ¢asovym razitkem pfi jejim podpisu a predanim kopie
Casové orazitkované podepsané smlouvy obéma stranam problém uspokojivé resi. Obéma stranam se tak
umoznuje ovérit zachovani integrity originalni smlouvy i mnoho let po jejim podpisu. Ovérfeni podpisu
Casové orazitkovaného podepsaného textu elektronicky publikované eseje, nalezeného napf. po 100
letech, mlze byt mozna jedinym zplsobem, jak prokazat jeho autenticnost. Prokazani jeji autenti¢nosti
fyzickymi prostredky, podobné jak se prokazuje autenticnost napf. Mozartovych partitur, je v podstaté nemozna.

Razitko a znacka

Jednim fesenim je registrace existence takového dokumentu pomoci digitalniho ¢asového razitka, DTS
(Digital Time-Stamp) potvrzujiciho, Ze dokument v dané verzi existoval pred dobou udanou v ¢asovém
razitku. Vlastni ¢asova razitka mivaji obvykle charakter digitalniho (kvalifikovaného) certifikatu.

Dillkaz existence dané verze dokumentu pred udanou dobou mlze mit i charakter ¢asové znacky, kterou
typicky byva verejné auditovatelny zaznam ve verejné dostupné registracni knize bezpecné vedené néja-
kou divéryhodnou treti stranou. Poskytovatel sluzby registrovani ¢asovych znacek obwykle pouziva pro
dosazeni divéryhodnosti techniky, které kombinuji charakteristiky dokumentd do charakteristik kofenovych
hodnot postupné budovanych datovych struktur typu strom a korfenové hodnoty periodicky verejné pub-
likuje (napf. Surety, www.surety.com, verejné svédectvi publikuje v nedélnich NY Times od r. 1992).
Vzhledem k vlastnostem jednosmérnych hasovacich funkci pouzivanych pro vypocet charakteristik je takto
vytvarena mnozina ovéfovacich charakteristik odolna proti Gtoktim. Casova znacka, podobné jako Gasové
razitko, prokazuje, Ze dana kolekce dat existovala pred dobou vymezenou ¢asovou znackou.

1 Fakulta informatiky, MU v Brné, e-mail: staudek@fi.muni.cz
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Casové razitko i asova znacka se vesmés uchovava oddélené od originalnich dat, ktera Ize tudiz ¢asové
oznacovat aniz by se ménil (a/nebo odhaloval) jejich obsah. Zatimco pouzivani ¢asovych znacek je vesmés
doménou pusobnosti komerénich firem, pouzivani ¢asovych razitek je v soucasné dobé predmétem
rozsahlych standardizac¢nich snah "na de jure urovni" (pfedevsim v ramci iniciativ podporujicich pod
patronaci evropskych standardiza¢nich organizaci uplatiovani elektronického podpisu). Ponévadz oba
zplsoby oznacovani ¢asu se (i kdyz diametralné) lisi pouze uplatnénou technologii, pokud explicitné neo-
znacime diskutovany nastroj, budeme termin ¢asové razitko pouzivat jako genericky termin.

Pokud ¢asové razitko spliiuje predem (legislativné) stanovené podminky divéryhodnosti, Ize napf. platnost
podpisu véfit i o uplynuti doby platnosti pouzitého podpisového klice. Casové razitko totiz umozni ovéfit, ze
dokument byl podepsan jesté v dobé, kdy podpisovy kli¢ byl platny. Ovérovatel (strana spoléhajici se na
Casové razitko) muze zjistit i po revokaci podpisovych klicl podepsané osoby (drZitele ¢asového razitka,
resp. abonenta sluzby poskytovani Easovych razitek), zda podpis byl vytvoren jesté pred touto revokaci.

Casovym razitkem Ize opatfit jakykoliv digitalni dokument. Zavedenim Gasového razitkovani problém dany
konecnosti doby platnosti digitalniho podpisu prevadime na snadnéji fesitelny problém konec¢nosti doby
platnosti ¢asového razitka, resp. na problém zajisténi dlouhodobé duivéryhodnosti sluzby ¢asového
razitkovani, DTSS (Digital Time-Stamping Service). Predpoklada se, ze DTSS dostate¢né silnym kryp-
tografickym zplsobem spojuje dany konkrétni digitalni dokument s okamzitou hodnotou Casu. Misto
dlouhodobého udrzovani podpisové divéryhodnosti pro spoustu autorli mnoha dokumentt mazeme resit
podobny problém pro omezeny pocet autorit vydavajicich ¢asova razitka, které se obvykle oznacuji
zkratkou TSA (Time Stamping Authority).

Co se rozumi sluzbou ¢asového razitkovani?

Ponévadz skala potencialnich digitalnich dokument je z hlediska moznych obsah( i rozsahl velmi Siroka,
DTSS vesmés nepracuji pfimo s dokumenty, ale s jejich jednoznacnymi reprezentacemi - charakteristika-
mi (message digests) ziskavanymi vhodnymi jednosmérnymi hasovacimi funkcemi (h). Charakteristiky jsou
bitové vzorky pevné délky (desitky az stovky bitd bez ohledu na skute¢nou délku plivodniho dokumentu).

Napriklad - Novak, abonent DTSS, podepise dokument D a chce ho opatfit casovym razitkem:
* Necha si vypocitat charakteristiku ho = h(D) pomoci vhodné hasovaci funkce h (SHA-1, MD5, SHA-256, ...)

spoctenou charakteristiku hD, nikoliv dokument D, posle DTSS

DTSS Novakovi vrati DTSo obsahujici kopii dodané charakteristiky hD a udani ¢asu, ve kterém DTSS
charakteristiku ho obdrzela
- DTSo ma charakter certifikatu podepsaného TSA provozujici DTSS. Protoze charakteristika

dokumentu hD nic nevypovida o obsahu dokumentu D, TSA nemuzZe nic zjistit o0 obsahu dokumentu D
- Novak mize kdykoliv pozdéji predlozit D a DTSo a pomoci DTSo prokazat dobu, kdy (podepsany)

dokument D urcité existoval
Strana spoléhajici se na DTS spocte charakteristiku dokumentu D a ovéfi shodu spoctené charakteristiky
s charakteristikou udanou v DTSo
* strana spoléhajici se na DTSo musi byt schopna ovérit platnost DTSD
- DTSD ma proto format napr. certifikatu podepsaného TSA a TSA tudiz musi splnovat minimalné tataz
pravidla, jako kazda autorita vydavajici (kvalifikované) certifikaty
e strana spoléhajici se na DTS musi znat i zplisob vypoctu charakteristiky
- tento pozadavek Ize snadno splnit udanim ID pouzité hasovaci funkce pro vypocet charakteristiky v DTS.
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Schéma musi byt odolné proti falSovani DTS. DTS, resp. zafizeni plnici sluzby ¢asového razitkovani odol-

né proti Utok(m, musi spliiovat nasledujici generické bezpecnostni pozadavky:

¢ DTS musi byt podepsano dostatec¢né dlouhym klicem, ktery vyhovuje pozadavkdm spolehlivosti po dobu
napr. nékolika dekad

* podpisovy kli¢ TSA musi byt uchovavan s nejvy$si moznou zarukou bezpecnosti v zafizeni odolnému proti
potencialnim Utokdm (tamperproof box)

e udani ¢asu (datum, ¢as) musi byt odvozeno z hodin, které jsou udrzovany v analogicky bezpecném

zaruéenou presnost béhu po stejnou dobu, po kterou se pozaduje platnost klict TSA

* DTS nesmi byt mozné vytvorit bez vySe zminénych nastroji uchovavanych v zafizeni vykonavajicimu
DTSS odolnému proti utokdm.

Dlouhodobou divéryhodnost ¢asového udaje o digitalnim dokumentu - ¢asového razitka - nelze implicitné
zajistit ani rozhodnutim zadné vyssi moci, ani zadnymi volnimi (etickymi) pravidly. Casové razitko je produk-
tem a nastrojem IT. Je proto nutné jeho ddvéryhodnost explicitné podpofit uplatnénim bezpecnostnich
technologii znamych z navrh(i a prosazovani nastrojli podobného charakteru. Pro vytvoreni spolehlivého
digitalniho ddkazu zvladnutelnym zplsobem je nutné pouzivat pro spojeni transakce s Udajem o Casu,
ve kterém transakce probéhla, nekontraverzni vSeobecné uznavanou metodu. Ta musi navic i umoznit
Casova razitka kdykoliv pozdéji porovnavat. Kvalita digitalniho diikazu se odvozuje z kvality postupu, kterym
se ziskava datova struktura reprezentuijici pfislusnou udalost a z kvality parametru, které dany dikaz vhod-
né vazou s redlnym svétem (v tomto pfipadé z kvality odvozeni udaje o ¢asu).

Mezi takové technologie bez diskuse patfi sluzby podporujici nepopiratelnost, autenti¢nost a prokazatel-
nost zachovani integrity dat. Pfi divéryhodné a bezpecéné implementaci téchto sluzeb naleznou uplatnéni
kryptografické algoritmy, formalni nastroje pro specifikaci a analyzu bezpec¢nostnich protokolll a pro doka-
zovani jejich vlastnosti a principy konstruovani odolnych "atestovatelnych" (elektronickych) zafizeni.
A konecéné, ponévadz se pozaduje divéryhodna znalost ¢asu, musi byt hodnota ¢asového razitka prokaza-
telné odvozena ze spolehlivého zdroje realného ¢asu.

Davéryhodné zdroje realného ¢asu

Mezinarodni standard ¢asové skaly zalozené na zakladni jednotce sekunda, ktery plati od r. 1972, kdy
nahradil standard GMT (Greenwich Mean Time) se nazyva UTC (Coordinated Universal Time,
Koordinovana &asové stupnice podle Ceského metrologického Ustavu).

Obé normy (UTC i GMT) jsou v podstaté shodné, prakticky se nelisi o vice nez o 1 sekundu. Nula hodin
UTC odpovida palnoci v Greenwich (UK). Definici UTC udava doporuceni ITU-R oznacované TF.460-4,
¢asovou $kalu definuje doporuceni TF:460-5. Univerzalni ¢as zacina o pulnoci nulou, je poditan v jed-
notkach modulo 24 hodin. Z praktického pohledu je UTC zakladni ¢asovou osou ekvivalentni béhu
primérného slunec¢niho ¢asu na poledniku 0°. Je jistym kompromisem mezi stabilnim atomickym ¢asem
(TAl, Temps Atomique International), ktery je odvozen z fyzikalniho chovani jistého prvku jako pramér
z méfeni provadénych priblizné 200 laboratofemi, a slunec¢nim ¢asem, a to pfi respektovani vlivi rotace
zemé. UTC definoval vybor ITU-R (International Telecommunications Radio Committee), centralni celosvé-
tovou udrzovaci péc¢i UTC poveéril Mezinarodni Urad pro miry a vahy, BIPM (Bureau International des Poids
et Measures). BIPM vypocitava hodnotu UTC v kooperaci s narodnimi reprezentacemi pro UTC, tj. s narod-
nimi metrologickymi instituty a s narodnimi astronomickymi observatoremi.

Hlavnim zdrojem Geského etalonu Sasu je generator v URE AVCR, ze kterého se odvozuje Geska realizace
sekundy. Z ni se dale vytvari koordinovana ¢asova stupnice UCT(TP), kde TP znaci Tempus Pragense, ktera
reprezentuje ¢as prazského etalonu a je zaroven ¢eskou realizaci svétové ¢asoveé stupnice UTC, [1], resp.
podrobné&jsi popis principl viz napt. [2]. Dalsi dva normaly jsou v budové UTB SPT Telecom v Praze na
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Zizkové. Pro koordinaci UTC(TP) s UTC bylo zpoéatku pouzivano unikatni Gesko-slovenské televizni
metody, poté bylo vyuzivano navigaéniho systému LORAN-C, [7], a od zafi 1991 je vyuzivan druzicovy
navigacéni systém GPS, [3].

Hodiny v pocitaci Ize synchronizovat (nastavovat) vice zplsoby - napf. pomoci modemu vyuzivanim sluzby
NIST Automated Computer Time Service (ACTS), [4], pomoci Internetu, [5] (pfehled adres a jmen pri-
slusnych server( uvadi [6], ziskavani denniho ¢asu definuje RFC 867, ziskavani UTC definuje RFC 868
a vhodnym protokolem je protokol NTP, Network Time Protocol, RFC-1305, ktery umoznuje trvale bézicimi
klientu udrzovat ¢as na pocitaci viici UTCINIST] s milisekundovou presnosti), Ize pouzivat hodiny fizené
rozhlasovymi signaly nebo signaly z nékterych geostacionarnich druzic. Nejpresnéjsimi signaly, které Ize
prijimat napf. radiohodinami, jsou signaly GPS (Global Positioning System), systému vyvinutého
Ministerstvem obrany USA, majici celosvétove pokryti, [8].

Formy implementace DTSS

Poskytovatelé DTSS wyuzivaji vice technologickych principl pro spinéni bezpecnostnich pozadavk( na
DTSS. Dostatecné kryptograficky silnou DTSS Ize implementovat jak technickymi (elektronickymi)
prostredky, tak logickymi (softwarovymi prostfedky), resp. jejich kombinaci. Poskytovani digitalniho diikazu
existence digitalniho dokumentu v jistém ¢ase mUze byt vyjadieno vice principalné odliSnymi formami,
kazdou formu vyjadreni Ize ziskavat vice zpUsoby (postupy).

¢ Dlkaz muze byt pfimou soucasti dokumentu
- akt udani ¢asu v takovém pripadé méni obsah dokumentu a byva vykonavan jako soucast plnéni jiné
bezpecnostni sluzby

dlkaz maze mit charakter doprovodného vhodné podepsaného ¢asového certifikatu, ¢asového razitka,
vydaného k udané kolekci dat a prokazujiciho, ze dana kolekce dat existovala pfed dobou udanou
¢asovym certifikatem; casové razitko Ize uchovavat oddélené od originalnich dat, ktera Ize tudiz casove
razitkovat, aniz by se ménil (a/nebo odhaloval) jejich obsah - dlikaz Ize ziskavat jako produkt sluzby DTSS
poskytované divéryhodnou treti stranou, tzv. ¢asovou autoritou, TSA (Time Stamping Authority), obvyk-
le podporované na strané TSA bezpeénym generatorem ¢asovych razitek (DTSG, DTS Generator).

dlikaz maze mit charakter ¢asové znacky udané kolekce dat, kterou byva verejné auditovatelny zaznam
ve verejné dostupné registracni knize bezpecné vedené néjakou ddvéryhodnou tieti stranou (notarem),
ktera prokazuje, ze dana kolekce dat existovala pred dobou specifikovanou ¢asovou znackou. Casova
znacka se opét uchovava oddélené od originalnich dat, ktera Ize tudiz ¢asové oznacovat, aniz by se
ménil (a/nebo odhaloval) jejich obsah.

Casova autorita, TSA

Standard protokolu pro ¢asové razitkovani v prostredi sité Internet vyvinula pracovni skupina PKIX ¢inna
v ramci IETF, [9], Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP), RFC 3161, ktery
specifikuje formaty zadosti o DTS a formaty odpovédi. PKIX stanovila zakladni bezpec¢nostni pozadavky
vlastnosti poskytovatele DTSS na Internetu, tj. na TSA, davéryhodné treti strany vydavajici casové certi-
fikaty, takto:

¢ pouziva davéryhodny zdroj ¢asu

* do DTS vklada davéryhodnou hodnotu ¢asu

¢ do DTS vklada jedine¢nou identifikaci kazdého DTS

* do DTS vklada jedine¢nou identifikaci bezpecnostni politiky podle které bylo DTS vytvofeno

* DTS se vydava pouze k charakteristice dat ziskané identifikovanou jednosmérnou hasovaci funkci
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¢ dodanou charakteristiku dat nijak neanalyzuje s vyjimkou formatovych kontrol viicéi indikované hasovaci
funkci

* v DTS se neuvadi zadna identifikace pozadujici strany
* DTS podpisuje klicem vyhradné pouzivanym pro tento ucel

¢ DTS muze byt na zadost pozaduijici strany doplnéno o rozsifeni obsahujici dodate¢né informace,
pokud TA takova rozsireni podporuije.

Pozadavky na politiku, které musi TSA vyhovét, jsou v soucasné dobé predmétem vyvoje. Aktualni stav
vyvoje charakterizuje pracovni dokument PKIX Policy Requirements for Time-Stamping Authorities, [10],
resp. jeho varianta vydana ETSI po¢atkem roku 2002 jako TS 102 023 V1.1.1 (2002-01), [11]. Tyto doku-
menty uvadéji pozadavky na provozni a spravni procedury TSA podporujici divéru zadatele o DTS, abo-
nenta DTSS, a strany spoléhajici se na DTS v bezpecnost poskytované DTSS.

Pro hlubsi poznani fundamentt, ze kterych se odvozuji pozadavky na politiku TSA, je vhodné se seznamit
s dalsimi Uzce souvisejicimi materialy vydané iniciativami PKIX a ETSI poc¢atkem roku 2002 - [12], [13],
[14], [15]. Odpovidajici funkénost a bezpec¢nostni viastnosti TSA vydavajici svym abonentdm DTS, kterym
muze spoléhajici se strana divérovat, charakterizuji nasledujici odstavce. Popsana politika je orientovana
predevsim na podporu pouzivani kvalifikovanych elektronickych podpist (viz ¢l. 5.1. European Directive
on a community framework for electronic signatures, [19]), Ize ji vSak pouzit v kterychkoliv aplikacich
pozadujicich prokazatelnost existence dat pred jistym konkrétnim ¢asem. Soucasny stav standardizacnich
¢innosti v oblasti poZzadavk(l na politiku TSA prozatim nefesi ani problém protokolt pFistupu k TSA (protokol
vlastniho ¢asového razitkovani definuje RFC 3161, jeho v sou¢asné dobé aktualni volby - tj. povolené haso-
vaci funkce, algoritmy podpisu, polozky certifikattl - upfesnuje Time Stamping Profile, ETSI TS 101 861,
[12]), ani zplsob prezentace politiky TSA nezavislym stranam (pozadované vlastnosti vystizné charakter-
izuje ETSI CWA 14172, [16]).

Pozadavky na principy ¢innosti TSA

Abonentem TSA mulze byt jak individualni koncovy uzivatel, tak i organizace. Abonent ziskava od TSA
Casova razitka svych dokumentd. Stranu, ktera se spoléha na dlvéryhodnost vydanych ¢asovych razitek,
nazyvame spoléhajici se strana.

Pravidla indikujici pouzitelnost jisté tfidy DTS pro jistou tfidou aplikaci nebo jistou komunitou spoléhajicich
se stran se shodnymi pozadavky na bezpecénost definuje dokument Politika DTS. Zplsob, jakym konkrét-
ni TSA plni DTSS definuje TSA v dokumentu Provadéci smérnice TSA. Provadéci smérnice TSA je doku-
ment podrobnéjsi nez dokument Politika DTS. Sdéluje, jakym zplsobem dana TSA prosazuje pravidla
stanovena udanou Politikou DTS v roviné technickych, organizacnich a provoznich poZadavkud na kvalitu
DTSS. Politika DTS je obvykle definovana nezavisle na konkrétnich detailech konkrétniho provozniho
prostredi néjaké TSA. Politiku DTS mUize stanovit napf. vhodna zajmova skupina abonent(i a spoléhajicich
se stran, Provadéci smérnici TSA definuje poskytovatel DTSS, tj. TSA. Abonent nebyva vazan zadnymi
dalsimi povinnostmi vyjma téch, ke kterym je vazan smlouvou uzavienou s TSA. Spoléhajici se strana musi
ovérovat podpis TSA uvedeny v DTS, platnost takového podpisu na zakladé certifikatu TSA? , respektovat
omezeni pouzitelnosti DTS podle Politiky DTS indikované v DTS a dodrzovat zavazky stanovené pfipadnou
dalsi smlouvou. TSA muze specifikovat zavazky v souladu s odpovidajicimi pravnimi normami.

Provadéci smérnice TSA

TSA Provadéci smérnici TSA demonstruje svoji spolehlivost nutnou pro poskytovani DTSS. Opatreni defi-
novana v Provadéci smérnici TSA plni pozadavky stanovené plnénou Politikou DTS a vychazeji z provedeni
adekvatni analyzy rizik. Provadéci smérnice musi explicitné deklarovat zavazky externich organizaci pod-
porujicich pInéni sluzeb TSA v¢. jejich politik a jejich provadécich smérnic. Provadéci smérnice TSA
a ostatni dokumenty demonstrujici shodu ¢éinnosti TSA s deklarovanou Politikou DTS jsou abonenty
a spoléhajicimi se stranami na akceptovatelné Urovni podrobnosti auditovatelné. TSA je fizena manage-

2 fedeni problému dlouhodobé ovéfitelnosti DTS se diskutujeme v zavéru prispévku
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mentem s jasné vymezenou pravomoci a odpovédnosti, Provadéci smérnice TSA a jeji plnéni musi byt
periodicky oponovany, predevsim vici stanovenym Politikam DTS.

Zplsob poskytovani DTSS danou TSA je zajmovym stranam deklarovan verejné dostupnou Politikou
poskytovani DTSS dané TSA (TSA Disclosure Statement). Politika poskytovani DTSS dané TSA musi obsa-
hovat kontaktni informace, identifikace

pouzivané Politiky DTS

alespon jedné pouzivané hasovaci funkce

ocekavané doby pouzitelnosti podpisu na DTS

presnosti ¢asu uvadeneho v DTS ve srovnani s UTC

veskerych omezeni na pouziti DTSS

zavazk( abonenta a spoléhajicich se stran

doby po kterou podle odpovidajicich pravnich norem

TSA udrzuje auditni zaznamy o transak¢nich udalostech v TSA

pravnich norem, které vymezuji ¢innost TSA

svych zavazkd vici abonentlim a spoléhajicim se stranam

postupt aplikovatelnych pfi soudnich prich

evaluacni organizace, ktera posoudila ¢innost TSA apod.

Politika poskytovani DTSS mlze byt soucasti smlouvy uzavirané mezi TSA a abonenty, resp.mezi TSA
a spoléhajicimi se stranami.

Klicové hospodarstvi

TSA musi rucit za to, ze veskeré kryptografické klice generuje za podminek a v prostredi, které jsou plné
pod jeji kontrolou. Klice musi byt generovany ve fyzicky bezpeéném prostredi osobami ¢innymi v TSA
v divéryhodnych rolich a za podminek alespon zdvojeného opravnéni, které jsou v souladu s Provadéci
smérnici TSA.

Typickymi specifikacemi adekvatnich vlastnosti pouzitych kryptografickych modulli jsou dokumenty FIPS
140-1, uroveri 3 a vyse, ETSI CAW 14167-2 nebo specifikace vlastnosti pro uroven EAL4 ISO 15408
(Common Criteria) apod.

Algoritmus pro generovani klicl, délka klice a algoritmus pouzity pro podpisovani musi spliovat pozadavky
dané souc¢asnym stavem rozvoje téchto technologii, resp. pozadavky pfislusnych narodnich (akreditacnich)
organizaci. Smérnici vymezujici vhodné algoritmy digitalniho podpisovani a potrebné délky kli¢t v soucas-
né dobé pripravuje fidici vybor EESSI (European Electronic Signature Initiative).

TSA musi rucit za uchovani davérnosti podpisového klice a jeho integrity, typicky ve shodé s omezenimi
danymi stejnymi dokumenty jako jsou uvedeny pro definici omezeni pro generovani kli¢(i. Pokud jsou pod-
pisové kli¢e zalohovany, Ize tak ¢init pouze ve fyzicky bezpeé¢ném prostredi v souladu s Provadéci smérnici
TSA osobami v TSA ¢innymi v davéryhodnych rolich a za podminek alespon zdvojeného opravnéni. Dfive
nez zalohovany kli¢ opusti zafizeni pro vydavani DTS, musi byt kryptografickym modulem zaru¢ena jeho
davérnost. Je potreba si uvédomit, Ze odolnost kli¢t proti odhaleni neni dana pouze pouzitym kryp-
tografickym modulem. Je silné ovlivnéna i dalsimi faktory, jakymi jsou napf. zminény export klic( a zpisob
inicializace ¢innosti kryptografického modulu.

Pri distribuci ovérovaciho klice podpisu TSA spoléhajicim se stranam ruéi TSA za integritu a autenticitu
tohoto klice. Dlvéryhodnost CA, ktera vydala certifikat TSA, musi byt stejna nebo vyssi nez ddvéryhodnost
dané TSA. Doba platnosti certifikatu ovérovaciho klice TSA nesmi prekrocit meze dané zvolenym algorit-
mem podpisu a délkou podpisovych klict TSA.

Po ukonceni platnosti podpisového klice TSA musi byt tento kli¢ (a vSechny jeho kopie) zni¢en. Po uplynuti
expiracni doby podpisového klice musi DTSG odmitnout vydavani DTS. Za bezpec¢nost pouzitych kryp-
tografickych modulti odpovida TSA a to nejen béhem fadného provozu, ale i v dobé procesu jejich
dodavky, uchovavani zaloh, instalace, aktivace a obnovy kli¢d, provozu DTSG, oprav apod.
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Vlastni vydavani ¢asovych razitek

Casové razitko musi obsahovat identifikaci Politiky DTS, v ramci jejiz pasobnosti je Casové razitko
povazované za duvéryhodné. Kazdé razitko musi mit jednoznacny identifikator, musi obsahovat identifikaci
TSA, charakteristiku ¢asové razitkovanych dat a udani ¢asu. Zdrojem hodnoty ¢asu musi prokazatelné byt
néktera z laboratofi UTC[k]. Presnost synchronizace ¢asu udavaného v DTS udava Politika DTS.
Bezprostiedné po detekei ztraty této synchronizace musi TSA vydavani DTS prerusit. Casoveé razitko musi
byt podepisovano klicem, ktery je vyhradné pouzivan jen pro sluzbu DTSS.

Protokol tvorby DTS predpisuje RFC 3631, [9], odpovidajici bezpecnostni profil vymezuje ETSI TS 101
861, [12]. Hodiny pouzivané TSA musi byt kalibrovany pravidelné, podle pozadavk( danych Politikou DTS
a Provadéci smérnici TSA. Kalibrace musi byt provadéna bezpecnym, chranénym zplsobem, ktery
zajistuje ochranu pred utoky vedenymi napf. neutorizovanymi osobami, radiovymi i elektrickymi Soky apod.

Nepozaduje se po TSA, aby TSA v ramci intervaldl danych presnosti udavaného ¢asu udrzovala (udavala)
poradi zadosti abonentd o vydani DTS.

Sprava fizeni a provoz TSA

TSA musi zajistit pInéni vSech administrativnich a spravnich postupti a procedur zplisobem, ktery je odpovi-
dajici nejlepsim znamym praktikam. Prislusna opatieni specifikuje Politika DTS, zpUsoby jejich dodrzovani
a aplikace urcuje Provadéci smérnice TSA. Pokud pInéni nékterych dilcich funkci pfi poskytovani DTSS
TSA outsourcuje od subdodavateld, nezprostuje ji tato skute¢nost odpovédnosti. Odpovédnost pripadnych
tretich stran musi TSA explicitné deklarovat ve své Politice poskytovani DTSS. Politika poskytovani DTSS,
Provadéci smérnice TSA a ostatni dokumenty predpisujici ¢innost TSA musi byt v souladu s bezpecénost-
nimi politikami IT organizace, ktera TSA provozuije.

Velmi dulezitou roli z tohoto hlediska ma personalni bezpecnostni politika. Zaméstnanci TSA musi mit
prokazatelnou znalost, zkusenost a kvalifikaci pro prace potrebné pro poskytovani DTSS. Prokazatelnosti
se rozumi drzeni odpovidajicich kvalifikacnich certifikatl, absolvovani dostate¢né dlouhé praxe, kurz(
apod. Role a odpovédnosti Politikou DTS musi byt explicitné vyjadreny v popisech prace, divéryhodné
role, tj. role na kterych zavisi bezpecnost TSA, musi byt identifikovany explicitné. Za technologie bezpod-
minec¢né zvladané pracovniky TSA se povazuji technologie vydavani DTS, digitalnich podpist, kalibrace
a synchronizace hodin TSA s UTC, tvorby a provozu bezpec¢nych systému IT a spravy rizik. Mezi typické
dlvéryhodné role v TSA patfi bezpecnostni manazer, spravce systému, operator systému a pracovnik
vnitrniho auditu. Zaméstnanci pfijimani do pracovniho poméru v téchto rolich se musi podrobit stanovenym
bezpecénostnim provérkam.

TSA ruci za to, ze fyzicky pristup ke kritickym sluzbam je fizeny a rizika fyzickych Gtokd jsou minimalni.
Adekvatni opatreni se musi tykat jak vydavani, tak spravy vydavani DTS, zvlasté pak pfistupu ke krypto-
grafickému modulu. Bezpecnostni hranice chranéné oblasti musi byt vymezena zretelné, tj. fyzicky. Tato
oblast nesmi byt sdilena jinymi organizacemi apod. Adekvatnim dokumentem vymezujicim pozadavky
na fyzickou bezpeénost zarizeni tohoto typu je standard ISO/IEC 17799.

TSA rudi za bezpecné provozovani DTSS. S tim souvisi pozadavky na stanoveni a prosazovani politiky
spravy, na bezpecnost a manipulaci s médii, na planovani provozni ¢innosti TSA, na vypracovani plant
reakci na bezpecnostni incidenty a havarijnich plant a na stanoveni postup(l a odpovédnosti pro vlastni ruti-
nni provoz zafizeni TSA (monitorovani auditnich zurnal(, bézna udrzba, sprava sité, antivirova ochrana atd.).
Uplatnénim fizeni pristupu musi TSA zajistit, ze pristup k prostredi poskytovani DTSS maji pouze spravné
autorizovani jednotlivci. Rizeni pfistupu se prosazuje pomoci firewall(i, administrativnimi opatienimi, tech-
nicko-logickymi nastroji a dodate¢nymi opatfenimi typu monitorovani, auditovani zaznam( o udalostech
apod. Musi byt uplatnéna opatfeni chranici zafizeni TSA pri jejich udrzbé, opravach a inovacich.

Veskeré udalosti, které ovliviuji bezpecnost poskytovani DTSS musi TSA oznamit abonentlim a spoléha-
jicim se stranam bez zbytec¢ného prodleni. Ukonceni své ¢innosti musi TSA oznamit svym abonentim
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a spoléhajicim se stranam v dostateéném predstihu. Zaznamy o udalostech v TSA a podobné zurnaly musi
TSA jesté pred ukoncenim své ¢innosti ulozit u vhodné spolehlivé treti strany ve formé pouzitelné pro pfi-
padné pouziti jako dikazy. Klice a pripadné jejich kopie musi TSA znicit.

Generovani DTS generatorem c¢asovych razitek (DTSG)

Princip ilustruje obrazek Obr.2. Ideje zde uvedené jsou prevzaty z [17]. Jedna se ilustracni priklad zafizeni
poskytujiciho DTSS v ramci uzavieného systému, ktery si neklade za cil plné dosazeni podminek
stanovenych iniciativami PKXI a ETSI. Zdrojova data se ¢tou pfimo do generatoru DTSG. DTSG vygeneru-
je vhodnou jednosmeérnou hasovaci funkci (SHA-1, MD5, SHA-256, ...) charakteristiku shromazdénych dat
a ziska ze svych vnitfnich bezpec¢nych hodin redlného ¢asu Udaj o ¢ase a vygeneruje ¢asove razitko - cer-
tifikat obsahujici charakteristiku, udaj o ¢ase a ID daného DTSG a tento certifikat podepise svym pod-
pisovym kli¢em uchovavanym uvnitr DTSG.

Pri ovéfovani ¢asového razitka se ovéfuje platnost generovaného certifikatu ¢asového razitka pomoci
ovérovaciho klice DTSG. Po ovéreni platnosti certifikatu Ize ovérit shodu certifikované a vypoctené charak-
teristiky Casoveé razitkovanych dat. Pokud se vypoctena a certifikovana charakteristika neshoduje, pak bud’
certifikat neodpovida ovérované kolekci dat nebo ovérovana kolekce byla po vydani ¢asového razitka
modifikovana. V obou téchto pfipadech ovérovaci proces vyda negativni stanovisko, jinak autenticitu data
a Gasu potvrdi.

Certifikat Gasového razitka vydany konkrétnim (identifikovatelnym) DTSG bude nezpochybnitelnym
dlikazem potvrzeni existence dané verze kolekce dat v daném case tehdy, kdyz prislusné DTSG bude
vyhovovat podminkam stanovenym uznavanou (akreditacni) autoritou. Ze zkuSenosti se zavadénim legisla-
tivnich podminek pro uznavani digitalnich podpisl jak dikaznich material( plyne, Ze mezi takovymi pod-
minkami nutné musi byt specifikace kryptografickych mechanism(i, bezpeéného zdroje ¢asu, auditnich
zaznam( o ¢innosti takového zafizeni, odolnosti zafizeni proti utoklm a identifikovatelnost zarizeni.

| '
i QOdolny hardware Detekce i
| atokdl !
| Hagovaci Generator ID zafizeni, E

Data (> fnkce ¥ nahodnych kligow .
' Cisel material i
| '
i l l v Vystup certifikatu
' i Easového razitka
! Generator certifikatu I:l
! Casového razitka n

Externi zdroj i T E

synchronizace | Lo ! .

> . Auditni Audit

casu D_’ hodiny zaznamy zafizeni

Obr.2 Generator ¢asovych razitek, DTSG

Podpisovy (privatni) kli¢ DTSG musi byt jedinecny, mél by byt generovan uvnitf DTSG v shodé s odpovida-
jicimi pozadavky na jeho bezpecnost (napr. podle FIPS 140-1 level 3 nebo 4) a jeho hodnota nesmi opustit

19



Konference Security 2002 6. ¢ervna 2002 v Praze

vlastni zafizeni DTSG. Pokud je kli¢ generovan softwarové v néjakém univerzalnim zarizeni, je nutné dalsi-
mi bezpecénostnimi postupy napr. zajistit, aby se nikdy neobjevil v paméti takového zarizeni jako celek.

Problém bezpecného zdroje ¢asu

Pouzity zdroj redlného ¢asu musi byt presny a diveéryhodny. Samotna presnost jejich béhu pro dosazeni
potrebné divéryhodnosti nepostacuje. Vnitini hodiny DTSG musi byt periodicky rekalibrovatelné a rekali-
brace musi byt certifikovatelna a auditovatelna. Pro rekalibraci Ize pouzit divéryhodny radiovy zdroj nebo
odpovidajici internetovy protokol [20], [21], [22]. Pro ziskani dostatecné urovné divéryhodnosti DTSG je
nutné, aby byl zdroj ¢asu DTSG schvalen pfislusnou certifikacni laboratofi, aby takova certifikacni labora-
tof po procesu rekalibrace a certifikace vydala pro dany DTSG podepsany certifikat o rekalibraci a aby
tento certifikat byl v DTSG dostupny pro ucely naslednych bezpecnostnich auditd. O kazdé zméné hod-
noty vnitfnich hodin DTSG musi byt vypracovan bezpecny auditni zaznam obsahujici starou a novou hod-
notu Casu, specifikaci zdroje Casu atd.

Bezpecénostni audit

Auditni zaznamy jsou poradové ¢islovany souvislou ¢iselnou fadou, aby bylo mozné urcit presné poradi
vSech udalosti (udavani ¢asu presnost poradi nezaruci, hodnota vnitfnich hodin se muize modifikovat).
Mimo vyse zminénych auditnich zaznamd o zménach ¢asu se v této fadé typicky udrzuji auditni zaznamy
o zapinani a vypinani DTSG, o korekcich jeho firmware a software, o manipulacich s hardware, o vysled-
cich periodicky provadénych vnitrnich testech DTSG apod. Kazdy takovy zaznam musi byt podepsan DTSG
jako celek a Ize podepisovat i jednotlivé jejich polozky.

Hrozby DTSG a mozna bezpeénostni opatieni

Pri provozu DTSG je nutné respektovat fadu hrozeb. DTS se vydava k charakteristice dokumentu, nikoli
k originalu dokumentu. Velmi znamou hrozbou pfi praci s charakteristikami je tzv. Birthday Attack (narozeni-
novy utok)® . DTSG je vystaven riziku fyzického utoku cilenému na precteni soukromého podpisového klice
z paméti DTSG a na ziskani moznosti vydavat faleSna DTS. Cilem fyzického mlze byt preprogramovani
DTSG tak, aby byl pouzivan jiny, znamy podpisovy kli¢. Pokud neni dostate¢né zajisténa autenti¢nost
ovérovaciho (vefejného) klice DTSG, utoénik mlze Sifit faleSny ovérovaci kli¢ a tim podvodné ovérovat
falesna DTS. Utoénik na technické prostiedky DTSG miize zménit, resp. posunout, hodnotu vnitinich
hodin DTSG a zpUsobit, Ze DTSG bude legitimni formou vydavat faleSna DTS.

Princip "narozeninového utoku" je dan vlastnostmi jednosmérnych hasovacich funkci pouzivanych pro
vypocet charakteristik dokumentu. Tyto funkce zajistuji snadny vypocet charakteristiky dokumentu a pfitom
neumoziuji snadné nalezeni jiného dokumentu se stejnou charakteristikou. Kazda minimalni zména pavod-
niho dokumentu vyvola ndhodnou zménu charakteristiky dokumentu. Jednosmérné hasovaci funkce jsou
v podstaté generatory pseudonahodnych cisel. Nalezeni dvou dokumentll se stejnou charakteristikou
vyzaduje provedeni Utoku hrubou silou - zkousenim vSech moznosti. Jestlize hasovaci funkce MD-5
generuje 128 bitové charakteristiky, provedeni Utoku hrubou silou pozaduje provedeni 2% kroku, coz je
technologicky nemozné. Narozeninovy utok spociva v postupném generovani dokumentl a hledani libo-
volnych dvou, které maji shodné charakteristiky, coz je Uloha podstatné snazsi, nez Gtok hrubou silou (pro
MD-5 vyzaduje provedeni pouze 2% krok(1). Utodnik tak miize naleznout dva dokumenty, jeden s legalnimi
daty a druhy Sikovné upraveny tak, aby plvodni data vhodné modifikoval. Oba budou mit shodnou charak-
teristiku. Musi pro Utok ale pouzit pokud mozno néjaky vhodny masivné paralelni vypocetni systém. Jakmile
nalezne takovou dvojici dokumentu, staci predlozit DTSS jeden z nich a ziskané DTS bude platné pro oba
dva. Eliminaci Gtok( tohoto typu Ize dosahnout napt. tim, Ze DTSG pfidava pfed generovanim charakteris-
tiky nahodné jedinecné cislo (nonce - number used once). Pridani téhoz Cisla ke dvou riiznym dokumen-
tim plvodné se stejnymi charakteristikami zplsobi, Ze charakteristiky modifikovanych dokument pomoci
"nonce" budou odligné. Cislo nonce DTSG generuje pro kazdy predlozeny dokument nové, neopako-
vatelné. Hodnota "nonce" je uvadéna v DTS.

3 Znamy problém z teorie pravdépodobnosti, ktery fikd, Ze kdyz je mistnosti vice nez 23 lidi, pak je vysoce pravdépodobné, Ze néktera dvojice bude
20 slavit narozeniny ve stejném dni.
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Cilem hardwarové odolnosti proti utokiim je dosazeni toho, Ze zafizeni nelze napadnou fyzicky s cilem
zjistit hodnotu soukromého klice, provést modifikaci hodnoty ¢asu, modifikovat software, nahradit pod-
pisové kli¢e falesnou dvojici apod. Je potreba do pouzdra DTSG zabudovat poplasné zarizeni, které pri
otevrieni pouzdra vypracuje odpovidajici auditni zaznam, znic¢i véechna kriticka data a zafizeni dezaktivuje.
Pokud soucasti zarizeni je zdroj energie, pak Ize kriticka data ulozit do energeticky zavislé paméti
a otevrenim pouzdra zdroj energie vypnout. nCipher* v zafizenich vyhovujicich FIPS 140-1 level 3 napf.
tisténé spoje zaléva (epoxydovou) substanci, jeji odstranéni ma za nasledek zni¢eni Cipl na desce a tim
i zni¢eni kritickych dat. Je nutné vyresit ziskani dikazovych materialli prokazujicich, ze doslo provedeni
utoku na zarizeni. Na povrch pouzdra jak z vnéjsi, tak i zvnitini strany Ize umistit pro Utoénika obtizné
detekovatelné bezpecnostni znacky napf. holografickou formou. Indikaci je i sebezni¢eni zafizeni
po otevieni pouzdra zafizeni.

Pokud je DTSG implementovany pouze softwarove nelze vyuzit pfinosy ochrany na hardwarove urovni.
Musi se pouzit jiné techniky pro podporu odolnosti - nestrukturovanou a nemodularni implementaci, samo-
modifikujici se kod, Sifrované segmenty kodu, déleni klich a kritickych dat do vice c¢asti, vyzadovani
pouzivani pomocnych autentizacnich (kryptografickych) zafizeni na bazi napr. Cipovych karet, "dongles"
apod. Na strané serveru Ize podpisovy kli¢ Sifrovat symetrickou kryptografii pomoci klice odvozovaného
z hesla, které zna pouze ddvéryhodny administrator. Desifrovany podpisovy kli¢ Ize ukladat pouze do ener-
geticky zavislé paméti, nikdy se nesmi objevit v energeticky nezavislé paméti typu flash memory, pevny disk
apod. Integritu kritickych dat, program( a firmware uvniti DTSG Ize chranit podpisem, ulozenim v ROM.

Divéryhodné generovani a ovéfovani DTS
Pocatecné si DTSG vnitiné vygeneruje dvojici podpisovych Kklic¢l a svoje jedine¢né identifikacni cislo, ID.
Tyto hodnoty jsou generovany jednordzove a jsou uloZzeny hodnoty v energeticky nezavislé RAM.

Po pozadani o ¢asové razitko DTSG nacte oznacovana vstupni data, vygeneruje vy$e zminény "nonce",
pfipoji ho k udajim a vypocte charakteristiku takto modifikovanych dat. Poté vytvori télo DTS skladajici se
z "nonce", charakteristiky, udaje o ¢ase a ID DSTG (soucasti DTS jsou pochopitelné i organizaéni rezijni
data typu identifikace pouzitého podpisového systému apod.), toto télo podepise (standardni formou,
tj. Sifruje podpisovym kli¢em charakteristiku téla) a vysledné DST preda na vystup.

Pii ovérovani kontrole autenti¢nosti dat kontrolujici strana ddvéryhodné (bezpecnym kanalem, napf. fyzic-
kym point-to-point spojenim) ziska ovérovaci kli¢ a ID DSTG. Po ovéreni shody ID si ovéri platnost podpisu
DTS. Platnost podpisu potvrzuje, ze DTS byl vygenerovan timto DTSG a ovéfi se autentiCnost dat - vypocte
se charakteristika dat modifikovanych pomoci "nonce" z DTS a porovna se s charakteristikou uvedenou
v DTS. Shoda indikuje autenti¢nost dat, data a DTS jsou parovou dvojici. Tim se potvrdi doba, ve které byla
tato data ¢asové orazitkovana.

Naznaceny proces ovéreni je pro uzivatele divéryhodny tehdy, kdyz DTSG bude odolny proti Utokiim a tato
vlastnost bude potvrditelna bezpeénostnim auditem. Retéz divéry davajici uzivateli zaruku za bezpeénost
DTS ma svij poc¢atek v samotném zatizeni typu DTSG. DTSG poskytuje ovérovaci kli¢ svého podpisu, tento
kli¢ autentikuje DTS, DTS autentikuje data. Kazdé DTS identifikuje jeden konkrétni DTSG, ten Ize podrobit
fyzické inspekci zjistujici, zda nedoslo k utoku na hardware DTSG a bezpec¢nostnimu auditu. Nedokonala
odolnost DTSG by utoénikovi mohla umoznit verejny ovérovaci kli¢ a DTS falSovat.

Dlouhodoba ovéritelnost ¢asového razitka

DTS je obvykle neovéritelné v dobé, ktera nasleduje po uplynuti platnosti certifikatu TSA, protoze zadna CA

po této dobé nezarucuje, ze bude dale publikovat revokacni informace napt. z divodu kompromitace

podpisového klice TSA. Ovéreni DTS po uplynuti platnosti certifikatu TSA je mozné ovéfit pouze tehdy,

kdyz se vi, Ze

» do doby, kdy spoléhajici se strana ovéfuje DTS, nedoslo ke kompromitaci klicd TSA

* hasovaci funkce pouzita pfi tvorbé DTS vylucuje jakékoliv kolize i v dobé, kdy spoléhajici se strana
ovéruje DTS,

4 www.ncipher.com
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e algoritmus podpisu a délka podpisového klice pouzité pfi tvorbé DTS jsou odolné kryptografickym
utoklim i v dobé, kdy spoléhajici se strana ovéruje DTS.

Pokud nelze platnost téchto podminek zarucit, musi byt integrita DTS chranéna napf. naslednymi DTS
nebo ¢asovym znackovanim zminénym v nasledujicim odstavci nebo se musi Casové razitkovana data
uchovavat v adekvatné bezpecné paméti. Ovérovani platnosti DTS mize poskytovat jako sluzbu TSA nebo
jina davéryhodna treti strana.

DTSS notarského charakteru (Casové znackovani)

Cisté softwarova feseni DTSS obvykle pouzivaji pro dosazeni ddvéryhodnosti techniky, které kombinuii
charakteristiky dokumentt do charakteristik kofenovych hodnot postupné budovanych datovych struktur
typu strom a kofenové hodnoty se periodicky verejné publikuji (napf. Surety Techn, www.surety.com verej-
né svédectvi publikuje v nedélnich NY Times od r. 1992). Vzhledem k vlastnostem jednosmérnych haso-
vacich funkci pouzivanych pro vypocet charakteristik je takto vytvarena mnozina ovérovacich charakteristik
odolna proti Gtokiim. DTS v takovych pfipadech pochopitelné potvrzuji dobu existence dokumentu v inter-
valech publikovani kofenovych charakteristik. Zevrubnéjsi rozbor technologii a vlastnosti DTSS tohoto typu
Ize nalézt v prispévku [18] z konference Security 2001.

Slovo zavérem

Neodpovédné urychlené pijeti zakona o elektronickém podpisu v CR problém ¢asu plné ignorovalo. Diky
tomu Ize dlkaz existence jakychkoliv dat v dobé predchazejici dobé udané ziskat asi pouze jejich
uchovanim v adekvatné bezpecné paméti - tj. fyzicky u klasického notare. Takova uschova bez dalSich
oSetreni pfirozené nefesi problém odmitnuti poskytnuti sluzby napf. z dlivodu nezpracovatelnosti média.
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ODPOVEDNOST V SOUVISLOSTI S UTOKY NA
"ELEKTRONICKY PODPIS"

Mgr. Pavel Vondruska, Ufad pro ochranu osobnich tdaijti
a JUDr. Jan Matejka, Ustav statu a prava AV CR

Problematika elektronického podpisu a predevsim elektronického podpisu zalozeného na kvalifikovaném
certifikatu zGstava i po Géinnosti zakona ¢. 227/2000 Sb. o elektronickém podpisu (dale jen zakon) nadale
v pravnich kruzich pomérné opomijena. Pfitom samotny vyznam podpisu (a to i elektronického) vyplyva
pravé ze skutec¢nosti, Ze podpis jednajici osoby je predpokladem platnosti pisemnych pravnich ukont
(§ 40 odst. 3 obcanského zakoniku). V souc¢asné dobé vsak byva vyznam elektronického podpisu spojovan
wyluéné ¢i prfevazné s timto zakonem.

Odpovédnostni aspekty vyplyvajici z této zvlastni pravni Upravy obsahuji fadu zcela zasadnich a zvlastnich
nélezitosti. Nejen tato, ale i dal$i souvisejici problematika vSak pravni teorii a praxi zUistava zcela nefesena
(jde zejména o odpovédnostni disledky za zneuziti elektronickych podpist, problematika uzivani téchto
podpisu v oblasti organ(i vefejné moci, podavani danovych pfiznani, apod.). Na tyto a jim podobné otazky
jsme se v posledni dobé zaméili a spolecnymi silami chceme hledat odpovédi.

Vzhledem k nasemu spole¢nému zajmu o tuto oblast jsme se prihlasili o udéleni grantu na toto téma.
Grantova agentura Ceské republiky nam v tomto roce takowyto grant udélila. Jeho nazev je "The responsi-
bility of some persons concerning the attacks to the electronic signature devices and to the procedures
according to the Act # 227/2000 Sb. (Odpovédnost nékterych osob v souvislosti s Utoky na nastroje elek-
tronického podpisu a souvisejici postupy dle zakony ¢. 227/2000 Sb.). Grant je dvoulety.

Na této konferenci jsme se rozhodli prezentovat nase prozatimni vysledky a podélit se tak o nékteré
z nasich myslenek a ¢ast pripravovanych material(.

Priloha ¢.1 Pravni dasledky zneuziti elektronického podpisu
(otazky souvisejici s platnosti/neplatnosti elektronicky ucinéného ukonu, ktery byl elek-
tronicky podepsan za pomoci vybranych utoku)

Priloha ¢.2 Zakladni prehled moznych utoku
(obecna klasifikace utok( na rizné subjekty a rizné druhy Gtokd )

Priloha ¢.3 Problémy spojené s certifikatem poskytovatele
(feSena je otazka jak zabranit utoklm, které jsou zalozeny na tom, ze neni dostate¢né
ovéren certifikat poskytovatele, navrzeny postup Ize uplatnit u kvalifikovanych certifikatt
akreditovaného poskytovatele certifikacnich sluzeb)

Priloha ¢.4 Jak ziskat podpis k textu od jiné osoby
(predvadi se, jak Ize za jistych okolnosti ziskat podpis néjaké osoby pod pfipraveny text,
aniz by ve skute¢nosti dana osoba védomé tento text podepsala.)
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Pfiloha &.1
Pravni dusledky zneuziti elektronického podpisu

Odpovédnost podepisujici osoby

Jak jiz bylo vyse zminéno, zakon obsahuje zvlastni pravni Upravu odpovédnosti v souvislosti s porusenim
povinnosti podepisujici osoby, tedy fyzické osoby, ktera ma prostiedek pro vytvareni podpisu a jedna
jménem svym nebo v zastoupeni jiné fyzické Ci pravnické osoby. V zakoné je totiz stanoveno, ze za Skodu
zplGsobenou porusenim povinnosti (vyjmenovanych v §5 odst. 1) odpovida podepisujici osoba podle
obcanského zakoniku. Odpovédnosti se pak podepisujici osoba muze zprostit, pokud prokaze, Ze ten,
komu vznikla Skoda, neproved| veskeré Ukony potrebné k tomu, aby si ovéfil, ze zaruceny elektronicky pod-
pis je platny a jeho kvalifikovany certifikat nebyl zneplatnén.

Ve smyslu této zvlastni Upravy je pak pamatovano predevsim na moznost zneuziti elektronického podpisu
ze strany tretich osob. V tomto smyslu je pak i konstruovana odpovédnost podepisujicich osob.

Jak jiz bylo zminéno vyse, autorstvi pravého odesilatele datoveé zpravy, tedy toho, ¢i vile byla projevem vile
manifestovana, tento zakon pochopitelné nezarucuje. Zakon nam zde pouze pomaha potvrdit to, Ze datova
zprava byla elektronicky podepséana prostrednictvim dat, (pfipadné prostfedku) pro vytvareni téchto pod-
pist a nikoli tedy to, ze datovou zpravu podepsala osoba o které predpokladame, Ze tak ucinila. Takovy pfi-
pad je ostatné v nékterych smérech srovnatelny s kradezi (¢i nalezenim) osobnich dokladt a jejich nasled-
ného zneuziti (napf. pfi zapljceni osobniho automobilu na zakladé téchto dokladd a jeho nasl. odcizeni).
Hlavni problém pak spociva ve slozZitém a mnohdy komplikovaném dokazovanim, coz v praxi jisté nebude
bez komplikaci. Nelze vSak vyloucit moznost, Zze se podari jednozna¢né prokazat, ze datovou zpravu
podepsala ¢i naopak nepodepsala uvedena osoba (napf. v e-mailu ¢i na certifikatu). V praxi to ale nebude
rozhodné bez komplikaci

S ohledem na vySe uvedena rizika, ktera se nepochybné snizuji v zavislosti na pouzivani jednotlivych
forem elektronickych podpist byl v § 5 odst. 1 je podepisujici osoba povinna:

- zachazet s prostiedky, jakoz i s daty pro vytvareni zaru¢eného elektronického podpisu s nalezitou péci
tak, aby nemohlo dojit k jejich neopravnénému pouziti,

- uvédomit neprodlené poskytovatele certifikacnich sluzeb, ktery ji vydal kvalifikovany certifikat, o tom, ze
hrozi nebezpeci zneuziti jejich dat pro vytvareni zaruéeného elektronického podpisu,

- podavat presné, pravdivé a UpIné informace poskytovateli sluzeb ve vztahu ke kvalifikovanému certifikatu.

Za prostredek zaru¢eného elektronického podpisu muze byt povazovan veskery hardware potiebny
k provedeni samotného elektronického podpisu, za data zaru¢eného elektronického podpisu naopak vesk-
eré programové vybaveni, jehoz je k podpisu uzito. Co se rozumi nalezitou péci ve vztahu k vySe uve-
denému, neni pfilis snadné vylozit. Zadny zakon -a co je mi znamo ani zadné soudni rozhodnuti- neob-
sahuje legélni definici tohoto pojmu) Obecné vsak Ize konstatovat, ze jde o takové zachazeni, které
nejenom, Ze je na potrebné odborné Urovni, ale spociva i v dodrzovani vyse uvedenych zasad. Déle je zde
vyjadfena oznamovaci povinnost ve vztahu k poskytovateli certifikacnich sluzeb ohledné existence - byt
sebemensi - moznosti hrozby nebezpedéi zneuziti programového vybaveni, jehoz je k podpisu uzito. Vyraz
neprodlené je treba chapat vzhledem k okamziku zjisténi samotné moznosti takové hrozby (a tedy subjek-
tivné). Povinnost podavat (tedy i opakované) presné, pravdivé a Uplné informace poskytovateli sluzeb je zde
stanovena pouze ve vztahu vici kvalifikovanému certifikatu a nikoli tedy certifikatu béznému, coz se jevi
jako pomérné zvlastni.

Za skodu zplUsobenou porusenim jakékoliv z vy$e uvedenych povinnosti se tedy odpovida - az na jednu
vyjimku' - podle ob¢anského zakoniku.

1 § 5 odst. 2 druha véta zakona
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Pravni dusledky zneuziti elektronického podpisu

Pokud je podpis prokazatelné (napf. pomoci grafologa - soudniho znalce) napsan vlastnoruéné (nebo za
pouziti el.podpisu), je to rozhodujici dlikaz stvrzujici vili provést uréity pravni ukon (napfiklad uzaviit smlou-
vu). Lze tedy ocekavat pozvolny narist divéry a nasledného uzivani, a to nejen v elektronickych
obchodech. O to vSak horsi mohou byt nasledky zneuziti takovéhoto podpisu.

Samozrejmé ZoEP na jedné strané sice obsahuje celou radu ustanoveni smérujicich k eliminaci takovych-
to rizik, ale vyhnout se moznosti takoveho zneuziti se nezdafi ani té nejlépe zformulovane a vyvazené
normé. Moznosti zneuziti je cela rada, ve svych dlsledcich si jsou ale velmi podobné (k popisu téchto
utokd viz. vyse).

U vlastnoruc¢niho podpisu je vzdy $ance, ze grafolog (soudni znalec) padélek pozna a tim mne zprosti
vzniklé odpovédnosti. U podpisu elektronického toto vSak mozné neni. Jak tedy bude probihat doka-
zovani, ze vzniklou $kodu jste nezplsobili pravé vy? A kdo v takovém pripadé tedy nese odpovida za zpU-
sobenou skodu?

Odpovéd (byt ne uplnou) nalezneme v zakoné ¢.40/1964 Sb. CR v platném znéni (Ob&ansky zakon,
dale jen OZ), jehoz §34 a nasleduijici upravuji to, c¢emu se v nasem pravnim fadu fika pravni ukon. K tomu
aby doslo ke vzniku, zméné nebo zaniku prav a povinnosti (a tedy jistému zavazku) je tfeba aby slo o plat-
ny pravni ukon.

V pfipadé uziti e-mailu musi byt tento pravni ukon (?) podepsan jednajici osobou, jinak je neplatny
(§40 odst. 3 OZ). E-mail je jednoznacné elektronicky prostfedek umoznujici zachytit jak obsah pravniho
ukonu, tak i jeho podpis (pfipadné podpisy obou stran v jednou e-mailu). Pravni ukon (dle § 34 OZ) zahrnu-
je nasledujici pojmové znaky:

* projevy vlile sméfujici ke vzniku, zméné nebo zaniku (zrudeni) prav a povinnosti nebo ke zpu-
sobeni jinych pravnich nasledk, které pravni pfedpisy s takovymi projevy vile spojuji

Z uvedenych znak(l méa -pro Ucely tohoto ¢lanku- klicovy vyznam jednota vile a jejiho projevu. Projev vile
tedy musi zahrnovat dvé slozky: vili a projev. To znamena, ze k tomu , aby vznikl pravni Ukon, je treba,
aby byly dany obé jeho zakladni slozky, tj. jak vile, tak i jeji adekvatni projev. Kdyby nebylo vile (napf.
pro fyzické &i jiné donuceni), nebylo by ani pravniho ukonu a tedy -v nasem pfipadé- ani zadného
pfimého zavazku. Pravniho Ukonu by vSak nebylo ani tehdy, kdyby se nedostavalo projevu, stejné tak,
kdyby projev vile ucinila jina osoba, nez ta, ktera pravni Ukon podepsala.

Vali Ize povazovat za psychickou kategorii, ktera vyjadfuje vnitini psychicky vztah jednajiciho

zamySlenému (a tedy i chténému) nasledku. (VUi je treba ale odliSovat od pohnutky /motivu/ a cile
pravniho Ukonu. Pohnutka se stava pravné vyznamnou jen tehdy, bude-li zahrnuta do projevené ville, kdyz
se stane jeji soucasti. Cil pravniho Ukonu pak oznacuje jen vysledek, kterého chce jednajici pravnim
ukonem dosahnout.) Pozadavek existence vile vSak vyvolava nékteré problémy.

Odhlédneme li od spornych otazek kolem zjistovani, zda osoba projevila skute¢né to, co projevit
chtéla (psychologické zkoumani toho, zda byla projevena skute¢né adekvatni vile neni dost dobie
projevu viile ve vztahu uréitému subjektu, tj. zjiStovani, zda pfi uréitém projevu vile ten, kdo vuli pro-
jevil, ji skute¢né i projevit mél, resp. zda jde o vdli toho, kdo ji projevuje, resp. jinak fe¢eno zjisténi, ¢i vale
se projevem vile manifestovala. Nalez Ustavniho soudu (&. 53, svazek 8), jasné fika, ze nalezitosti
vile jednajici osoby je svoboda a vaznost pfi jejim projevu pfi zachovani absence omylu a tisné.
V obcanském pravu tyto dvé stranky vile nelze zkoumat oddélené, protoze ac jsou z teoretického hlediska
oba atributy vile rovnocenné, pro moznost posouzeni nalezitosti pravniho Gkonu je rozhodnuti svoboda
projevu vile.
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Pravidlem je, ze vlle projevena pravnim ukonem je vlle toho, kdo ji projevuje. To vSak neni
bezwyjimeéné. Pokud dojde ke zneuziti soukromého klice (napi. v dasledku jeho neopravnéného
zkopirovani), je nesporné, Zze nejde o pravni ukon (pravni ikon nebyl viibec u¢inén), ale o ukon pro-
tipravni (pripadné i o trestny ¢in PoSkozeni a zneuziti zaznamu na nosiéi informaci dle § 257a
Trestniho zakona). To v8ak bude tfeba dokazat. Problém tedy opét spociva v uréeni osoby, ktera pravni
ukon skutec¢né ucinila.

ZoEP se pomérné snadno (s vydatnou pomoci asymetrické kryptografie, i kdyz o zadné konkrétni tech-
nologii zakon nehovori) vyrovnal s potencialni moznosti zmény obsahu zpravy béhem jejiho prenosu od
autora k adresatovi. Moznost této zmény je dnes jiz opravdu minimalni. Co se ale tyce opravdového
autorstvi zpravy, tedy toho, ¢éi vile se projevem vile manifestovala, tak to zakon pochopitelné
nezarucuje. ZoEP (PCS) nam zde pouze pomaha potvrdit to, Ze zprava byla podepsana autorovym
soukromym (tajnym ?) klicem, ktery odpovida jeho deklarovanému verejnému klici. - a nikoli to,
Ze ji podepsala osoba, ktera je skute¢nym majitelem soukromého klice.

Takovy pfipad je ostatné v nékterych smérech srovnatelny s kradezi (Gi nalezenim) osobnich dokladu (napf.
OP) a jejich nasledného zneuziti (napf. pfi zapujéeni osobniho automobilu a jeho nasl. odcizeni).
Dokazovani v tomto sméru vidim jako pomérné problematické. Predné proto, ze si nedovedu dost dobre
predstavit jak se soudy vyporfadaji s dikaznimi prostiedky ve formé rdznych elektronickych zaznamu
a posudky. Je sice pravdou, ze nékteré ¢asti soudniho fizeni jsou zaloZzeny na zasadé volného hodno-
ceni dikazl, ktera spociva na skutecnosti, ze soud provedené dilkazy hodnoti podle svych vlastnich
zavér(l (své Gvahy) a v jejich vzajemné souvislosti. (viz. napt. § 132 OSR). A je tedy opravdu mozné, ze by
se v konkrétnim pripadé podarilo dokazat, ze datovou zpravu podepsala ¢i naopak nepodepsala osoba
uvedena na certifikatu. V praxi to ale nebude rozhodné bez komplikaci.

Jak jiz bylo konstatovano vyse, ZoEP pusobi jednak na PCS (PCS mUze UOO0U na zakladé zakona ulozit
pokutu az do vyse 10 000 000 K¢, prip. 20 000 000 K¢), ale také na samotné -dle ZoEP se- pode-
pisujici osoby. Nedodrzeni téchto povinnosti ma pomérné zavazné odpovédnostni dasledky.
Podepisujici osoba je tedy povinna (§5 odst. 1 ZoEP):

a) zachazet s prostiedky, jakoz i s daty pro vytvareni zaruéeného elektronického podpisu
s nalezitou péci tak, aby nemohlo dojit k jejich neopravnénému pouziti,

b) uvédomit neprodlené poskytovatele certifikaénich sluzeb, ktery ji vydal kvalifikovany certifikat,
o tom, Ze hrozi nebezpedi zneuziti jejich dat pro vytvareni zaruéeného elektronického podpisu,

c) podavat presné, pravdivé a uplné informace poskytovateli sluzeb ve vztahu ke kvalifikovanému
certifikatu.

Ad a) Za prostiedek zaruéeného elektronického podpisu mlze byt povazovan veskery hardware
potifebny k provedeni samotného elektronického podpisu, za data zaruéeného elektronického
podpisu naopak veskeré programové vybaveni, jehoZ je k podpisu uZito. Co se rozumi nalezitou pédi
ve vztahu k vySe uvedenému neni prilis snadné vylozit. (Zadny zakon -a co je mi znamo ani zadné soudni
rozhodnuti- neobsahuje legalni definici tohoto pojmu) Obecné vsak Ize konstatovat, Zze jde o takové
zachazeni, které nejenom, Ze je na potfebné odborné urovni, ale spociva i v dodrzovani vyse
uvedenych zasad.

Ad b) Zde je vyjadirena oznamovaci povinnost ve vztahu k poskytovateli certifikacnich sluzeb ohledné
existence -byt sebemensi- moznosti hrozby nebezpeci zneuziti programové vybaveni, jehoz je k podpisu
uzito. Vyraz neprodlené je treba chapat vzhledem k okamziku zjisténi samotné moznosti takové hrozby
(a tedy subjektivne).
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Ad c) Povinnost podavat (tedy i opakované) pfesné, pravdivé a upiné informace poskytovateli sluzeb
je zde stanovena pouze ve vztahu vici kvalifikovanému certifikatu a nikoli tedy certifikatu béznému. Vyznam
tohoto ustanoveni mi neni zcela jasny. Bud' tedy zakonodarce nabada obcany k tomu, aby véem ostatnim
poskytovateltm certifikacnich sluzeb Ihali, nebo se snazi v jistém smyslu degradovat ty poskytovatele, nad
kterymi nevykonava dohled UOOU. Mozné jsou i obé varianty. Nemyslim, Ze by v pfipadé porusenim zde
stanovené povinnosti (Ihani poskytovateli sluzeb ve vztahu ke kvalifikovanému certifikatu) mohlo dojit
i k nedodrzeni §36 odst. 1 pism. d) zakona &. 200/1990 Sb. CR o prestupcich v platném znéni, a tedy
ulozit pokutu az do vyse 3000 K¢.

Za skodu zplsobenou porusenim jakékoliv z vyse uvedenych povinnosti odpovida podepisujici osoba
podle OZ. Odpovédnosti se vSak zprosti, pokud prokaze, Ze ten, komu vznikla skoda, neproved| vesk-
ere ukony potrebné k tomu, aby si ovéfil, Ze zaruc¢eny elektronicky podpis je platny a jeho kvalifikovany cer-
tifikat nebyl zneplatnén.

Pro pripadné zneuziti soukromého klice neopravnénou osobou se jako nejpraktictéjsi jevi povinnost uve-
dena Ad a), jejiz nesplnéni vSak automaticky neznamena, ze za zpisobenou $kodu odpovida pouze
podepisujici osoba, tedy ta, ktera je skutecnym majitelem soukromého klice

K odpovédnosti dle OZ (§ 420 a nasl.) je totiz zapotiebi splnéni nasledujicich znakii:

a) Musi jit o protipravni ukon

b) Muselo dojit k vzniku néjaké skody

c) Skoda je diisledkem protipravniho tkonu

d) V nékterych pripadech je zapotfebi i zavinéni

Ad a) Protipravni ukon je takovy Ukon, ktery je v rozporu s pravnim radem. Tento znak tedy predstavuje
urcité poruseni pravni povinnosti. A to bud' tedy nasi (napf. hromadné rozesilani svého soukromého klice
e-mailem - poruseni §5 odst. 1 a) ZoEP a dalSich norem zejména OZ), nebo osoby zneuzivajici nas
soukromy kli¢ (byt by jej ziskala pfimo do nas e-mailem) . V druhém pfipadé prichazi v Gvahu nejen
odpovédnost obéanskopravni (v disledku poruseni zejména § 415, §42 OZ a dalsich), ale i trest-
népravni (§ 257a TZ a dalsi)

Ad b) Skodou se ve smyslu ob&anského prava rozumi majetkova ujma (ztrata), kterou Ize objektivné
vyjadfit (vy€islit) penézi. Nemusi zde jit pouze o $kodu skutecnou, ale i o usly zisk.

Ad c) Skute¢nost, ze §koda musi byt disledkem protipravniho ukonu vyjadfuje vztah aby mezi pro-
tipravnim Ukonem na strané jedné a skodnou udalosti na strané druhé existoval vztah priciny a nasledku
(pri¢inna souvislost).

Ad d) Pri Upravé obecné odpovédnosti za skodu (dle § 420 a nasl.) se vychazi ze zavinéni predpokla-
daného (nikoli tedy ze zavinéni dokazovaného), coz znamen4, Ze je to poskozeny, kdo musi v jed-
notlivém pfipadé prokazovat poruseni pravni povinnosti (protipravni Ukon), dale vznik a rozsah (vysi)
Skody a pfi€innou souvislost mezi zptisobenou $kodou a poru$enim pravni povinnosti (protipravnim
ukonem). § 420 odst. 2 ale zaroven rika, ze ".Odpovédnosti se obc¢an zprosti, jestlize prokaze, ze skodu
nezavinil." Z toho tedy vyplyva, ze se zde zavinéni presumuije (predpoklada). Neprovede li Uspésné dikaz
o vyvinéni bude za $kodu odpovidat. V této souvislosti zbyva pouze dodat, ze se zde presumuje pouze ned-
balost, a to navic nedbalost nevédoma. Naproti tomu umysl skiidce (napf. § 424 OZ) musi posSkozeny skid-
ci vzdy dokazovat.

Ve vSech téchto vécech tedy spociva diikazni povinnost (bfemeno) na poskozeném. (a tedy bud na
osobé, které byl elektronicky podepsany e-mail adresovan, anebo ne osobé, ktera je majitelem
soukromého klice, ktery byl zneuzit. Jak ale vyplyva z vySe uvedeného, dokazovani v podobnych
vécech neni rozhodné prochazka rizovym sadem.

28



Konference Security 2002 6. ¢ervna 2002 v Praze

V dnesni dobé nemusi byt pro zkuseného experta vzdy problém, kdykoliv se pfipojit k vasim prenosim,
monitorovat je a takto zjistit potfebna hesla, snimat trebas i na dalku text psany na klavesnici nebo zobra-
zovany na monitoru. To vSak Ize v rozumné mife povazovat za nezbytné riziko. Co uz se prokazat nemusi,
je selhani lidského faktoru ve formé neopatrnosti majitele soukromého klice. Rozhodné tedy
doporuduji véem potencialnim uZivateltm (at "zaru¢enych" nebo "obycejnych") elektronickych podpist aby
si svij soukromy kli¢ opravdu velmi peclivé uschovali. Myslim, Zze pokud tak ucini, bude to dobfe nejenom
pro né samotné, ale také pro samotny rozvoj e-mailli a internetového obchodu (komunikace) viibec.

Pfiloha ¢.2

Zakladni prehled moznych uGtoku

Zatimco klasicky (at jiz vlastnoruéni ¢i mechanickymi prostfedky uc¢inény) podpis umoznuje v zasadé jen

malo druhl "Gtok(", zavadi elektronicky podpis celou skalu novych moznych metod a zplsobu takovych

utokd.

"Klasicky podpis" v zasadé umoznuje jen nasledujici situace :

- nékdo se snazi napodobit cizi podpis (padélani podpisu)

- nékdo nechce uznat podpis, ktery skute¢né vytvoril (odmitnutelnost podpisu)

- nékomu se podari ziskat podpis na "Gisty" papir nebo "vyméni nékolik stran" podepsaného dokumentu
(integrita)

- osoba neni schopna spravné vyplnit podpisovy vzor (napf. pfi vybéru penéz) (identifikace)

Nechceme se zde do hloubky zabyvat teorii elektronického podpisu, ale kazdy, kdo se touto problematik-
ou zabyva, vi Ze pravé technika, ktera se pouziva, je zvolena tak, aby predchozi utoky na "klasicky podpis"
nebyly na elektronicky podpis mozné (nebo byly velice obtizné).

Primo v definici zaru¢eného elektronického podpisu se fika, Ze je to takovy elektronicky podpis, ktery

spliuje nasledujici pozadavky:

1. je jednoznacéné spojen s podepisujici osobou,

2. umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave,

3. byl vytvoren a pfipojen k datové zpravé pomoci prostiedkd, které podepisujici osoba muize udrzet pod
svou vyhradni kontrolou,

4. je k datové zpravé, ke které se vztahuje, pripojen takovym zplisobem, Ze je mozno Zzjistit jakoukoliv
naslednou zménu dat.

Zaruceny elektronicky podpis tedy splhuje zakladni pozadavky, které chceme, aby podpis v elektronickém

svété mél - zachovani integrity dokumentu po podepsani, identifikaci podepsané osoby a v neposledni fadé

pravni akceptovatelnost takovéhoto aktu .

kdy utocnik ziska data pro vytvareni elektronického podpisu. MuzZe se pak za tuto osobu podepsat a nee-
xistuje zadny technicky ¢i technologicky zpusob ("elektronicky grafolog"), jak takto padélany podpis roze-
znat od originalu.

Zatimco Utok na klasicky podpis ma jen dva subjekty, na které Ize Utocit - osobu, ktera se podepisuje
a osobu, ktera se spoléha na podpis, elektronicky podpis, ktery pouziva k predani dat pro ovéreni podpisu
sluzeb néjaké treti divéryhodné strany (poskytovatele certifikacnich sluzeb) - umoznuje zcela novy typ
utokd - Gtok na poskytovatele certifikacnich sluzeb.

Pripravili jsme tabulku pfehledu nékterych moznych cil(i Utokud na elektronicky podpis.

Pro jednoduchost si oznaéme A (podepisuijici se osoba), B (osoba spoléhajici se na podpis) , PCS (posky-
tovatel certifikac¢nich sluzeb), X - uto¢nik (tedy neni to ani A,B nebo PCS). V tabulce dale oznaéme : CRL
- seznam zneplatnénych certifikatli, DVEP - data pro vytvoreni elektronického podpisu, EP - elektronicky
podpis, P - podpis).
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Utoénik/podvodnik Struény popis utoku / pokusu o podvod EP | P
A tvrdi, Ze se nepodepsal ! *
A tvrdi, ze text byl zaménén ! *
A A zneplatni kli¢ u PCS a provede transakci, dfive nez PCS

vyda CRL, A pak odmitne odpovédnost za Skodu
A tvrdi, ze dokument, ktery podepsal dfive, vznikl az po zneplatnéni

DVEP, A se chce se zbavit odpovédnosti
B tvrdi, Ze je podepsan A ! *
B zaméni ¢ast podepsaného textu ! *
B ziska DVEP A po zneplatnéni certifikatu, podepise se za A a tvrdi,

ze dokument vznikl pred zneplatnénim
A,B (domluvi se) A zneplatni kli¢, nez PCS wytvofi CRL , B provede transakci,

Skodu chce nahradit od PCS
X podepise se za A 14 |*
X zaméni text ! *
X ziska DVEP a dale se miize vydavat a podepisovat za A !!!
X Ziska DVEP A po zneplatnéni certifikatu, podepise se za A a tvrdi,

ze dokument vznikl pred zneplatnénim (chce poskodit A)

X zneplatni u PCS certifikat A (poskodi A)

X X zachyti podepsanou zpravu (bez ¢asoveho udaje), X ji odesle B
znovu (cil poskodit plvodniho odesilatele nebo i prijemce)

X Ziska u PCS certifikat za nékoho jiného

X (ma k dispozici PCSX)| zaméni certifikat PCS za PCSX u B a tim si umozni vydavat
se za A (zaslanim certifikatu, ktery si X vydal za A a podepsal

jako PCSX) - docCasny utok 3

X ziska osobni data zakazniki PCS

PCS zneplatni bezdlivodné certifikat A a tim jej poskodi

PCS vytvori certifikat pro neexistujici osobu

PCS vytvofi z dat v certifikatu A certifikat pro C ( C i A mohou byt
poskozeny, B se totiz domniva, ze komunikuje s C nikoliv s A)

PCS pfi generaci klict pro A si PCS ponecha jeho DVEP

PCS umysIné neuvede zneplatnény certifikat v CRL

PCS zneuZije osobni data svych zakaznik(

* |Ize nalézt ekvivalenci u klasického podpisu

| definice ZEP by méla zabranit tomuto typu utokd, bez DVEP by nemél byt mozny
3 situace resena v priloze ¢.3

4 jeden z moznych utokd predveden v priloze ¢.4

Je vidét, Ze fada Utok( na zaruceny elektronicky podpis, ktery se spoléha na pouziti certifikatu, nema
obdobu v klasickém svété podpistl na listinu.
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Pfiloha &. 3
Problémy spojené s certifikatem poskytovatele

Jestlize chceme v e-mailové komunikaci pouzivat zaruc¢ené elektronické podpisy zaloZzené na certifikatech,
je nutné pro jejich ovéreni nainstalovat certifikat vystavitele. Ovéreni elektronického podpisu se totiz sklada
z kontroly neporusenosti obsahu zpravy (integrity), dale z kontroly, zda je certifikat platny (pfesnéji : zda
nevyprsel ¢as, na ktery byl vydan a zda neni certifikat uveden na seznamu certifikat(i, které byly zneplat-
nény) a dale z kontroly podpisu vystavitele certifikatu. Certifikat vystavitele potfebujeme i pfi kontrole sez-
namu certifikat(, které byly zneplatnény (tzv. CRL). Tento seznam je podepsan vystavitelem a pfi jeho
ovéreni se pouzivaji data k ovéreni jeho elektronického podpisu uvedena v certifikatu poskytovatele.

Abychom mohli divéryhodné ovérit certifikat podepsané osoby, je nutné mit k dispozici (nainstalovany)
skutecny (pravy, divéryhodny) certifikat vystavitele certifikatu podepsané osoby.

V zakoné o elektronickém podpisu ¢. 227/2000 Sb. je v § 5 (Povinnosti podepisujici osoby) odst. 2
uvedeno:

(2) .... Odpovédnosti se vSak zprosti, pokud prokaze, ze ten, komu vznikla Skoda, neproved| veskeré ukony
potrebné k tomu, aby si ovéril, ze zaruceny elektronicky podpis je platny a jeho kvalifikovany certifikat nebyl
zneplatnén.

Kazdy, kdo ovéfuje kvalifikovany certifikat, by tedy jisté mél nejprve zjistit, zda certifikat poskytovatele
(vydavatele certifikatu podepsané osoby) je platny a je skute¢né vydan prislusnym poskytovatelem.

Casto se tento pozadavek zjednodusuje na vyklad, ze je tieba ziskat certifikat poskytovatele divéryhodnym
zplUsobem (nejlépe osobnim prevzetim na elektronickém nosici).

A zde se setkavame se dvéma problémy :

a) Lze ziskat divéryhodnym zplisobem kvalifikovany certifikat akreditovaného
poskytovatele pouhym stazenim z jeho www stranky ? A je tento zplisob potom povazovan za dostatecny
- neni porusen § 5 zakona o elektronickém podpisu?

b) Pokud divéryhodnym zplsobem ziskany kvalifikovany certifikat akreditovaného poskytovatele je nain-
stalovan do PC, jsou tim jiz dostate¢né splnény vSechny povinnosti, které souvisi s implementaci
takového certifikatu? Neni treba provést (provadét) jesté néjaké jiné cinnosti?

Nez na tyto otazky odpovime, popiseme jesté dalsi problém.

c) Predstavte si, ze nékdo cizi ziska pristup k vasemu pocitaci a jednoduse smaze (nebo jen prida!)
z UlozZisté certifikatd certifikat (akreditovaného) poskytovatele certifikacnich sluzeb a ulozi do néj certi-
fikat, ktery si pfedem pripravil. Tento certifikat bude formalné obsahovat vsechny polozky stejné jako
smazany certifikat - véetné jména vydavatele. Lisit se bude samoziejmé v podpisu vydavatele/utoénika
a dale v datech na ovéreni podpisu vystavitele. Od této chvile budeme povazovat (resp. nas software)
za duvéryhodné i ty elektronické podpisy, kterym vydal certifikat dotycny Gtoc¢nik. Pokud se podivame
pouze na jméno vydavatele - budeme si myslet, ze se jedna o poskytovatele, kterému jsme davérovali,
a proto jsme si jeho certifikat do svého pocitace nainstalovali.

V pfipadé, Ze se jedna o komunikaci podle zakona o elektronickém podpisu, musime mit k dispozici néja-
kou moznost, jak rychle zkontrolovat, ze nainstalovany kvalifikovany certifikat poskytovatele resp. akredito-
vaného poskytovatele je skute¢né ten, ktery prislusny poskytovatel pouziva pro podpisy jim vydanych
kvalifikovanych certifikatd a k podpisu seznamu kvalifikovanych certifikat(, které byly zneplatnény.

Odpovéd' na vSechny tfi problémy a), b) a c¢) neni Uplné jednoducha - osoba spoléhajici se na podpis
by méla ve vlastnim zajmu kontrolovat, zda jim implementovany kvalifikovany certifikat (akreditovaného)
poskytovatele je skute¢né timto poskytovatelem vydan a je tedy autenticky. Ze zakona vSak pfimo nevyplyva
povinnost ovéfit ¢i ovérovat kvalifokovany certifikat poskytovatele. Rychly, jednoduchy a pitom davéryhod-
ny zpusob jak toto kontrolovat, je zaloZzen na vyuziti ovéreni kvalifikovaného certifikatu akreditovaného
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poskytovatele, ktery proved! Urad pro ochranu osobnich dat ve smyslu § 10 odst. 7 zakona ¢. 227/2000 Sb.

Ve zbyvaijici ¢asti uvedeme potrebné informace a postup, jak by mohl ten, kdo se spoléha na zaruc¢ené
elektronické podpisy zaloZzené na kvalifikovanych certifikatech od akreditovaného poskytovatele (tedy
podpisy podle § 11 zakona o elektronickém podpisu pouzivané v oblasti verejné moci) toto provadét.

Ovéfeni kvalifikovaného certifikatu akreditovaného poskytovatele Ufadem
Utad pro ochranu osobnich udajti (dale Urad) ovéfil ve smyslu § 10 odst. 7 zakona &. 227/2000 Sb.,
elektronickém podpisu a 0 zméné nékterych dalSich zakon( (zakon o elektronickém podpisu) kvalifikovany
certifikat akreditovaného poskytovatele certifikacnich sluzeb Prvni certifikacni autority, a.s. Vysledek zve-
fejnil na své webové strance www.uoou.cz a ve Véstniku Uradu &.17.

Pof. Ovéreni kvalifikovaného certifik atu poskytovatele Véstnik
¢is. Subjekt Adresa: Uoou &.
] !’rvnl’_ c_enuifilfa‘éni autorita, a.s., Podvinny mlyn 2178/, 17
identifikacni €. 26 43 93 95 PSC 190 00 Praha 9
Vysledky oveéfreni:
Jméno: | gica_root_cert_20020321.pem Délka: 2265 E;_Sge_dznciozzm‘fﬁ:“ hod
A Formét certifikatu: Otisk:
SHA-1 4BFB ED36 68FC 2BOA B729 8ECO 53B5 3649 6E15 0AAE
FEM MDS 297C 49A7 B63C B15A F3B7 0F45 2D3B 5132
Jméno: | qica_root_cert_20020321.dler Délka: 1630 Ef_“;_i”;;szg?:oz o
B Format certifikatu Otisk:
SHA-1 6E32 893F 22A5 E1CD 9CD6 32E4 10E2 T6FF 14B7 66BE
DER WMDS C3F3 5AB5 24CT 9276 634B 4DB4 E86A FEST
Jméno. | qica_root_cert_20020321.txt Délke: 6256 E;_E'ae_dz”‘:[;sz:j’ﬂa ros
c Format certifikatu: Otisk:
SHA-1 AC46 FB40 E929 F12D 758A OBSE 0192 516B 1B65 6C8A
o MDS SEAC 0082 F5F5 9E3D EAB4 OFE6 27BE SED2

V podminkach udéleni akreditace pro poskytovani certifikacnich sluzeb (§ 10 zakona ¢. 227/2000 Sb.)
v odstavci 7 je ulozena nasledujici povinnost :

"Soucasti rozhodnuti Uradu o akreditaci je ovéreni kvalifikovaného certifikatu poskytovatele certifikacnich
sluzeb Uradem".

V praxi to znamena, ze akreditovany poskytovatel certifikaénich sluzeb predlozi Uradu véechny své kvali-
fikované certifikaty, které chce pouzivat, a to ve vSech formatech, které nabizi (zpravidla DER, TXT a PEM,
pripadné EDI). Jedna se o kvalifikované certifikaty poskytovatele, které je nutné instalovat do uzivatelskych
aplikaci a které slouzi k ovéreni podpist kvalifikovanych certifikatd a CRL (seznamu kvalifikovanych certi-
fikatd, které byly zneplatnény). Témto certifikatim musi uZivatel divérovat a mél by je ziskat néjakym
divéryhodnym zplGsobem. Poskytovatel (zjednodusené fe¢eno) nesmi pouzivat pro vySe uvedené Ucely
jiné nez tyto ovérené kvalifikované certifikaty.

Otisky zvefejnéné Uradem byly poditany z obsahu celého souboru - certifikatu v prislusném formatu,
a to podle nasledujicich standardu:
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SHA-1 (National Institute of Standards and Technology, Secure Hash Standard, Federal Information
Processing Standards Publication 180-1, April 17, 1995)

a
MD5 (Request for Comments: 1321, The MD5 Message-Digest Algorithm, R. Rivest, MIT Laboratory for

Computer Science and RSA Data Security, Inc., April 1992).

Mozna kontrola kvalifikovaného certifikatu akreditovaného poskytovatele
osobou spoléhajici se na podpis (resp. podepisujici se osobou)

Zverejnéné otisky ovérenych kvalifikovanych certifikat(i akreditovaného poskytovatele slouzi k tomu, aby

pred instalaci kvalifikovaného certifikatu akreditovaného poskytovatele certifikacnich sluzeb byla moznost
porovnanim otisku zjistit, zda:

- kvalifikovany certifikat byl skute¢né ovéren Uradem,
- zda kvalifikovany certifikat byl vydan prislusnym akreditovanym poskytovatelem certifikacnich sluzeb,

- zda se jedna o kvalifikovany certifikat, ktery "certifikuje" data pro ovérovani elektronického podpisu,
kterym odpovidaji data pro vytvareni elektronického podpisu, kterymi akreditovany poskytovatel "pode-
pisuje" vydavané kvalifikované certifikaty a seznamy kvalifikovanych certifikat(i, které byly zneplatnény.

Certifikat 2=
Obecné  Podrobnosti | Cesta k certifikaty |

Zobrazit: |<V§e> LI

| Paole | Hodnota | ﬂ
Zésady certifikatu [1]Certifikadni z&sady: Identifik. ..
@Identifikétor klife pFedmétu ZB54 0AYE FBES 0085 2065 3.,
@1.3.6.1.5.5.?.1.3 3004 3005 0606 0400 SE46 0.,
@Zékladnl’ omezeni Typ pfedmétu=_Certifikacni dia. .,

@Pouiitl’ Kige Podepisovani certifikatu , Pod...

oritrus miniakbury shal

=g

iakura

GES2 B93F 2245 E1CD 9CDE 32E4 10E2 7EFF 1487 GGBE

Uprayit lastnosti, . Kopirovat do souboruy, ., |

Obr. 1 - Kvalifkovany certifikat poskytovatele

Tuto kontrolu je nutné provadét i nasledné. Jejim smyslem je ochrana proti moznym utokim popsanym
v Uvodu pod body a), b) a c).
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V pripadé kvalifikovaného certifikatu poskytovatele (v nejbéznéji pouzivaném formatu DER) se mizete
velice jednoduse presvédéit, zda mate stazeny/nainstalovany certifikat ovéreny Uradem. Stadi v nékterém
z viewerU (napf. v systémovém prohlize¢i nebo pfimo v programech MS Outlook, MS Internet Explorer)
oteviit certifikat, 0 némz chceme rozhodnout, zda je &i neni ovéfen Uradem. Zobrazi se nam nasledujici
(nebo jemu velice podobny - podle verze produktu) vysledek - viz. obr. 1.

V polozce "miniatura” pak najdeme otisk certifikatu. Pouzita hashovaci funkce je uvedena v polozce "algo-
ritmus miniatury" (zpravidla SHA-1). Nyni sta¢i porovnat tento otisk s otiskem uvedenym ve Véstniku Uradu,
resp. s otiskem, ktery je zverejnén na webovske strance Uradu, nebo jej mate z jiného zdroje - napr. z toho-
to sborniku. Véstnik Uradu Ize povazovat za divéryhodny zdroj, dali zdroje maji pochopitelné spise infor-
mativni povahu.

Pro otisk kvalifikovaného certifikatu Prvni certifikacni autority a.s. ve formatu DER je uvedena v téchto
zdrojich hodnota: 6E32 893F 22A5 E1CD 9CD6 32E4 10E2 76FF 14B7 66BE.

Porovnanim zjistime, ze tato hodnota je shodna s Udajem v miniature - jedna se tedy o kvalifikovany certi-
fikat poskytovatele, ktery byl ovéfen Uradem. Na takovyto certifikat se mizete spolehnout a nic nebrani
jeho instalaci.

Pro porovnani certifikatll v ostatnich formatech potrebujete k vypoctu otiskll pouzit nékterou z dostupnych
aplikaci. Takto vypoéteny vysledek opét jednoduse porovnate s hodnotou otisténou ve Véstniku. Urad
pfipravuje zverejnéni vhodné aplikace pro vypocet otiskll certifikatli pomoci hashovacich funkci SHA-1
a MD5 na své webovskeé strance (http://www.uoou.cz ).

Pfiloha &.4
Jak ziskat podpis k textu od jiné osoby

(pomocné programy RSAM, Equation budou k dispozici spole¢né s prezentaci na CD)

Predvedeme si, jak Ize za jistych okolnosti ziskat podpis néjaké osoby pod (nami pripraveny) text, aniz by
ve skutecnosti dana osoba védomé tento text podepsala.

Pro srozumitelnost wkladu zvolme nasledujici jednoduché podpisové schéma. (Utok véak Ize realizovat
v uréitych obménach i na skute¢né pouzivanych podpisovych schématech SHA1/RSA, MD5/RSA apod.).

Podpisové schéma Security 2002
(V podstaté se jedna o klasické podpisové schéma, kde je vSak vynechana hashovaci funkce a text neni
formatovan podle PKCS #1.5, ale podle nami zadanych pravidel, ktera nazveme Security #2002).
Vyjdeme z klasického RSA. Zvolime prvocisla p a g a vypocteme

N = p*q

@(N) = (p-1)*(a-1)
Dale zvolime nahodné cislo e, kde

1< e <P(N), takové, ze e a D(N) jsou nesoudélna.
Vypocteme cislo d takove, ze

1<d < ®(N)a

e*d =1 mod ®(N) .

Dvojici (N,d) nazveme soukromy - tajny - podpisovy kli¢ a (N,e) verejny kli¢ - data na ovéreni podpisu.
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Podpis zpravy M
Zpravu M prekodujeme nejprve do ciselného tvaru. K tomu pouzijeme nékterou vhodnou prevodovou tab-
ulku. Napf. tuto tabulku:

0 1 2 3 4 5 6 7 8 9
6 (o} Mezera| 2 3 4 A B Cc D E
7 F G H 1 J K L M N (o]
8 P Q R S T u v w X Y
9 4 1 2 3 4 5 6 7 8 9

Zpravu M pak zformatujeme do posloupnosti ¢isel pevné délky (délka bude rovna délce modulu N). K tomu
pouzijeme vlastni formatovani Security#2002:

Formatovani Security#2002 :

1) Ma-li modul délku k, budeme zpravu v dekadickém tvaru délit na skupiny délky k-1.

2) VSechny skupiny musi mit délku k-1, nema-li posledni skupina tuto délku, doplnime ji zprava pfislusnym
poctem nul.

3) Skupiny nyni doplnime zleva jednou nulou. Délka kazdé skupiny je tedy rovna k.

4) Vlysledek po podpisové transformaci ma délku rovnou maximalné k, nema-li ji doplnime vysledek zleva
nulami.

Ziskany vysledek po formatovani M oznatme M = m1 m2 m3 .....
Podpisem zpravy M pak nazveme retézec

P=C1C2 C3.... , kde

C1 m1?modN, Co m2*mod N, Cs m3modN ........ Ci=mi®mod N

Ovéreni podpisu zpravy M se pak provede tak, ze vypocteme pomoci dat na ovéreni podpisu nasleduijici
vyrazy

V1i=C1e mod N, V2 C2e mod N, V3 C3e mod N .... Vi Cie mod N
Pokud Vi = m i pro v§echna i, rekneme, Ze ovéreni podpisu bylo Uspésné provedeno.

Pokud podepisujici osoba dokaze udrzet sva data na podepisovani v tajnosti ( a ¢isla p a q byla dostate¢né
velkd), pak je vypocetné slozité ze znalosti podpisu zpravy a dat na ovéreni podpisu vypocitat soukromy -
podepisovaci kli¢.

Nyni si ukazeme, jak lze ziskat podpis majitele soukromého klice (N,d) pod zpravu M, aniz by majitel
soukromého kli¢e tuto zpravu sam pfimo podepsal.

Cela myslenka je zalozena na tom, ze RSA je distributivni vzhledem k nasobeni, protoze plati: V a,beZ ,
ke N : (ab)s ab*mod N .

Postup

Méjme zpravu M, ke které chceme ziskat podpis néjaké osoby (Boba), tj. hodnotu M¢ mod N. Bobovi pred-
loZime misto vlastni hodnoty M , kterou by Bob mohl z pochopitelnych diivodd odmitnout podepsat, (zdan-
livé) nahodnou hodnotu X. Tuto hodnotu X vSak pfedem peclivé pfipravime a to jako M c® mod N . Zde c je
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nahodné zvolena veli¢ina, (N,e) verejny kli¢ Boba, M zprava. Pokud Bob takovyto zdanlivé "nesmysiny" text
podepise a my se k vysledku dostaneme, pak jsme schopni pomérné jednoduse vypocitat podpis Boba
pro zpravu M.

Vse si ukazeme na konkrétnim prikladé:
Nejprve vytvofime néjaky Boblv soukromy a verejny Klic.
Zvolime prvocisla: p=47, q=71,
Spocteme modul :  N= p*q = 47*71 = 3337
adale:  ®(N) = (p-1)(a-1) = 46*70 = 3220
Zvolime verejny exponent e (nesmi mit spolec¢né délitele s 3220) , volime napf. 79
Spocteme soukromy exponent d:
d ... 79*d =1 mod 3220
d 79"'mod 3220
d=1019

(k vypoctu pouzijeme Eukleidlv algoritmus)

Ziskali jsme:
(I verejny kli¢ (3337, 79) ,
d............ soukromy kli¢ (3337, 1019)

Chceme ziskat Bob(lv podpis pod zpravu M=DLUH JE 10 USD

Nejprve si prevedeme pomoci kddové tabulky text zpravy M do ¢&iselné posloupnosti .
M=DLUH JE 1 0 USD

M= 68 76 85 72 61 74 69 61 91 60 61 85 83 68

M dale zformatujeme podle pravidla Security#2002 na bloky m1 m2 m3 .....
M=m1m2m3..... = 0687 0685 0726 0174 0696 0191 0606 0185 0836 0800

Predpokladejme, ze Bob ma k dispozici program / prohlize¢, ktery by mu tuto zpravu zobrazil jako : DLUH
JE 10 USD

Kdyby Bob podepsal pomoci svého soukromého kli¢e d tuto zpravu
(tj. spoctel M* mod N, pro N=3337, d=1019) dostaneme (RSAM):

1592 0585 1494 3172 644 3080 0647 1855 0707 1740 (%).

Nasim cilem je tedy ziskat tuto posloupnost jinym zplsobem, tedy bez toho, Zze bychom pouzili Boblv
soukromy kli¢.

K tomuto Ucelu si pfipravime zpravu jinou.

Zvolime néjaké libovolné ¢islo ¢, napr. 105 a dale spocéteme ¢islo x = ¢ © mod N.
Pro konkrétni hodnoty Bobova verejného klice dostaneme x = 105 mod 3337 = 193 .
Dale pripravime k podpisu (zdanlivé) nahodnou nic nevyjadfujici hodnotu M c® mod N.

Pro nase konkrétni hodnoty spocteme (vyuziti standardni kalkulacky ve Windows):
M=m1m2m3..... =687 685 726 174 696 191 606 185 836 800
Mcemod N=m1cmodN m2c modN m3cemodN ..... =

687*193 mod 3337 685*193 mod 3337 726*193 mod 3337 .....
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M 0687 0685 0726 0174 696 0191 0606 0185 0836 800
M c°mod N 2448 2062 3301 0212 848 0156 0163 2335 1172 898

Bob svym prohlizeGem vidi text, ktery zdanlivé nema zadny smysl. Po ukazce, jak se text da elektronicky
podepsat, jej pozadame o podpis pfipraveného textu (" slovy aby nam ukazal jak se umi elektronicky
podepsat..."). Pochvalime jej a text, véetné podpisu si "schovame" na pamatku.

Vratme se k naSemu prikladu. Text, ktery jsme pripravili, je tento:
M c® mod N 2448 2062 3301 0212 848 0156 0163 2335
1172 898

Nyni jej predloZime Bobovi k podpisu. Ten vidi nesmysiny obsah a text proto klidné podepise. Bob tedy
spocte (M*c®)® mod N a dostane (RSAM):

0310 1359 0031 2697 880 3048 1195 1229 0821 2502

Nyni pouzijeme trochu matematiky (fada kroku je vynechana nebo jen naznacena):
(MccmodN )Y modN M? *c*modN M? *c mod N (vyuzito e*d 1 mod ®(N))
Vysledek Ize zapsat jako M? * ¢ mod N .

Pokud se k tomuto podpisu dostaneme, Ize ze znalosti hodnoty Md * ¢ mod N a hodnoty C vypocitat pod-
pis zpravy M tj. hodnotu Md mod N

K tomu potfebujeme postupné fesit nasledujici soustavu modularnich rovnic:
0310 =105* M* mod 3337
1359 =105* M? mod 3337
0031=105* M* mod 3337
2697=105* M‘ mod 3337

2502 105* M¢ mod 3337
(K feSeni téchto rovnic je potreba napsat kratky program. Lze pomérné snadno realizovat i pro velka &isla.)

Procedure Equation;
Begin
writeln('Reseni modularni rovnice A=C*X mod N pro ruzna A');

j:=0; M:=1;
repeat
inc(j);
M1:=C*-A;
if M1>0 then
begin
M2:=((c*j-A) div N)*N;
M:=M1-M2;
end;
until M=0;
writeln((A=C*X mod N, X=",j);
end;
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Jejich vyresenim (Equation) dostaneme nasledujici hodnoty. Oznacime je jako posloupnost (**).
1592 0585 1494 3172 644 3080 0647 1855 0707 1740

Posloupnost (**) je Bobuv podpis zpravy M = DLUH JE 10 USD (viz. posloupnost * z ivodu této prilohy).

Nasli jsme tedy postup, jak ke zpravé M ziskat podpis a to bez toho, Ze by Bob zpravu védomé
podepsal, a vypocet jsme provedli bez znalosti Bobova soukromého kli¢e (dat na vytvoreni elek-
tronického podpisu).
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BEZPECNOST MOBILNICH ZARIZENi
VE SVETLE NOVYCH APLIKACI

Petr Hanaéek, FIT VUT Brno, Bozetéchova 2, 612 66 Brno,
e-mail: hanacek@fit.vutbr.cz

Kli¢ova slova:
mobilni zafizeni, GSM, GPRS, PDA, cipové karty, bezpecnost kryptografickych modult.

Abstrakt: Prispévek se zabyva problematikou bezpecnosti mobilnich zafizeni (mobilnich telefonu, PDA
atd.), které jsou vyuzity pro aplikace, citlivé z hlediska bezpecnosti. Mezi tyto aplikace patii napfiklad
bankovni aplikace, aplikace pracujici s osobnimi daty a aplikace vzdaleného pfistupu. PFi jejich provo-
zovani je tfeba se zabyvat otazkami, jak Ize ddvérovat jednotlivym zafizenim, v ¢i prospéch které
zafizeni pracuje a zda duvéra v néktera zafizeni neni jiz neopodstatnéna..

1 Zajmy ve svété mobilnich zafizeni

Abychom lépe pochopili problematiku bezpecnosti mobilnich zafizeni, je treba se podivat blize na zajmy
jednotlivych stran u mobilnich aplikaci a na to, kdo je haji. Predstavme si systém, ktery pouziva napf. mobil-
ni telefon pro komunikaci a pro provadéni platebnich operaci s bankou. V tomto systému jsou tfi subjekty
(uzivatel, mobilni operator a banka), ktefi spolu pomoci riznych zafizeni komunikuji a jejichz cilem je
v tomto systému provést platbu. Tyto tfi subjekty vS§ak maji v tomto systému zcela rozdilné a principielné
protichtidné zajmy. Podstatnou &ast transakce véak provadi mobilni telefon. Ci zajmy tento telefon haji?
Zajmy uzivatele, operatora nebo banky? Samoziejmé musi hajit zajmy vSech tfi stran, avSak rozdilnym zpd-
sobem. Predev$im musi hajit zajmy uzivatele, protoze uzivatel ho vlastni a pokud by telefon jeho zajmy
nehdjil, uzivatel jej zahodi. Stejné tak vSak musi bezpecnym zplsobem hajit i zajmy operatora a banky.
Protoze telefon je vSak v drzeni uzivatele, musime najit prostfedek, ktery umozni, aby telefon také hajil
zajmy nepfitomného operatora a banky na dalku. Za timto Guc¢elem musi mit telefon jisté zafizeni, které je
pred uzivatelem bezpecéné a dovoli hajit zajmy jinych stran v jeho telefonu. Timto zafizenim je u mobilnich
telefon SIM modul (zkratka SIM znamena Subscriber Identity Module), ktery je v podstaté ¢ipovou kar-
tou. Tento SIM modul hraje v mobilnim telefonu roli tzv. bezpeéného kryptografického modulu.

Zajmy operatora

SMART CARD

T Zajmy banky...
s

AN LTHCS

N33 TAZMEG NS

Zajmy uzivatele

Obr. 1. Gi zajmy haji rizna zarizeni
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2 Bezpecné kryptografické moduly - ¢ipové karty

tuji velmi levnou implementaci jednoho z bezpecénostnich konceptt, ktery se anglicky nazyva "tamper
resistant hardware". Tento pojem je mozno priblizné prelozit do ¢estiny jako "hardware odolny proti fyzic-
kému utoku" nebo "bezpecény hardware". Bezpecény hardware je hardwarovy modul, obvykle vybaveny
mikroprocesorem, ktery obsahuje néjaka chranéna data a algoritmy, které na zakladé pfikazd z vnéjsiho
svéta s témito daty manipuluiji.

Tato vlastnost se obvykle vyuziva dvojim zplisobem:

1. Bezpecény hardware v sobé obsahuje data, se kterymi je mozno manipulovat pouze jistym zptsobem.
Prikladem mUze byt predplatni (telefonni) telefonni Gipova karta, ktera v sobé obsahuje ¢ita¢ impulst
(chranéna data), ktery je mozno pouze snizovat a nikdy ne zvySovat.

2. Bezpecény hardware ma v sobé tajny kryptograficky kli¢, ktery nikdy nevypusti ven a je pouze ochoten
s timto klicem provést jistou kryptografickou operaci (napriklad zasifrovat data zaslana z vnéjsiho svéta).
Prikladem mdze byt autentizacni Cipova karta, kterd prokazuje svou totoznost pomoci zasifrovani
vlozenych dat ulozenym tajnym kli¢em. Tomuto typu bezpecného hardware se nékdy také fika kryp-
tograficky bezpec¢ny hardware.

Co je na vySe uvedenych vlastnostech Gipové karty tak zvliastniho? To, Ze tyto vlastnosti nelze implemen-
tovat cisté softwarové bez pomoci specialniho hardware. Napf. vyse uvedenou predplatni kartu nelze reali-
zovat softwarové, protoze uUtocnik by prosté pomoci binarniho editoru prepsal obsah c¢itace na libovolnou
hodnotu a mél by tak nevycCerpatelny zdroj bodd nebo impulsu. Stejné tak softwarova implementace kryp-
tografického bezpecného hardware nemUze dostate¢né ochranit tajny kryptograficky kli¢ - pokud bude kli¢
sebelépe ulozen v programu, utoc¢nik jej tam vzdy najde.

2.1 Security through obscurity

Velmi rozsifenym jevem, se kterym je mozno se setkat u ¢ipovych karet, je utajovani algoritmd. Algoritmy,
pouzité v aplikacich s ¢ipovymi kartami (kryptografické i nekryptografické) byvaji pomérné ¢asto utajovany
nebo aspon "nezverejnovany". Déje se tak v daleko vétsi mife nez u softwarovych aplikaci. Pro¢ tomu tak
je? Davodem je to, Ze vlastnost bezpeéného hardware (tj. ochranit "chranéna data" pred neopravnénym
pristupem) se da velmi snadno vyuzit i pro ochranu pouzitych algoritmu pred prozrazenim. Zatimco u disté
softwarového systému nelze efektivné utajit Zadny algoritmus, protoze nakonec to vzdycky nékdo
"zreverzuje" a zverejni (o cemz svéddi priklad kdysi utajovanych kryptografickych algoritmi RC2 a RC4),
u hardwarového systému tato moznost existuje. A vyvojari aplikaci s ¢ipovymi kartami ji také zhusta
vyuzivaji. Zvlast v minulych letech panovaly v této oblasti az paranoidni nazory. Nejen Ze se utajovaly algo-
ritmy, kryptografické protokoly a datové struktury, ale "nezverejnovaly" se i samotné prikazy ¢ipovych karet.
Zvlasté komické bylo to, ze Cipové karty se dodavaly pouze "spolehlivym" a "provéfenym" odbérateltim,
po podepsani riznych zavazk( a prohlaseni doprovazenych vysokymi smluvnimi pokutami.

Tento zplsob zabezpeceni, zvany "security through obscurity”, coz znamena priblizné "zabezpeceni
pomoci zatemnéni", je svou ucinnosti asi tak bezpecny, jako ukladani klice pod rohozku. Samozrejmé,
pokud se cela doméacnost domluvi, Ze kli¢ bude pod rohozkou a nikdo o této dohodé nevi, je tento zplsob
bezpecny. Ale staci, aby jediny ¢len domacnosti byl vidén, jak uklada kli¢ pod rohozku a bezpec¢nost je
okamzité zkompromitovana. Je pak treba zménit algoritmus (napf. ukladat kli¢ pod kvétinac).

V soucasné dobé, kdy se snazime o maximalni interoperabilitu, o standardizaci a o vefejny audit algoritma,
je zplsob zabezpeceni "security through obscurity" povazovan za nevhodny a v béZznych softwarovych
aplikacich se vyskytuje stale méné. Dokonce i v oblasti ¢ipovych karet je vidét jisty posun od utajovanych
algoritmu a protokolul k vefejnym. Svédci o tom jak silna standardizace (kde standard samoziejmé nemuze
byt tajny) tak také napfiklad technologie JavaCard (kterda znamena &ipovou kartu, programovanou v jazyce
Java), ktera je zcela verejna.
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2.2 Prvni nesmélé pokusy - emulace telefonnich karet

Prvni pokusy o utoky na Cipové karty se vyskytly v oblasti telefonnich karet. Telefonni karta typicky neni pro-
cesorova karta, ale jde o kartu se specialni logikou. Sou¢asna telefonni karta ani neni vybavena zadnou
kryptografii (ale v blizké budoucnosti pravdépodobné bude). Telefonni karta ma néjaky elektricky protokol,
kterym fika své identifikacni Cislo a pocet impuls(, které jesté na ni zbyvaiji. Tento protokol samoziejmé neni
utajovan a kazdy, kdo vyvine urcitou energii si jej mize opatfit. Pak ovSem plati, Ze jakékoli zafizeni, které
odpovi na dotazy telefonniho automatu a bude dodrzovat tento protokol, bude telefonnim automatem
akceptovano jako platna telefonni karta. Tim je také dano, ze nejcastéjsim utokem na telefonni karty je
tzv. emulace. Spociva ve vytvoreni zafizeni (emulatoru), které se chova z hlediska elektrického protokolu
jako platna telefonni karta s jedinym rozdilem - neklesa na ném pocet impulsu.

Konstruktéri stavajiciho systému telefonnich karet se ani nesnazili o néjaké lepsi zabezpeceni - bezpecnost
systému totiz spociva v tom, ze cena emulatoru je natolik vysoka, Zze neodpovida zisku Utocnika. Coz
pomeérne slusné plati ve Francii nebo v Némecku, ale uz méné to plati v nasi republice nebo jesté dale na
vychod. Existence emulator(i - "véénych telefonnich karet" - v tomto pfipadé tudiz neznamena selhani
bezpecnostniho mechanismu, ale selhani Cloveka, ktery vzal systém, vytvoreny pro konkrétni provozni
prostredi a bez provedeni bezpecnostni analyzy jej premistil do provozniho prostredi zcela jiného.

Obr. 2. Hackerska telefonni karta (Phrack Magazine, Volume 7, Issue 48, Electronic Telephone Cards:
How to make your own!)

2.3 Hackerstvi jako obchod - satelitni karty

Emulace telefonnich karet v praxi neznamena vazné ohrozeni napadeného systému. "Vécnych telefonnich
karet" je pomérné malo, provozovatel systému je zahrne do procenta svych ztrat a pro hackery neni tato
oblast prili§ popularni. Neni prilis technicky zajimava, prodavani véénych karet je riskantni, neda se na tom
ziskat slava (protoze to umi kazdy, kdo je trochu kutil v elektronice) a predevsim neda se na tom vydélat.

Hacker potfebuje oblast, ktera je pro néj intelektualni vyzvou, da se na ni ziskat slava, ma z ni jisty okamzity
prospéch, ¢innost je beztrestna a pokud mozno se na tom daji vydélat penize. Tyto podminky pfesné splniu-
ji satelitni Sifrovaci karty.
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Satelitni karty slouzi pro dekodovani satelitnich televiznich program(, které jsou vysilany zakédované
(spravné by se mélo rikat zasifrované) a které jsou uréeny pouze pro ty divaky, ktefi si za nemaly peniz koupi
odpovidajici dekodovaci kartu. Dekodovaci karta je ¢ipova karta, ktera v sobé obsahuje tajny kli¢ (nebo
nékolik klicut) a Sifrovaci algoritmus, ktery je nékdy tajny a nékdy verejny. Satelitni pfijimac do karty obc¢as
zasila kratkou zpravu, kterou karta pomoci klice desifruje a tim se ziska tajna hodnota, se kterou je mozno
dekddovat nékolik dalSich sekund obrazu. Je jasné, ze pokud by byl prozrazen kli¢ (a algoritmus), je mozno
opét vytvorit emulator karty, jehoZ pomoci je mozno dekddovat prijimany signal.

Pokud je takovy emulator (obvykle nazyvany piratska karta) prodavan za rozumnou cenu, mize se stat
masové prodavanym zbozim. A to se pravé stalo. BEhem nékolika malo let se vytvoril takfikajic primysl na
vyrobu piratskych Cipovych karet, ktery plynule zasobuje své zakazniky kartami. A nejde o malé pocty.
Jenom pocet piratskych karet pro Sifrovaci systém Videocrypt se odhaduje na 250 000 az 500 000 kus.
Provozovatelé satelitniho vysilani s timto jevem samozrejmé intenzivné bojuji. Pravidelné (napf. jednou za
dva roky) méni karty a jejich algoritmy, daleko Castéji méni kryptografické klice a pouzivaji také drobné
technické zmeény v protokolu, zvané ECM (zkratka od Electronic CounterMeasure). Vysledkem je neustaly
zavod mezi provozovateli a vyrobci piratskych karet, ktefi musi zjiStovat nové algoritmy (typicky jim to trva
nékolik tydn(l) a nové klice (obvykle do hodin nebo nékolika dni).

Samotna existence satelitnich piratskych karet neni z globalniho pohledu pfili§ zavazna. Tyka se nékolika
malo spolec¢nosti (které si tento stav zavinily samy) a jinych technologickych odvétvi se tato ¢innost prilis
netyka, protoZze kromé satelitni televize se timto zplisobem Cipoveé karty prakticky nepouzivaji. Problém je
zcela jiny, a mnohem zavaznéjsi. Tak, jak provozovatelé satelitniho vysilani postupem let zacinali u slabych
bezpecnostnich algoritml a postupovali k silnéjsim, vytvarela se zde soubézné s tim komunita hackert,
ktera byla zpocatku pomérné bezmocna, ale postupem ¢asu se na satelitnich kartach "naucila" Gtocit na
stale lepsi Cipové karty. Satelitni cipové karty se staly skolou, na které se vyucili vysokym schopnostem
hackefi, ktefi by se jinak pravdépodobné vibec nepustili do utokd na Cipove karty. Soucasny stav je takovy,
Ze struktura komunity firem (ano, ¢tete dobre, firem, nikoli jednotlivetl), které se zabyvaiji vyrobou satelitnich
piratskych karet je nékolikaurovnova. A v nejvyssi Urovni se nachazeiji firmy, které nevyrabéji samotné pirat-
ské karty, to nechavaiji firmam na nizsi urovni, ale které provadéji zjistovani utajenych algoritm( a tajnych
klica. Pfitéto ¢innosti vyuzivaji chyb v algoritmech a protokolech, nedostate¢nou fyzickou bezpecnost Cipti
a v pfipadé nutnosti si mohou pronajmout i laboratorni technologii. Primysl piratskych karet tyto vydaje
hravé zaplati.

Pravé tim, ze provozovatelé satelitniho vysilani umoznili (a nepfimo zaplatili) vytvoreni téchto firem, prokaza-
li medvédi sluzbu ostatnim uZivatelim Cipovych karet.

MASTERCLO
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Obr. 3. Ukazka vybaveni hacker( satelitnich karet Obr. 4. Ukazka vybaveni hacker(
- "Battery Card " satelitnich karet -"Blocker"
a "Phoenix"
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2.4 Levné utoky na kryptografické moduly

Ve vy$e uvedeném prikladé bylo jiz nazna¢eno, Ze v nékterych pripadech je mozné narusit fyzickou
bezpecénost Cipu Cipové karty - tedy porusit donedavna vseobecné uznavané dogma o absolutni
bezpecnosti karet. Bylo by proto vhodné si ukazat priklady nékterych utoku, kterymi maze Gtocnik tohoto
cile dosahnout.

Asi nejjednodussim zplsobem, jak "obelstit" Cipovou kartu, je vyuzit nékteré chyby v software Cipové karty.
Prestoze se mlze zdat, ze pravdépodobnost chyby v software je velmi mala opak je pravdou. V software
Cipovych karet se vyskytuji ¢asto jak funkéni chyby (napf. Spatna kontrola meznich hodnot parametri nék-
terych pfikaz( a nespravna reakce na chybné prikazy), tak i chyby v kryptografickych algoritmech.
Existence funkcnich chyb je zplisobena predevsim tim, Ze se jedna o chyby, které nenarusuji funkénost
karty v bezpec¢ném prostredi, a proto zlstavaji pfi bézném testovani systému neodhaleny. Vzhledem
k pomérné dlslednému dodrzovani principu "security through obscurity" tyto chyby ¢asto v systému
pretrvavaji zna¢nou dobu. Nedostatky kryptografickych algoritmd byvaji ¢asto zplisobeny pomérné malou
pamétovou kapacitou Cipové karty a problémy vyvojare s pamétovym prostorem. Je jasné, zZe prvni véc, na
které se zaCne Setrit, je kryptografie.

Nenalezne-li Uto¢nik v software karty chyby, ma dal$i moznosti. Jednou z nich je diferencialni chybova
analyza (zkracené DFA, Differential Fault Analysis). DFA vychazi z nasledujici myslenky: software Gipové
karty (nebo jiného hardwarového kryptografického zarizeni) byl navrzen tak, aby se choval spravné za pred-
pokladu, Ze pfi ¢innosti procesoru karty nedojde k hardwarové chybé. Pokud ale pfi provadéni programu
Cipové karty dojde k hardwarové chybé (napfiklad k nespravnému provedeni nékteré instrukce procesoru)
je pravdépodobné, ze karta se zachova nestandardné zplsobem, ktery napomuize Gtocnikovi pfi Utoku na
kartu. Je jasné, ze utocnik nebude ¢ekat, az pri provadéni programu dojde k chybé, ale pokusi se chybu
sam vyvolat. Jaké ma proto moznosti? Velmi siroké. Jednou z prvnich diskutovanych moznosti je ozarovani
Gipu rentgenovymi paprsky nebo jinym podobnym zarenim. Tento Utok pfi dostate¢né intenzité zareni vede
k uspéchu, ale je pomérné nesnadno proveditelny v amatérskych podminkach. Utoénik véak ma mnoho
jinych moznosti. Miize vyvolat chybu pomoci drastického zvyseni frekvence hodinového signalu (uvé-
domme si, Ze hodinovy signal je témér u vSech Cipovych karet generovan externé) nebo pomoci velmi
kratkych impulsti na nékterém signalovém vodiéi (tzv. "glitch attack"). Utoénik také miize dostat &ip do nes-
tandardniho stavu zvySenim nebo snizenim teploty (tzv. teplotni Gtok) a zvySenim nebo snizenim napajeciho
napéti (tzv. napétovy utok). Z téchto typl Utoku je nejvice pouzivany "glitch attack", nebot dovoluje
utoénikovi zaméfit se na chybné provedeni konkrétni instrukce procesoru.

Casovy utok (timing attack) objevil pomérné nedavno (v roce 1996) Paul Kocher. Tento Utok vychazi

z predpokladu, Ze nékteré algoritmy potrebuiji rizny ¢as pro zpracovani rliznych vstupnich dat.

Priciny této Casové zavislosti jsou rozmanité. Mezi nejcastéjsi priciny Casové zavislosti program(

na datech patfi:

¢ optimalizace programu (napfiklad neprovedeni nékterych matematickych operaci pfi nulové nebo
jedni¢kové hodnoté operand()

* podminéné skoky

* nestejna lokalita odkazt do paméti v pripadé pouZiti vyrovnavaci paméti (cache hits)

« existence instrukci s riznou dobou provadéni (napf. nasobeni, déleni, rotace, posuvy)

Vysledkem je, ze ¢as provadéni programu zavisi na zpracovavanych datech i na kli¢i, coZz oboje uto¢nika
zajima. Vznika tedy ¢asovy skryty kanal, kterym "wytéka" ¢ast informace (nékdy jen nékolik bitd, ale i to je
pro uto¢nika cenna informace) z bezpeéného hardware ven.

Principu "vytékani" informace z bezpec¢ného hardware vyuziva i jiny zajimavy Utok - vykonova analyza (PA,
Power Analysis) a diferencialni vykonova analyza (DPA, Differential Power Analysis). Tyto Utoky méfi béhem
¢innosti kryptografického mosulu jeho proudovy odbér a podle néj se znazi zjistit, jaké instrukce modul
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pravé provadi a s jakymi daty je provadi.

2.5 Naroc¢néjsi utoky

Vyse uvedené Utoky patfily mezi utoky logické, nebot nevyzadovaly fyzickou manipulaci s ¢ipem karty.
Pokud tyto utoky nejsou pro danou cCipovou kartu pouzitelné, nastupuji utoky, které pfimo manipuluji
s Cipem karty, a které se nazyvaji utoky fyzické. Prestoze pro tyto Utoky je jiz treba specialni technické
vybaveni, tyto Utoky nemusi byt mimo moznosti amatérd, protoZze ¢asto se toto vybaveni nachazi na uni-
verzitach nebo byva mozné si toto vybaveni na nékolik hodin pronajmout v laboratofi. A pro primysl hack-

erskych satelitnich karet, ktery disponuje pomérné znaénym kapitalem, je vétsina téchto utokl cenové
dostupna.

Jako priklad uvedme alespon priklady nékterych fyzickych Gtoku:

Pasivni utoky

* Mikroskopické sondy (microprobes), které Casto obsahuji az 9 jehel, umoznuji elektrické sledovani
signalll na Cipu.

Elektronovy mikroskop umozni sledovani signalli na sbérnici.

Elektrooptické vzorkovani sleduje krystal niobatu lithia laserovym paprskem a tim zjistuje pfitomnost
elektrostatického pole pod krystalem (viz Obr. 6).

Spodni rentgenovani umoziuje pozorovani tranzistorl zespod cipu na vinové délce, pro kterou je
kifemikovy substrat prahledny.

Aktivni atoky

« Laserovy niz umoznuje preruseni spojll a odstranéni pasivacni vrstvy

¢ lontovy paprsek umozni vytvoreni novych spojtl

» Selektivni suché leptani umoznuje oklamat senzory, testujici pfitomnost pasivacéni vrstvy

krystal

Laser ¢idlo

Obr. 5. Elektrooptické vzorkovani - krystal niobatu lithia je prosvécovan laserovym paprskem a tim
zjistuje pritomnost elektrostatického pole pod krystalem

Vyse uvedenym vyctem samoziejmé nekonci moznost Utokl na Cipové karty. Na druhé strané cipova karta
ma moznost témto Utokim odolat a skuteéné dobré cipové karty jim odolaji. VSe zlstava na vyvojarich
systémd, jaké Cipové karty si z pomérné Siroké nabidky vyberou a jakym zplsobem je pouziji.

2.6 Budeme zatloukat a zatloukat - Mondex

Pokud se pozornost GUto¢nikl soustiedila na satelitni Cipové karty, mohli vyvojari finan¢nich aplikaci
s Gipovymi kartami (tedy predevsim vyvojari elektronickych penézenek) tvrdit, Ze satelitni ipové karty tvori
v bezpecnosti ¢ipovych karet "druhou ligu" a ze jejich "bankovni" Cipové karty jsou na tom z hlediska
bezpecnosti zcela jinak. Vzhledem k duslednému utajovani jak vlastnosti ¢ipd, tak i samotnych kryp-
tografickych protokoll, bylo obtizné jim v tomto oponovat. Nezbyvalo, nez jim véfit. Jednou z téchto elek-
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tronickych penézenek je systém Mondex, o kterém se tvrdi, Zze je jednim z nejrozsifenéjSich systéma.
Jeho vyrobce tvrdil napf. ze "systém poskytuje Uroven bezpecénosti, ktera predbiha soucasnou uroven
zlo¢incl dnes a bude je predbihat i zitra", Zze "systém poskytuje svétovou Uroven fyzického a logického
zabezpeceni" a podobné. Tato tvrzeni bylo opét obtizné zpochybnit. Az v kvétnu 1996 si Narodni banka
Nového Zélandu (NBNZ) v ramci pilotniho projektu nechala otestovat bezpecénost systému Mondex
nezavislou organizaci. Vysledkem bylo memorandum, které konstatovalo, Ze bezpecnost provérované
verze systému je nedostateéna a systém neni dostateéné odolny proti Utoku (auditor to demonstroval
pomoci Utoku, pri kterém se mikrojehlami spoji dvé testovaci ploSky na ¢ipu a tim se ¢ip dostane do testo-
vaciho rezimu). Dalo by se ¢ekat, Ze toto odhaleni zplisobi poprask. Bylo tomu vSak zcela jinak. Vysledky
auditu byly pred verejnosti vice nez rok utajovany, nez bylo memorandum v roce 1997 unikem informaci
z NBNZ prozrazeno a zverejnéno na Internetu organizaci EFF (Electronic Frontier Foundation). Reakce
NBNZ byla témér hystericka - NBNZ zadalo EFF o okamzité stazeni textu memoranda z Internetu a v pfi-
padé neuposlechnuti hrozila soudnimi nasledky (odpovédni Cinitelé se zifejmé domnivali, ze stazenim
zpravy z Internetu se zvysi bezpecnost systému).

Kdo je vSak vinik? Asi nikdo. Vyrobce Cipu Cipové karty (Hitachi) prohlasil, Ze Cip je staré verze a neni jiz
v soucasnosti podporovan a nemél byt pouzit. Vyrobce systému (Mondex) prohlasil, Zze bezpe¢nost systému
je "odpovidajici zplsobu pouziti", pfi¢emz "zplsob pouziti", coz je jinymi slovy maximalni ¢astka, ulozena
v elektronické penézence, nebyla nikde jasné definovana. Takze Cerny Petr z(istal asi v rukou bance.

2.7 Mrtvy brouk - GSM SIM karty

Dalsi velmi rozsifenou aplikaci Gipovych karet jsou mobilni telefony GSM, kde &ipova karta (zvana SIM -
Subscriber Identity Module) plni velmi dalezitou Ulohu v zabezpedeni telefonu. Karta predevsim slouzi jako
identifikacni prostfedek majitele telefonu, ktery jednoznac¢né definuje, kdo je volajici a zabranuje moznosti
vydavat se za jiného Ucastnika. Druhym Ukolem je generovani do¢asného klice, kterym je Sifrovan samot-
ny hovor, coz tvori t¢innou ochranu pred odposlouchavanim. Kryptografické zabezpeceni je provedeno
pomoci tii algoritmd. V karté je uloZzen pro kazdou kartu jedinecny kli¢ Ki a dva kryptografické algoritmy A3
a A8. Algoritmus A3 slouzi pro kryptografickou autentizaci mobilniho telefonu a algoritmus A8 slouzi pro
vygenerovani jednorazového klice relace Kc, kterym bude Sifrovan samotny hovor. Algoritmus A5, ktery
neni umistén v karté, ale v mobilnim telefonu, slouzi pro zasifrovani samotného hovoru klicem Kc.

MOBILE RADIO INTERFACE FIXED NETWORK
Y mm—— Challenge R Key
A3 A3

Response SRES 7
Y 1
e ] 2]
SIM
N
Ke Kc

¥

ENCRYPTED DATA

= A | = A5 |=

. J

Obr. 6. Princip zabezpeceni telefonit GSM
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Z vySe uvedeného popisu plyne, ze cela bezpecnost karty SIM je zavisla na utajeni klice Ki. A ted pozor.
Algoritmy A5 a A3/A8 (které jsou vlastné algoritmem jedinym, nazyvanym COMP128) jsou utajované
a nepublikované. Opét "security through obscurity" jako hrom. Az do jara roku 1998, kdy z jisté firmy (radéji
ji nebudeme jmenovat), unikl dokument s nazvem "TECHNICAL INFORMATION - GSM System Security
Study", obsahujici mimo jiné popis algoritmu COMP128. Nékolik osob, sdruzenych v zajmové organizaci
"Smartcard Developer Association" podrobilo tento algoritmus analyze a velmi rychle zjistili - ze je Spatny.
Diky chybam v algoritmu je mozné béhem nékolika hodin ze SIM karty zjistit kli¢ Ki a vytvofrit tak kopii této
karty, zvanou klon. Asociace GSM MoU, ktera sdruzuje operatory GSM telefon( na tento utok reagovala
prohlasenim, Ze algoritmus COMP128 je pouze vzorovy, nikoli povinny, a kazdy GSM operator si mél zvolit
sam svij bezpeény algoritmus. Vétsina z nich to neudélala. Cerny Petr opét zlistal v rukou jednotlivych
operatorll GSM.

Na tomto priklade je asi nejmarkantnéji vidét skodlivost pristupu "security through obscurity" a utajovani
algoritmd. Pokud by algoritmus COMP128 nebyl utajovan, jeho nedostatky by byly jiz pred lety nalezeny
a bud' by byly odstranény nebo by se tento algoritmus nepouzival. Utajovani algoritm( vSak vede k prezivani
bezpecnostnich chyb po dlouha léta.

3 Co na zaveér

Doufam, Ze ¢tenar si z vySe uvedenych exemplarnich pripadd vezme spravné pouceni. Bylo by kratkozraké
tvrdit, Ze tyto pfipady svédci o nedostatecné bezpecnosti kryptografickych modulll a zejména Cipovych
karet. Spise svédci o tom, Ze Cipové karty jsou jako kazdy jiny produkt: jsou ¢ipové karty kvalitni a tedy
bezpecné, jsou Cipové karty méné kvalitni a tedy i méné bezpecné. Kvalitu ¢ipovych karet vSak nemuizeme
nikdy posuzovat podle marketingovych tvrzeni vyrobce nebo vyvojare aplikace, ale pouze podle vysledku
nezavislého auditu. A vySe uvedené priklady nebyly selhanim ¢ipové karty jako takové, ale selhanim c¢lové-
ka, ktery ve své nafoukanosti a domyslivosti nerespektoval zakladni bezpecnostni zasady a pouzil tyto karty
zplsobem, ktery nebyl spravny.
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NOVE TRENDY V OBLASTI AUTENTIZACNICH ZARIZENi

Jaromir Klimek, AEC, spol. s r.0., Bayerova 799/30, 602 00 Brno
e-mail: jaromir.klimek@aec.cz

Po 11. zari loriského roku prudce vzrostl zajem o firemni bezpecnost a o sofistikovanéjsi formy autentizace;
do popredi zajmu se stale vice dostavaji biometricka zafizeni, prognézy dynamiky trhu v této oblasti jsou
velmi optimistické.

Nejvétsi narust se samozrejmé odehrava a ocekava predevsim ve statni sprave, dopravé atd, ale zietelnym
trendem je i zvySovani zajmu o otazky bezpecnosti i ve firmach stfednich a mensich.

Podivejme se na zakladni moznosti autentizace a také na nékteré z moznosti vyuziti biometrickych zafizeni.

Zakladni typy autentizace:

1) Néco co osoba zna - heslo, PIN

2) Néco co osoba ma - token, ¢ipova (smart) karta
3) Cim osoba je - biometrika

Samoziejmé je mozna i kombinace vySe uvedenych typa.

S hesly a PINy mame zkusenosti prakticky vsichni a jsme si také védomi jejich klad(l a zaporud. Co se tyce
Cipovych karet, tak zde plati totéz, ale jisté také plati to, Ze vétsina z nas ,vlastni“ podstatné vice hesel nez
vlastni ¢ipovych karet (at téch platebnich nebo SIM karet v mobilnich telefonech atd.).

Uzivatelt token( zde bude asi méné a jesté méné z nas se dostava do pravidelného kontaktu se zafizeni
biometrickymi.

Netroufnu si odhadnout, jak bude situace vypadat za 2, 5 ¢i 10 let, ale je jisté, ze pro ochranu svych
do hry biometricka zarizeni, zvlasté pokud se dostanou na rozumnou cenovou Uroven pfi dobré urovni
zabezpeceni a spolehlivosti.

Domnivam se, ze dobrou pfedstavu o budoucim rozsiteni jednotlivych typt si mizeme udélat i na zakladé
toho, co bylo k vidéni na letosnim CEBITu, nebot tento veletrh jisté neni jen prehlidkou toho, co je aktual-
né na trhu k dispozici, ale z velké ¢asti se jedna o prehlidku technologii blizsi ¢i vzdalenéjsi budoucnosti.

Co se tyce tokenl, které jsou v oblasti autentizace stale popularnéjsi, tak na letosnim Cebitu rozhodné bylo
z ¢eho vybirat, ale pravé proto je potieba pomérné znaéné obezretnosti. Zkusenosti firmy s 2500 zamést-
nanci, ktera se pokousela pfejit na autentizacni model vyuzivajici tokend, jsou takové, Ze byl vybran nevhod-
ny model a diky tomu byli naplno vytizeni dva spravci na plny Gvazek, ktefi fesili poruchy token(.

Z tohoto dlivodu pristoupila jina firma k reseni problému dikladnéji: nez vybrali konkrétni model tokenu, tak
otestovali produkty jednotlivych dodavatelt: tloukli do nich, chodili po nich, ponofili je do Salku kavy. A byl
vybran ten nejodolnéjsi model, ktery opravdu vydrzel i to kafe.

Nez zminime néktera z biometrickych zafizeni, pfipomernme si nékteré podstatné rozdily, mezi autentizaci
metodami na které jsme dnes zvykli a metodami, které se teprve dostavaji do popredi zajmu.

U autentizace heslem, PINem, tokenem, kartou je vzdy vyzadovana 100% shoda, tzn. dané heslo, PIN,
certifikat, ktery je uZivatelem zadan je porovnan s Udaiji v databazi a oboji musi presné souhlasit.

V pripadé biometrickych zarizeni, ale neni 100% shoda vzdy vyzadovana. Hleda se zde optimalni pomér
mezi pravdépodobnosti chybného prijeti prijeti - False Acceptance Rate (FAR) a pravdépodobnosti chyb-
ného odmitnuti - False Rejection Rate (FRR) pfi autentizaci uzivatele. Pokud méa dané zafizeni vysokou hod-
notu pravdépodobnosti chybného prijeti, pak nelze hovorit o zafizeni bezpeéném. Pokud je pfilis vysoka
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pravdépodobnost chybného odmitnuti, pak nas uzivatelé jisté chvalit nebudou. Ze znalosti pribéhu hod-
not FAR a FRR mdzeme urcit Equal Error Rate (EER):

FAR FRR

Error rate

EER

Treshold, T

Hodnoty FAR A FRR jsou pro kazdy systém charakteristické a jsou jednim z dulezitych kritérii kvality
daného zafizeni. Uroven zabezpedeni (Trashold) je nastavitelna, aby mohl byt biometricky systém doladén
dle pozadavkl konkrétniho zadani:

Tentyz systém bude jinak naladén pro autentizaci ¢tenaru pii vstupu do knihovny a jinak pfi autentizaci do
vojenského objektu. V knihovné nam bude méné vadit to, ze jeden z tisicu uzivatel(l projde neopravnéné,
nez to, kdyby nas bombardovali ¢tenari s narokem na vstup, ktefi vpusténi nebyli. V tomto pripadé tedy
zabezpeceni nastavime co nejblize hodnoty EER, popf. ponékud vievo. Pouzijeme-li totéz zafizeni pro
ochranu vojenského zafizeni, pak zfejmé Uroven zabezpeceni nastavime vice vpravo od EER, protoze
nemUzeme tolerovat byt jednoho neopravnéné vpusténého narusitele.

Samozrejmé se budeme predevsim snazit naladit systém tak, aby se bod EER posunul co nejnize.
Charakteristiky vyuzivané biometrickymi zatrizenimi
nejcastéji:

e otisk prstu

* geometrie ruky, prstu

e oblicej

* duhovka

* sitnice

méné casto:

» zbarveni hlasu

* Zilkovani

* DNA

* tvar ucha
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V nabidce biometrickych zarfizeni na letosnim Cebitu zfetelné prevazovala zafizeni zalozena na snimacich
otisku prstu, které byly implantovany snad ve véech moznych perifériich - klavesnicich, mysich, flash dis-
cich atd. Zamér je ziejmy - nahradit autentizaci heslem autentizaci pomoci otisku prstu.

O tom, Ze zajem o tyto produkty je opravdu velky jsme se presvédcili na viastni klizi:

V grafickém provedeni naseho stanku byl mimo jiné i otisk prstu, a protoze nase produkty byly z jiné oblasti,
museli jsme mnohokrat za den vysvétlovat, ze biometricka zafizeni nevyrabime.

Nicméné se u tohoto zafizeni objevuje velké riziko prijeti aktivniho podvrhu (Active Impostor
Acceptance). Popis postupu je napriklad zde:
http://www.itu.int/itudoc/itu-t/workshop/security/present/s5p4.pdf

Co je v postupu popisovaném T. Matsumotem z Jokohama National Univerzity velmi nepfijemné, je fakt,
Ze vytvoreni ,zelatinového prstu®, ktery mize byt pouzit Utoénikem jako podvrh, je pomérné snadné, a to
i v pfipadé, ze otisk prstu bude sejmut napr. ze sklenice na kterou dana osoba sahla. Matsumoto se jim
vyrobenymi "Zelatinovymi prsty" pokusil oklamat 11 komercnich systému a u vSéech se mu to podafrilo.

Dokonce uspél i u téch zarizeni, ktera méla detekovat jen "Zivé prsty".

Bude tedy zajimavé sledovat, jak se jednotlivi vyrobci snimacl otisku prstd s touto vyzvou vyrovnaji.

Pro opravdu bezpecéné aplikace bude ziejmé potieba vybrat zafizeni, ktera vyuzivaji nékteré
z jinych biometrickych charakteristik.

Z téch rozsirenéjsich mazeme zminit napf. zatizeni vyuzivajicich napf. geometrii ruky. Samoziejmé i zde
je teoreticky mozny utok ,zelatinovou rukou®, ktera bude vyrobena podobnym zplisobem jako vySe pop-
sany otisk prstu, ale to je pouze teoreticka Uvaha a navic by bylo nutné ziskat otisk (odlitek) celé ruky, coz
je podstatné hlife proveditelné nez v pripadé prstu a samoziejmé nepfichazi v ivahu sejmuti odlitku ruky
ze stop na sklenici.

Dale zde jsou zafizeni vyuzivajici vzhled duhovky ¢i sitnice. V pripadé duhovky je pocet riznych jejich
vzorG-forem o nékolik Fadud vyssi nez v pripadé otisku prstu a tato zarizeni jsou obecné povazovana za jedny
z nejbezpecnéjsich. FalSovani duhovky i sitnice je prakticky nemozné, a tak jedinym zaporem zde zlstava
psychologickéa zabrana spocivajici v tom, ze neradi vystavujeme své oci jakémukoliv zfizeni, které je bude
snimat.

Jako posledni typ zarizeni bych uvedl ta, ktera jsou zalozena na snimani tvaru a geometrie obli¢eje.
Zde je pomérné Siroka Skala technologii, které jsou uplatiiovany pfi zpracovavani ziskanych udajt (polohy
a vzdalenost vyznamnych bodu na tvafi, trojrozmérny obraz obliceje atd.).

Za zminku zde stoji napf. ,,scanner davu®, ktery vyhledava a uklada jednotlivé obliceje prochazejicich osob,
pricemz jednotliva tvar je vyhledana za dobu krat$i nez 200 milisekund a jeji ,otisk” o velikosti 84 bajtd
muize byt ulozen do databaze. Spolehlivost této metody (EER = 0.68%) sice neni tak vysoka jako u jinych
technologii patticich do této kategorie, ale vzhledem k velké rychlosti sejmuti obrazu, mlize toto zarizeni
nalézt uplatnéni predevsim v preventivnim nebo doplnkovém scanovani napf.na letistich, ve vstupnich
halach budov atd.
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SVERENA SPRAVA INFORMACNI BEZPECNOSTI

JUDr. Ludék Rataj, predseda asociace AFOI

Uvod

O tom, ze feseni informacni bezpecnosti je nezbytnou podminkou pro uspésné fungovani a rozvoj organi-
zace se jiz presvedCovat nemusime. Potvrzuje to rovnéz studie provedena spolecnosti Infonetics
Research, podle které vzrostou vydaje na bezpecnost informacnich systému v zapadni Evropé v letech
2001 - 2005 vice nez 4-krat, z 1,5 miliardy dolartl na 7,7 miliardy. Tento odhad zahrnuje bezpecnostni

sluzby, bezpecCnostni technologie a PKI. Celosvetove pak tyto vydaje vzrostou ve stejném obdobi
z 5,3 miliardy dolar(i na 22,7 miliardy.

"Vsichni o potrebach bezpecnosti IT védi, ale mnozi si s ni nevédi rady" - tvrdi Peter Judge, analytik
spole¢nosti Infonetics Research. "Nase studie ukazuje, ze Evropané nyni podnikaji praktické kroky
k ochrané dat a vyuzivaji k tomu sluzeb tretich stran: 2/3 nasich respondentt jiz vyuzily néjakou formu
bezpecnostnich sluzeb a odhaduje se, Zze do roku 2003 bude tyto sluzby vyuzivat prakticky kazdy."

Dalsi zajimavy prizkum provedla firma Resource, ktera je nejvétsi nezavislou agenturou pro vyzkum tech-
nologii se sidlem ve Velké Britanii. Prizkum byl zaméren na hodnoceni dullezitosti aktualnich problému
bezpecnost dat. Poradi problém0 je dle zminéného prizkumu nasledujici (1=nedllezité, az 5=velmi
dullezité):

1) bezpecnost dat (4,55)

2) kontinuita podnikani (4,05)

3) naklady (4,04)

4) management infrastruktury (4,01)

5) navratnost investic (3,92)

6) prenosova kapacita (3,87)

7) konsolidace systému (3,83)

8) rychlost zmén (3,54)

9) konsolidace uchovani dat (3,50)

10) smlouvy o urovni poskytovanych sluzeb (3,49)

11) personal (3,47)

12) Internet (3,46)

13) e-podnikani (2,98)

Bezpecénost dat je vSak spiSe technologickou problematikou v oblasti informacni bezpeénosti, kam spada-
ji i mnohé dalsi z vysoce hodnocenych problémi.

Aby vyuzivani bezpecnostnich sluzeb bylo ucelné a efektivni, je v prvé radé potrebné zavést systém fizeni
informacni bezpecnosti, resp. systém fizeni rizik informacniho systému. Existence a uroven takového sys-
tému je spolecnym jmenovatelem uziti jakékoli informacni technologie a jakéhokoli bezpecnostniho
produktu v informacénim systému kazdé organizace.

Pro takto pojimany systém bezpecnosti je na zakladé nékterych mezinarodnich norem uzivan termin "spra-
va informacni bezpecénosti", resp. "systém fizeni informacni bezpec¢nosti" (ISMS), a paklize je tento proces
zajistovan formou outsourcingu, hovofime o "svérené spravé informacni bezpec¢nosti". Svéfenou spravu lze
tedy povazovat za formu outsourcingu, kdy dodavatel poskytuje kromé vykonu smluvenych ¢innosti i jejich
fizeni a kontrolu. Jaké mlze mit svéfena sprava vyhody a nevyhody si povime dale, ale jiz nyni je patrné,
Ze se jedna o preneseni vice ¢innosti a vétsi zodpovédnosti na dodavatele. Dodavatel pak ziskava vétsi
nezavislost v jednotlivych ¢innostech a snaze muze definovat rozhrani poskytované sluzby.
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Dale si uvedeme jesté jeden pojem ¢i zkratku: MSS (Managed Security Services). Tato zkratka oznacuje
obchodni model, kde kvalifikovany externi poskytovatel sluzeb provozuje zakaznikovu bezpec¢nostni infra-
strukturu. Bezpecnostni infrastrukturou se zde mysli konkrétni technologické freseni napf. pfipojeni
k Internetu, nebo i cely systém fizeni informacéni bezpec¢nosti organizace. Poskytovana sluzba zahrnuje
navrh, konfiguraci, provoz, udrzbu a monitoring bezpecénostni infrastruktury. Sluzba MSS tedy predstavuje
pravé svérenou spravu informacéni bezpec¢nosti v uréitém vymezeném rozsahu.

Sluzby dodavatelt

S nabizenim sluzeb, které s informacni bezpecnostni Uizce souvisi nebo ji alespon do jisté miry ovliviiuji, se
setkavame prakticky na kazdém kroku. Na nékolika pfikladech si zde uvedeme, kdy byvaji ¢asto vyuzivany
sluzby dodavatelu.

dosahlo opravdu vyznamného rozsahu od pouhého dodani zafizeni, pfes jeho udrzbu, az po outsourco-
vani celého informacniho systému:

* Dodani hardwaru

¢ Pravidelné profilaxe

* Sprava operac¢niho a aplika¢niho systému

* Pronajem informac¢nich a komunikaénich technologii
e Zalohovani a obnova systém

Efektivita informacniho systému je do zna¢né miry zavisla na kvalitnim aplikaéniho softwaru. To s sebou
vedle pravidelné aktualizace pfinasi i nezbytné zmeény funkcnosti v souladu s ménicimi se potrebami orga-
nizace a Gasto i legislativy. Dodavatelé aplika¢niho softwaru nabizeji napf.:

* Procesni analyzy

* \/yvoj softwaru

* Parametrizaci systému

* Design a spravu webu

* Integraci prvk( silné autentizace
* Integraci antivirové kontroly

S naroky modernich informacnich systému rostou neustéle i pozadavky na komunikacéni infrastrukturu.
Pronajem komunikacénich kanald a sprava pfislusnych zafizeni se stava samoziejmosti. Vyuzivani verejnych
datovych siti pfinasi kromé novych moznosti i nova rizika, coz je diky velmi rychlému vyvoji v této oblasti
a velkému rozsahu problematiky perspektivni oblasti pro vyuzivani sluzeb specializovanych odborniku:

¢ Vlybudovani a udrzba infrastruktury LAN

¢ Pronajem komunikacnich linek, udrzba aktivnich prvk(

¢ Pripojeni k Internetu, Web Hosting, udrzba firewallu

¢ Dohled nad provozem a bezpec¢nosti sité

¢ Detekce pranikd

¢ Certifikacni sluzby, provoz CA

Jednou z podminek pro uspésné poskytovani vsech sluzeb je vyreseni bezpecnosti, proto bychom se jejim
reSenim méli zabyvat i u sluzeb, které s informacni bezpecénosti zdanlivé nesouvisi. Informacni bezpecnost
presahuje hranice informacnich technologii i informacniho systému a jeji Uspésné reseni zavisi na kom-
plexnim a metodickém pfistupu.
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¢ Organizacni a personalni zajisténi fizeni informacni bezpecénosti
¢ Provedeni rizikové analyzy, aktualizace

¢ Navrh bezpecnostni infrastruktury a procest

e Zpracovani bezpecnostni politiky, definice cilll

¢ Zpracovani bezpec¢nostni dokumentace a predpist

¢ V/ytvofeni a sprava pland kontinuity hlavnich ¢innosti

* Nezavisla konzultaéni a poradenska podpora pfi implementaci
* Priprava vzdélavaciho programu, skoleni

e Zpracovani auditnich zaznam(, monitoring

¢ Kontrola souladu s bezpecénostni politikou

¢ Audit informacni bezpecnosti

Information Security Management System

Priklady poskytovanych sluzeb uvedené v predchozi kapitole vedou nezbytné k tUvaze, Ze tyto sluzby jsou
ve znac¢né mife navzajem zavislé. Tato Uvaha je nejen spravna, ale potvrzuje ji i sou¢asny vyvoj v oblasti out-
sourcingu, kdy predmétem smluvniho vztahu je obvykle vice souvisejicich sluzeb, napf. poskytovani pfipo-
jeni k Internetu véetné pronajmu firewallu, jeho sprava, web hosting, antivirova kontrola apod.

Sluzby nabizené v oblasti fizeni informacni bezpecnosti spolu rovnéz uUzce souvisi a byvaji nabizeny
spole¢né. Vyjimecné je postaveni auditu predstavujiciho v pfipadé svéfené spravy informacéni bezpecnos-
ti zasadni kontrolni nastroj, ktery by mél byt provadén nezavisle.

Podoba téchto sluzeb s ¢innostmi a opatfenimi tvoficimi systém fizeni informacni bezpecnosti (ISMS -
Information Security Management System) podle britské normy BS 7799-2:1999 neni ndhodna, nebot
tato norma a zejména norma CSN ISO/IEC 17799 poskytuji ucelené feseni celé problematiky informaéni
bezpecnosti a popisuji mnoha bezpecnostni opatreni. Pro organizaci, ktera chce resit informacni
bezpecnost metodicky a systémove, by tato norma méla byt etalonem informacéni bezpecnosti. Pro posky-
tovatele sluzeb mlze norma predstavovat zadani popisujici proces a pozadavky dosazni cilového stavu
informacni bezpecnosti.

Norma CSN ISO/IEC 17799 je v sou¢asné dobé uznavanou zarukou kvality feseni informaéni bezpeénos-
ti a Uzce souvisi s normami pro fizeni a zabezpedeni jakosti ISO 9000. Bohuzel dosud neni v CR zaveden
zadny systém formalni certifikace, ktery by umoznil zhodnotit soulad s jejim plnénim. Z tohoto diivodu
zlistava jedinym nezavislym hodnoceni kvality vykonu svéfené spravy informacni bezpecnosti vyrok nezavis-
lého auditora.

Cinnosti svéfené spravy

Prvnim krokem pri vykonu svéfené spravy informacni bezpecnosti je samotna jeji definice v prostredi
zakaznika. Musi byt stanoveny hranice informacniho systému a rozhrani pro vyménu informaci, identi-
fikovany hrozby a zranitelnosti a popsana jiz implementovana bezpecénostni opatreni. Toto je naplni rizikové
analyzy, jejiz vystupy popisujici cenu aktiv, rizika a mozné dopady incident( jsou zakladnim vstupem pro
stanoveni cilt informacni bezpeénosti, rozdéleni zodpovédnosti a zpracovani bezpecnostni politiky.

Bezpecénostni politika

Ackoli dodavatel samoziejmé nemU(ze bezpedcnostni politiku sam schvalit, mize vhodné zarodit znalosti
ziskané v pribéhu rizikové analyzy a své zkusenosti z jinych organizaci. Navrh bezpecénostni politiky
vyzaduje nejen dobré znalosti prostiedi organizace, ale i znalost rlznych pristupl ovérenych praxi.
Schvalovani bezpecénostni politiky ve strukture stavajicich fidicich predpist a zvyklosti je obvykle provazeno
mnoha kompromisy, které jsou pric¢inou toho, ze bezpecénostni politika je prakticky ve vSech organizacich
jedine¢nym souborem predpist.
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Zpracovani bezpecénostni politiky a souvisejicich fidicich dokumentt je jednou z obvykle nabizenych sluzeb
dodavatelt. V ramci svéfené spravy informacni bezpecnosti se véak jedna nejenom o jeji zpracovani
a pripravu ke schvéleni, ale o spravu bezpecénostni politiky a fidicich predpist po celou dobu jejich plat-
nosti. Tim je mysSlena zejména pravidelna revize dokument(, doporuceni k aktualizaci a navrhy novych
fidicich dokumentt v souvislosti s rozvojem informacéniho systému.

Organizace bezpecénosti

Vytvoreni bezpecnostni infrastruktury pocinaje fidicim vyborem, pres bezpecnostniho manazera a vlastniky
informaci konce je sice vyznamnym, ale z hlediska realizace obtizné plnitelnym pozadavkem normy.
Vytvareni vybor(i nebo komisi je Casto problematické a mnohdy konéi pouze u forméalniho jmenovani.
Vytvareni novych pracovnich pozic byva v rozporu s personalni politikou organizace nebo narazi na cile
restrukturalizace, pfipadné se jedna o problém ryze ekonomicky. Rozdéleni jednotlivych ¢innosti infor-
macni bezpecnosti a jejich pridéleni stavajicim pracovnim pozicim naopak narazi na problémy s uréenim
zodpovednosti a pridélenim pravomoci.

Cilem svérené spravy je preneseni co nejvétsiho mnozstvi relevantnich ¢innosti na dodavatele, ktery
v ramci jediného kontrolniho tymu zajisti fizeni a vykon ¢innosti informacni bezpeénosti. Vzhledem k tomu,
ze se jedna o jediny subjekt, je definice a rozdéleni zodpovédnosti a pravomoci mnohem snazsi a Ize ji
jednoduse zachytit ve smlouve.

Preneseni urcité zodpoveédnosti a zejména pravomoci by se mélo tykat rovnéz spoluprace s dodavateli
informacnich technologii a poskytovateli sluzeb, tak aby dodavatel mohl resit ochranu informaci jiz ve fazi
piipravy smluvniho vztahu. Rizeni a kontrola informaéni bezpeénosti ve vztahu ke tretim stranam a posky-
tovatellm sluzeb je dllezitou soucasti svérené spravy, nebot dodavatel mize obvykle vyuzit vétsich
zkusenosti svych pracovnik( v riznych oblastech informacni bezpecénosti, od technologii az po legislativu.

Klasifikace a fizeni aktiv

Seznam a charakteristika aktiv relevantnich pro bezpecnost je jednim z vyznamnych vystupu rizikové
analyzy. Dohled nad nimi, véetné jejich evidence a spravy, je jednou z ¢innosti, které mohou byt pred-
métem cinnosti svérené spravy informacni bezpecnosti.

Klasifikace, oznacovani a manipulace s informacemi predstavuji opét pozadavky normy, které je nezbytné
upravit podle konkrétnich potfeb organizace, tak aby bylo realné jejich zaclenéni do pracovnich postupt
a denni praxe zaméstnanc(.

Predmétem svérené spravy informacni bezpecnosti je zde sprava klasifikacniho schématu, predpist
a pravidel pro manipulaci s citlivymi informacemi a poskytovani podpory zaméstnanctm.

Personalni bezpecnost

Personalni bezpecnost zahrnuje nékolik oblasti, které mohou byt pfedmétem svérené spravy informacni
bezpecnosti. V prvni fadé se jedna o pravni Upravu ochrany informaci v ramci zaméstnaneckého pomeéru
a soucasné vymezeni naplné prace, pravomoci a zodpovédnosti pracovnich pozic ve vztahu k informaéni
bezpecénosti.

Druhou oblasti je zaclenéni informacéni bezpec¢nosti do programu skoleni a vzdélavani zaméstnanc,
priprava obsahové napiné skoleni, poskytnuti lektort nebo zajisténi Skoleni externimi spolupracovniky se
specializaci pro pfislusnou problematiku.

Dalsi oblasti tykajici se personalni bezpecénosti je ohlasovani bezpec¢nostnich incidentl a poruch. Zde
mlze byt pfedmétem svéfené spravy zajisténi kanalu pro ohlasovani incidentdl, jejich evidence a doku-
mentace, zajisténi napravy ve spolupraci s dodavateli nebo poskytovateli sluzeb, ziroceni zkusenosti pri
navrhu a aktualizaci bezpecnostnich opatreni a zajisténi podkladl pro pripadnou eskalaci problému nebo
vySetfovani incidentu.

53



Konference Security 2002 6. ¢ervna 2002 v Praze

Fyzicka bezpecnost a bezpecénost prostiedi

Fyzicka bezpecnost byva obvykle z celé informacéni bezpecnosti zajisténa nejlépe, rovnéz zde vétsina orga-
nizaci vyuziva sluzeb tretich stran a najima si specializované bezpecnostni agentury. Cilem fyzické
bezpecénosti je vSak primarné ochrana majetku. Informace, zejména pokud jsou na pfenosnych elektron-
ickych médiich nebo v papirovych dokumentech, byvaji opomijeny. Bezpecénost provozniho prostredi
informacnich technologii byva s ohledem na jejich cenu rovnéz zajisténa kvalitné.

Predmétem cinnosti dodavatele je v ramci svéfené spravy zejména navrh dopliujicich bezpecnostnich
opatreni a kontrola vykonu a ucinnosti rezZimovych opatreni. Spolu s dodavateli technologii a poskytovateli
sluzeb by se mél dodavatel podilet na implementaci a aktualizaci bezpe¢nostnich opatreni.

Zpracovani a vyména informaci

Zpracovani a vyména informaci je velmi Siroka oblast zahrnuijici jak ¢innosti uzivatel(, tak i ¢innosti spravy
systému. Veskeré tyto ¢innosti by mély byt vhodnou formou zdokumentovany v fidicich predpisech nebo
provozni dokumentaci.

Dalezitou roli zde sehrava vyména informaci s tfetimi stranami, ktera je rostouci mérou realizovana v elek-
tronické formé, a za vyuziti vefejnych datovych siti.

Predmétem svérené spravy informacni bezpecnosti je v této oblasti zejména sprava predpisové zakladny,
navrhy novych bezpecnostnich opatreni, véetné zohlednéni legislativnich pozadavk( pfi zpracovani infor-
maci. Ve spolupraci s dodavateli je pak pfedmétem svérené spravy Ucast na implementaci bezpecnostnich
opatreni, zpracovani a aktualizace pfislusnych fidicich dokumentd a pracovnich postupt.

Rizeni pfistupu
Pozadavky na pfistup k informacim vyplyvaji z pracovni napiné, pracovnich postupti a mély by se fidit klasi-

fikaci informaci. Takto jednoduché to vSak byva spiSe vyjimeéné a v praxi jsou obvyklé casté zmény
pfistupovych prav a mnohé vyjimky.

Dodavatel by mél na zakladé rizikové analyzy, klasifikacniho schématu, pracovnich procesl a realnych
potfeb zaméstnancd navrhnout vhodny systém pridélovani pristupovych prav. Realné moznosti takového
systému jsou samozrejmeé zavislé na pouzitych informacnich technologiich, a proto se na jeho priprave
a zvlasté implementaci musi podilet i jednotlivi dodavatelé informacnich technologii a aplikacniho softwaru.
2vlasté citlivou problematikou je zde dostatecné silny zplsob autentizace a ochrany autentizacnich udaja.
Rovnéz sem spada monitorovani pfistup( a ¢innosti uzivatel(i, véetné vyhodnocovani kontrolnich zaznamd,
tato oblast informacéni bezpecnosti byva mnohdy fesena nedostatecné.

Predmétem svérené spravy miize byt cely proces pfidélovani pristupovych prav, od pfijeti pozadavk(, pres
jejich evidenci a vedeni historie, az po samotné nastaveni prav v jednotlivych systémech. Vykon této ¢in-
nosti je vhodné rozdélit mezi jednotlivé dodavatele informacnich technologii a poskytovatele sluzeb
a predavat jim po zaevidovani opravnéné pozadavky na zmény pristupovych prav a uzivatelt systému. Co
by v§ak mélo zlstat v ramci svéfené spravy informacni bezpecnosti, je vyhodnocovani kontrolnich zaznamu
a aktualniho stavu pridélenych pristupovych prav ve srovnani s evidenci.

Vyvoj a udrzba systému

V této oblasti je spoluprace s dodavateli informacnich technologii a zvlasté aplikaéniho softwaru nezbyt-
nosti, avSéak nesmi byt opomenut ani vlastni vyvoj, a to i v pfipadé pomUcek psanych napf. ve VBA. Drobné
aplikace psané svépomoci se mohou ¢asem rozsifit a ¢asto na nich mohou zaviset ddlezité ¢innosti. Cilem
by naopak mél byt fizeny rozvoj funkénosti informacniho systému, ktery eliminuje potfebu takovychto
pomdcek a drobnych aplikaci.

54



Konference Security 2002 6. ¢ervna 2002 v Praze

Predmétem svérené spravy informacni bezpecnosti mize byt pfiprava smluvniho zajisténi vyvoje, nakupu
a spravy informacnich technologii. Dodavatel miize poskytovat konzultace pfi volbé technologii a v ramci
vybérového fizeni, rovnéz se mlze podilet na pfipravé jeho kritérii.

Dale mlze byt v ramci svérené spravy informacni bezpec¢nosti zajistén dohled nad celym procesem vyvo-
je, od stanoveni pozadavku, pres jejich implementaci a testovani az po zavedeni do provozniho prostredi.
V celém procesu vyvoje mlze dodavatel z pozice spravce bezpecnostni dokumentace dohlizet na doku-
mentaci vyvoje a nakonec i dohlizet na kvalitu manual(i pro spravce a uzivatele. Rovnéz by mél dodavatel
kontrolovat bezpec¢nost testovacich dat, pokud byla pouzita provozni data bez uprav.

Sprava kontinuity hlavnich ¢innosti

Zpracovani a udrzba havarijnich plana a plana kontinuity je dnes nabizenou sluzbou, ktera ziskava na pop-
ularité. Prestoze kontinuita hlavnich ¢innosti v mnohém prekracuje hranice informacéni bezpecénosti, zakla-
dem planovani je rizikova analyza, ktera stanovi pozadavky na dostupnost hlavnich ¢innosti, resp. aktiv, jez
jsou pro tyto ¢innosti nezbytna.

Predmétem svérené spravy informacni bezpecnosti mize byt zavedeni systému plant kontinuity hlavnich
ginnosti a jejich sprava, zejména vyhodnocovani testl a pravidelna aktualizace pland. Dodavatel by mél
rovnéz navrhnout opravnéna bezpecnostni opatreni ke zlepseni dostupnosti sluzeb informaéniho systému
a snizeni nasledkd jeho vypadku.

Kontrola shody

Kontrolu shody Ize rozdélit do dvou oblasti. V prvnim pripadé se jedna o kontrolu dodrzovani pravnich pred-
pist, bezpecnostni politiky a fidicich pfedpisi a dokumentace vztahujicich se k zajisténi informacni
bezpecnosti. Jednoduse receno jedna se o pravni poradenstvi a kontrolu provoznich ¢innosti zajistovanou
dodavatelem v ramci svérené spravy informacni bezpec¢nosti.

Ve druhém pfipadé jde o kontrolu shody s pozadavky normy CSN ISO/IEC 17799, nebo kontrolu efek-
tivnosti vynakladanych prostredkd, kterou obvykle provadi auditor, a zajistuje tak nezavislou kontrolu doda-
vatele. Forma auditu mGze byt riizna, ddleZitou roli hraje interni audit provadény viastnimi silami nebo
nezavislym dodavatelem, externi audit ma obvykle jiné cile, avsak i jeho vysledky Ize vyuzit ke kontrole stavu
informacni bezpecnosti.

Obé tyto kontroly musi probihat nezavisle a jejich vysledky musi byt pravidelné predavany vedeni organizace.

Vyhody a rizika

Nepochybnou vyhodou svéfené spravy informacni bezpecnosti je rychlé ziskani znalosti problematiky
a praktickych zkusenosti, které s sebou dodavatel pfinasi. Tyto zkusenosti Ize vyuzit nikoli pouze k rychlé-
mu schvaleni bezpec¢nostni politiky a zavedeni systému fizeni informacni bezpecnosti, ale zejména pfri
implementaci dil¢ich bezpeénostnich opatieni. Dodavatel mize poskytnout nezavislou kontrolu dodavatelt
informacnich technologii a poskytovatelt sluzeb a v mnohych pfipadech muze zastupovat zakaznika pfi
feseni specifickych problém( informacni bezpecénosti.

Svérena sprava umoznuje Casto efektivnéjsi a pruznéjsi reseni problém(, nebot prioritou dodavatele

organizaci.

Otazka financnich nakladud je na pomezi vyhod a rizik, nebot ne vzdy znamena vyuzivani sluzeb treti strany
usporu. AvSak vyhoda svéfené spravy jako celku je v tom, Ze zakaznikovi odpadnou mnohé naklady
spojené s rezii a pfidanou hodnotou jednotlivé vyuzivanych sluzeb.
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Urc¢itou nevyhodou muze pro zakaznika byt uniformita feseni. | kdyz je cilem informacni bezpecénosti
dosazeni souladu s normou CSN ISO/IEC 17799, moznosti jak dostat znéni normy jsou rozmanité
a je skutecnosti, ze pokud dodavatel nedokaze prizpUsobit sviij pristup potfebam zakaznika, muze
spoluprace skoncit neuspéchem.

Vyznamnym rizikem svéfeni spravy informacni bezpecnosti je skute¢nost, ze se do znaéné miry jedna
o c¢innosti, které zajistuji kontrolu ochrany informaci. Pfeneseni zodpovédnosti za kontrolni ¢innosti na
dodavatele vsak nezbavuje zodpoveédnosti vedeni organizace a nasledky pfipadného incidentu ponese
vzdy zna¢nou mérou zakaznik.

Zavér

Svérena sprava informacéni bezpecénosti predstavuje zejména ¢innosti, které jsou pfipisovany utvaru nebo
roli bezpec¢nostniho manazera. Pouhy vycet téchto ¢innosti uvadény riiznymi zdroji véak napovida, ze tyto
¢innosti nelze pridélit jedinému pracovnikovi ani jedinému Utvaru v organizaci, napfriklad Gtvaru infor-
macnich technologii. Svéreni téchto ¢innosti dodavateli by mélo prinést efektivni a rychlé feseni potieb
informacni bezpecnosti zakaznika, avsak predstavuje i jista rizika, ktera s sebou pfinasi kazda zmeéna infor-
macniho systému a kazdy novy dodavatel.
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TECHNOLOGIE POUZIVANE INFILTRACIAMI SIRIACIMI
SA E-MAILOM

Ing. Miroslav Trnka, ESET s. r. 0., Svoradova 1, 811 03 Bratislava,
trnka@eset.com

Abstrakt: Prispevok rozobera technolégie, ktoré su pouzivané na prienik infiltracii

do informaéného systému uzivatele cestou e-mailu. Ako priklad popisuje najrozsirenejsie cervy, no zaroven
poukazuje aj na potencionalne zatial nepouzité bezpecnostné diery. Zaverom prinasa niekolko navrhov
na zlepsenie bezpecnosti systémov elektronickej posty.

1. Uvod

E-mail dnes patri k nevyhnutnostiam moderného c¢loveka. Vravi sa, ze roSirenie jeho pouzivania prinieslo
rovnaku socialnu a ekonomicku revoluciu ako zavedenie spolahlivo a rychlo fungujucej posty vo viktorian-
skom anglicku. Dnes vela ludi z vlastnej skusenosti vie, ze efektivita komunikacie pomocou e-mailu prud-
ko klesa s narastajucim poctom denne prijatych e-mailov. V kazdom pripade e-mail znamena jednoduchsiu
a hlavne rychlejsiu formu archivovatelnej komunikacie medzi ludmi. Preto sa tak rozsiril hlavne v obchod-
nom prostredi. Pravdou vsak je aj to, Ze je rovnako lahko zneuzitelny na Sirenie nevyziadanej posty (spam),
pripadne na Sirenie poplasnych sprav, fam (hoax) a v neposlednom rade aj infiltracii.

2. Historia

2.1. Zaciatky e-mailu

Prvy e-mail zaslal koncom roku 1971 Ray Tomlinson, ktory pracoval na projekte ARPANET. Jeho obsah si
uz celkom presne nepaméta ale s najvac¢Sou pravdepodobnostou to bola sekvencia "QWERTYUIOP".
Sprava bola zaslana pomocou programu SNDMSG a Ray je aj autorom myslienky pouzit @ na oddelenie
login mena uzivatela a mena jeho pocitaca, ¢im vznikla e-mailova adresa v podobe ako ju dnes pozname.

Dalsim dolezitym poc¢inom z hladiska infiltracii bol dokument RFC 1341 z roku 1992 pojednavajuci o MIME
(Multipurpose Internet Mail Extensions) pouzivanom mimo iného aj na prenos vSeobecnych (¢ize nielen
textovych) dat pomocou e-mailu. Potrebné prostredie vSak vyvorilo az masové pouzivanie internetu.
Uzivatelia samozrejme okamzite zacali pouzivat e-mail aj na vymenu suborov. A vtedy sa zacali Sirit
e-mailom infiltracie dovtedy "odkazané" len na vymenné média.

2.2. Nastup makrovirusov

Skutocne velké Sirenie infiltracii e-mailom zac¢alo az s objavenim sa makrovirusov. Prvy z nich WM/Concept
sa objavil sa v juli 1995 a vo Wildliste bol zaznamenany v septembri 1995. Koniec roku 1995 a hlavne rok
1996 uz bol v znameni nebyvalého narastu zaznamenanych infiltracii.

2.3. Cervy

Oznacenie tohoto druhu infiltracii pochadza zo Sci-Fi knihy The Shockwave Rider, ktoru napisal John
Brunner v roku 1975. Pravdepodobne prvy program ktory by sa mohol oznacit ako ¢erv bol Creeper od
Boba Thomasa z roku 1971. Zaciatkom osemdesiatych rokov John Hepps a John Shock vo vyskumnom
stredisku firmy Xerox napisali sadu experimentalnych cervov s jednoduchymi uzitoénymi funkciami.
Uz vtedy vSak havaria vyskumnej siete poukazala na potencialnu nebezpecnost ¢ervov. Do povedomia
verejnosti sa vSak zapisal az nechvalne znamy Morrisov Gerv z novembra 1988. Prvy zamerne destrukény
Cerv niesol nazov Wank a zjavil sa o rok neskoér. Platforma PC ¢ervom dlho odolavala, pretoze pouzivané
operacné systémy neumoznovali jednoducho zabezpedit spustenie tela ¢erva na vzdialenom pocitaci.
V honbe za mnozstvom funkcii véak Microsoft Coskoro vytvoril vhodné podmienky. Prvou infiltraciou pre PC
ktora sa rozsirila do celého sveta pomocou E-mailu bol v marci 1999 virus Melissa, ktory kombinoval v sebe
¢erva s makrovirusom a zjavil sa aj ¢erv Bubbleboy prva infiltracia na PC ktora na sSirenie nepotrebovala
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spustat prilohu k e-mailu.. O rok neskoér Sokoval svet jednoduchy ¢erv napisany v scripte s menom
LovelLetter. Dnes je vo svete priblizne jedna velka epidémia zapri¢inena novym ¢ervom mesacne.

2.4. Trojske kone

Tento druh infiltracii sa samostatne nereplikuje a preto jeho vyskyt nie je natolko pocetny. Svojou podsta-
tou je vSak ovela nebezpecnejsi. Problémom je hlavne velmi rozsirené posielanie tréjskych koni
do e-mailovych koferencii Usenetu.

3. Technoldgie pouzivané pri zasielani infiltracii e-mailom

3.1. Priloha k e-mailu (attachment)

Klasicka forma ktora dnes vsak uz aby bola skuto¢ne Uspesna vyzaduje aplikaciu nejakej formy "socialne-
ho inzinierstva". Stale CastejSie sa autori infiltracii snazia zakryt prava funciu prilohy trikom s dvojitymi
priponami. Podstatou triku je fakt, Zze mnohé postove klienty ukazovali uzivatelovi len prvu priponu v poradi,

ale pri spusteni sa systém riadil podla poslednej. Pretoze tato chyba bola do istej miery odstranena zaplata-
mi, novsie varianty pouzivaju na skrytie druhej pripony sadu medzier alebo Class ID (CLSID).

3.2. HTML e-maily

Pouzivanie e-mailov vo formate HTML dost vyrazne zhorsuje bezpecnost komunikacie. M6Zu totiz obsa-
hovat skripty (JavaScript, VB) alebo odkaz na ActiveX komponent. MnoZstvo bezpecénostnych dier v tejto
Casti OS stale dava autorom infiltracii Siroké pole na uplatnenie.

3.3. Modifikované MIME hlavi¢cky e-mailov

Tato technoldgia umoznila ¢ervu Nimda (a niekolkym dalsim) automaticku aktivaciu. Trik spociva v sfal$o-
vani MIME hlavicky tak, aby oznacovala priloZzeny vykonavatelny subor za zvukovy subor WAW. Chybou
Outlook Expessu a Internet Explorera potom déjde k spusteniu prilohy obsahujucej telo ¢erva.

Priklad normalnej prilohy:
Content-Type: image/jpeg;
name="1logo.jpg"
Content-Transfer-Encoding: base64
Content-Disposition: attachment;
filename="1logo.jpg
Tu je priklad infiltracie:
Content-Type: audio/x-wav;
name="Sorry about yesterday.MP3.pif"
Content-Transfer-Encoding: base64
Content-ID: <EA4DMGBP9p>
V tele html e-mailu su nasledovné riadky:
<iframe src=3Dcid:EA4DMGBP9p height=3D0 width=3DO0>
</iframe></BODY></HTML>

Vidime, ze pomocou "Content-ID" (cid) je to prelinkovane na subor, ktory sa nachadza v sprave a ktory ma
vysSie uvedenu hlavicku.
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3.4. DalSie potencialne zneuzitel'né chyby

¢ Rozdiely v implementacii RFC. Vaznym problémom je fakt Ze niektoré e-mailové klienty aplikuju RFC
velmi benevolentne. Cize dekoduiju aj také prilohy, ktoré by nemali byt dekodované pripadne nespravne
urcia ich typ. Tym vystavuju uzZivatelov nezanedbatelnému riziku.

Neschopnost dekodovania specifickych dat niektorymi antivirovymi produktami. Ide o Unicode (UCT-2),
UTF-7/UTF-8, pripadne o hodnotu pola MIME Content-Length, ktora méze byt zmanipulovana.

Mnoho dalSich bezpecnostnych dier. Stale sa objavuju nové a zaplaty neprichadzaju tak rychlo aby
zabranili ich zneuzitiu autorom infiltracii.

3.5. Zdroje e-mailovych adries pouzivané ¢ervami
* Windows address book

* Personal address book

¢ Web stranky

* |ICQ databaza

¢ Subory na lokalnom disku

4. Mozné cesty zlepSenia bezpecnosti sytémov
elektronickej posty

4.1. Spravcovia systémov by mali:

¢ Venovat dostato¢nu pozornost ochrane stanic. To je totiz miesto, kam je v drvivej vacsine infiltracia
cielena a kde sa teda nachadza vo vykonavatelnej a teda lahsie detekovatelnej forme.

* Pouzivat viac urovni ochrany. Tento postup minimalizuje zataz systému, hlavne pri velkych epidémiach.

* Nepouzivat automatické zasielanie upozornenia o zachytenej infiltracii odosielatelovi.

* Nepodcenovat vSeobecné bezpecnostné opatrenia (pouzivanie autentifikacie, uzavretie nepouzivanych
sluzieb, dohlad a pod.)

« Skolit uzivatelov o moznych rizikach a o bezpe¢nom spravani pri praci s internetom.

4.2. Vlyrobcovia vsetkého software by mali aplikovat systém automatizovaného a bezpecéného
aktualizovania.

4.3. Vlyrobcovia klientskych systémov by mali pokial je to mozné strikine dodrziavat RFC. Mali by dat
moznost aby si uzivatel sam zvolil restrikcie formatu a obsahu sprav.

4.4. Vyrobcovia riegeni pre servery by mali dbat aby ich riesenia blokovali e-maily nespifajice RFC
doporucenia. Mali by sledovat kompatibilitu svojich produktov s e-mail klientskymi systémami.

5. Zopar prikladov
5.1. Win32/Nimda.A

Jedna sa o kombinaciu ¢erva a virusu, ktora sa Siri prostrednictvom elektronickej posty a prostrednictvom
znamych dier v Internet Information Serveri (IIS) a Internet Exploreri. Sirenie sa zadalo velmi prudko 18.
septembra medzi 15.00 a 16.00 nasho ¢asu. Rychlost Sirenia ¢erva bola v pociatocnom stadiu taka rych-
la, Ze viedla k znacnému zahlteniu a tym aj spomaleniu internetu.

Cerv aktivne vyhladava pocitace, na ktory je nainstalovany IIS s neosetrenymi bezpeénostnymi dierami.
Toto skenovanie IP adries vytvara v sihrne masivnu prevadzku na internete. Ak najde server, skisa ho
napadnut. V pripade, ze server bol napadnuty ¢ervom Code Red 2, prostrednictvom dvoch backdoorov
(root.exe a cmd.exe), ktoré na pocitac¢i Code Red 2 nainstaluje, sa snazi stiahnut subor ktory obsahuje
Win32/Nimda.A. Na svoje Sirenie vyuziva aj chyby MS [IS/PWS Escaped Characters Decoding Command
Execution Vulnerability (popis na www.securityfocus.com/bid/2708, zaplata na www.microsoft.com/
technet/treeview/default.asp?url=/technet/security/bulletin/MS01-026.asp ) a Microsoft IIS and PWS
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Extended Unicode Directory Traversal Vulnerability (popis na www.securityfocus.com/bid/1806, zaplata
na www.microsoft.com/technet/treeview/default.asp?url=/technet/security/bulletin/MS00-078.asp).
Vysledkom napadnutia ¢ervom je, pritomnost suboru admin.dll (o je subor obsahujlci ¢erva) na serveri
v korenovom adresari disku a zaroven to, ze navstevnici stranok na takomto webserveri mézu byt napad-
nuty ¢ervom po zobrazeni stranky vo svojom prehliadagi.

Cerv na takyto sposob napadnutia vyuziva chybu, ktora sa vyskytuje v rozliénych verziach Internet
Explorera. Tato chyba, Microsoft IE MIME Header Attachment Execution Vulnerability, umoznuje spuste-
nie programu na cielovom pocitaci pri zobrazeni webstranky. Presne takymto spésobom, prostrednictvom
suboru readme.eml, dojde k infekcii ¢ervom Win32/Nimda.A. Popis chyby najdete na www.securityfo-
cus.com/bid/2524, zaplatu na www.microsoft.com/technet/treeview/default.asp?url=/technet/securi-
ty/bulletin/MS01-020.asp.

Po preniknuti ¢erva a jeho spusteni na cielovom pocitaci déjde k vytvoreniu kopie ¢erva v docasnom
adresari, pripadne k nahradeniu siboru mcc.exe. Budu napadnuté subory, ktoré sa nachadzaju v kiu¢och
registru systému v HKEY_LOCAL_MACHINE\SOFTWARE \Microsoft\Windows\CurrentVersion\AppPaths
- tento klu¢ obsahuje cesty k délezitym systémovym suborom a tiez v HKEY_LOCAL_MACHINE\SOFT-
WARE \Microsoft\Windows\CurrentVersion\Explorer\ShellFolders - ten obsahuje cesty k c&asto
pouzivanym adresarom (napr. Desktop, Documents alebo Templates). V adresari s Windows v podaresari
SYSTEM vytvori subor load.exe a zaroven doplni riadok s textom shell=explorer.exe load.exe - dontrunold
do suboru system.ini, ¢im zabezpeci svoju opatovnu aktivaciu.

Cerv tiez modifikuje najdené stbory s priponami HTM, HTML, ASP a stbory s menami v ktorych st slova
INDEX, MAIN, DEFAULT a README a prida k nim kod, ktory pri zobrazeni tychto suborov v prehliadaci
otvori stbor s virusom. Cerv infikuje spustitelné subory po lokalnej sieti na zdielanych diskoch, priGom
nenapadne subor winzip32.exe.

Adresy na Sirenie prostrednictvom elektronickej posty ziskava z html dokumentov (pripony HTM a HTML)
ulozenych na disku, a zo sprav elektronickej posty. Cerv posiela svoje kopie sam, pricom adresa aktual-
neho uzivatela napadnutého pocitaca nie je adresou odosielatela spravy. Sprava s cervom ma nahodny
nazov, v pripone sa nachadza subor readme.exe.

5.2. Win32/Nimda.E
Na rozdiel od predoslych variant (Nimda B, C, D), ktoré sa lisili len pouzitim rozlicnych metdd komprima-
cie, tato je nekomprimovana a mierne zmeneny je kod ¢erva. V tele sa nachadza text:

Concept Virus(CV) V.6, Copyright(C)2001, (This's CV, No Nimda.)

Priloha ma nazov sample.exe. Cerv oproti starej verzii ma zmenené aj niektoré mena vytvaranych suborov
(napr. httpodbc.dll namiesto admin.dll). Zaplata, ktora odstranuje bezpecnostnu dieru v Internet Exploreri
vyuzivanu tymto ¢ervom je na: www.microsoft.com/windows/ie/downloads/critical/q290108/default.asp.

5.3. Win32/SirCam cerv
Je to nebezpedny Gerv napisany v Delphi, s dizkou priblizne 137 kilobajtov. Ma schopnost sirit sa prostred-
nictvom elektronickej posty a po zdielanych diskoch v lokalnych pocitacovych sietach.

Po lokalnej pocitacovej sieti sa $iri tak, Zze v adresari \RECYCLED na dostupnych zdielanych sietovych
diskoch vytvori svoju kopiu pod ndzvom SirC32.exe. Potom zabezpecdi svoju aktivaciu na tomto disku tym,
Ze do suboru autoexec.bat prida text "@win |recycled|SirC32.exe" alebo tym, Ze subor rundll32.exe pre-
menuje na run32.exe a pévodny subor funkéne nahradi svojou kdpiou umiestnenou v adresari \RECYCLED.

Cerv prichadza ako stbor v prilohe spravy elektronickej posty. Tento stibor ma dve pripony, pricom druhou
priponou je pif, com, bat alebo Ink. Tato sprava méa ako predmet nastavené meno suboru v prilohe. Telo
spravy obsahuje potom Spaniesky alebo anglicky text. Volba jazyka textu v tele spravy zavisi od nastavenie
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preferovaného jazyka. Ak je ako preferovany jazyk nastavena sSpanielCina, text je v tomto jazyku, inak je
v angli¢tine. Spravu ¢erv zostavuje nahodne z niekolkych predvolenych viet, pri¢om prvy a posledny riadok
textu je vzdy ten isty. V angli¢tine su pouzité nasledovné texty:
Prva veta: Hi! How are you?
Posledna veta: See you later. Thanks
Ostatné mozné vety: | send you this file in order to have your advice

| hope you can help me with this file that | send

| hope you like the file that | sendo you

This is the file with the information that you ask for

V SpanielCine su pouzité nasledovné texty:

Prva veta: Hola como estas ?

Posledna veta: Nos vemos pronto, gracias.

Ostatné mozné vety: Te mando este archivo para que me des tu punto de vista
Espero me puedas ayudar con el archivo que te mando
Espero te guste este archivo que te mando
Este es el archivo con la informacion que me pediste

Po spusteni suboru v prilohe dojde k aktivacii erva. Ten sa potom skopiruje pod menom Sirc32.exe do
adresara C:|RECYCLED a pod menom SCam32.exe do podadresara \SYSTEM v adresari v ktorom je
nainstalovany operacny systém Windows. V registri systému ¢erv v HKEY_LOCAL_MACHINE\Software\
Microsoft\Windows\CurrentVersion\RunServices prida polozku s hodnotou Driver32=C:|WINDOWS]
SYSTEM|SCam32.exe, ¢im zabezpedi svoju opatovnu aktivaciu. Klu¢ HKEY_CLASSES_ROOT \exefile\
shell\open\command nastavi na hodnotu C:\recycled\SirC32.exe\ "%1\" %*", ¢o spdsobi zZe pri spusteni
akéhokolvek suboru s priponou EXE sa spusti najprv kopia ¢erva. V klu¢i HKEY_LOCAL_MACHINE\
Software\SirCam si ¢erv uchovava niektoré udaje o aktuadlne napadnutom pocitaci- napriklad pocet
spusteni ¢erva ¢i meno pod ktorym je ulozeny.

Cerv ma niekol'ko aktivacnych rutin. Jedna z nich moze 16. oktobra sposobit vymazenie véetkych suborov
na disku C:. Dalsia vytvori v adresari C:\RECYCLED sUbor sircam.sys a bude do neho zapisovat text
[SirCam_2rP_Ein_NoC_Rma_CuiTzeO_MicH_MeX] alebo [SirCam Version 1.0 Copyright (c) 2001 2rP
Made in / Hecho en - Cuitzeo, Michoacan Mexico] az pokym sa nevyGerpa volné miesto na disku. Cerv
moze ziskat adresy na ktora sa odosle dvoma spdsobmi - zo stborov s pripomani wab, ktoré obsahuju
adresare elektronickej posty alebo z niektorych suborov na disku.

5.4. Win32/Klez.E

Win32/Klez.E je ¢erv, ktory sa siri ako subor v prilohe sprav elektronickej posty. Predmet spravy, meno
suiboru v prilohe (ale nie jeho pripona) a telo spravy je nahodné.

Vyuziva chybu v postovych klientoch Microsoft Outlook a Outlook Express popisand na
http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/bulletin/MS01-
020.asp, ¢o mdze na pocitacoch, ktoré nemaju tuto chybu osSetrenu viest k aktivacii ¢erva uz len
zobrazenim nahladu spravy.

Cerv sa po aktivacii skopiruje do podadresara SYSTEM (Windows 9x/ME) alebo SYSTEM32 (Windows
NT/XP/2000) v adresari s operacnym systémom ako subor Wink*.exe. Miesto znaku "*" sa v mene suboru
budu vyskytovat 2 az 3 malé pismena. Na zabezpecenie svojej aktivacie po restarte systému vytvori kluc
v HKEY_LOCAL_MACHINE\Software \Microsoft\Windows\CurrentVersion\Run

Cerv sa snazi deaktivovat rezidentné antirusové programy Norton Antivirus, Scan, Antivir, Sophos Antivirus,
AVP/KAV, F-Secure, F-PROT, NOD32, PC-cillin, pripadne vymazava subory, ktoré obsahuju kontrolné
sucty jednotlivych antivirusovych programov.
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Cerv sa ma schopnost sirit po lokalnych pocitacovych sietach ako EXE stbor s dvojitou priponou, pripadne
ako RAR archiv obsahujuci ¢erva s dvojitou priponou.

Cerv ziskava adresy, na ktoré sa bude rozposielat z WAB sUborov a zoznamu uzivatelov ICQ. Stbor pripo-
jeny ku sprave odoslanej ¢ervom ma priponu PIF, SCR, EXE alebo BAT. Meno suboru je nahodne gene-
rované. Cerv vytvara na disku virus Win32/ElKern.B. Siesty den neparnych mesiacov prepisuje stibory na
disku na nahodnymi udajmi.

5.5. Win32/Mylife.B

Je to &erv, napisany vo Visual Basicu a skomprimovany utilitou UPX. Siri sa ako priloha sprav elektronic-
kej posty s predmetom bill caricature a prilohou cari.src.

V tele spravy sa nachadza text:

Hiiii

How are youuuuuuuu?

look to bill caricature it't wvery verrrry ffffunny :-):-)
i promise you will love it? ok

buy

MCAFEE.COM

Autor sa neumelo snazi vyvolat dojem, ze sprava bola skontrolovana antivirusovym programom. V texte ale
urobil niekolko chyb, ¢o naznacuje, Ze angli¢tina nie je jeho materskym jazykom.

Po spusteni suboru v prilohe sa zobrazi nasledovné okno:

Cerv sa skopiruje ako stibor cari.scr do podadresara SYSTEM v adresari s nainétalovanym operaénym sys-
témom Windows. Svoju aktivaciu po restarte zabezpeci vytvorenim kluca HKEY_CURRENT_USER\SOFT-
WARE \Microsoft\Windows\CurrentVersion\Run s hodnotou "win"="C:|WINDOWS|SYSTEM |cari.scr".
Cerv rozposle svoje kopie na véetky adresy, ktoré najde v adresari klienta elektronickej posty Microsoft
Outlook.

Cerv obsahuje nebezpeénu destrukénu rutinu, ktora sa aktivuje, pokial je erv spusteny pri restarte sys-
tému medzi 8:00 a 8:59 podla vnutornych hodin pocitaca. V takomto pripade vymaze subory s priponou
sys, vxd, ocx a nls v adresari s nainstalovanym operacnym systémom Windows a stibory nachadzajlce sa
v korenovom adresari diskov C: az F:.
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6. Zaver

Infiltracie z nasich e-mailov hned' tak nezmiznu. Snad sa ale mozno dozijeme doby ked nebudu pred-
stavovat tak vyrazny ekonomicky a socialny problém. Casto by stacilo aby tvorcovia e-mail systémov mali
na paméti jednoduchu zasadu: Dovolit spustit prilohu k e-mailu je podobné ako dovolit pouzivat svoj poci-
ta¢ hocikomu.

7. Literatura a linky

7.1. What is Wild?, Sarah Gordon, 20th National Information Systems Security Conference, October 1997
- Baltimore, Maryland

7.2. The First E-mail message, Todd Campbell, Pretext magazine, issue 5, The Hidden History of Internet

7.3. The Morris Internet Worm, Thomas Darby a Charles Schmidt, 1998

7.4. Protecting your network against email threats: How to block email attacks & viruses, GFI Software
Ltd., 2002

7.5. Virusova encyklopédia NOD32, Ing. Miroslav Trnka a MUDr. Peter Kovac, Eset s. r. 0., 1992-2002

Informacie o novych bezpeénostnych dierach:
http://www.microsoft.com/technet/security/
http://www.guninski.com
http://security.nnov.ru/advisories/content.asp
http://msgs.securepoint.com/bugtrag/
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TROSKA SPINAVYCH TRIKU
Petr Odehnal, Grisoft Software

Mailem se Sifici viry musi pro své Uspésné preziti presvédcit pfijemce infikované zpravy ze otevieni
prilozeného dokumentu je dobry napad.

Pokusme se podivat na prostredky, které k tomu pouzivaji.

Internet

Nevim jak budou jednou badatelé fikat nasi epose, ale nejspis "mladsi doba internetova". Skoro si troufam
fict, Ze internet prinesl revolu¢ni zménu (tfeti v poradi) v komunikaci mezi lidmi.

Objev feci dovolil vyménu informaci mezi jedinci, vynalez knihtisku umoznil autorovi sdélit jeho moudra
"véem" lidem a internet efektivné zprostfedkovava komunikaci "vSech se vsemi".

Ostatné se domnivam, ze rozmach internetu definitivné dokazal znamou cimrmanologickou poucku, Ze fe¢
nevznikla z potfeby domluvy pri spolec¢né praci, ale ze se ¢loveék prosté potrebuje vykecat.

Internet je dnes neuvéritelné rozsahlou sbirkou zbyte¢nych a nepresnych informaci, prehlidkou silnych feci
vedenych z bezpe&né anonymity néjaké freemailové adresy a neustéle opakovanych potouchlosti vSeho
druhu.

Predpokladam, ze kazdy kdo internet pouzival déle jak hodinu uz prilis dobfe vi jak se anglicky rekne
Krystof Harant z PolZic a Bezdruzic nebo dokaze rozlustit hadanku "je to ¢erné a tuka to na sklo".

Kromé blabolll véeho druhu ale internet obsahuje také slusné mnozstvi uzite¢nych informaci (tedy alespon
zatim) a tak s nim viceméné spokojené prezivame a kazdou minutu se k nam pfidavaji mraky dalsich
uzivateld.

Internet a viry

Jak by na svété bylo krasné, kdyby jedinym problémem internetu byl trosku vyssi podil blaboleni na jeho
obsahu.

Internet je ale také bohuZzel nejnebezpecnéjsim zdrojem infekce. Ne snad Ze by ostatni zplsoby Sireni virli
vymiraly, ale email dnes v tomto orchestru jednoznacné hraje prvni housle.

Umoznuje totiz masivni Sifeni infekce v relativné kratkém c¢ase. Napriklad prvni mass mailing virus -
W97M/Melissa.A - potreboval ke svému celosvétovému rozsifeni ¢tyri dny a byla to rychlost na tu dobu
nevidana. I-Worm/ExploreZIP to zvladnul za den - byt jeho epidemie nezasahla takové mnozstvi pocitacu
jako byva zvykem u ostatnich rozsifenéjsich mass-mailing virG. VBS/LovelLetter (znamy jako lloveyou) byl
vSude za ¢tyfi hodiny a (zatim) posledni rekordman (I-Worm/Klez.H) potfeboval jenom pul hodiny.

Jenom pro ilustraci jsem vytahnul par dat sesbiranych firmou Messagelabs, ktera kontroluje maily svych
zakaznikl:
0 100000 200000 300000 400000 500000 600000 700000 800000 900000

Y6453
p725

w32/KlezH-mm
W32/SirCam.A-mm
W32BadTrans.B-mm
W32Magistr.A-mm
Wi2Klez.E-mm
w32/Goner.A-mm
W32Magistr.B-mm
W32Mybris.B-mm
J5Kak.A-m

VBS/VBSWG.X-mm
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Tuhle "all-time" hitparadu, séitajici nalezené exemplare virG za celou dobu fungovani Messagelabs, mam
velmi rad. Je nutné nepresna protoze pocet klient( (a tim i kontrolovanych emailovych adres) se v ¢ase
méni, ale pro hrubou predstavu o tom jak vypada "prvni liga" ve virové hitparadé bohaté staci.
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www.messagelabs.com

Tento graf zobrazuje na kolik mail(i zkontrolovanych

v Messagelabs pripadl jeden zavirovany. Asi neprekvapi, Ze rekordni hodnoty najdeme v dobach epidemie
vrcholici virt IF'Worm/SirCam (prosinec 2001) a I-Worm/Klez.H (kvéten 2002), ale za pozornost urcité stoji
ta Cisla jako takova: V dobach zuficich epidemii je v kazdych 200 mailech nalezen alespon jeden virus!

A to se prosim pékné bavime o véech emailech. Pokud se podivame na maily, které jako pfilohu obsahuji

"bézného" dne v Messagelabs:

Zachyceno bylo celkem 11000 EXE soubor(. Z toho bylo 8000 znamych vird a 2700 znamych zertovnych
programt, takze jenom 300 souborl bylo snad mozna ptipadné mohlo obsahovat néco uzite¢ného.
Domnivam se ovsem Ze vétsina z toho byly také zertovné programy, pouze v ¢ase toho testovani jesté
nezname.

Zda se tedy, ze implementovat na mailserveru pravidlo blokujici doruceni vSech spustitelnych soubor(
vlibec neni $patny napad!

Spustim se sam

Cestnou vyjimkou z pravidla o "nutnosti spoluprace" uzivatele pfi Sifeni emailového viru predstavuii
viryvyuzivajici chyb ve starsich verzich Internet Exploreru. Na prvni pohled se pravda mlze zdat ze webovy
browser ma se zpracovanim posty spoleéného asi tolik jako tuzemské politické strany se slusnosti, ale v
integrovaném svété Windows pouzivaji mailery Outlook a Outlook Express pro zobrazeni HTML formato-
vané zpravy sluzeb Exploreru.

Vedlejsim uc¢inkem tohoto feseni je, Zze HTML mail je zpracovavan opravdu dikladné - véetné treba véci
jako automatického prehrani prilozeného souboru se zvuky. To je sice jenom pitomoucké, ale zase az tak
by to nevadilo. Kdyby. Kdyby se do zpracovani nevloudila drobna chybicka. Starsi verze Exploreru totiz
narazi na informaci, ze pfilozen je zvukovy doprovod a odesle ten soubor do dalsich vrstev Windows s
pokynem "prehrejte to".

Pokud je ovsem misto korektniho audio souboru pfilozen spustitelny program, tak je diky svému plvodu
prohlasen za bezpecény kus kédu a bez milosti spustén.

Tento trik patii k bézné vybavé vétsiny novéjsich virli a proto bych uzivatelim Outlooku a Outlook Expressu
viele doporucil stahnout a aplikovat bezpecénostni zaplaty které pro zavreni par bezpecnostnich dér
Microsoft vydal.

Jak zamaskovat co jsem zac¢
Ve Windowsoidnim svété o typu souboru rozhoduje jeho jméno, resp. pfipona a jen trosku zkusenéjsi
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uzivatelé jsou uz zvykli si davat pozor na napadnutelné soubory nejproflaknutéjsich typl. Proto konstrukce
jméno souboru pfipojeného k virem poslané zpravé hraje dalezitou roli.

Tri kralové: SCR, PIF a LNK

Soubor AHOJ.EXE dorazivsi mailem si dnes uz za normalnich spusti pravdépodobné jenom velmi dobro-
druzna povaha. Virovi pisalci ale objevili dalsi pripony, které maji z praktického pohledu na véc stejny vyz-
nam. Staci vzit normalni EXE soubor, pfejmenovat ho s pouzitim nékteré z téchto pfipon a double click ve
Windows ho spolehlivé spusti.

Ikona

Soubor typu EXE v sobé nese i informaci o tom, jak ma vypadat jeho "prezentace" na plose Windows ikonu.
Na toto konto pouzil péknym trik virus I-Worm/Naked, ktery pouzival ikonku EXE soubort vyrabénych pop-
ularnim programem pro vytvareni animaci.

MakedWife

Prekvapivé velké mnozstvi uzivatell (i téch zkusengéjsich) si tento virus spustilo v domnéni, Zze uvidi néjaké
legracky.

Schovam se za bratficka

Ve starych dobrych dobach DOSu bylo v$e jasné. Vlastni jméno souboru mélo maximalné 8 znaku a teck-
ou oddélena pfipona nanejvys 3 znaky.

Dlouhé nazvy souborti do tohoto zabéhaného systému vnesly trosku zmatku a to je samoziejmé situace,
ktera virovym pisalkim vyhovuje. Jméno souboru tak totiz miize obsahovat libovolné mnozstvi tecek a
teprve za posledni z nich je to, co Windows pouziji jako pfiponu pro rozliseni typu souboru.

A aby to bylo jesté o trosku zabavnéjsi, tak konfigurace Windows dovoluje tuto skute¢nou pfiponu skryt a
typ souboru je pak vyjadfen pouze odpovidajici ikonou.

Takze soubor se jménem TAJNE.ZIP.EXE m(ze uzivatel vidét jako TAJNE.ZIP a pokud byl autor viru jenom
o fous chytrejsi nez hromada blata, tak ho vybavil typickou ikonkou datového souboru WinZIPu a ke
spusténi takového souboru je pak jenom kricek.

Schovam se daleko

Dalsi milou vlastnosti dlouhych jmen soubort je, Ze mohou bat opravdu velmi dloooooouha. Prostor pro
zobrazeni nazvu souboru v aplikacich ale byva omezen a prili§ dlouha jména je zvwykem orezavat. Takze
staci pouzit pfed posledni a rozhodujici pfiponou dostate¢né mnozstvi mezer:

KOZY.JPG [*SPOUSTA MEZER, PRIPONA JE HODNE VPRAVO*] .EXE

a prijemce tohoto souboru uvidi jenom lakavé KOZY.JPG. No a je snad jasné, ze takovy obrazek si kazdy
chlap (ktery ma rad pfirodu) s chuti otevie v domnéni ze uvidi fotografii kamzik( skotacicich na hiebenech
Karpat.

Takhle se prece viry neposilaji
Prece jenom mame zazité jakési "obvyklé modely chovani vird" a pokud se virus posle dostate¢né netyp-
ickym zplsobem, tak pfijemci nemusi zacit "blikat ¢ervena kontrolka".
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Prikladem z doby relativné nedavné je ¢esky I-Worm/Cervivec, ktery se posila jako EXE soubor zabaleny
uvnitf archivu .ZIP s timto textem:

Cau posilam ti cerviky tak se na to podivej (virus to neni) Kdyz k tomu pripocitame ze ten mail dorazi od
Clovéka kterého adresat dobre zna (mél jeho mail ve svém seznamu kontaktd v ICQ) a ve spravném jazyce
(virus si vybira text zpravy podle koncovky internetové adresy z osmi rliznych jazykovych verzi), tak je jasné
Ze spousté adresatll viibec nepripadal podezrely.

Dluzno ovéem podotknout, ze diky tomuto zplisobu Sifeni se sice Cervivec dokazal rychle rozsifit v uza-
viené komunité lidi "co si spolu piSou na ICQ" ale svym rozsifenim nedosahl béznym mass-mailing viriim
(tedy tém které se bezhlavé rozesilaji na vSechno co vypada jako emailova adresa) ani po kotniky.

Malo znamé nebezpecdi

S rostouci slozitosti Windows se objevuji stale nové a nové typy souborli, které mohou byt nosicem
infekce. Prikladem mohou byt tfeba HLP nebo THEME soubory. Uz se sice objevily viry demonstrujici
zneuzitelnost téchto soubort ale dokud nebudou pouzity v néjakém rozsahlejsim utoku, ktery by si ziskal
publicitu, tak se o tom moc lidi nedozvi a pfi prvnim setkani s takovouto infekci budou pravdépodobné
ochotni prilozeny soubor spustit.

Lakavé jméno
Zkusenosti s virem VBS/VBSWG.J (znaméjSim jako AnnKournikovova) ukazuji, Ze obc¢as neni tfeba
vymyslet néjaké perfektni finty a triky. Dostate¢né lakavé jméno pfilozeného souboru s virem se mlze

viry nemajl. February 2001

VBEMBEWG J-mim
W3ZHybris B-m
W3ziNavidad.E-m
JSiKak-m
WIAMTH-mm

VBS/Loveletter AS-mm
VBS/Loveletter C-mm
VBS/LoveLetter A mm

WOThMarker.C
W8SHybris O-m
WHTMEthan A
W32IProLin-mm

Poprvé byl tento virus zachycen 12. Unora a za dva tydny nasbiral docela vysoké skore.

WW32MHybris B-m
JSKak-m
W32MTA-mm
W32Mavidad.E-m
YBESKESWG.J-mm
WasHybris D-m

WwHSIL avel etter AS-mm

Wa2ihtagistr-mrm
VBSiLoveletter A-mm
WaTMiEthan &
VBSLoveletter.C-mm
WWAThiMarker.C

V bieznu uz zlstal po béznymi viry.

. [p!
s078
3560
3058
2578
1364
1005
872
482
478
38
318

March 2001

6401
3037
2822
2704
i

776

713

709

540

a1
393
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April 2001
W3 HHybris B-m
W3 2aistr-mm
YBS/Lovel etter AS-mm
JSikak-m

Wi SiHybris.D-m 865
YBS/LoveL efter.C-mm 718
BT MIMarker C 367
WHTMEthanA 309
WWBTMThus A EE
VBIVBSNG.mm | R

G408
a10

ama
2420
W3 2Navidad E-m 21587
WA MM TR rmim 1951

V dubnu pak dosahl stadia "klinické smrti" a v kvétnu uz nebyl zachycen ani jednou.

Dodnes se sice ojedinéle objevi, ale dny jeho slavy jsou zjevné secteny.

Duvéryhodny text

Néjaké méné podezielé jméno souboru neni zase az takovy problém vymyslet, ale s vlastnim obsahem
mailu to neni tak jednoduché. Zkuste si schvalné vzit textovy editor a napsat par radkd mailu, ktery by nemél

vzbudit podezreni - uvidite Ze to neni nic trivialniho.

Rdizné viry pfinesly rizné pokusy o vyreseni tohoto
problémd. Docela zajimavy (a prekvapivé uspésny)
zplsob pouziva I-Worm/Magistr - prosté si nahodné
"vylosuje" néjaky text z disku a jeho fragment vlozi
do téla zpravy.

Tohle je priklad realného mailu vyrobeného
Magistrem. Je to sice ryzi blabol, ale musim pripustit
Ze jsem uz dostal uz spoustu jesté silenéjsich maill,
napsanych realnymi lidmi.

I-Worm/Klez.H si generuje kratké anglické véticky
pomoci malého slovnicku a jednoduché sady
pravidel. Kromé toho se ale obc¢as posle
i vtomto plivabném mailu:

Drzost s jakou se vydava za prostiedek k odléceni
svého starsiho bratficka je pGvabna. A zavérecné
upozornéni, Ze se prilozeny soubor mozna nebude
nékterym antivirm libit - to uz je jenom takova
tresnicka na dortu.

Udalost kterou c¢ekam

Obsah zpravy neni jedinym kritériem podle kterého
pfijemce posuzuje divéryhodnost zpravy. Dilezitou
roli také hraje zda viibec podobny mail ¢eka.

[ ]
Subject [& va potitaé neni sprawa

DPelivered-To: fplBorisoft.cz

Date: Tue, 9 Oct 2001 06:02:49 +0200 (MET DST)
From: WorldOnLin ldonline. ez
SUBJECT: & w4 pofitad meni spréwné

X-Mailer: Microsoft Outlock Express 5.00.2014.Z11
To: undisclosed-recipients: ;

To si wifete ovéfit v UZivatelské piiruéce, kapitola o USE, Gést
Ddstrafiovéni problémd. Mate-li s USB potife, wiZete tiskarnu plné
wyuiivat pEi poufiti paralelniho kebelu. Postupuite podle pokynd k
instalaci tiskArny prostfednictvinm paralelniho kabelu v Ufivatelské
piiruéce.PouZivate-li Windows %8 a na obrazovce vadeho systéma se objevi
Priwodce piidédnim nového hardwarw, provedte ndsledujici kroky:Prvmi
obrazovka vas uvédoni o tom, Ze systém Windows 98 hleda nové ovladafe.
Klepnéte na tladitko "Daldi >".Poté se vds systém Windovs zeptd, jestli
cheete, aby wyhledal nejvhodnéisi ovladad pro vase zafizeni.

@ CFGUIZ32.EXE

Subject{warm Klez E immunity

Delivered-To: fplByrisoft.ca

Date: Tue, 26 May 2002 09:39:22 +0200

From: IE——

Subject: Uorm Klez.E immunity

X-Mailer: QUALCOIN Windows Eudora Version §.1
To: I—

Klez.E is the nost comion world-wide spreading worn. Tt's very dangerous by
corrupting your files.

Eecanse of its very smart stealth and anti-anti-virus technic,most common
AV software can't detect or clean it.

Ve developed this free imwunity tool to defeat the malicious wvirns.

Tou only heed to run this tool once, and then Klez will never come into
your PC.

NOTE: Because this tool asts as a fake Klez to fool the real worm,some AV
monitor maybe cry when you run it.

It 5o, Ignore the warning,and select 'continue’.

If you have any question,please mail to me.

a za kazdym mailem posle jesté dalsi prazdnou zpravu, ke které se pripoji.

A jesté o fous chytreji to déla I-Worm/ExploreZip ktery sleduje pfijatou postu a na zpravy sam odpovida ve
smyslu "nemam ted’ Cas zatim se podivej na pfilozeny dokument". Ze je misto dokumentu prilozena kopie

viru asi neni nutné rikat.
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Nozicky a zavér

Strasné rad bych na tomhle misté napsal néco na zplisob "kupte si antivirovy program XYZ, nainstalujte ho
a pak uz mizete po zbytek Zivota se zalozenyma rukama sledovat marné pokusy virll o prinik do vaseho
systému". NemUzu. Je sice pravda Ze antivirové programy jsou porad jesté mnohem G¢innéjsi nez treba
zafikavani, ale 100% bezpecnost sam o sobé zadny takovy systém nezajisti.

Riziko, ze zrovna vy obdrzite vzorek néjaké novinky hned v "prvni viné" (v prvnich par minutach svétové
epidemie) je redlné a nelze ho podcenovat.

Porad tedy plati, Ze opatrné zachazeni s doruc¢enou postou je zakladnim predpokladem pro bezpecné
preziti.
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CELKOVY OBRAZ VIROVE A ANTIVIROVE PROBLEMATIKY
V ROCE 2001, VYHLEDY NA ROK 2002

Pavel Baudis, ALWIL Software, Prlibézna 76, 100 00, Praha 10
e-mail: baudis@asw.cz, www: http://www.asw.cz

Co nas potkalo v roce 2001

Udalosti za posledni rok na virové scéné rozhodné nelze oznadit za nudné. Objevila se cela rada novych
virt, novych epidemii a novych problémd. Autofi virll se naucili opravdu naplno pouzivat moznosti, které jim
soucasné operacni systémy, aplikace a pfipojeni na Internet nabizeji. Zvykli si téZ masivné vyuzivat
bezpecnostni diry v nejpouzivanéjsich aplikacich, a tak je mozno fici, Ze se situace s viry dost zhorsila.
Zazili jsme nékolik velkych epidemii, které zasahly béhem velice kratkého ¢asu cely svét. A pravé rychlost
a mohutnost téchto udalosti byla bohuzel nejvétsi novinkou uplynulého roku.

Obecné trendy

Posledni vyvoj potvrzuje trendy z minulého roku - tedy Gstup makrovir(, bouflivy nastup Win32 virt, které
pro své Sifeni aktivné vyuzivaji elektronickou postu a na fadé pocitact kvili bezpe¢nostnim diram ani
nepotrebuji pro svoji aktivaci spolupraci chudaka uzivatele.

Viry jsou vétSinou psany ve vyssim programovacim jazyce (napf. C++ kompilovany VB ¢i Delphi). Jejich
velikost Casto presahuje hranici 100 kB, coz prilis neomezuje jejich Sifeni, ale znacné zneprijemnuje jejich
analyzu a takrka vyrazuje ze hry detekci heuristickymi metodami, protoze jejich viralni i destruktivni ¢innost
je skryta hluboko uvnitt balastu, vytvareného prekladaci vyssich programovacich jazyku.

Velkou roli zde kromé uz zminénych bezpecnostnich dér hraje psychologie - autofi virll prokazali, ze jsou
velmi vynalézavi. Par prikladu z této oblasti si ukazeme dale na konkrétnich pripadech vir(.

Viry se prosté dnes Sifi velmi rychle - béhem nékolika malo hodin jsou schopny "zaplavit" cely svét. Zcela
klicovym problémem se tak stava rychlost aktualizace antivirovych program( a jeji okamzita aplikace
u uzivatelll. Detekci nového viru neni problém do programu pridat - daleko obtiznéjsi je dostat takto vytvore-
nou ochranu co nejrychleji a nejjednoduseji k uzivatelim. Budoucnost zcela bezpochyby patii k malym,
rozdilovym a zcela automaticky bez zasahu uzivatele probihajicim aktualizacim. Programy, které je nutno
kvuli kazdému pridanému viru celé stahnout a znovu naistalovat, jiz dnes snad vibec neexistuji a pokud
ano, mély by se co nejrychleji presunout mezi dinosaury.

Spoluprace antivirovych firem

Je zcela jasné, ze antivirové firmy reagovaly na posledni vyvoj, zejména vzestup virll orientovanych na
e-mail. Technicka spoluprace jiz funguje fadu let, ale nové problémy si vyzadaly jeji rozsifeni. Vétsina firem
spolu po technické strance velmi Uzce spolupracuje a je zapojena do systému, které slouzi k okamzité
vyméné informaci o novych virech, popfipadeé i jejich vzorkd. To vSe prispiva k jeho rychlejsi detekci
a k minimalizaci jeho Sireni i jim zptsobenych skod. Diskusni skupiny ale umoznuji feseni dalsich dalezitych
otazek: jak se bude virus jmenovat, co vlastné déla a jak rychle se opravdu sifi. Diky tomu pak mohou firmy
rychleji pridat detekci novych virli a také informovat své zakazniky i média. Funk¢énost této spoluprace se
jiz mnohokrat potvrdila.

Konkrétni pfipady virti za posledni rok

Win32:Sircam

Tento virus se objevil v ¢ervenci 2001 a je v dobé psani pfispévku dosud nejrozsifenéjsim virem viibec,
i kdyz ho v dobé, kdy tyto radky budete Cist prekona Klez-H. Za své uspésné Sireni vdéci jednak nové
metodé sbirani adres z HTML dokument( na lokalnim disku, jednak tomu, Ze posila nahodné vybrané doku-
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menty, které po otevieni v postovnim klientovi adresata funguiji (samoziejmé spolu s aktivaci viru). To je také
jeho nejvétsim nebezpedim - tak masovy Unik ¢asto citlivych dat jesté Internet urcité nezaznamenal! DalSim
problémem bylo zahlceni postovnich stranek, protoze pripojené dokumenty mohou byt velmi rozsahlé
a v dobé nejvétsi epidemie v srpnu 2001 tim trpéli hlavné uzivatelé, pouzivajici vytaéenou linku.

Win32:CodeRed

Tento worm je velice zvlastni. Pro svoji aktivaci vyuziva bezpecnostni diru MS IS Web serveru a na
napadeném pocitaci existuje pouze v paméti. Sebe sama posila jako HTTP pozadavek, chyba v preteceni
zasobniku ale zplsobi spusténi kodu viru. Worm se téz pokousel o masivni DoS utok na webové stranky
Bilého domu, ale nastésti pres fixni IP adresu, takze obrana byla trivialni. Worm ziskal obrovskou publicitu
ve v§ech mediich, vyjadrovali se k nému politici a dokonce i Dalajlama. Brzy nato se objevilo nékolik vari-
zplGsobem otevirala jakasi zadni vratka pripadnym dalsim Gtokdm ¢i virlm. U takto napadeného systému
neni mozno zarucit jeho integritu. Podle stridmych odhad( CodeRed napadl kolem 300 000 poditact,
kolik z nich ma dodnes problémy se zadnimi vratky se Ize jen dohadovat. Objevily se i pokusy bojovat proti
wormu podobnym wormem, ale to uz je spise vytloukani klinu klinem.

Win32:Nimda

Jedna se o velmi komplikovany virus, ktery vyuziva spoustu cest, jakymi proniknout do systému: Sifi
se elektronickou postou (bez zaplaty mize byt spustén pfi zobrazeni zpravy), po lokalnich sitich a hleda
i MS IIS Web Servery se zadnimi vratky otevienymi wormem CodeRed.C (viz vyse). Pokud najde na lokal-
nim disku HTML ¢&i ASP soubory, upravi je tak, Ze pfi jejich zobrazeni dojde pomoci skriptu k nabidce
stazeni viru ve formé& EML souboru. Kromé toho, ze vyuziva bezpecnostni diry a zadni vratka, manipuluje
sam s nastavenim siti: povoluje sdileni lokalnich disk( a méni prava uzivatele Guest. V zafi virus zpUsobil
mensi epidemii, ¢aste¢né aktivni je dodnes, coz je vidét na zaznamech o hledani zadnich vratek wormu
CodeRed.C.

Win32:Badtrans

Tento virus odpovida na vSechny neprectené zpravy v programu Outlook. Do systému vypousti trojského
koné, ktery zaznamenava a odesila vSechny stisknuté klavesy v urcéitych oknech. Opét se jedna o unik
citlivych informaci od uzivatele k autoru viru. Velmi rozsifena byla na prelomu listopadu a prosince varianta
Badtrans.B, ktera zac¢ala vyuzivat novinky posledni doby: bezpec¢nostni diru IFrame a vyhledavani adres
v HTML/ASP souborech. Pred jméno odesilatele je pfidan znak podtrzitko, ktery zplsobi, Zze pripadné
varovani pred virem nenalezne svého adresata.

Win32:MyParty

Virus se objevil v lednu a byl zajimavy dvéma vécmi: nabizel prohlédnuti fotografii z oslavy, pficemz pripo-
jeny soubor se jmenoval www.myparty.yahoo.com, coz na prvni pohled vypada jako neskodna a divéry-
hodna webova adresa, prestoze se jedna o spustitelny soubor s pfiponou "COM". Virus samotny se byl
schopen Sifit jen v kratkém obdobi péti dnl. Pozdéji objevena varianta méla toto ¢asové okno posunuto.
Nastésti se nepotrvdily obavy, Ze se budeme setkavat s novymi a novymi modifikacemi.

Win32:Mylife

Jedna se o velice primitivni worm, napsany v jazyce Visual Basic a komprimovany pomoci UPX (to je velmi
oblibena kombinace). Zajimavé je to, ze jeho autor béhem letosnich velikonoc vypustil minimalné &tyri
odli$né varianty. Néco podobného se stalo i v prosinci, kdy se ve velmi kratkém ¢asovém Useku objevilo
vice nez 30 variant viru Win32:Shoho.

Win32:Cervivec

Tento worm je napsany v Delphi a zabaleny programem UPX. Je s nejvétsi pravdépodobnosti ¢eského
plvodu. Po spusténi na monitoru zobrazuje zviastni efekty: riznobarevné cary "lezou" po obrazovce
az ji celou zaplni.
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Sifil se v komunité uzivatel(l programu ICQ, jehoz databazi adres také vyuziva pro hledani dalsich obéti.
Worm se posila ve formé souboru ZIP, takze program nem(ze byt spustén pfimo. Pouziva vSak zajimavou
psychologickou fintu, aby prinutil uzivatele soubor rozbalit a spustit. Upozornuje totiz na zajimavy program,
ktery ale neobsahuje virus. Toto upozornéni vypada velmi vérohodné, navic maze byt napsano v jednom
z osmi jazyk(. Nastésti neobsahuje zadnou destrukéni ¢innost.

Win32:Klez

Jedna se o pomérné velkou rodinu virti, které pochazeji pravdépodobné z Ciny. K nejrozsifenéjsim zcela
urcité pati Klez-E z listopadu 2001 a Klez-H, ktery se objevil 17. dubna 2002. Win32:Klez-H zpUsobil dosud
vlbec nejvétsi epidemii a v dobé, kdy Ctete tento materidl, jiz takika zcela jisté prekonal v poctu vyskytl
dosud vedouci Sircam. Virus nepfinasi zadné prevratné novinky, kombinuje ale radu vlastnosti, které se
objevily v poslednim ptilroce a které zasadnim zplsobem ovliviiuji jeho Sifeni. Tou nejdllezitéjsi je vyuziti
bezpecénostni diry v Internet Exploreru, ktera zplsobi automatické spusténi viru jiz pfi nahledu zpravy v pro-
gramech Outlook a Outlook Express. Opravna zaplata na tuto nebezpecnou diru existuje jiz mnoho mésicu,
ale pocet uzivateld, ktefi ji nemaji instalovanou, je bohuzel natolik veliky, Ze celkové oprava nema zadny vliv.
K Uspésnému Sifeni pfispivaji i dalsi skutecnosti: rodina vird Klez ma totiz dalsi nepfijemnou viastnost: do
polozky odesilatele nenapisi emailovou adresu skutecného uzivatele infikovaného pocitace, ale misto toho
vyberou adresu, kterou bud’ najdou v souborech na disku nebo vyberou ze seznamu, ktery si uchovavaiji
v sobé. Adresu skutecné infikovaného pocitace je mozno zjistit pouze z detailnich zaznama ve zpravé, jeho
email vSak vétsinou nikoli. To ma dva velice nepfijemné disledky: jednak neni mozno uvédomit skutecné
infikovanou osobu o tom, ze je jeji pocitac zavirovan a jednak ¢asto vede k nepravdivému obvinéni: "Vy jste
nam poslal virus", a to jak k ruéné vytvorenému, tak vygenerovanému automaticky, nejcastéji antivirovymi
programy na postovnich serverech. Adresat takového upozornéni je pak ¢asto zmaten a marné se snazi virus
na svém pocitaci najit. Zpravy vytvorené virem Klez-H jsou velice promeénlivé. Predmét zpravy je vytvaren
komplikovanym zplsobem z nékolika "nahodnych" ¢asti nebo dokonce z textu, ktery virus najde nékde na
disku a obcas vypada docela vérohodné. Nékdy se dokonce vydava za program, slouzici k odstranéni viru
Klez-E, zaslany nékterou z antivirovych firem! Psychologicke finty, které dnes viry pouzivaji, jsou zkratka ¢im
dal tim propracovanéjsi. Virus Klez-H (na rozdil od predchozi varianty Klez-E) neprovadi zadnou destrukcni
¢innost, spocivajici v ni¢eni souborl. Presto mize byt velmi neprijemny i z dalsiho divodu: ¢as od ¢asu
posila kromé viru i ndhodné zvoleny soubor. MUze tak dojit (podobné jako u viru Sircam, ktery to ale provadi
zcela systematicky) k uniku citlivych dat, které by se v zadném pripadé nemély dostat z pocitace ven.

2002: Co nas tedy ¢eka?

Brzy po objeveni wormu CodeRed se objevilo nékolik teoretickych studii, které se zabyvaly zkoumanim
optimalniho chovani fiktivniho wormu budoucnosti. Bylo prokazano, ze pokud by takovy worm vyuzival
dosud neznamou bezpecnostni diru a mél predem alespon ¢aste¢né vytvoreny seznam moznych cilll, bylo
by jeho sifeni mnohem rychlejsi. Worm popsany pod jménem Warhol by pak byl schopen infikovat vSech-
ny vhodné cile béhem patnacti minut (od jeho patnacti minut slavy pro kazdého je také odvozeno jeho
jméno :). Jeho optimalizovana varianta, pojmenovana Flash, ktera si zpocatku nese cely seznam obéti
a kterd ma navrzen i presny vektor Sifeni (berouci v potaz propustnost jednotlivych ¢asti sité) by totéz
dokazala za tficet sekund! Je vidét, ze podobné scénare by dokazaly Internet ochromit a reakce na né by
mohla byt vic nez problematicka.

Ale zpét k elektronické posté: nejvétSim problémem dneska je obrovské mnozstvi instalovanych systémd,
ve kterych nejsou osetieny bezpec¢nostni diry. To umoziuje virdm Uspésné prezivat a mnozit se na dalsi
a dalsi pocitace, pficemz nadéje na jejich uplné vymyceni je miziva. UzZivatelé také ¢asto nepouzivaji Zzadny
antivirovy program, popfipadé jej dostateéné casto neaktualizuji. Virus Win32:Aliz, ktery se objevil
v listopadu, znaly vSechny antivirové programy minimalné pul roku. Presto se dokazal béhem kratké doby
dost rozsirit... Tento problém se tyka hlavné domacich uZivateld, a to presto, ze nékteré antivirové programy
mohou pouzivat legalné zcela zdarma. Firemni sité jsou na tom o néco lépe, a proto je mozné sledovat zaji-
mavy jev: nové uspésné viry se Sifi zpocatku hlavné mezi firemnimi uzivateli ale po uplynuti nékolika dni
se hlavni zdroj Siteni presouva pravé k domacim uzivatelm - firemni sité uz jsou totiz vétsinou chranény.
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Presto je i zde co zlepSovat a hlavné dodrzovat urcita pravidla prevence virové nakazy. Je dulezité zavést
ochranu postovnich serverd, nastavit potfebné filtry (odstanéni nebezpecénych typl soubort je velice efek-
tivni!), pouzivat a pravidelné aktualizovat antivirové programy a vypracovat krizovy scénar, ktery by minimali-
zoval pfipadné $kody, zpusobené virem a zkratil na minimum mozny vypadek firemni posty. Ke spravné
ochrané patfi bezpochyby i kvalitni zalohovani.

Pro viry a jejich autory se uz brzy objevi nové zajimavé platformy: PDA pocitaCe spojené do jednoho
zarizeni s mobilnim telefonem a podporujicim zasilani programd/skriptd a multimedialnich dat. Pak uz
opravdu muze jit do tuhého, protoze veskeré viastnosti, potfebné ke vzniku a uspésnému sireni vird, budou
k dispozici. A skute¢né bude zalezet na tom, zda pouzity operacni systém se zaméfi spise na bezpecnost
nez na uzivatelsky komfort. Bill Gates se v lednu zadal na zakladé velkého tlaku uzivatelG chytat za hlavu
uz mozna trochu pozdé, ted' jde o to, aby se podobné chyby neopakovaly na novych platformach a aby se
malé pocitaée budoucnosti nestaly no¢ni mirou!
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ANTIVIROVA RESENi PRO VSTUPNi BRANY A UNIXOVE SERVERY
Tomas Vobruba, AEC, tomas.vobruba@aec.cz

Prednaska se, jak jiz je patrno ze samotného nazvu, déli na dvé na sobé nezavislé ¢asti. Jediné co ji
doopravdy spojuje je sama podstata; tedy resit antivirovou ochranu na proprietarnich resenich. Slovo
"proprietarni" pfitom znaci jakousi unikatnost ¢i spise jedine¢nost pouziti.

Snad prvni otazkou, ktera kazdému prijde okamzité na mysl je, zda ma viibec antivirova ochrana na téch-
to systémech smysl. Odpovéd na ni neni zcela jednoznacna, cela problematika by se dala uvést nasledu-
jici vétou: "Antivirova ochrana na vstupnich branach do internetu a na unixovych systémech rozhodné smysl
ma, ale..."

To "ale" by mélo kazdého upozornit na skuteCnost, Ze oblast antivirové ochrany na vyse zminénych
urovnich ma sva Uskali a omezeni a zaroven, Ze neni jesté vSem dnim konec. Pustme se proto do rozboru
dnesni situace v obou kategoriich a zaroven se pokusme zdUraznit jejich klady a zapory.

Antivirova reseni pro internetové vstupni brany

Po nedavné katastrofé s ¢ervem Klez.H, ktery stihnul obletét svét za neuvéritelnych Sest hodin, se jisté
vsichni shodneme, Ze dulezZitost antivirové ochrany se pfesouva ze stanic a souborovych server(l
na servery postovni nebo jesté lépe na vstupni brany.

Vstupnimi branami mame na mysli jakékoliv "pojitko" do internetu. Takovym mistem je samozrejmé pod-
nikovy firewall. Snad jiz dnes neexistuje firma s vlastnim pripojenim do internetu, ktera by sva data nechrani-
la proti zcizeni nebo jinému druhu zneuziti.

Ovsem bylo by chybou povazovat za vstupni branu pouze firewall, dalsim bodem je postovni server, ale ten
jiz svym vlastnim umisténim v fetézci server(i v kazdé spolecnosti je az druhym ¢lenem (hned za firewallem).
Nékteré spolecnosti (zvlasté pak ty mensi) spoléhaji hlavné na integrovana reseni. Tedy napfiklad postovni
server je zaroven i firewallem. Prikladem jsou zcela nepochybné velmi levna linuxova feseni vstupnich bran.

Dale mlzeme zminit rdzné "chytré" routery, bridge, modemy nebo hardwarové firewally, které maji funkce
firewallovani. Porad se ale veskera diskuze toci kolem firewallu. Zaméfme se proto na mozna antivirova
feseni pravé kolem firewalld.

Posledni dobou se Ize velmi ¢asto setkavat s poptavkou na antivirova reseni pravé hned na Urovni firewal-
It nebo tésné za nimi. Pfitom debata na toto téma se zajemcem neni v Zadném pripadé jednoducha.
Oteviené si pfiznejme, Ze samotna nabidka spolehlivych a velmi rychlych antivirovych feseni pro vstupni
brany je mnohem mensi, nez jakou je napfiklad nabidka antivirovych program( pro pracovni stanice.

Prvni véci, kterou si administrator poptavajici antivirové fesSeni pro vstupni brany musi uvédomit, je jakou
vstupni branu vlastné ma. Proto zde uvadime nasleduijici (asi nejcastéji) pouzivana reseni:

* velky podnikovy firewall se specialnim software. Typickym predstavitelem je napriklad Firewall-1 od firmy
Checkpoint. Mezi tyto firewally ale zamérné nezarazujeme linuxové firewally, které maiji ve svété antivi-
rovych reseni trosku zvlastni pozici.

Hardwarové firewally. Typickym prikladem je zcela jisté Cisco PIX firewall. Ale i zde je nepreberné
mnozstvi jinych produkta.

Linuxové firewally. Velmi ¢asto se zde zaroven objevuji postovni servery, nebo funguiji jako relay servery
pro postu. Prosté firewall, ale postaveny na Linux OS.

Proxy servery a firewally jako je Winroute, WinProxy a jiné obdobné programy.
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Pokud se omezime na toto zakladni ¢lenéni, ziskame jakousi nabidku antivirovych rfeseni, ktera jsou vice Ci
méné schopna ochranit podnikovou sit pred viry.

Asi by v tuto chvili bylo vhodné zminit, co vlastné se ma na vstupnich branach chranit. Nemtzeme v tomto
ohledu mluvit o ochrané e-maili nebo soubort, nebot na vstupnich branach se zadné soubory fyzicky (tak,
jak je mame ulozeny na disku) nevyskytuji. Ale miZzeme se na problém podivat jinak: jaké jsou moznosti
infiltrace viru do sité?

1) Predevsim je to elektronicka posta. Ta se Internetem prenasi na Urovni aplikacniho protokolu SMTP.
Z hlediska virll a e-mailovych ¢ervl je dnes otazka ochrany elektronické posty zasadni. Ochrana na
urovni SMTP protokolu je tedy feSenim.

2) Druhou moznosti infiltrace je komunikace pomoci protokolu HTTP. Tento protokol je dnes hlavné
vyuzivan pro zobrazovani WWW stranek a jenom na ¢eském internetu je spousta freemailovych serverd,
které antivirovou ochranu nemaiji (nebo ji maji, ale standardné vypnutou a nabizi uzivateli, aby si ji sam
zapnul) a poskytuji rozhrani pomoci www stranek. Tedy kazdy, kdo ma svij ucet na téchto freemailech,
mUze pochopitelné obdrzet virus. Tento virus samoziejmé lezi v néjakém souboru a prvni co bézny uziva-
tel udéla, je, ze soubor i s virem stahne na svij pracovni pocitac¢ a spusti jej. DalSim typickym prikladem
je stale se zvysuijici pocet trojskych kont a ¢ervli v podobé skriptll na nékterych webovych strankach.
| toto je diivod pro¢ se zamyslet nad antivirovou ochranou protokolu HTTP. Pozdéji si ale vysvétlime,
Ze s ochranou HTTP protokolu to neni viibec jednoduché.

3) Poslednim vyznamnou bastou pfenosu vir(l Internetem jsou verejné FTP servery. Neni nic jednodussiho
nez zverejnit na takovém serveru soubor, ktery je nakazen. Treba virem Nimda. Problém, ktery admin-
istratorovi po stazeni a spusténi takového souboru ve vnitini siti v pfipadé nedostateéné ochrany stanic
vznikne, je silné znepokojujici. Z ¢ehoz vyplyva, ze i ochrana protokolu FTP ma svij smysl.

4) Existuji samoziejmé i dalsi protokoly, které ma cenu kontrolovat, zda se v nich neobjevil virus. Prvni véci,
ktera nékoho napadne je protokol POP3. Jiného zase napriklad LDAP. Nedomnivame se, ze je zase az
tak dulezité toto chranit - a to z jednoho prostého dlvodu. Snad jen Sileny administrator by dovolil
uzivatelllm POP3 pfipojeni do Internetu - takovouto hrubou bezpecénostni chybu snad dnes jiz nikdo
neudéla. A protokol LDAP? Existuji feseni, ktera jsou schopna tento protokol zohlednit, ale v sou¢asné
dobé neni znam virus, ktery by jej aktivné pouzival ke svému Sireni.

Z vySe zminéného rozboru je patrné, ze valna vétsina antivirovych firem se zaméruje na kontrolu pravé pro-
tokol(l HTTP, FTP a SMTP, pficemz diraz je dnes kladen na ochranu SMTP.

Popisme si tedy, jaké moznosti v pfipadé ochrany této skupiny aplikacnich protokolll vztazené k rozdéleni
podle typu vstupni brany existuji. Co takova reseni nabizeji a co nikdy splnit nemohou.

Podnikové firewally

Zakladem kazdého antivirového feseni pro tyto velké (a také znacné finanéné nakladné) podnikové
firewally je protokol CVP (Content Vectoring Protocol). Tento protokol slouzi k presmérovani paket
s HTTP, SMTP nebo FTP hlavickou na specidlni zafizeni v "demilitarizované" nebo vnitini siti. Tim zafizenim
je vyhrazeny antivirovy server.

Diskuze nad tim, pro¢ neexistuji antiviry, které se instaluji pfimo na firewall, nema smysl. Snad jenom pro
poradek uvadime hlavni diivody:

« firewall musi byt robustni a stabilni feseni;

« firewall nesmi mit nainstalovany zadny dalsi aplikacni software, ktery by tuto robustnost mohl snizit;

« firewall musi byt maximalné bezpecny;

* kazda aplikace instalovana pfimo na firewall tuto zakladni myslenku zna¢né ohrozuje.
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Abychom byli nestranni - existuji samoziejmé i firewally, které maji jiz ve svém vlastnim jadru antivirovy
program. Takovym prikladem je Gauntlet Firewall, ktery vyuziva antivirovych prostiedkl McAfee. Ale tato
feSeni nejsou zase az tak obvykla, jak by se na prvni pohled mohlo zdat. Obvyklejsi je jiz samotna moznost
vyuziti protokolu CVP.

Protokol CVP

Antivirovy program je nainstalovan na specialnim serveru, kde je bran dlraz na rychlost diskového zarizeni
i procesoru a velikost operacni paméti. Tento stroj musi byt pfipojen k firewallu pokud mozno co nejkratsi
cestou. Nejlépe tedy krizenym kabelem s rychlou topologii bez jakychkoliv meziprvku.

Davodem, proc je tieba klast takové vyrazné naroky na vykon sité i serveru, je samotny priibéh antivirového
skenovani pomoci protokolu CVP. Tento protokol slouzi k presmérovani paket( na aplikac¢nich protokolech
HTTP, FTP a SMTP na jiny, bezpecény server, kde dojde k jejich zpracovani, v nasem pripadé k antivirove-
mu skenovani, a jejich vraceni firewallu. Firewall na zakladé vyhodnoceni vysledku ze skenovaciho serveru
pakety do vnitini ¢i vnéjsi sité pusti nebo nepusti.

Muzeme si to zjednodusené predstavit na nasledujicim obrazku:

Antivirus
pro Firewally

Firewall

Z tohoto obrazku je jasné vidét, Ze veskery (dnes casto pouzivany) internetovy provoz je kontrolovan
jednim antivirovym serverem. Proto tak vysoké naroky na potrebny hardware skenovaciho serveru.

Na druhou stranu je ale mozné pomoci tohoto reseni skladat celé serverové farmy, kdy podle zatéze
a rychlosti pfipojeni mizeme skenovat jednotlivé internetové protokoly na samostatnych strojich. Jako
treba na nasledujicim obrazku:
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Antivirus pro FW

Antivirus pro FW

Rozlozeni znazornéné na tomto obrazku nam umoznuje standardné jakykoliv firewall, ktery ma podporu
protokolu CVP. Ale co se stale rychlejsimi linkami, nebo pokud internetové pfipojeni pouziva pfilis mnoho
uzivatell v jeden ¢as?

Existuje nékolik moznosti. Jednou z nich je pouzit software Firewall-1 NG od firmy Checkpoint, ktery umi
oproti konkurenénim firewallovacim produktim ne jeden CVP skener na jeden aplikacni protokol, ale dva
antivirové servery pro kazdy protokol. Ve vysledku bychom tedy dostali Sest antivirovych server(i pripo-
jenych k firewallu. V tomto pfipadé se jiz jedna o feseni schopné obsluhovat v realném ¢ase internetova
pfipojeni o rychlosti kolem 10 - 12 MB/s.

sila je s¢itana pomoci software treti strany - StoneBeat Security Server od firmy StoneSoft. Vyhodou toho-
to reSeni neni jenom pokryti rychlych linek a velkého pritoku dat, ktery je tolik obvykly napfiklad u ISP, ale
i zalohovani. Stane-li se, ze néktery z antivirovych servert zhavaruje, je komunikace presmérovana auto-
maticky na zbylé (funkéni) servery.

Jak poznate, které firewally rozhrani CVP podporuji? Vzdy se jedna o komercni softwarové firewally.
V zadném pripadé se nejedna o hardwarové firewally firmy CISCO, linuxové packet-screeningové firewally
zalozené na IPTABLES/IPCHAINS nebo okruhové brany.

Vypis téch hlavnich, které podporuji CVP, je pomérné kratky:

* Altavista Firewall

¢ Check Point FireWall-1

* Cyberguard Firewall for NT

e Gauntlet

¢ Milkyway/SLM SecurlT Firewall for Solaris
* Secure Computing Firewall for NT

* Secure Computing SecureZone

* Sun Solstice Firewall

V pripadé Checkpoint Firewall-1, mluvime o specialnim rozhrani CVP, takzvaném OpSec CVP. Celé
rozhrani CVP bylo v zasadé navrzeno Uzkou skupinou lidi, kolem spole¢nosti Checkpoint, ktera je pozdéji
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uvolnila i pro ostatni spolec¢nosti, ale stale je za standard v této oblasti povazovano pouze rozhrani OpSec
CVP. Proto je veskery antivirovy software psany pro firewally s rozhranim CVP testovan vaci rozhrani
OpSec.

Firma Checkpoint na zakladé tohoto uvolnéného rozhrani provadi certifikace antivirovych produktl vzhle-
dem k jejich firewallu. O tuto certifikaci mlze pozadat kazda firma, vyvijejici software pro toto rozhrani
a seznam certifikovanych antivirovych produktli je mozné nalézt na www strankach http://www.check-
point.com/opsec/security.html#Content_Security.

Z této certifikace by mél kazdy zajemce o antivirové feSeni pomoci protokolu CVP vychazet a vybirat si
podle ni.

Samozrejmeé, ze zadné feseni neni bez vady a ma sva omezeni. Nejinak je tomu i u feseni CVP:

1) Zasadnim omezenim pro feseni CVP je jejich relativni rychlost. Reseni postavena na tomto protokolu trpi
relativné vysokym zpomalenim co se tyka rychlosti linky. Tento problém existuje pouze u protokolt HTTP
a FTP. Na sitich, kde je velky pocet konkurencénich spojeni a pozadavkl na externi webové zdroje,
dochazi ke zpomaleni pfi zapnutém skenovani. Obecné plati, ze CVP skenery zvladaji priblizné tok do
1,8 - 2 MB/s, ale toto je pouze primérovana hodnota. Ma-li spolecnost rychlejsi pfipojeni, je uz nutné
uvazovat o loadbalancingu nebo clusteru. Ale v takovychto pripadech se jevi jako vyhodnéjsi proxy
architektura antivirového skenovani (viz nize).

2)V pripadé, ze zakaznik hleda velmi robustni feSeni, které bude vyuzivat externich clusterovacich zdrojt,
je konfigurace celého systému slozita a tudiz nachylna k nestabilité.

Na druhou stranu je nutno podotknout, Ze tato reSeni patfi mezi levnéjsi a porad stale velmi spolehliva.
Jejich hlavni vyhodou je pravé skalovatelnost.

Co ale délat, nemate-li néktery z vyjmenovanych firewalll, nebo se kvili zminénym omezenim nechcete
vazat na protokol CVP? Zde je jiz popsana situace o poznani horsi, alespon co se tyce antivirovych pro-
duktd. Chceme-li totiz chranit celou skupinu protokolll (jenom pro poradek pfipomenu, ze se jedna o FTP,
HTTP a SMTP), musime se témérf vyhradné spolehnout na proxy architekturu.

Proxy antivirova architektura
Samotna funkce tohoto reseni je velmi jednoducha:

HTTP, FTP A SMTP
antivirovy proxy server

Firewall
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Z tohoto obrazku je zfejmé, ze zakladnim principem antivirového skenovani je vloZeni serveru mezi vstup-
ni branu, v tomto pripadé firewall a uzivatelské stanice. Veskera komunikace je na vstupni brané pres-
mérovana na antivirovy server, na ném je proveden antivirovy test souborli poskladanych z paketového
tvaru a po testu jsou zase v rozloZzeném stavu odeslany na cilové misto, lokalni stanici.

Antivirové testovani je mozné provadét i na odchozi data, ale je nutné provést konfiguraci stanic
a postovnich servert v celé spolec¢nosti. SlozZitost takového kroku ve velkych firmach je ziejma.

Antivirova feSeni na urovni antivirovych proxy pfinasi nékteré vyhody a zaroven i nevyhody.

Vyhodami jsou:

* Rychlost - pakety prochazi skrz, neni zde zadny prvek, ktery pakety preposila tam a zpét. Z toho plyne,
Ze tato feseni jsou vhodna pro velmi rychlé linky s poZzadavkem na rychlé odezvy
potreba nastavovat zadné smérovani pomoci CVP a pravidla prace s nimi. Je potfeba pouze definovat,
kam budou HTTP, FTP a SMTP pakety smérovany.

¢ Nejedna se o zatéz na procesor a pamét firewallu.

¢ Tyto proxy umoznuiji skenovani i jinych protokol(, napf. LDAP nebo POP3.

* Nevyzaduje firewall s CVP protokolem

Nevyhody:

* Vysoka cena - obvykle se jedna o kombinaci hardware a software, pfi¢emz vysledna cena se pohybuje
v tisicich dolarech.

¢ Nemoznost rozkladat zatéz mezi vice skener( zaraz. Ve chvili, kdy dojde k povyseni rychlosti komu-
nikacénich linek, nemusi toto zarizeni stihat nové (rychlejsi) toky dat.

» Zalohovani - v pripadé, ze zarizeni selze, neni mozné dale pokracovat v antivirovém skenovani. Metoda
CVP umoznuije zalohovani v pfipadé vypadku.

* Tato zafizeni jsou "Cerné skfinky", které se nedaji aktualizovat tak snadno jako CVP - softwarové
skenery. Tim padem velmi rychle technologicky zastaravaji.

 V pripadé kontroly vystupnich dat je potreba konfigurovat stanice a ostatni servery, na rozdil od CVP.

V posledni dobé se podobna feseni zalozena na HW/SW architekture jenom "vyrojila". Néktera z nich

rozhodné stoji za zminku. Napriklad fada @-pliance od firmy NAI. Tyto produkty jsou i pfes svoji cenu velmi

kvalitni a da se fici, ze vétsina nevyhod vyse zminénych u nich odpada.

A v neposledni radé bychom radi zminili novinku na antivirovém trhu, od které si Ize hodné slibovat, protoze
se jedna o zasadni prelom v antivirovém skenovani. Toto feSeni neni proxy serverem, ale jedna se o sitovy
prvek typu bridge. To znamend, Zze cokoliv zde bylo zminéno o potfebach prekonfigurovavat klientska nas-
taveni a firewally v této chvili upiné odpadava. OvSem je nutné podotknout, ze se uréité v budoucnu néjaké
nevyhody najdou. Pouze ¢as ukaze...

Jak vidno, situace kolem skenovani vsech protokolll je vcelku neradostna. O néco veselejsi je situace
kolem skenovani pouze nékterého z protokol(. Typické byva skenovani pouze SMTP nebo pouze HTTP/FTP.

V pripadé protokolu SMTP neni v podstaté co fesit, jedna se o Cisté reseni pro jakékoliv vstupni brany.
Naopak reseni pro HTTP a FTP jsou ve skrze aplikacniho charakteru.

Ochrana SMTP vstupni brany

Protoze jednotlivych feseni pro ochranu e-mailu existuje dnes jiz nepreberné mnozstvi, zminime se pouze
o jejich zakladnim prehledu a rozebereme feseni, které je vhodné pro vSechny mozné konfigurace postovni
komunikace. Navic je toto reseni zajimavé i z pohledu konfigurace a implementace.

Dulezité je védét, zda chceme chranit e-mailovou komunikaci na urovni vstupni brany nebo az na urovni
postovniho serveru. Otazka, zda to neni totéz, je na misté a je spravna, a jak za chvili ukazu, ve vétsiné pri-
padl tomu tak byva (ale i zde existuji vyjimky).
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Ochranu e-mailu mGzeme provadét na:

1) MS Exchange 5.x nebo 2000 - zde existuje opravdu nepreberné mnozstvi at jiz kvalitnich, nebo méné
kvalitnich programd.

2) Podobna situace jako s MS Exchange je i s Lotus Notes nebo Domino serverem. V obou pfipadech se
jedna o Groupware prostredi, které ale obvykle neslouzi jako vstupni brana do internetu. Pochopitelné
i zde existuji konfiguraéni vyjimky.

3) Jiné postovni servery. Tyto postovni systémy obvykle neumoznuji implementovat antivirovou ochranu, je-
li ale antivirova ochrana podporovana, tak pouze urcitym antivirovym programem od jednoho vyrobce,
se kterym programatofi postovniho systému uzavreli dohodu. Svétlou vyjimkou je napfriklad Kerio Mail
server, ktery podporuje vice antivirovych programi, ovéem v daném okamziku spolupracuje pouze s jed-
nim.

4)V tomto ohledu ¢asto pouzivana jsou pravé reseni typu Winprox nebo Winroute, nebo zase obracené
reseni postavena na Novell Os (GroupWise nebo Mercury), zde je situace obdobna jako u bodu 3.

5) Linuxové postovni servery jako Qmail, Sendmail, Postfix nebo Exim jsou dnes jiz hojné podporovany.
Takze zde je situace s antivirovymi programy pfimo psanymi pod Linux OS a jejich "postaky" vcelku
radostna. Prvni vlastovkou, ktera uz pred lety pfisla s antivirovym programem pro linuxové postovni
servery, byl Kaspersky - dnes v tom pokracuje a zda se, ze velmi Uspésné.

Uz ted' je vétsiné z Vas jasné, ze pokud nemate Linux a néktery z jeho postovnich serverd (nebo Exchange,
popripadé Lotus Notes), tak mate, co se tyCe antivirové ochrany - lidové feceno - smulu. To nastésti tak
docela neni pravda. Zde pfichazi na fadu feseni, které je velmi obdobné proxy reseni pro firewally, ale ma
i sva specifika, ktera jej odlisuiji.

Tyto antivirové programy funguji na zakladé SMTP-relay serveru, kde posta je z Internetu nejdfive doruce-
na na tento server. Zde je antivirové oskenovana (popfipadé jsou provedeny dalsi kroky, jako je odfiltrovani
nebezpecnych priloh nebo spamu) a nasledné preposlana na plvodni postovni server ve spole¢nosti.

Obracené, tj. pfi e-mailové komunikaci odchozi ze spolec¢nosti, systém pracuje obdobné. E-mail je pravi-
dlem preposlan na tento antivirovy server, zde se zkontroluje a je odeslan adresatovi. Timto stylem pracu-
je i lokalné posilana e-mailova komunikace.

Z obrazku by mélo byt patrné, jak takovy server pracuje:

Original MTA

E-mail klienti

Firewall

Antivirus
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Obrovskou vyhodou takovéhoto feseni je rychlost. Diky tomuto systému je antivirové skenovani mozné
i s pomérné nemodernim hardware, na kterém je antivirovy software provozovan - a pfitom je dosahovano
$pickovych vykon(. Diky své rychlosti jsou podobna antivirova reseni pouzivana hlavné u Internet Service
Provider nebo poskytovatelt freemailovych sluzeb.

HTTP a FTP skenovani

Co tedy brani tomu aby vznikala takto rychla antivirova reseni na podobném principu i pro HTTP a FTP
komunikaci? Je sice pravdou, Ze elektronicka posta v Internetu funguje zcela odliSnym zplsobem, nez
jakakoliv jina komunikace, ale prece i zde jsou podobné prvky, které je mozno vyuzit. Vlastné existuje
uz par softwarovych vlastovek, které pracuji na podobném principu jako antivirové SMTP-relay servery.
Nanestésti spousta z nich je jesté stale v beta verzich - a jak se zda, jesté dlouho bude.

V pripadé, Ze by se takovéto reseni dotahlo do konce, byl by problém se vSemi proxy a CVP skenery
vyresen. V soucasné dobé je ale nutné spoléhat pravé na né. Posledni moznosti, jak tento palivy problém
vyresit, je vyuzit antivirové plug-iny zalozené na ISAPI rozhrani nebo moduly pro Windows socket.

Antivirové plug-iny pro ISAPI rozhrani jsou v podstaté moduly pro MS Proxy servery. Ma-li tedy spole¢nost
MS proxy server, mlize s vyhodou vyuzit toto rozhrani pro antivirovou kontrolu. V sou¢asné dobé existuji
antivirové programy pro MS proxy 2.0 nebo pro ISA Server.

Windows socket antivirové moduly maji tu vyhodu, ze se nemusi omezovat pouze na HTTP/FTP skenovani,
ale jsou pouzitelné tieba i na SMTP, LDAP nebo POPS3. Zde totiz vSe zalezi pouze na fantazii programato-
ra, jaké drivery pro Windows socket napise a co na této nizké urovni Windows bude skenovat. Aby nedos-
lo k néjaké mylce: v tomto pripadé se jiz jedna o reseni pouze pro Windows stanice.

Timto bych uzavrel zcela jisté neuplnou kapitolu o antivirové ochrané na vstupnich branach. Predmétem
diskuze mohou byt dalsi moznosti feSeni a zase se odvolavame pouze na pokrok a hlavné ¢as, ktery je
potieba k tomu, aby se objevily nové technologie, které zjednodusi praci administratorim. Ale pozor, tech-
niky antivirovych systéma jsou obvykle technologicky o krok zpatky oproti virim a i pres snahy v tomto bodé
néco zménit, zatim povétsinou zpétné reaguji na vyvoj virl. Ostatné kdyby nebylo vird, nebylo by ani antivi-
rovych programtl (a ja bych nemél za co zit - pozn. autora).

Antivirova feSeni pro UNIX servery

Neméné zajimavou a hodné diskutovanou oblasti antivirového zabezpecovani jsou zcela nepochybné
UNIXové platformy. Tato prednaska v zadném pripadé nebude rozebirat existenci a nebo neexistenci
unixovych virll a diskutovat nad jejich $kodlivosti ¢i viivem na uzivatele a data ulozena unixovych serverech.
Prosté a jednoduse viry v unixovych prostredich jsou a budou.

Na zacatek je asi dobré fici, Ze antivirové programy na unixovych serverech nechrani samotny server pred
napadenim unixového viru. Soucasné antivirové programy chrani data ulozena na téchto serverech pred
napadenim. Aby byl virus schopen napadnout unixovy server, musi jej nékdo spustit a vzhledem
k bezpecnostnim prvkim, které jsou na unixovych systémech samoziejmosti jiz bezméala dvé desetileti,
to neni nic snadného.

Taktéz riznorodost jednotlivych klon( unixovych operacénich systémda a samotna riznorodost jednotlivych
instalaci ¢ini z unixovych systém( velmi nehostinné prostredi pro Siteni vird. Virus totiz k tomu, aby se mohl
Sifit, potfebuje dostatek hostitelskych soubort a pocitacli. Operacéni systémy Windows se svym jednotnym
prostredim jsou mnohem "pouzitelnéjsimi" pro Sifeni vird. Tedy i pfesto, Ze existuji unixové viry, jsou spise
laboratornimi vzorky, které nejsou béZzného kybernetického Zivota schopny. Pro¢ tedy vliastné mluvit
o ochrané unixovych serverll, kdyZz bylo pravé fe¢eno, ze zde nejsou Zadné unixoveé viry, které by se
opravdu Sifily?

To proto, Ze unixové systémy ¢asto funguji jako souborové nebo e-mailové systémy pro poskytovani inter-
netovych a souborovych sluzeb klientdm s Windows operaénimi systémy. A protoze takovy klient si pres
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tyto servery vyménuje data ve formatech béznych na Windows OS, tak je mozné na unixovy server ulozit
napfiklad *.DOC dokument, ktery obsahuje makrovirus.

V tuto chvili uz samozrejmé antivirova ochrana nabyva smyslu podobné jako je tomu na Windows NT/2000
serverech nebo Novell serverech. Bohuzel antivirova reseni na unixech nejsou jiz v tak dokonalém stavu
jako je tomu na Windows nebo Novellu. Podobné jako je tomu v pfipadé problém( Sifeni virll v Unix
systémech, vznikaji podobné, ne-li stejné, problémy s bezpecnosti i pro antivirové produkty.

Neni ale pravdou, ze by nebylo mozné napsat antivirovy program, ktery bude mit rezidentni ochranu podob-
nou té, jakou ji maji systémy Windows - unixové reseni residentniho stitu je "jen" mnohem nakladnéjsi na
vwoj. Proto se vétsina antivirovych firem omezuje pouze na vyvoj tzv. fadkovych antivirovych skenerd,
jejichz slava byla nejvétsi v dobé epochy MS-DOS. Takovyto prikazovy radek je velmi jednoduchy a vykon-
ny - nicméné jeho nevyhodou je pravé to, ze nedokaze odhalit viry v redlném cCase, ale pouze tehdy,
je-li spustén.

Obratem této situace je vyborné feseni Kaspersky Antivirus, které ma pravé rezidentni stit pro detekci vird
v realném c¢ase na unixovych systémech.

Casto se Ize setkat s otazkou, zda je nutné chranit pred viry unixové systémy s databazovou aplikaci.
Odpovéd je velmi jednoducha a kdo pozorné cetl predchozi fadky, si na ni dokaze odpovédét sam.

Neni to nutné, protoze data ukladana v databazich nemaji pro viry smysl. Jediné, co by stalo za zminku,
jsou napriklad databaze, které mohou obsahovat dokumenty DOC. Tyto dokumenty pochopitelné jiz
mohou nést makroviry. Ale protoze databaze je pfistupna pouze specialnim databazovym klientem, ktery
provede s polozkami a soubory uvnitf databaze potrfebné akce, dojde k spusténi nebo stazeni infikovaného
DOC dokumentu az na stanici, kde pochopitelné jiz je antivirovy program.

Zde se ale dostavame do logické rozporu, protoze je-li na stanici aktivni antivirovy program, pak neni
mozné, aby se makrovirus umistény v DOC dokumentu mohl ulozit spole¢né s timto dokumentem do data-
baze na serveru, protoZe jej tam musi ulozit pres svou databazovou aplikaci uzivatel, ktery ale ma aktivni
antivirovy program. Ulozeni infikovanych soubord do databaze neni teoreticky mozné.

Shrneme-li vy$e uvedené, pak jediné, co ma z unixovych systémud smysl chranit, jsou souborové systémy
a internetové vstupni brany (popfipadé postovni servery). Pro dvé posledné zminéné skupiny ale plati pred-
chozi kapitola o antivirové ochrané na vstupnich branach.

A timto se kruh antivirové ochrany na specialnich informacnich systémech uzavrel - a uzavira se i tento
rozbor spojeny s polemikou nad antivirovymi feSenimi.
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F*Secure/Corporation

'§‘ecuring the Mohile Enterprise
Jarmo Rajala, April, 2002

F-Secure Corporation

The worldwide leader in handheld
and wireless security with a strong
portfolio of more traditional IT
security solutions

Vision

7

Securing the Mobile Enterprise

0 f F
(1] 99 L] Ll November 1999 (HEX:FSC)

\ iF-Secu’e Cgf'poration

* Securing the Mobile
Enterprise
Security solutions for workstations,
servers, gateways and mobile devices
— file encryption
— anti-virus
— distributed firewall
— network security solutions
* 14 offices worldwide,
partners in 100 countries
* F ded 1988, publi

a

WHAT IS MOBILE?

- &

I és-ﬁﬂl“ ‘!I %Gerprise &c_uﬁ Yesterday

.
:

— Desktop computers always at the office

— Limited Internet connectivity through dial-up

— Stone walls and physical doors to protect servers
— Relatively simple systems

+ The airport: open,
dynamic, complex

— Mobile laptops and handhelds

— Pervasive Internet connectivity

— W¥eb servers, extranets, intranets
allinterconnected to the rest of
the world

— Increasingly complex systems
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F-SECURE ‘Today’s Corporation

= Allows for flexibility and mobility
— BExtensive use of laptops and handheld devices

* Is Networked
— Allows access to services in public networks
— Local area networks are interconnected
— Allows remotes access to corporate network

» Processes confidential information
— Bxtensive use of eMail
— Confidential and business critical documents

So, environment has changed.

What about technology?

~ Personal Gomputer 1998

= 266 MHz Intel
WMobile Pentium® I
progessor

» 64-MB SDRAM

Compaq Armada 7800 notebook
Announced April 2™, 1998
“"With the addition of the Armada 7800, we are
better able to add the ds of p
who require superior, reliable systems"
— Michael Winlder, SWP, PC Products Group, Compaq

H>

Personal Computer Today

v I’-SIClllll"l .
£

= 206 MHz Intel
StrongARM
Processor

» B64-MB SDRAM

Compaq IPAQ H3800 Pocket PC.
Announced October 4, 2001

A real k tool for prod ivity
— Only easier to use and easier to lose...

H

T

12.9 millien PDA devices were sold in
2000

.

on PDA devices will ship in 2006

e e e i iy

- F-SECURE"
54,000 mobile phones were left in
London taxis during January - June 2001,
as well as
2,900 Laptops 1,200 PDAs

+ one baby,
one plastic bag With 2 goldtish in it
and a suitcase fulf of diamonds

s

250,000 handheld devices will be left
behind or lost at U.S. airports this year
387,000 laptops were stolen last year in
the US
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SOLUTION

2

y .50, we all are human and we

* |nformation Sharing Risks

— Miruses are spreading fast

— Unautherized aceess to confidential

information

» Internet access risks

— Eavesdropping on data in transit

— Unautherized access to corporate network
* Mobility risks

— Confidential data stored in clear-text

- Intrusions to devices outside corporate

‘: @ \PM @

=

F-Secure Solution

' oA any dewice.
Securily is aulomabic, an e-senice.

F-Secure Policy Manager

Deployment Stopping hostile code and hackers
Fulicy based cantro| Encrypting stored data
Full reporting Network encryption

Aleting

[ avicatewsy

i

Symb.an Technology Partner
NOKIA Content

'y app
CONNECTING PEOPLE for Symbian 0S5 phone

COMPAQL

FUﬁTSU COMPUTERS  Gontent encryption for all
SIEM

ENS  pocket LOOX handhelds
(D]

Content encryption for all
new Compagq iPAQ handhelds

FileCrypto and Anti-Virus on the
add-on CD of new J

premises
Corporate
u Office s
. F-Secure Handheld - ) B -
" Partners and Customers ‘ e

* F-Secure Anti-Virus for Internet Mail Verified for
Interoperability with Cisco P1X 500 Firewall
F-Secure 33H for Unix and Windows Verified for ot
Interoperahility with Cisco 105 Release 12.1(1)T
and Cisco PIX 5.2
F-Secure Anti-Virus for Firewall 6.01, Windows
version OPSEC Certified and Interoperable with &
Check Point FirgwWall-1 . A
F-Secure $3H Client for YWindows Containing FIPS ¥
140-1 Certified Cryptographic Components
F-Secure Anti-Virus and F-Secure SSH Certified b
IC3A Labs
+ In addition, close co-operation with the following
technolagy partners:

Cisco SysTems
> Veried

PR

invent

symbian
bl
Partne

&y . 3
. { @
comMPAQ B BALTIMORE

0

Awards & Acknowledgements

* F-Secure Anti-Virus Named the Editor’s Choice
(Finnish IT Magazine Tistokone — February 2002)

+  F-Secure S5H Client and Server Awarded 5/3 Stars
(SC Magazine - January 2002)

+  F-Secure Anti-Virus for Microsoft Exchange
Pick of the 2001 (SC Magazine — 2001)

+  F-Secure Anti-Virus 5.30 Received the Full Score of
100 % for Full -Zeo Virus Recognition
(AV-Test orgfPC Welt - November 2001)

+  F-Secure Mamed One of Europe’s 50 Hottest Tech
Firms (Time Magazine — June 2000)

+  F-Secure Anti-Virus Achieves Highest Detection and
Disinfection Rates
(CHIP Magazine — May 2000)

+  F-Secure Anti-Virus Obtains Prestigious VB100%
Award (Virus Bulletin Magazine, April 2000)

e P

<]
v

PCWELT

[TIME COIT|

=

Go Mobile, Stay Secure.”
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Ing. Jifi Mrnustik, vystudoval Fakultu nuklearni fyziky Ceského vysokého ugeni
technického. Vénoval se vyzkumu elektronové mikroskopie v Ceské akademii véd
pod vedenim akademika Armina Delonga, studoval matematickou analyzu na
Matematicko-fyzikalni fakulté Univerzity Karlovy v Praze, pracoval na vyzkumu pen-
etrace radioaktivnich plynd ve Vyzkumném ustavu stavebnich hmot v Brné
a od roku 1989 se vénuje bezpecnosti informacnich systémi a kryptologii.
Zastava funkci reditele vyvojového oddéleni ve spole¢nosti AEC. Je ¢lenem
Jednoty matematikii a fyzik, ¢lenem Evropské fyzikalni spolec¢nosti, ¢lenem
Association Online Professionals, ISACA a dalSich spole¢nosti.

JUDr. Iveta Hodkova, CSc., (narozena 1963) vystudovala Pravnickou fakultu
Univerzity Karlovy v Praze. Zabyvala se védeckou ¢innosti v oblasti mezinarodniho
prava veejného v Ustavu statu a prava CSAV, ve které zadatkem devadesatych let
pokracovala v ramci jednoletych pobytll na pravnické fakulté University of
Connecticut (USA) a na pravnické fakulté University of Houston (USA). Dale pliso-
bila jako pravni poradce Federalniho vyboru pro Zivotni prostredi. Od roku 1993
plsobi ve spolecnosti Coopers & Lybrand, nyni PricewaterhouseCoopers (PwC),
kde se plvodné specializovala na danové pravo a pozdéji na pravo obchodni,
obcanskeé a na pravni aspekty elektronického obchodovani a elektronického podpisu.
Je Clenkou ¢eské advokatni komory a ¢lenkou PwC mezinarodni diskusni a infor-
madni skupiny pro elektronicky obchod. V ramci PwC CR je odpovédna za rozvoj pravnich znalosti a pro-
dukt( v oblasti elektronického obchodovani.

Je autorkou monografie a fady odbornych ¢lankl z oblasti mezinarodniho prava, prava zivotniho prostredi.
V posledni dobé zaméfuje publikacni ¢innost na problematiku elektronického podpisu.

Doc. Ing. Jan Staudek, CSc., docent Fakulty informatiky Masarykovy university
v Brné, vedouci Katedry programovych systéml a komunikaci. Zabyva se
bezpecnosti informacnich systém, budovanim bezpecnostnich politik IS v orga-
nizacich typu bankovni dim, vysoka $kola a instituce statni ¢i vefejné spravy,
analyzou rizik, bezpec&nostnim auditem a aplikovanou kryptografii. Pracuje jako
nezavisly konzultant v téchto oblastech, prednasi o bezpecénosti informacnich sys-
téma v Bankovni akademii Praha. Mimo to se zabyva vyukou v oblasti opera¢-nich
systému a pocitacovych siti. Organizator mezinarodnich konferenci MFCS, SOF-
SEM, CONCUR, konferenci s mezinarodni uc¢asti DATAKON, seminar(i AFOI atd.
Clen ACM a Ceské informatické spoleénosti

Mgr. Pavel Vondruska (*1956). Vystudoval Matematicko-fyzikalni fakul-
tu Univerzity Karlovy v Praze. Patnact let se vénuje profesionalné kryp-
tologii a informadéni bezpeénosti. V sou¢asné dobé pracuje na Uradu pro
ochranu osobnich Udaji v odboru elektronického podpisu.

Je ¢lenem kryptologické skupiny JEMF (GCUCMP), é&lenem IACR,
BITIS. Byl ¢lenem organiza¢niho vyboru mezinarodnich konferenci
Pragocrypt "96 a Eurocrypt "99. Odborné verejnosti jsou zname jim
vydavané elektronické sesity GCUCMP - Crypto-World

( http://www.mujweb.cz/veda/gcucmp ).

JUDr. Jan Matejka (*1976) je védeckym pracovnikem Ustavu statu a prava Akademie véd CR a uditelem
na Pravnickeé fakulté ZCU v Plzni, kde je garantem predmétu Internetové a poéitacové pravo". V minulosti
se mimo jiné podilel na pfipravé provadécich predpist k zakonu o elektronickém podpisu. Je rovnéz prezi-
dentem Spole¢nosti pro pravo informacénich technologii (SPIT), ktera mimo jiné provozuje stranky
www.|TPravo.cz . Pravidelné publikuje v ¢asopisech Pravnik, Bulletin advokacie a na Internetu.
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Petr Hanacek, Dr. Ing., pracuje na Fakulté informacnich technologii VUT v Brné.
Zabyva se nékolik let bezpecnosti informacnich systéma, analyzou rizik, apliko-
vanou kryptografii, elektronickymi platebnimi systémy. Je nezavisly konzultant
v této oblasti a prednasi nékolik kurzli o bezpecnosti informacénich systémda.

Adresa autora: Ing. Petr Hanacek, Fakulta informacénich technologii,
Vysoké uceni technické v Brné, Bozetéchova 2, 612 66 Brno
tel. 4114 1216, e-mail: hanacek@fit.vutbr.cz

Mgr. Jaromir Klimek se narodil 23.7. 1971 v Ceském Tésiné, absolvoval
prirodovédeckou fakultu Masarykovy univerzity, obor matematika-fyzika. Ve firmé
AEC pracuje na pozici produktového specialisty - produkty Norman Virus Control
a Kaspersky Antivirus, dale také prednasi o problematice bezpec¢nosti v oblasti IT.

JUDr. Ludék Rataj, Autor pracuje ve spolecnosti INFOSEC s.r.o. na projektech
fizeni rizik informacnich systém(. Zabyva se analyzou organizac¢ni a odpovédnos-
tni struktury organizaci a implementaci pravnich institut(i informacni bezpec¢nosti.
Je jednim ze zakladajicich ¢lenli Asociace firem pro ochranu informaci, je
povéren zastavat funkci predsedy asociace.

Ing. Radek Komanicky, Autor absolvoval FEL na CVUT. Ve spole¢nosti INFOS-
EC se specializuje na rizikové analyzy s vyuzitim metodiky CRAMM, bezpecnost
ICT a systémy fizeni informacni bezpecnosti. = S pozdravem Ludék Rataj

Ing. Miroslav Trnka, technicky riaditel Eset spol. s r. 0. Bratislava, Slovenska
republika, prezident a CEO Eset LLC, San Diego, USA konatel Eset software
spol. sr. 0., Praha, Ceska republika.

Vysokoskolsky titul ziskal na Slovenskej technickej univerzite v odbore
Automatizované systémy riadenia. Pracoval vo vypoctovom stredisku Trnavskych
automobilovych zavodov a na Katedre informatiky Materialovo-technologickej
fakulty Slovenskej technickej univerzity v Trnave.

Od roku 1987 pracuje na vyvoji antivirusového systému NOD. V roku 1992 zalozil
so spolo¢nikmi firmu Eset, spol. s r.o., kde zastava funkciu technického riaditela.
Okrem toho je prezidentom a CEO spolo¢nosti Eset LLC. v San Diegu, USA
a konatelom spoloénosti Eset software spol. s r.o. v Prahe, CR.
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Od roku 1993 vedie v ¢asopise PC Revue rubriku Virusovy radar, kde sa popularnou formou zaobera
novinkami zo sveta virusov a ich vztahom k spolo¢nosti. Je ¢lenom profesnych organizacii ASIT
(Association for Security of Information Technologies), SASIB (Slovak Association for Information Security)
a predseda SAC (Slovak Antivirus Center). Je zastupcom Slovenska v organizacii Wildlist International a
mesacne spracovava hlasenia o situacii v oblasti pocitacovych infiltracii na Slovensku. Pravidelne prednasa
doma i v zahraniéi a prispieva ¢lankami do réznych periodik a poskytujem konzultacie, pripadne odborné
komentare tykajuce sa problematiky virusovych infiltracii pre masovokomunikac¢né prostriedky.

Medzi jeho zaluby patri plavanie, archeoldgia, paragliding, cestovanie a hranie na gitaru.
Eset spol. sr. 0., Pionierska 9/A, 831 02 Bratislava, Slovenska republika

tel.: +421-2-44457937, +421-2-44457938,
fax: +421-2-44457939, e-mail: trnka@eset.sk, trnka@nod32.cz

Petr Odehnal, narozen 26. 12. 1966, vystudoval VUT Brno. Pracuje jako patolog
(pitva pocitacove viry) ve firmé Grisoft. Pokud nahodou zrovna nepitva, tak sedi
U Blahovky a pokousi se pfijit na to, pro¢ zrovna tam maji nejlepsi Plzen.

Pavel Baudis, tvrdé pracuje ve firmé ALWIL Software. Kdyz se nezabyva pocitaci,
viry ¢i obecné pocitacovou bezpecénosti (coz je po pravdé feceno dost zfidka),
snazi se co nejvice ¢asu travit se svou rodinou. Rad cestuje po exotickych krajich,
obstojné lyzuje (hlavné v Dolomitech) a jednou roéné jezdi na kole po Sumaveé.
Ve volnych chvilich relaxuje pfi ¢teni a poslouchani kvalitni rockové hudby.

Tomas Vobruba, narozen 3.12.1976 v Liberci. Vénuje se informatice jiz od rannych
let. Od ukonceni studii na katedfe matematiky Masarykovi Univerzity pracuje ve
spole¢nosti AEC na pozici technik, kde se vénuje antivirovych rfesenim ve vSech
podobach.

Jeho nejoblibenéjsi antivirovy program je F-Secure Anti-Virus.
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Spole¢nost Hewlett-Packard plisobi na trhu jako dodavatel nejriiznéjsich ®
komponent tvoricich infrastrukturu IT. K jednotlivym technologiim se

pripoji sluzby, které zabezpeci plynuly chod oddéleni IT. V soucasnosti

se nepretrzity provoz, dostupnost a bezpecénost klicovych ¢asti infor-

macnich systému stava nutnou podminkou pro fungovani obchodni,

pramyslove, telekomunikaéni nebo statni organizace. HP nabizi svym

zakazniklim také vyraznou pfidanou hodnotu v podobé silného tymu

uzce specializovanych odbornik(, ktefi stavi nejen na vlastnich i nvent
zkusenostech, ale také na sdileni znalosti z celosvétovych projektu.

Rozvoj Internetu, provazanost a otevienost informacénich systémud mezi obchodnimi partnery a zakazniky
klade zvysené naroky na bezpecnost informacnich technologii. HP v této oblasti neni nikterak pozadu za
svymi konkurenty. Oblasti, které HP resi v ramci bezpecnosti IT jsou predevsim:

« sitova bezpecénost

e-business

infrastruktura vefejnych kli¢a (PKI - Public Key Infrastructure)

.

predpisova zakladna

procesy IT
vysoka dostupnost

ochrana duvérnosti a integrity

kryptoanalyticky rozbor

.

priprava certifikace a akreditace

bezpeénostni analyza, analyza rizik

bezpeénostni audit prostredi IT

fyzicka bezpeénost

bezpecéné vypocetni prostredi (Virtualvault)

bezpecénostni Skoleni a seminare.

HP pomaha svym zakaznik(im vytvaret, zavadét a spravovat uc¢inna bezpec¢nostni feseni za pouziti odzk-
ousenych metod a nejlepsich technologii ve své tfidé. O kvalité produktl a sluzeb svédci nejriznéjsi
ocenéni. Loni v Londyné ziskala spole¢nost Hewlett-Packard v ramci patého ro¢niku "Secure Computing
Awards", cenu za nejlepsi bezpecnostni sluzby "Best Security Service Award" a HP Virtualvault ziskal cenu
za nejlepsi produkt vSeobecné bezpecénosti "Best General Security Product".

HP udélalo strategické rozhodnuti ohledné bezpecnosti zhruba pred ctyfmi lety a od té doby v oblasti
pokracuje. Nabizi tak svym zakaznik(im ucelené portfolio nastrojd, produktd a sluzeb pro tvorbu, spravu,
méreni a Uctovani jejich ziska.

Nevahejte se proto obratit na spole¢nost Hewlett-Packard a vase potreby i prani s nami konzultovat.

Hewlett-Packard, Vyskocilova 1/1410, 140 00 Praha 4, Tel: +420-2-613 07 111,
Fax: +420-2-613 07 613, e-mail: info_cz@hp.com
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