





Uzivatelska priru¢ka

1. Uvod

Dostavé se Vam do rukou bezpe¢nostni systém fady AreaGuard®, AreaGu-
ard® Notes, ktery slouZi k zabezpedeni uZivatelskych dat Sifrovanim, pred
jejich zcizenim a naslednym zneuZitim neZédouci osobou. AreaGuard® No-
tes se integruje do opera¢niho systému Windows NT, SP4 a vyssi nebo Win-
dows 2000. Ochrana uZivatelskych dat poskytuje moZnost uZivateli zaSifro-
vat si vlastni soubory svym tajnym Sifrovacim klicem. Systémem AreaGu-
ard® Notes je mo7né Sifrovat soubory pomoci algoritmd 3-DES, IDEA
a RC4 s délkou Sifrovaciho klice 128 bitli. Po zadani Sifrovaciho kli¢e dané-
ho souboru muzZete se souborem pracovat béZnym zpusobem. Pfi nacitani se
soubor automaticky desifruje a pfi ukladani se naopak Sifruje. Pokud nacita-
te soubor ze vzdaleného disku, pak po siti se data pfendsi v zaSifrované po-
dobé a Sifrovani (respektive deSifrovani) se provadi na koncové stanici.

AreaGuard® Notes se integruje piimo do opera¢niho systému jako ovla-
dac, ktery monitoruje praci se souborovym systémem. Ovladani ochranné-

ho systému se provadi pomoci rozsifeni vlastnosti Prizkumnika operacni-
ho systému.

Pred vlastni instalaci doporucujeme prostudovat uZivatelskou pfirucku.
Blizsi popis jednotlivych funkci naleznete v HELPu systému popiipadé je
konzultujte s Vasim prodejce nebo pifimo u vyrobce na linkach technické
podpory.
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2. Instalace

Instalace systému AreaGuard® Notes se provadi pomoci programu SETUP,
ktery se nachdzi na instala¢ni disketé. Instalaci smi provadét pouze uZivatel,
ktery je ¢lenem skupiny ,,Administrators*. Po nakopirovéni soubor( a nasta-
veni registrl je nutné provést restart pocitace. Po novém spusténi pocitace je
jiz systém AreaGuard® Notes instalovin a miZete pokratovat v nastavova-
ni jeho vlastnosti.

3. Ovladani ochrany uzivatelskych dat

UZivatelé operaéniho systému s instalovanym systémem AreaGuard® No-
tes maji moznost si libovolny soubor popiipadé celou slozku zaSifrovat
svym vlastnim tajnym Sifrovacim klicem. Kliknutim pravym tlacitkem
mysi na souboru, skupiné soubort nebo sloZce ma uZivatel moznost zvolit
z kontextového menu volbu ,,Zasifruj nebo ,,DeSifruj“. Pokud zvolite po-
lozku ,,Zasifruj* a soubor (soubory) nebyly zaSifrovéany, pak je zapotiebi
zadat Sifrovaci kli¢, kterym se data budou Sifrovat. Zadate jméno klice,
hodnotu klice a typ algoritmu, kterym chcete Sifrovani provést a soubor se
podle téchto vlastnosti zasifruje. Pokud byl soubor jiz dfive Sifrovany, mu-
site zadat pfislusny Sifrovaci kli¢, kterym je soubor Sifrovan. Pfi praci se
zaSifrovanymi soubory se automaticky provadi Sifrovani a deSifrovani ob-
sahu souboru pfislusnym kli¢em. Pokud se soubor otevira poprvé a Sifro-
vaci kli¢ nebyl zadan, pak je uZivatel vyzvan k zadani Sifrovaciho klice.
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Volbou ,,Desifruj* je mozné soubor vritit zpét do piivodniho standardniho
tvaru. K ovladani Sifrovani uZivatelskych dat déle slouZi ,,Ovladaci aplika-
ce* jejiz aktivitu zobrazuje ikona v ,,Nastrojové listé*. Kliknutim na tuto
ikonu miZete deaktivovat Sifrovani uZivatelskych dat, coZ umozni praco-
vat se souborem v zaSifrovaném tvaru a je mozné tento soubor napft. Kopi-
rovat po siti nebo pfenést na prenosném disku. Dalsi moznosti je vymaza-
ni vSech vloZenych Sifrovacich kli¢a, které se pouZivaji k Sifrovani uZi-
vatelskych dat.

4. Odinstalovani systému AreaGuard® Notes

Odinstalovani je mozné provést z ovladaciho panelu ,,Pfidej nebo uber
programy*. Pfi odinstalovani se desifruji data ve vSech chranénych oblas-
ti do puvodniho stavu. Soubory, které byly zaSifrovany uzivatelem, zista-
vaji v zasifrované podobé. Pfi odinstalovani jsou vymazany vSechny odka-
zy a soubory systému AreaGuard® Notes.

5. Predpoklad pro dobie chranény soubor

Jeden z piedpokladi, aby byla data opravdu dobfe chranénd, je chovani
uZivatele (majitele) dat pfi Sifrovani a deSifrovani. Ridte se ndsledujicimi
pokyny:

1. Nikdy nevkladejte fetézec Sifrovaciho klice za pfitomnosti cizi osoby.
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2. Jako fetézec Sifrovaciho kli¢e nepouZivejte obecné znama slova nebo
slova, kterd jsou blizkd Vasi osobg. Je velmi pravdépodobné, Ze potenci-
alni ato¢nik nejprve vyzkousi vSechna takovato slova.

3. Délku fetézce volte minimalné 8 znaku, pii¢emZ kombinujte ¢isla, mald
a velkd pismena, rizné znaky, které l1ze zadat z klavesnice.

4. Retézce si vzdy zapamatujte a nikde jinde jej neukladejte. Jen ve Vasi
hlavé je v bezpeci.

5. Pokud je fetézec prozrazen, zaSifrujte vechna data jinym Sifrovacim kli-
¢em, protoZe se nedaji povaZovat za dobfe chranéna.

6. Pri odchodu od pocitace odstraiite viechny Sifrovaci kli¢e z paméti.

7. Nikdy nesdélujte fetézec Sifrovaciho klice prostfednictvim posty, telefo-
nu, faxu ani e-mailu. Jedingym moznym pfedanim je osobni sdéleni nebo
pouziti prostfedki pro bezpe¢nou vyménu Sifrovacich klica.

"

Pokud zapomenete Sifrovaci kIi¢,
neexistuje Zzadna metoda,
jak data desifrovat
"

Detailnéjsi popisy jednotlivych ¢asti jsou uvedeny v elektronické podobé
jako HLP soubory systému AreaGuard® Notes.
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6. Produkty fady AreaGuard®

Skupina produktii fady AreaGuard® ma n&kolik prostiedki pomoci kte-
rych lze chranit diskrétni soukroma nebo firemni data pomoci Sifrovacich
algoritmu.

0 AreaGuard® je systém, ktery umoZiiuje chrénit soukromd, ale i firemni
data, se kterymi béZzny uZivatel pracuje pfed zcizenim v elektronické
podobé. Vysoké bezpecnosti systému AreaGuard® se dosahuje pomoci
hardwarové bezpe¢nostni ISA karty AreaGuard® Card.

o

AreaGuard® Light obsahuje viechny funkce systému AreaGuard®, ale
pracuje pouze na softwarové bézi bez pouZiti AreaGuard® Card.

a

AreaGuard® Notes je Cisté softwarovy bezpe¢nostni systém umoZziuji-
ci chranit soukroma data nikoli firemni.

Blizsi informace na www.areaguard.cz
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