





Uzivatelska priru¢ka

1. Uvod

Dostava se Vam do rukou bezpecnostni systém AreaGuard, ktery slouzi
k zabezpeceni firemnich a uZivatelskych dat Sifrovanim pred jejich zcize-
nim a naslednym zneuZitim neZadouci osobou. AreaGuard se integruje do
opera¢niho systému Windows NT nebo 2000. Ochrana firemnich dat slou-
Zi k zabezpeceni dat, se kterymi uZivatelé (zaméstnanci) bézné pracuji
a maji moznost tato data odcizit v elektronické podobé. Ochrana uZivatel-
skych dat poskytuje moznost uZivateli zasifrovat si vlastni soubory svym
tajnym Sifrovacim klicem.

AreaGuard se integruje piimo do opera¢niho systému jako ovladac, ktery
monitoruje praci se souborovym systémem. Ovladani ochranného systému
se provadi pomoci rozsifeni vlastnosti Prizkumnika opera¢niho systému.
Pred vlastni instalaci doporucujeme prostudovat uZivatelskou pfirucku.
Blizsi popis jednotlivych funkci naleznete v HELPu systému, popfipadé je
konzultujte s Vasim prodejce nebo piimo u vyrobce na linkdch technické
podpory.

2. Instalace

Instalace systému AreaGuard se provadi pomoci programu SETUP, ktery
se nachazi na instalacni disketé. Instalaci smi provadét pouze uZivatel, kte-
ry je ¢lenem skupiny ,,Administrators. Tento uZivatel by mél byt zaroven
davéryhodnym spravcem dat, protoZe pouze tento uzivatel bude moci sy-
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stém AreaGuard nastavovat. Po nakopirovéani soubort a nastaveni registrt
je uzivatel vyzvan k nastaveni vlastnosti systému AreaGuard. Pokud je
v pocitaci instalovana hardwarova karta ,,AreaGuard Card“, pak je uZiva-
teli umoznéno uloZzit hlavni Sifrovaci kli¢ MEK (Master Encription Key)
do vnitfni paméti karty. Zvolite-li uloZeni MEK do AreaGuard Card, pak
je zapotiebi nastavit karté heslo pro spravce a PIN, ktery je vyZadovan, po-
kud karta byla vyjmuta z pocitace. Pokud je heslo i PIN v karté nastaven,
neni tieba jej znovu zadévat. V pfipadé, Ze chcete heslo nebo PIN zménit,
musite zadat staré heslo i PIN. Sifrovaci kli¢ MEK slou# k $ifrovani dato-
vé oblasti systému AreaGuard. MEK muZete vloZit z klavesnice, kdy kli¢
musi mit délku nejméné 16 znak, nebo se kli¢ mizZe vygenerovat automa-
ticky. Po dokonceni instalace je zapotiebi provést restart pocitace. Po no-
vém spusténi pocitace je jiz systém AreaGuard nainstalovan a miiZete po-
kraCovat v nastavovani jeho vlastnosti.

3. Ovladani

Nastaveni vlastnosti ochrany firemnich dat mize provadét pouze osoba,
ktera systém AreaGuard nainstalovala. MoZnosti ochrany uZivatelskych
dat maji vSichni uZivatelé operacniho systému. Spravce md moZznost po-
uzit k nastaveni ovladaci panel AreaGuard, ze kterého je mozné vkladat
a nastavovat chranéné oblasti, privilegované aplikace a Sifrovaci klice.
Druhou moZnosti nastavovani je vyuZiti roz$ifeni funkci Prizkumnika.
Kliknutim pravym tlac¢itkem mysi na sloZce nebo programu, kde se volba
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,,Vlastnosti* rozsifi o zalozku ,,AreaGuard®, ve které mate moznost nasta-
vovat vlastnosti chrdnénych oblasti, privilegovanych aplikaci a Sifrovacich
kli¢a. Kliknutim pravym tlac¢itkem mysi na libovolném souboru nebo sloz-
ce se rozsiii kontextové menu kazdého uZzivatele o polozku ,,Zasifruj*,
,.Desifruj* a ,,Odeslat” pro odeslani zaSifrovaného souboru e-mailem.

4. Ovladaci panel AreaGuard

Tento ovladaci panel miZe pouZit pouze uZivatel, ktery je clenem skupiny
,~»Administrators”. Ovladaci panel informuje o obecnych nastavenich sy-
stému AreaGuard (Sifrovaci algoritmy, délky klica, ...), nastaveni Area-
Guard Card, moznosti zalohovani nastaveni systému a export kli¢a
AreaGuard na disketu, informace o v8ech nastavenych chranénych oblas-
tech, privilegovanych programech a Sifrovacich kli¢ich.

Nastaveni AreaGuard Card — v karté mate moZnost ménit heslo spravce,
PIN a hlavni $ifrovaci kli¢ databaze AreaGuard (MEK). Pokud neni Area-
Guard Card instalovéana, pak 1ze ménit pouze hlavni Sifrovaci kli¢ MEK.
Zménu klic¢e smi opét provést pouze uZivatel, ktery proved] instalaci. Po-
kud se méni MEK v hardwarové karté AreaGuard Card, je zapotiebi vidy
pied zménou zadat PIN, aby se karta odblokovala. Zadani PIN se fidi bez-
pecnosti karty, jejiz popis naleznete v kapitole AreaGuard Card. Pti zmé-
né spravcovského hesla a PIN karty musite opét zadat staré heslo respek-
tive stary PIN.
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Zdlohovdni nastaveni a export klicii — tyto dvé funkce slouZzi ke zvySeni
spolehlivosti systému. Spravce bezpecnosti ma moznost uloZit informace
o chranénych oblastech, pfislusnych privilegovanych aplikacich a Sifrova-
cich kli¢ich na disketu (popiipadé jiné médium). V piipadé havarie ope-
ra¢niho systému je moZné obnovit nastaveni systému AreaGuard a zabré-
nit tim mozné ztrat€¢ dat z chranénych oblasti. Export Sifrovacich kli¢a
slouzi k prenosu mezi jednotlivymi pocitaci, kde je instalovany systém
AreaGuard a pouZivaji se stejné Sifrovaci kli¢e. Ukladani nastaveni a ex-
port Sifrovacich klict se musi fidit bezpe¢nostni politikou organizace a je
zapotiebi média s témito informacemi ukladat na bezpe¢né misto.

Nastaveni chrdnénych oblasti — spravce ma moznost nastavit, které slozky
budou chranény Sifrovanim. SloZky lze piidavat jak z lokalniho disku, tak
z diskt sitovych. V seznamu jsou zobrazeny vSechny slozky, které jsou na
daném pocitaci definované jako chranéné oblasti. Tladitkem ,,Vlastnosti*
mate moZnost piifadit slozkdm privilegované aplikace a Sifrovaci kli¢, kte-
rym se data ve sloZce Sifruji. Popis téchto funkci naleznete v kapitole

,,Rozsifeni vlastnosti Prizkumnika — nastaveni AreaGuard“.

Nastaventi privilegovanych aplikaci — seznam vSech privilegovanych apli-
kaci, které jsou definované na daném pocitaci. Prace se seznamem privile-
govanych aplikaci je stejna jako prace s chranénymi oblastmi.
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Nastavent Sifrovacich klicii — seznam vSech Sifrovacich klici, které se vy-
uzivaji k Sifrovani dat v jednotlivych chranénych oblastech. Prace s kli¢i
je opét stejnd jako u popsanych chranénych oblasti.

5. Rozsiieni viastnosti Priizkumnika — nastaveni AreaGuard
Pokud kliknete v Prizkumniku pravym tlac¢itkem mysi na sloZce nebo pro-
gramu, pak se ,,Vlastnosti* rozsiii o zalozku ,,AreaGuard*, pomoci které
maéte moznost nastavovat chranéné oblasti (slozky) nebo privilegované
aplikace (programy).

Viastnosti chrdnénych oblasti — v dialogu na zaloZce AreaGuard Ize nasta-
vit, jestli zvolena sloZka je chranénou oblasti ¢i nikoliv. Pokud je chrané-
nou oblasti, je mozno pouzit tlacitko ,,Vlastnosti* k upfesnéni nastaveni.
Popis funkei ,,Opravnéni“ a ,,Vlastnictvi“ naleznete v kapitole Rizeni pfi-
stupt““. Ve vlastnostech chranéné oblasti miZete nastavit Sifrovaci klic,
ktery se pouZziva k Sifrovéani dat uloZenych v chrdnéné oblasti.

V horni poloviné dialogu jste informovani o jménu Sifrovaciho klice a ty-
pu algoritmu, ktery je pouZzivan k Sifrovani dat. Pokud chcete zadat Sifro-
vaci kli¢, pak pouZijte tlacitka , Nalistuj“. JestliZe chcete, aby chranénd ob-
last nebyla Sifrovana, pak pouzijte tlacitka ,,Nuluj kli¢*. Tlacitkem ,,Nalis-
tuj* se zobrazi seznam vSech pouzitelnych kli¢i. Vybérem klice nastavite
Sifrovaci kli¢ a algoritmus. Dale méate moZznost vloZzit kli¢ novy. Kazdy kli¢
ma své jedine¢né jméno, hodnotu, kterou lze zadat z klavesnice nebo ne-
chat automaticky vygenerovat a typ Sifrovactho algoritmu.
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V dolni poloviné dialogu je seznam vSech privilegovanych aplikaci, které
mohou k datim v této oblasti pfistupovat. Aplikace muZete libovolné pfi-
déavat a mazat. Tlacitko ,,Pridej existujici* nabidne vybér ze seznamu jiz
privilegovanych aplikaci systému. Tlacitko ,,Vlastnosti* informuje o chra-
nénych oblastech, ke kterym ma zvolend privilegovana aplikace pfistup.

Pokud zménite Sifrovaci kli¢, pak po stisku tlacitka ,,OK* se souCasné
s uloZenim vSech nastavenych vlastnosti spusti konverze dat chranéné ob-
lasti, kterd data automaticky presifruje nové zadanym klicem. Pokud neni
zadany kli¢, pak jsou data v chrdnéné oblasti pfevedena do standardniho
formatu.

Vlastnosti privilegovanych aplikaci — v dialogu na zalozce AreaGuard 1ze
nastavovat, ke kterym chranénym oblastem ma zvolend aplikace piistup.
Opét I1ze libovolné vkladat a mazat chranéné oblasti. Tlacitkem ,,Pfidej exi-
stujici muZete vybrat chranénou oblast z jiz existujicich chranénych
oblasti. Tlacitko ,,Vlastnosti® vyvola stejny dialog, ktery byl popsan v té-
to kapitole vyse.

Tlacitka ,,Opravnéni*
Rizeni pfistupt®.

a ,,Vlastnictvi“ jsou podrobnéji popsana v kapitole

6. Ovladani ochrany uzivatelskych dat

Uzivatelé opera¢niho systému s instalovanym systémem AreaGuard maji
moznost si libovolny soubor popfipadé celou slozku zaSifrovat svym vlast-
nim tajnym Sifrovacim klicem. Kliknutim pravym tlacitkem mysi na sou-
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boru respektive sloZce ma uZivatel moznost zvolit volbu ,,ZaSifruj* nebo
,.Desifruj“. Pokud zvolite polozku Zasifruj a soubor (soubory) nebyly za-
Sifrovany, pak zadate jméno klice, hodnotu klice a typ algoritmu, kterym
chcete Sifrovani provést a soubor se podle téchto vlastnosti zaSifruje. Po-
kud byl soubor jiz dfive Sifrovany, musite zadat pfislusny Sifrovaci kli¢,
kterym je soubor Sifrovan. Pfi praci se zaSifrovanymi soubory se automa-
ticky provadi Sifrovani a deSifrovani obsahu souboru pfislu$nym klicem.
Pokud se soubor otevira poprvé a Sifrovaci kli¢ nebyl zadan, pak je uZiva-
tel vyzvan k zadani Sifrovaciho klice.

Volbou ,,Desifruj* je mozné soubor vritit zpét do ptivodniho standardniho
tvaru. Zasifrovany soubor je mozné odeslat pomoci e-mailu a to volbou
v kontextovém menu pfislusného souboru ,,Odeslat - ,,Zasifrované e-mai-
lem*®. K ovladani Sifrovani uZivatelskych dat déle slouzi ,,Ovladaci aplika-
ce®, jejiz aktivitu zobrazuje ikona v ,,Nastrojové list¢“. Kliknutim na tuto
ikonu muZete deaktivovat Sifrovani uZivatelskych dat, coZ umozni praco-
vat se souborem v zaSifrovaném tvaru a je mozZné tento soubor napf. kopi-
rovat po siti nebo pfenést na prenosném disku. Dal§i mozZnosti je vymaza-
ni vSech vlozenych Sifrovacich klic¢u, které se pouZivaji k Sifrovani uZiva-
telskych dat.

7. Rizeni pristupu

Kazda chranénd oblast, privilegovana aplikace a Sifrovaci kli¢ méd svého
vlastnika, ktery dany objekt vytvofil. Vlastnik ma pravo nastavovat vlast-
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nosti daného objektu piipadné poskytnout opravnéni jinému uZivateli, aby
mobhl tato nastaveni u objektu ménit. Nastaveni opravnéni, piipadné zmé-
ny vlastnictvi, 1ze vzdy provadét tlacitky ,,Opravnéni“ a ,,Vlastnictvi*
u jednotlivych objekti. Princip prace s témito nastavenimi je stejny jako
u kteréhokoli jiného objektu u Windows NT, 2000.

8. Odinstalovani systému AreaGuard

Odinstalovani je mozné provést z ovladaciho panelu ,,Pfidej nebo uber
programy*. Pfi odinstalovani se deSifruji data ve vSech chranénych oblas-
tech do pavodniho stavu. Soubory, které byly zaSifrovany uZivatelem, zls-
tavaji v zaSifrované podobg. Pfi odinstalovani jsou vymazany vSechny od-
kazy a soubory systému AreaGuard.

9. AreaGuard Card

AreaGuard Card je hardwarova ISA karta, ktera zvySuje bezpecnost systé-
mu AreaGuard. Karta dokdze zajistit bezpecné zavedeni pozadovaného
opera¢niho systému, to znamend, Ze neumozni zavést jiny operacni sy-
stém. DalSi funkci je uloZeni MEK, ktery je hlavnim Sifrovacim klicem sy-
stému AreaGuard. Spravce systému ma moznost po zadani hesla nabooto-
vat operacni systém z libovolného média. Bootovani z libovolného média
je umoznéno po stisku kldvesy CTRL-B béhem aktivace karty, po kterém
se zobrazi dialog s vyzvou o zadani hesla. Pokud nékdo vyjme kartu z po-
¢itaCe, pak po novém vloZeni karty je zapotfebi zadat PIN pfi kterém kar-



ta povoli bootovani pocitace. Pokud neni PIN spravné zadan ani po tfetim
zadani, pak je nutné zadat 20 mistné heslo, které je pro kazdou kartu jedi-
ne¢né. Nastavovani hesla a PIN karty je popsano v kapitole o ovladacim
panelu AreaGuard.

Detailnéjsi popisy jednotlivych ¢asti jsou uvedeny v elektronické podobé
jako HLP soubory systému AreaGuard.
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