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Bezpecnostni systém AreaGuard®

Bezpecnostni systém AreaGuard® slouzi k zabezpecent Fi-
remnich a UZivatelskych dat sifrovénim, pred jejich zcizenim
a néslednym zneuZitim nezé&douci osobou. AreaGuard® se
infegruie do operacniho systému Windows NT nebo 2000.
Prvni &ast bezpe&nostniho systému AreaGuard® je uréena

k ochrang Firemnich dat, se kterymi uZivatelé (zam&stnanci)
b&zné& pracuji a maji moznost tato data odcizit v elekironic-
ké podobé. AreaGuard® zde tvofi Firemni plot, jehoZ nasfo-
veni definuje bezpec&nosini sprévce.

Druhou &ésli je ochrana Uzivatelskych dat, pomoci niz si
bé&zni uzivatelé mohou svd data ifrovat viasinim ifrovacim
klicem. Tuto funkci ocenf uZivatelé, kfefi maiji zdjem absolutng
chrénit sva soukromé data a to i pfed sprévci systému, ukla-
dat nebo je zdalohovat jinam nez na NTFS, pfipadné je posi-
lat prosttednictvim e-mailu v zagifrované podobé&. Dale se
takfo chranénd data daiji sdilet jinym uZivatelim, kiefi znaiji
hodnotu Sifrovactho klice. AreaGuard® je idedlnim prostied-
kem pro bezpeeny prenos dat v rdmci VPN (Virtual Privat
Network|, kdy zprostredkuje bezpe&ny komunika&ni kandl
mezi jednotlivymi vzddlenymi sit&mi.

Prednosti bezpecnosiniho systému AreaGuard® je jeho nend-
padny provoz. B&zny uZivatel, ktery pracuie s firemnimi daty

neregistruje z&dné zmény a pracuje ve standardnim prostred.
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Casti bezpecnostniho systému

Ochrana Firemnich dat systému AreaGuard® se zaméfuje na
data, kterd jsou majetkem firmy, ale pracuje s nimi mnoZstvi
zamésianci. Bezpecnosini spravce definuje tato nastavent

systému AreaGuard®:

» Sifrovaci Kli¢ a ifrovaci algoritmus

m  Chranénou oblast, kam umisti diskrétni data (adresdF na
lokalnim, vym&nném, nebo sifovém disku)

» Privilegované aplikace, keré jako jediné mohou pracovat
s daty umist&nymi v chréanéné oblasti. Proces Privilegova-
né aplikace je jednoznaeny a nelze data prenést jinou

byf stejnou aplikaci.

V chranénych oblastech jsou diskrétn data uloZena v zasifro-
vané podobé. Privilegované aplikaci je umoznéno pracovat
s daty standardné a AreaGuard® zajisf jejich transparentni
Ondline sifrovéni a desifrovant. Privilegovand aplikace nemo-
Ze data ani jejich ¢ast uloZit, exporfovat nebo prenést do ji-
né nez chranéné oblasti. Pokud Privilegovand aplikace ¢te
data z chrénéné oblasti, kierd je na jiném nez lokd&lnim dis-
ku, po sfti se piendsi v zagifrované podobé a k desifrovani
dochdzi az v paméti lokdlni stanice. AreaGuard® dokaze
takio zpracovavat libovolné dlouhé soubory bez omezen.
Chrénénd data zpracovévand privilegovanymi aplikacemi
neni mozno prenést do jinych aplikaci ani za pomoci schrén-

ky (clipboardu). Systém AreaGuard® poskytuje moznost zvy-

$enf bezpec&nosti On-line Sifrovanim strénkovacich soubord
PAGEFILE.SYS a docasnych soubord v adresaiich TEMP.
Veskeré informace o systému AreaGuard® (3ifrovact klice, se-
znam chranénych oblasti a privilegovanych aplikaci] jsou
ulozeny v AGD (AreaGuard® Database), kierd je soucdsti re-
gistra&ni databdze operaéniho systému. AGD je sifrovand
pomoci MEK (Master Encryption Key), ktery bezpe&nostni
spravce moZe ulozit do hardwarového prosttedku Tokenu.
Druhou &asti bezpe&nostniho systému AreaGuard® je ifrovani
soubord uZivatelem, kiery ma moznost zvolené soubory nebo
adresdie zasifrovat pomoci definovaného sifrovactho klice,
ktery je jeho tajemstvim. Kontexiové menu adresatd a soubord
se rozsifuje o polozky Zasifruj a Desifruj, pomoci kterych
m0Ze uZivatel soubory nebo celé adresére zasifrovat nebo
desifrovat. P¥i praci se Sifrovanymi soubory probihd opét trans-
parentni Onine ifrovani a desifrovani pomoci klice, ktery uzi-
vatel zadd z klavesnice, piipadné je nacten z Tokenu.
AreaGuard® moze vygenerovat samodesifrovaci SFX soubor,
ktery Ize desifrovat po zaddni klige i na stanici, kde Area-

Guard® neni nainstalovany.
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Princip cinnosti
AreaGuard® se integruje pfimo do j¢dra operagniho systému
iako ovlada¢ souborového systému. Vysoké bezpecnosti se
dosahuje jeho zavedenim hned po aktivaci Windows NT
Kemel (jadra), jest& pred akfivac ovladage prvntho File Sy-
stému. Bezpecnost se jesté zvysi pouzitim hardwarového do-
pliku Tokenu. Nastaveni parametrd AreaGuard® se d&je
v ovlédacim panelu AreaGuard®, kiery je k dispozici pouze
bezpecnosinimu spravci. Veskeré piistupy k nastaventi sysfé-
mu podléhaji bezpe&nosini politice operacniho systému
Windows NT, 2000. Prvoini instalace bezpecnosiniho sysfé-
mu AreaGuard® je snadnd, Easové nendroénd a lze ji pro-

vést do iz nainstalované stanice.

Spolehlivost a bezpecnost

Bezpecnost systému AreaGuard® je postavena na sile 3ifro-
vactho algoritmu a délce 3ifrovaciho klice. Bezpe&nostni
spravce moZe pouzit standardizované algoritmy 3DES, IDEA
nebo RC4 s délkou klice 128 bitl, coz je v dnesni dobé po-
vazovéno za nerozlustilelné v redlném case. Veskeré oper-
ace se dsji pifmo v j&dru operagntho systému. Bezpe&nostni
spravce moZe celé nastaveni AreaGuard® exportovat na zé-
lozni médium, které slouzi k obnoveni nastaveni v pifpadé

havérie systému.

AreaGuard® a Token

P¥i ochrané Firemnim plotem je mozné ulozit MEK do hard-
warového Tokenu, pomoci kferého se uZivatel autentizuje

a systému predd MEK. V piipadé UzZivatelského sifrovént je
zde mozné ulozit Sifrovac klice a nenf tedy nutné je zaddvat

z klévesnice.

Blizsf informace, aktuality, TRIAL verze, technickou podporu a dalsi naleznete na nasich webovych strankach.
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