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NABIDKA BEZPECNOSTNIHO HW A SW

Uvod

Firma SODAT software spol. s r.o0. se vénuje oblasti vyvoje
bezpecnostnich SW reseni jiz od roku 1997. V dnesSni dobé ma k dispozici
systém AreaGuard®, jehoz cilem je chranit ON-LINE Sifrovanim data
uzivatele. DalSimi vlastnostmi je implementace elektronického podpisu a
lokdIni i vzdalend autentizace uzivatele do operacniho systému.

Podminky implementace

Nabizené reseni vyuziva vlastnosti operacniho systému
MS-WINDOWS 2000 (NT 4.0), MS-OFFICE 2000, MS Internet Explorer 5.0 a
implementace systému AreaGuard® Notes. Vyhodou navrhovaného
reseni je maximalni vyuziti jiz implementovanych sluzeb uvedenych
systém{ s pouzitim Sifrovacich funkci AreaGuard® Notes. Jako HW
prostredek (token) k ulozeni sifrovacich kli¢G a certifikatd k autentizaci a
digitalnimu podpisu Ize pouzit HW token iKey 1000 nebo libovolny jiny
prostredek dle pozadavkl uzivatele (¢ipova karta, IR security box nebo
jiny token podporujici PKCS#11, MS CAPI a CSP).

Hardware - iKey 1000

SODAT software doporucuje nasazeni
autentizacniho HW tokenu iKey 1000 od firmy
Rainbow USA (http://www.rainbow.com). iKey
1000 se pripojuje pres USB rozhrani a je plné
kompatibilni s Cipovymi kartami.




Funkce iKey 1000:

Identifikace a autorizace uzivatele ke stanici - autentizace
uzivatele ke stanici a doméné na zdkladé certifikatu
ulozeného v tokenu a vydaného firemni certifikacni
autoritou (soucast WINDOWS 2000 SERVER). Neni nutna
implementace dalsiho SW.

Audit ¢innosti uzivatele - auditni sluzby operacniho
systému WINDOWS 2000 (NT). Neni nutna implementace
dalSiho SW.

UZivatelska opravnéni - sluzby operacniho systému
WINDOWS 2000 (NT). Neni nutna implementace dalsiho
SW.

Pocet uzivatel na stanici neni omezen.

Pripojeni pres USB. Identifikace a autentizace uzivatele
pomoci certifikatu X.509 ulozeného v tokenu vcetné
uzivatelskych Sifrovacich kli¢G (symetrické i asymetrické).
Neni zapotrebi zadné Cteci zarizeni. Soucasti iKey 1000 je
prodluzovaci kabel k USB rozhrani.

Vlastnosti iKey 1000:

8 kB vnitfni EEPROM paméti, ktera je rozsSifitelna na 32 kB
tfi rezimy pristupu do paméti podle ISO 7816-4 (anybody,
user, administrator)

ochrana paméti pomoci PIN (32bit) a SO (Security Office)
PIN (64bit)

nastavitelny maximalni pocet pokusl pro zadani PIN
unikatni sériové cislo (64 bit)

ulozeni certifikatd dle X.509

podpora RSA 1024-bit v ramci knihovny PKCS#11 a MS
CAPI

podpora autentizace HMAC a CHAP pomoci MD5 (tajna
hodnota nikdy neopusti iKey)

hardwarova podpora algoritmu MD5

generator ndhodnych cisel

Kazdy uzivatel vlastni token iKey 1000, ve kterém je ulozen
certifikat a jeho soukromy kli¢. Pouziti tokenu je podminéno zadanim PIN
s nastavitelnym poctem chybnych pokusU. PIN je mozné obnovit pomoci
SO-PIN, ktery ma k dispozici bezpecnostni administrator. Do tokenu
s paméti 8 kB je mozné ulozit 3 certifikaty s prislusnymi privatnimi klici a
minimalné 20 symetrickymi kli¢i pro ON-LINE Sifrovani souborl systému
AreaGuard® Notes.



Software - AreaGuard® Notes

AreaGuard® Notes je bezpecnostni ON-LINE Sifrovaci software
urceny pro operacni systém WINDOWS 2000 (NT 4.0). Software
AreaGuard® Notes dokdze ON-LINE Sifrovat soubory na disku (lokalni,
vzdaleny, vymeénny). Pokud je nastaven soubor jako Sifrovany, pak pfi
Cteni souboru probiha transparentni desifrovani a pri ulozeni souboru
Sifrovani. Sifrovany soubor mlze byt uloZzen na libovolném misté
adresarové struktury a v Zzddném pripadé nemUze dojit k jeho deSifrovani
bez védomi uzivatele. AreaGuard® Notes poskytuje moznost nastavit
adresare, ve kterych se budou vsechny soubory automaticky Sifrovat.
Kazdy soubor, ktery se bude do takovéhoto adresare ukladat bude
automaticky zasifrovan. Sifrované soubory je mozné zaslat e-mailem,
zadlohovat na vyménna média a sdilet mezi vice uzivateli. Pokud dochazi
k nacitani souborl ze vzdaleného disku, pak je soubor po siti pfenasen
v zasSifrovaném tvaru. Sifrované soubory Ize ulozit jako samodesifrovaci
EXE soubor, ktery mlze byt desifrovan na pocitaci, kde neni AreaGuard®
Notes instalovan. Pfi mazani Sifrovaného souboru se automaticky provadi
nevratné mazani. Sifrovaci klice mUze uzZivatel zadavat z kldvesnice nebo
z tokenu (Cipova karta, iKey, ...). AreaGuard® Notes pouziva k Sifrovani
standardizovanych algoritm@ 3-DES, IDEA, RC4 a v poloviné roku 2001
novy standard RIJNDEAL s délkou kli¢e 128-bit0. Jejich implementace
splhuje vSechny pozadavky moderni
kryptografie. Na navrhu implementace se podilel
predni Cesky kryptolog Dr. Ing. Petr Hanacek
z VUT Brno.

Béhem veletrhu INVEX 2000 ziskal AreaGurad®
Notes ocenéni The Best Of Invex 2000,
udélovaného redakcemi odbornych ¢asopisu.

BlizSi informace o systému AreaGuard® Notes
naleznete na adrese:
http://www.sodatsw.cz/oa7.htm

Soucasneé se systémem AreaGuard® Notes a tokenem iKey 1000
dodavame podporu silné kryptografie pro WINDOWS 2000, MS Internet
Explorer 5.0 (5.5) a MS-OUTLOOK 2000 s délkou kli¢( 128 bitd pro
symetrické Sifry a 1024 bitd pro asymetrické Sifry. Certifikaty a soukromé
klice uzivatele Ize automaticky vyuzit v prostredich MS Internet Explorer a
MS-OUTLOOK 2000 k Sifrovani a digitalnimu podpisu, autentizaci uzivatele
k pocitaci a doméné.

Zaruka
Na token iKey 1000 poskytujeme zaruku 6 mésicl. U SW je

neomezena zaruka na média. U funkcnosti SW je zaruka funkcnosti
neomezena pri dodrzeni presného specifikovaného prostredi.


http://www.sodatsw.cz/oa7.htm

Technicka podpora

Oddéleni technické podpory je dostupné ve vSedni dny mezi 8.00 a
17.00 hodinou, pokud neni smluvné stanoveno jinym zplsobem.
Technickd podpora u zédkaznika se ridi cenikem SODAT software. VSechny
produkty mlzeme zdkaznikovi bezplatné zapUjcit a zajistit bezplatnou
pomoc pri zakladni ukdzkové implementaci.

Zpusob a termin dodani

Termin dodani je 14 dnd od doruceni objednavky. Zplisob dodani na
prislusnych médiich posStou, osobnim doruceni nebo vyzvednuti na nasem
obchodnim oddéleni.

Cenova kalkulace a zpusob uhrady

AreaGuard® Notesna 1 PC .......cooovviiiiiininnnn. 1.499,- K¢
Mnozstevni ceny viz. cenik http://www.sodatsw.cz/cenik.htm
HW token iKey 1000, 1ks s 1.890,- K¢

1 hodina prace u zakaznika (implementace, skoleni, technicka
podpora ...)
.............................. 1.200,- K¢
Doprava k zakaznikovi, 1 km ..., 7,- K¢

Veskeré ceny jsou uvedeny bez DPH dle platnych predpisg.
Zavér

Veskeré informace o aktivitdch SODAT software, popisu systému,
historii a seznam referenci najdete na http://www.sodatsw.cz.
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