Odposlech na internetu

NEPRITEL NASLOUCHA? (2)

Minule jsme se seznamili s pravnimi aspekty odposlechu na internetu a
zahadjili exkurzi do jeho technickych taju. Vysvétlili jsme i nejnutnéjsi
teoretické poznatky o odposlechu na urovni sit'ové vrstvy a slibili praktickou
ukazku. Té se doc¢kate nyni, stejné jako povidani o odposlechu na dalsi, tj.
aplikacni vrstve.

Nastroje pro analyzu sitového provozu jsou snadno dostupné. Network Monitor je pfimo
soucasti operacniho systému Windows NT Server nebo Windows 2000 Server. Tato verze ovSem
obsahuje pro Spiona nepfijemné omezeni, protoZze umoznuje analyzovat toliko pakety ur¢ené pro
jeho vlastni pocitac; ke skute¢né Spionazi je zapotrebi verze, kterou obsahuje Microsoft Systems
Management Server. DalSim vhodnym nastrojem pro Windows je NtSniff 1.5
(http.//www.mycio.com/davidel), ktery je k dispozici zdarma vcetné zdrojového kédu.

Odposlech na sitové vrstvé v praxi

Podivejme se ted krok za krokem, jak to vypada v konkrétnim pfipadé. Pfedpokladejme, Ze
uzivatel v siti se zapojenym Network Monitorem se pfihlasil na POP3 server, aby si vybral své e-
maily, a to jako uzivatel testuser s heslem testpass. Network Monitor pak zaznamenal informace,
které vidite na obrazku.

Po exportu dat do “Citelné” podoby Ize ziskat nasledujici popis uzivatelovy komunikace
s poStovnim serverem (prvni sloupec udava v Sestnactkové soustavé relativni adresu prvniho bajtu
fadky, dalSi sloupce obsahuji (opét hexadecimalné) datové baijty, které na konci fadky vidime znovu

i jako text (netisknutelné znaky nahrazeny te¢kami):

0000: 00 60 08 C3 47 7A 00 60 97 38 49 27 08 00 4500 ..AGz. —8I'..E.
0010: 00 36 EE C3 40 00 80 06 3C 08 0A 00 00 01 C2 E4 .6iA@F=.<....A4
0020: 03 11 0A 68 00 6E ED BD 95 38 70 31 EC 3550 18 ...h.ni%%*8p1i5P.
0030: 43 E6 37 3C 00 00 55 53 455220746573 7475 Cee7<..USER testu
0040: 73 65 72 0A 00 60 08 C3 47 7A 00 60 97 38 49 27 ser..".AGz.'—8lI'
0050: 08 00 45 00 00 28 EE C4 40 00 80 06 3C 150A 00 ..E..(IA@.F.<...
0060: 00 01 C2 E4 03 11 0A68 00 6E ED BD 95 46 70 31 ..A&..h.ni%Fp1
0070: EC 59 50 10 43 C2 B1 B6 00 00 00 60 08 C3 47 7A i1YP.CA4Y....AGz
0080: 00 60 97 38 49 27 08 00 45 00 00 36 EE E4 40 00 .—8I'..E..61a@.
0090: 80 06 3B E7 0A 00 00 01 C2 E4 03 11 0A68 00 6E **.;¢....A4...h.n
00A0: ED BD 95 46 70 31 EC 59 50 18 43 C2 3F 36 00 00 i%*Fp1iYP.CA?6..

00BO0: 50 41 535320746573 7470617373 0A PASS testpass.

Je vidét, ze jak uzivatelské jméno (sekvence USER testuser), tak heslo (sekvence PASS
testpass) byly zaznamenany, a Gtocnik se tedy oba tyto udaje mlze dozvédét. DalSi analyzou
provozu by mohl ziskat napfiklad obsah vSech e-mailovych zprav, které si uzZivatel stanl.
Pouzitelnost

Tato metoda je pouzitelna pouze tehdy, pokud ma uto¢nik moznost pfipojit se do nékteré ze
siti, kterou zprava probéhne. Velice ¢asto se s ni mlizeme setkat v prostfedi mistnich siti LAN,
napF. ve $kolach ¢&i firmach. Utoénik je pak schopen monitorovat provoz ve svém segmentu sité.

UloZené zaznamy o sitovém provozu jsou dosti rozsdhlé. Pokud ovSem uto€nikovi jde
napfiklad jen o ziskani uzivatelskych jmen a hesel, mGze pouzit specialni programy schopné
v realném Case sitovy provoz analyzovat a tyto kliCové informace z néj filtrovat a ukladat, takZe pak
“pFijde k hotovému”. V pfipadég, Ze by se jednalo o sledovani s cilem zjistit, co a s kym si sledovana

Pokud by mél byt sledovan uzivatel pfipojeny pres telefonni linku, nenapada nas zplsob, jak
by se to dalo uskutecnit bez svoleni a spoluprace poskytovatele pfipojeni k internetu (ISP). Kdyby
Slo o zkompromitovani jednoho urcitého WWW serveru pfipojeného kdesi na patefi u ISP, mohl by
se nicméné utocnik pokusit o pfipojeni svého vlastniho pocitaCe do stejné podsité.

Obrana
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Nejjednodussi obranou je samoziejmé vhodné Sifrovani. To je v zasadé mozno pouzit na tfech
urovnich:

Sifrovani na Grovni dat, napfiklad e-mailova zprava zasifrovana pomoci PGP. Odposlech
bude moci prokazat, ze byla pfijata ¢i odeslana zprava, zjistit odesilatele, pfijemce, datum i velikost,
ale nikoliv obsah. V pfipadé, Ze uto¢nik pljde po heslech, tedy metodou osobnostni analyzy, utoku
hrubou silou ¢&i podle slovniku, a heslo neni na takovy utok pfipraveno, tato metoda nebude moc
platna.

Sifrovani na arovni aplikaéniho protokolu. Vétsina b&Zné& pouzivanych protokolt (SMTP,
POP3, IMAP, HTTP, FTP, LDAP) ma sv(j ekvivalent, pfi némz je celda komunikace Sifrovana,
zpravidla pomoci SSL (Secure Socket Layer). P¥i pouziti metody tajného a vefejného klice
dostatecné délky je prakticky zaru€ena nedesifrovatelnost. Touto metodou je mozno zabezpedit
kompletni komunikaci s danou sluzbou. Utoénik sice miize poznat, Ze komunikace nastala, s jakym
serverem, jak dlouho trvala, jakého byla typu a pfiblizné kolik dat bylo pfeneseno, neni ovsem
schopen zjistit obsah komunikace, v¢etné pfipadnych jmen a hesel. V pfipadé e-mailu by napfiklad
nedokazal urcit, kolik zprav bylo pfijato, ani zadné informace o nich. Bohuzel, obecna implementace
bezpecénych aplikacnich protokoll dosud zdaleka neni bézna.

VPN (Virtual Private Network). VPN pfedstavuje metodu, jak i po nezabezpedené siti (jakou
internet bezesporu je) vést bezpednou komunikaci jakéhokoliv typu. Funguje tak, ze mezi dvéma
(pfipadné i vice) body vytvofi “Sifrovany tunel”, jimz pak prochazi vedkera komunikace. Tunel se
zpravidla vytvafi na arovni IP, takZe jim je mozZno prohnat jakoukoliv sluZbu, samu o sobé&
nezabezpe&enou. Utoénik pak dokaze zjistit, Ze nastala komunikace s protistranou (druhym
koncem tunelu), jeji €as i délku a tfeba i pfiblizny objem dat, nikoliv ovSem typ komunikace a jeji
obsah. VPN Ize ustavit napfiklad pomoci prostfedku pfitomnych ve Windows 2000 nebo také
pomoci specializovanych program( (naptiklad PGPNet).

Doporucit mizeme tento prakticky vyzkouSeny postup: nachazite-li se ve zkompromitované
siti, vytvorte si mimo jeji hranice bezpecny server a pfipojte se k nému pomoci VPN. Dalsi
komunikaci s okolim pak provadéjte pouze pomoci tohoto bezpeéného serveru.

Odposlech na aplikaéni vrstvé

Zde se nejedna pfimo o aplikacni vrstvu tak, jak byla popsana vyse, ale o vyuziti (eventualné
zneuziti) aplikaci, které uzivatel tim ¢i onim zplsobem provozuje. Vhodnym pfikladem muze byt
napfiklad e-mailova komunikace.

Na e-mailovych serverech vzdy b&zi né&jaky program, ktery zajiStuje zpracovani posty.
Takovym programem muze byt napfiklad Microsoft Exchange, Post.Office, Sendmail, Zmail a
mnohé dalSi. Abychom mohli posoudit pfipadna bezpecnostni rizika, je nutno védét, jak tyto
programy pracuji. (Také nasledujici popis €innosti poStovniho serveru je samoziejmé znaéné
internetu.)

Predstavte si, Ze pracujete ve firmé s nékolika desitkami zaméstnanct. Na recepci ma kazdy
zaméstnanec pfihradku se svym jménem. Pokud je nékomu zvenc¢i doru€ena zprava (napfiklad
postou), recepéni zpravu prevezme, pfecte si jméno na obalce a ulozi ji do adresatovy pfihradky.
Tam zprava zUstane lezet tak dlouho, nez si ji doty¢na osoba vyzvedne. A naopak, pokud chcete
poslat zpravu ven, predate ji recepCni. Ta se opét podiva na obalku a prislusné zareaguje: pokud se
jedna o Clovéka z firmy, rovnou zpravu ulozi do jeho pfihradky. Jde-li o nékoho zvendi, zpravu preda
posté, at si s ni poradi, jak umi.

Nasi hypotetické recepéni se v pfipadé postovnich serverl fika MTA (Mail Transport Agent).
MTA pracuje tak, Ze (nej¢astéji) pomoci protokolu SMTP (Simple Mail Transfer Protocol) pfijima
zpravy. Pokud je zprava uréena externimu uZivateli, je zaslana pfislusSnému mail serveru. V pfipadé,
Ze je zprava ur€ena lokalnimu uZivateli (tj. tomu, kdo ma na pfisluSném serveru postovni schranku
neboli mailbox), je uloZzena do jeho schranky. Zde pak ¢eka tak dlouho, dokud se uzivatel nepfipoji
a zpravu si nestahne (vétSinou pomoci protokolu POP3, Post Office Protocol version 3).

Doba, po kterou je zprava uloZzena na postovnim serveru, mize tedy byt rizna — v zavislosti
na tom, jak ¢asto si uzivatel vybira svoji schranku. Po tuto dobu je zprava ulozena bud v néjaké
spravce serveru moznost s ulozenym souborem libovolné manipulovat. Zpravu muze Cist,
pozménit, nebo dokonce smazat. (Méjte proto vzdy na paméti nasledujici varovani: odesilate-li mail,
pocitejte s tim, Ze si jej pfecte kazdy spravce kazdého serveru, pfes ktery zprava pujde.)

V pfipadé, Ze uto¢nik ma pfistup k vaSemu poStovnimu serveru, neni pro né&j tedy problém
nechat si pfeposilat kopie vSech zprav, které dostavate, a to leckdy zplsobem, ktery je prakticky
neprokazatelny. (Setkali jsme se dokonce s pfipadem, kdy byly kopie e-mail{i generalniho Feditele
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pfesmérovany zaméstnancem, ktery odesel pracovat ke konkurenci...)

Jinym potencialnim nebezpecim muize byt prohlizeni webovych stranek pres proxy. Proxy
(cache) je zafizeni (specializovany hardware nebo pocita¢ s vhodnym programem), které umoznuje
pfipojeni do internetu pomoci nékterych protokoll (typicky FTP, HTTP), pfiéemz poZadavky
zasilané klientem dale klade pod svym jménem. Dlvodem pouziti proxy je jednak snaha o snizeni
zatéze sité (pokud klient pozaduje stranku, kterou chtél nékdo pfedtim, nestahuje se stranka znovu
z originalni adresy, ale jen z lokalni cache), za druhé snaha o zvy3eni bezpecnosti.

Proxy muaze byt principialné dvou druh(: prvni je standardni proxy cache, kterou si zapiSete do
prohlize€e a pouZzivate ji viceméné dobrovolné&, druhy pfipad je tzv. transparentni proxy (napfiklad
cache na “akademické” siti TEN-155), ta je ovéem horsi z hlediska ochrany soukromi.

Klasickou HTTP proxy poznate snadno — je nastavena ve vaSem prohliZze€i. Transparentni
proxy uz tak snadno nepoznate — sedi na siti mezi vami a webovym serverem a odchytava vSechny
pozadavky, které pak pfedava dal nebo vyfizuje z vlastni cache. Existuji sice zplisoby, jak
transparentni proxy detekovat, ale jsou komplikované a nespolehlivé. Rada ISP pfitom
transparentni proxy na svych sitich pouziva nebo minimalné v minulosti pouzivala. Vede je k tomu
celkem logicka snaha o snizeni zatéze linek.

Pro nas je dlilezité, Ze jakakoliv proxy si vytvari (nebo alespori vytvaret mize) zaznamy o své
¢innosti, tj. kdo, kdy a jakou stranku pozadoval. Z adres navstivenych stranek je pak mozno celkem
snadno odvodit citlivé udaje o sledované osobg, napfiklad o jeji sexualni orientaci, zajmech a
podobné.
| adresa muze byt nebezpecéna

Dal$i potencialni bezpeénostni riziko se skryva v pouziti autentifikovanych WWW sluzeb. Rada
z nich pfedava autentiza¢ni informace jako sou¢ast URL. Pfikladem za vSechny mlze byt napfiklad
portal Centrum (http://www.centrum.cz) nebo oblibeny diskusni server Mageo
(http.//www.mageo.cz). Adresa jedné navstivené stranky maze byt napfiklad
http.//www.mageo.cz/.chatroom/102?¢c=1250&u=0EIZFgFhsqkews TBhwf

Onen tuéné zvyraznény a zdanlivé nesmysiny fetézec je kli€em k obsahu personalizovanych
stranek — podle né&j server pozna uzivatele a bude ochoten s nim komunikovat. Pokud ov§em tento
fetézec nékdo zjisti (napfiklad z “logu” proxy serveru), mlze pracovat pod jeho autorizaci.

Jednotlivé servery se proti moznosti zneuziti zpravidla brani. Zadna ochrana ovéem neni
stoprocentni, protoZe je vétSinou zaloZena na vyprseni tohoto kédu po néjakém Casovém useku
nebo na omezeni poZzadavku na jednu IP adresu. Obé tyto metody jsou k ni€emu v okamziku, kdy je
proxy zkompromitovana (tak i tak vystupujete pod jeji IP adresou) a je sledovana v realném Case
(coz neni problém).
Obrana?

Opét Sifrovat, Sifrovat, Sifrovat! E-maily pomoci PGP, komunikaci na webu pomoci SSL.
Webové servery, u nichz “o néco jde” (kde napfiklad zadavate osobni Udaje nebo &islo platebni
karty), by vzdycky mély pouzivat zabezpecené (Sifrované) spojeni.

Jak poznat, je-li spojeni Sifrované? Napfiklad podle adresy. NezabezpeCeny web ma URL
zacCinajici http://, zabezpeceny https://. Ono pismenko “s” za ndzvem HTTP protokolu znamena
secure, tedy zabezpeceny. VétSina prohlize€l navic stranky se zabezpeenym pfipojenim néjak
identifikuje — napfiklad MS Internet Explorer pfi prohlizeni zabezpe&enych stranek zobrazi ve
stavovém fadku symbol visaciho zamku.

Z vefejnych e-mailovych sluZzeb bohuZel pfistup zabezpeenym protokolem poskytuje jenom
Email.cz a Centrum.cz. Vadou na krase v3ak je, Ze jak ATC (email.cz), tak NetCentrum (centrum.cz)
Setfi na nepravém misté a certifikaty si vydavaji samy, misto aby zaplatily renomované certifikacni
autorité. Vysledkem sice neni signifikantni snizeni bezpec¢nosti, ale zato ohavné a odstraSujici
hlasky o neplatnych certifikatech, generované browserem.

Spioni ve vasem pocitaci

Nebezpedi &iha i tehdy, kdyz zrovna aktivné “nebrousite” nebo nemailujete. Rada programti
(zejména z kategorie sharewaru) obsahuje funkce, které odesilaji potencialné nebezpecné udaje
svym tvircim.

Odstrasujicim pfikladem muaze byt napfiklad prehrava RealPlayer (http://www.real.com), dilko
to spolecnosti Real Networks. Vypnout v ném vSechny funkce reportujici kdeco je po€in vyzadujici
prohlédnuti mnoha dialogovych oken a nékolikanasobné potvrzeni sugestivnich hlasek, které vas
pred timto krokem varuji, nebot tak pfijdete o polovinu skvélych funkci, které RealPlayer nabizi
(jako napfiklad pravidelné spamovani). Firma Real Netowrks m4 pfitom za sebou nékolik afér
spojenych s bezpe€nostnimi dirami a ohroZenim soukromi... Ponékud sludnéji se chova
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nejrozsifenéjsi prehravac MP3 — WinAMP, v némz se da zasilani téchto informaci alespon snadno
vypnout.

Dalsi nebezpecdi se skryva v sharewarovych programech, které zobrazuji bannery (napf.
CuteFTP). Ty ¢asto vyuzivaji systéml, které pro snazsi cileni reklamy (s vas$im védomim i bez néj)

strdnkach Gibson Research Corporation (http://www.grc.com).

Skoro optimisticky zaveér

Na kazdou klicku existuje smycka a na kazdou smyc€ku zase hacek. Nikdy nezmizi rozpor mezi
bezpeclnosti systému a jeho uzivatelskou pfivétivosti — bezpe&né systémy prosté nejsou snadno
pouzitelné. Pokud chcete bezpecné a neodposlouchavatelné komunikovat s pfedem definovanymi
protistranami, neni to vé&tSinou problém — je mozZno pouZivat silné Sifrovani (napfiklad jiz zmifiované
PGP —i kdyz, jak se doctete na jiném misté&, ani ono neni bez slabin), coZ &ini komunikaci prakticky
zcela bezpec€nou.

Proti sledovani bézné €innosti obrany neni. Riziko sice mizete minimalizovat vhodnymi
opatfenimi, z nichz néktera jsme nastinili v tomto ¢lanku, ale jistoty nedosahnete nikdy.

A jesté néco je — zejména ve svétle vySe feCeného — nutno zdlraznit. Jsme velice znepokojeni
snahami nékterych vlad a jinych organizaci o postaveni silného Sifrovani mimo zakon, tedy o
faktické omezeni prava na soukromi pod zaminkou boje proti kriminalni ¢innosti. Na druhou stranu
chapeme jejich obavy, protoze, alesponi v civilizovanych zemich, neexistuje legalni postup, jak
z pachatele nebo podezfelého dostat kli€ &i heslo.”

Samoziejmé nechceme z ¢tenafll vychovat paranoiky, ale trocha opatrnosti neskodi. Pfejeme
vam bezpeénou komunikaci po internetu, méjte vdak na paméti starou internetovou moudrost: To,
Ze jsi paranoidni, je$té neznamena, Ze po tobé nejdou.

Viadimir Smejkal | www.pravni-sluzby.cz,
Michal A. Valasek | altair@altair2000.net

' Viz také ¢lanky autorti Kodl, J., Sokol, T., Smejkal, V.: Sifry, statni zajmy a lidska prava, Chip 4/95, str. 34 —
36, a Smime Sifrovat?, Chip 5/95, str. 30 — 32.
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