Utok na privatni podpisové kli¢e PGP

KDYZ “BURIAN KRYPTOVAL"...
(ANEB CO V TECHNICKE ZPRAVE
NEBYLO)

Nedavny utok na program PGP a format OpenPGP vzbudil zaslouzeny
rozruch mezi odborniky, ale bohuzel se mu dostalo — vétSinou pri¢inénim
nespravné interpretace objevu v dennim tisku — také faleSné a zavadéjici
publicity mezi laiky. Technickym detailim vénujeme odborné zaméreny
¢lanek v rubrice Praxe, zde bychom se radi vyjadrili k onomu druhému
aspektu; ¢inime tak zamérné, abychom oddélili véci technické od téch,
freknéme, “politickych”.

Pfedem poznamenejme, Ze tento Clanek se pouze snazi nespravné informace, které pronikly
na vefejnost, uvést na pravou miru a neni minén jako odvetna reakce na nékteré kritické nazory.
Veskeré komentaie, které budeme uvadét dale, budou pouze glosovat vzniklou situaci z pohledu
kryptologie jako takové, nikoliv z naSich osobnich hledisek. V tom se mozna budeme od nékterych
“zasvécenych” kritikU lisit.

Ackoliv jsme se maximalné snazili pfedpokladat a “ukocirovat” reakce, které vyvola oznameni
zminéného utoku, musime pfiznat, ze jsme zdaleka neodhadli a neuhlidali vSe, co se kolem této
kauzy nakonec semlelo. Na druhou stranu je ale dobfe, Ze se tak stalo, nebot’ se nam dostalo té cti
blize poznat mysSleni béznych uzivatell i nékterych takzvanych odbornikli. O nékteré zajimavé
postfehy bychom se zde s vami radi podélili.

Kryptologie jako véda a praxe

Mozna se nékdo zepta, pro€ jsme vlastné na prezentaci bézného utoku svolavali hned
novinafi se k nim pfitom nezvou. Ano, to je pravda. Upfimné Feceno, vibec si nemyslime, Ze
objeveny utok je z profesniho hlediska né&jakym vrcholem kryptologickych dovednosti. Spise
naopak — fekli bychom, Ze pokud si nékdo chce zaslouZzené Fikat kryptolog, mél by odhalenou
slabinu okamzité vidét. Davod, pro€ jsme souhlasili s pofadanim tiskové konference, je totiz nékde
jinde.

Tady vSak musime malinko odbocit. Nas postoj, ktery bychom zde radi vysvétlili, jsme se
snazili dat najevo uz nazvem tohoto ¢lanku. Klasikovo jméno jsme si s dovolenim vypuijcili proto,
abychom ilustrovali nase pocity plynouci ze stale se zvétsujici diskrepance mezi tim, co se vi
v kryptologii jakozto ve védé, a tim, co se potom ocitne v praxi. Vysledkem je ostatné i onen
priSerny vyraz “kryptovani”, ze kterého nam naskakuje husi k(ize. UZ sam o sobé je ztélesnénim
uspéchaného, radoby dynamického a s prominutim ponékud pfiblblého amerického stylu
“radostného” pfevadéni védy do praxe. Kdopak by se zdrzoval s néjakym ovéfovanim a dlouhymi
uvahami! Rychle s tim ven, at’ si to néjaky hlupak koupi. Pravda, nékde takovy styl mySleni nevadi,
a dokonce pfinasi vysledky — v kryptologii v8ak byva vétsinou osudny.

Budiz, to je pfistup komercCni praxe. Zarazejici ovSem je, Ze témér stejné zachazeji
s kryptografii i mnozi freewarovi guruové Cili skupiny lidi, jimz by vySe nastinéné bakelitové mysleni
mélo byt na hony vzdalené. A pfesto i oni si sice dokazi neuvéfitelné dlouho hrat napfiklad
s ladénim ¢ehosi v linuxovém jadru (mimochodem jisté zajimava a povznasejici innost — to
myslime vazné), ale jakmile dojde na kryptografii, je to “zakryptované” béhem par minut. A jaképak
s tim Strachy, vzdyt ty matematické “bedny” prece to “krypto” navrhly dobfe, my to jenom
pouzivame... Stejné jako predchozi pfistup i tento vétSinou neomyiné vede ke vzniku
napadnutelného systému.

Snad uz ted zacina byt jasnéjsi, pro¢ jsme to celé neodbyli tiSe v koutku nékteré z konferenci.
Vlbec jsme se nechtéli “zviditeliovat” jako néjaci lamaci kryptoschémat, ale poukazat na evidentni
diskrepanci mezi teorii a praxi, jejiz vinou vznika fada systému, o nichz se lidé domnivaji, bahvijak
nejsou bezpeéné, a ony pfitom v sobé& obsahuji Skolacké chyby!
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Povazme jen, Ze program, kterého se to zejména tyka, ma verejné dostupné zdrojové kody a
pouziva ho asi 10 miliona lidi. Ale kryptologové se jim (ani formatem OpenPGP) zfejmé nezabyvali
— vzdyt ty tfi “hrubky”, které jsme vidéli my, by museli objevit taky. Jenomze: pro€ by se nécim
takovym vlibec zabyvali? Takovych formatd a programu je... V kryptologii jsou zajimavéjsi véci
(tfeba faktorizovat velka Cisla), nez se hrabat ve zdrojacich néjakého programu, do nichz se
“dostat" je ostatné zaleZitosti programatora, a ne kryptologa. V tom je ta pfi€ina ovSem také.

Méli bychom ted asi zdlraznit, Ze nijak neodsuzujeme format OpenPGP a aplikace z ného
vychazejici. Naopak jsme jim vdéc¢ni za to, Ze nam poskytly krasny celosvétové platny pfiklad, na
kterém Ize jednoduse ukazat, kam az mlze vést ono “kryptovani”. Véfime nicméné, ze jak
OpenPGP, tak i pFislusné aplikace se z této drobné epizodky rychle vzpamatuji a situaci vyuziji k
ziskani predstihu pred konkurenty, ktefi (bohuzel) stale jesté “kryptuji”...

Kromé formatu OpenPGP bychom méli viastné také podékovat naSemu matefskému jazyku za
to, Ze v ném ono hriizostrasné slovo “kryptovani” viibec mlize vzniknout. Vlastné ani nevime pro¢,
ale praktické zkuSenosti ukazuiji, Zze jakmile toto slovo nékdo hojné a s oblibou pouziva (a neni
zrovna obchodnik — t&m se asi musi leccos prominout), je mozné s jistotou fici, kolik uhodilo. Ze
nema vyznam se s takovym odbornikem poustét do “Zadnych vétSich akci”, je pak pfedem jasné.
(Na nas pomysiny Olymp se zatim dostal odbornik, ktery uz také dokézal prohlasit, Ze je to
“zaenkryptované”.)

Reakce doma a v zahranicCi

Mohli bychom opét parafrazovat slova jiného klasika a Fici, Ze “nazory na utok se rliznily jak
v tisku, tak i v tlagi”. Zahrani¢ni ohlasy se pfitom zdaji o poznani kladng&;jSi a vécné&jsi nezli ty
domaci. Pozitivni reakce ponechame stranou — ostatné ¢lovék by se mél ucit hlavné z kritickych
pfipominek. Budeme se proto vénovat vyhradné jim a ukaZeme, co nam na téchto ohlasech
pfipadalo zajimavé.

Souhrnné Ize fici, ze zahrani¢nim ohlasim vadilo asi nejvice to, ze cely utok stavél do
Spatného svétla jejich “milacka” PGP, ochrariujiciho je uz deset let pfed stryCkem Samem — misto
toho, aby to pékné natel té “potvore” Microsoftu. Bohuzel, stalo se, co se stalo, a ukazalo se, Ze i
v tak obletovaném systému, jako je PGP, resp. format OpenPGP, mohou byt pomérné velké
“musky”. Musime Fici, Ze nas ani pfilis nepfekvapila reakce NAI, ktera dokazala téméFf nemozné —
kromé jedné svétlé vyjimky se na strankach nejriznéjsich periodik k celé kauze pravidelné
vyjadfovali jen lidé z vedeni NAI nebo sam Philip Zimmermann.

Ponékud vice nas prekvapila reakce domacich médii. Zcela uznavame, Ze prvotni humbuk
vyvolany ¢lankem v Lidovych novinach byl velmi neStastny a rozjel spoustu véci Spatnym smérem.
Lze pochopit, Zze néktefi lidé méli pocit podlého utoku na svou vlastni praci, a tak se branili. Branili
se ovSem leckdy takovym zpusobem, Ze pfestavalo byt zfejmé, co je vétsi hloupost. K tomu
odkudsi pfispéchalo nékolik “povolanych” vykladacl celé kauzy, ktefi také nechodili pro nesmysly
zrovna daleko. Vysledkem byla docela slusna Slehackova bitva, kterou by asi nejlépe
charakterizoval dalsi klasik svym: “Vinnej, nevinnej, berte to po fadé!”

Zkratka cely utok nakonec ve svém sekundarnim efektu rozkryl mnohem vice vSeobecné
neznalosti a tapani, nez bychom v uvodu predpokladali. Nechceme zde samozfejmé nikoho
z ni¢eho obvinovat, takze v dalSich komentafich ponechame autory “nejlepsich sekd” v anonymité.
Navic smichame tuzemské i zahrani¢ni reakce — jde nam skute¢né jen o jediné: “narovnat” néktera
tvrzeni z odborného hlediska (jejich puvodce necht pfipadné narovnava nékdo jiny...).

SlySeli jste to také?

Publikovani Gtoku zpusobilo vice odbornych “faux pas”, nez bychom pfedpokladali, a velmi to
pfipominalo pofad “Nikdo neni dokonaly”. Rada vyroki totiz predvadéla uéebnicové piiklady
elementarnich neznalosti. Tak napfiklad u diskusi kolem souvislosti se zakonem o elektronickém
podpisu (ZoEP) se vyskytl krasny argument, ktery tvrdil, Ze zprava zasifrovana v prostfedi PGP
neni elektronicky podpis. To je sice mozné uznat, protoZe je to tautologie (tedy za vSech okolnosti
platny vyrok), le¢ dava to asi tolik informace jako sdéleni, Ze parek neni banan.

K obecnym prohfeskim “vykladacd” patfilo také snad az pfili§ familiarni zachazeni s logikou.
Pfi proCitani nékterych reakci Clovék jako by opét slySel otfepany vtip, ktery se obCas pouziva jako
motivace ke studiu zakladniho kurzu matematické logiky. V ném otec fika svému potomkovi, ze
pokud nesni celou vedefi, nebude se smét divat na vederniéek. Rada autord nejriizngjsich vyrokl
byla vérnou podobou synka, ktery vSe poctivé zhltal, a pak se divil, ze ve€erniCek stejné nebyl.
Vidite, a tak oskliva mize byt logika.

Souvislost se ZoEP

Asi nejvice omilanym tématem byla souvislost celé kauzy se zdkonem o elektronickém
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podpisu. Chapeme, ze nastaly humbuk politikim ponékud poboufil voli€¢skou obec, takze rychle
prispéchali a své ovecky chlacholili nejriznéjsSimi argumenty. Abychom pfedesli moznému druhému
kolu rozruchu, hned v Uvodu této diskuse (také logicky Spatné) pfedesilame, ze nami prezentovany
Utok opravdu nijak “bezprostfedné” neohrozuje systémy stavéné dle ZoEP a uz vibec
nezpochybriuje princip elektronického podpisu jako takovy (i to se dalo vycist z nékterych
novinovych titulk(). Plvodné jsme se domnivali, Ze lidé pohybujici se kolem tohoto zakona a jeho
vyhlasek by si mohli pfece jen utok prostudovat, aby alespori védéli, Eemu se maji vyhnout. Dnes
se vSak zda, Ze doty¢ni by si méli spi§ znovu prostudovat zminény zakon a posledni navrh
vyhlasek. Pak by se v jejich reakcich nemuselo tak vehementné zdlrazrfiovat, Ze PGP nema
zakotveni v ZoEP, kdyz zadny konkrétni produkt nema zakotveni v ZoEP.

Zakon jako takovy o Zadnych konkrétnich produktech nehovofi. Jeho vyhlasky snad budou
konkrétnéjsi, avSak jsou zatim pouze ve stadiu navrhu. Ackoliv je tedy mozné, ze PGP by ve smyslu
budoucich vyhlasek nebyl uznan jako bezpecny prostfedek, nelze takovou véc fikat napfed a jako
tvrzeni pfimo plynouci ze ZoEP.

Neéktefi kritici mavali pojmem “zaru¢eného elektronického podpisu”. To, ze se ho PGP netyka,
bychom si ale podle zakona netroufali Fici. V definici tohoto pojmu totiz neni uvedena zadna prima
spojitost s konkrétnim prostfedkem. Tu nalézame az u pojmu “kvalifikovany elektronicky podpis”,
ktery je nové zaveden v sou¢asném navrhu vyhlasek. Mozna méli na mysli pojem “prostfedek pro
bezpelné vytvareni elektronického podpisu”, ale i tak nemohli o PGP v tomto sméru nic tvrdit —
vyhlasky jesté nejsou vydany a nelze pfedjimat rozhodnuti UFadu pro ochranu osobnich Gdajd
(UOOU), ktery to bude teprve posuzovat.

Zajimavé bylo také tvrzeni, Ze jiné (lepsi) systémy uchovavaji privatni klice ve formatu pfesné
dle litery ZoEP. To ve svétle skute€nosti, ze ZoEP pravé o zadném presném formatu nehovofi, je
jisté jasnozfivy postifeh. Pfes ZoEP a jeho navrhované vyhlasky se mizeme dopracovat pouze
k velmi obecnym vlastnostem, které takovy format musi splfiovat. Mizeme proto pouze
predpokladat, ze urcity druh formatu by dle ZoEP a jeho vyhlasek “prosel”. To by se vSak autofi
OpenPGP pred oznamenim naseho utoku byvali byli mohli domnivat také.

Je to praktické?

Objevily se také nazory, Ze cely utok je velmi malo prakticky, nebot’ vétSinou si uzivatelé své
soubory s privatnimi kli¢i chrani tak dobfe, Ze uto€nik nema Sanci se k nim dostat. V takovém
pfipadé se pfimo nabizi otdzka, pro€ se tedy privatni kli¢ v takovém souboru Sifruje. VZdyt pokud
se k nému nelze dostat, pak je Sifrovani spolu s nutnosti volby a zapamatovani si pfistupového
hesla jen zbyte¢nym Sikanovanim uzivatelU!

Domnivame se, ze autofi OpenPGP, stejné jako autofi jinych rozumnych formatd, Sifruji
privatni kliCe prosté proto, Zze sami prili§ nedlvéfuji systémovym ochranam a obezfetnosti
samotnych uzivateld. My jsme jim ale ukazali, Ze tato ochrana je velmi slaba a témér odpovida
stavu, kdy by privatni kli¢ Sifrovan nebyl. Pokud tedy nastane situace, které se autofi OpenPGP
obavali, kdyz se rozhodli privatni kli¢ zasifrovat, potom je popsany utok velmi nebezpecny. Je to
néco podobného jako tvrzeni, ze vase auto ma airbag, a on tam pfitom misto ného je jen poutovy
balonek. V&e funguje hladce — az do chvile prvni vétSi havarie. Zkuste to ale Fici vyrobci a svolat k
tomu tiskovku... A to je pfesné ten pfipad s OpenPGP. Airbag, ktery zde pfedstavuje silna Sifra
chranici privatni kli¢, tu sice je, ale nefunguje spravné, a kromé toho jsou tu povolené jesté néjaké
Sroubky...

Nechceme zde vypocitavat vSechny situace, kdy popsany utok je a kdy neni mozny. Lze
pFipustit, Ze pokud cely systém pracuje bez jediné chybicky (a to v€etné chyb na strané uzivatell),
potom se jeho pouZiti neni tfeba bezprostifedné obavat. JenZe je tu jesté daldi aspekt, a sice
zameérny a pripravovany utok na cely systém. Jak zaznélo v nékterych reakcich, pokud nékdo
mermomoci bude chtit néjaky systém napadnout, cestu si vzdy najde. Otazkou ovSem je, jak bude
tato cesta snadna. Domnivame se, Ze nami prezentovany utok ji ¢ini podstatné schidné;jsi, nebot
utocnikovi postaci modifikovat pouze datovy soubor se zasifrovanym privatnim kli¢em. Nékomu
mozna pfipada utok modifikaci dat stejny jako utok modifikaci program(. Kdyz ale dojde na “lamani
chleba”, vétsinou zjistime, Ze to totéz rozhodné neni. Modifikace dat vétSinou byva podstatné
jednodussi nez modifikace program(. Nami popsany utok tedy neznamena bezprostfedni konec
stavajicich aplikaci na bazi OpenPGP, ale vyrazné sniZeni sloZitosti jejich napadeni.

PGP je zastaraly a slaby?

Objevilo se také par nazord, Ze vSe je zpUsobeno tim, Ze PGP je zastaraly program, ktery je
uréen toliko pro Sifrovani dat. Letmy pohled na internetové stranky vénované této problematice
jasné ukazuje, Ze autofi téchto vyrok(l asi nevédéli, o em vlastné mluvi. A docela bychom radi
vidéli, co by se délo, kdyby zkusili své tvrzeni fici ne do kamery, ale tfeba prodejcim tohoto
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programu...

Je fakt, ze PGP ma za sebou desetiletou historii, ale to rozhodné neznamena, ze dnes
aktualni verze je 10 let stara (navic poznamenejme, ze utok jsme vyzkouseli na té nejnovéjsi) —
stejné jako kdybychom o néjaké luxusni znacce aut prohlasili, Ze to jsou zastaralé plechovky,
protoze se vyrabgji uz nékolik desetileti. Vlastné takovy Unix by se také mél okamzité prestat
pouzivat — je pfece tak nemozné stary!

Také je zajimavé, Ze by “...PGP nebyl ur€en k podepisovani". To by potom chtélo vysvétlit,
pro¢ se autofi tohoto mastodonta (pardon, ale osmimegabajtovy zkomprimovany instalacni
program...) mofili s tim, aby do ného tuto sluzbu vibec implementovali. Patrné neobstoji argument,
Ze to bylo proto, Ze neméli zrovna co jiného na praci.
algoritmy, nez je tomu v pfipadé PGP. PGP se naopak pravem muze chlubit tim, Ze pouziva
algoritmy AES/DH/DSS, patfici k absolutni Spi¢ce. A opét se zde ukazuje, jak malé je vSeobecné
povédomi o kryptografii. Nezalezi totiz jen na tom, ¢im data chranime, ale také jak to délame. To,
co bylo pfedvedeno v pfipadé OpenPGP, se bohuzel opravdu neda nazvat jinak nez jako zminéné
“kryptovani”, a to je ten problém.

Metafory vaznou

Na jednu stranu musime ocenit snahu mnohych komentator( pfiblizit naroénost utoku béznym
ob&anum. Na druhou stranu musime ale konstatovat, Ze pouzité metafory, at uz se jednalo o klice
v Supliku, na stfeSe auta, pod rohoZkou &i kdovikde jesté, byly vzdy ponékud mimo. Je to
pochopitelné, nebot v realném svété prakticky nezndme pojem “zasifrovany kli¢”. Alespor jsme tedy
neslySeli o tom, Ze by si déda Lebeda strkal pod prah zasifrovany dozicky kli¢ od své seknicky.

V tom je pravé ten problém. Kazdy, kdo by si nechaval klicky od svého luxusniho auta
(privatniho podepisovaciho klice) na kapoté, je pochopitelné davem oznacen za tupce, ktery si
koleduje o prasvih. My jsme pak byli v o€ich posluchacu uz jen ti osklivi hosi, co klicky ¢maijzli.
Omyl. V digitalnim svété muzete své milované auto zaparkovat pfed svym domem a zavfit ho ve
zlomku vtefiny do nejlepsiho digitalniho trezoru na svété. Pak staci natukat na digitalnim zamku jen
vam znamou kombinaci a mazete klidné odejit. My osklivi hosi jsme ale zjistili, Ze vyrobce tomuto
trezoru pro lepsi porozuméni mezi lidmi montuje zadni sténu z preklizky. Sam velky tvirce tohoto
dila nam pak zavolal, a kdyzZ jsme mu situaci vysvétlili, Fekl tisku, Ze to neni zadné prakticka hrozba,
jen zajimavé matematické pozorovani...

Zavér

V tomto trochu oddychové ladéném pfispévku jsme se snazili vysvétlit jednak davody, které
nas vedly k uvefejnéni celého utoku, jednak mysSlenky, které se nam honily hlavou, kdyZ jsme
procitali reakce na naSe oznameni. Doufame, Zze se nam podafilo vas nejen pobavit, ale hlavné
vysvétlit nékteré zcela (ne)okrajové aspekty celé této kauzy.

Viastimil Klima | v.klima@decros.cz
Tomas Rosa | t.rosa@decros.cz
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