Utok na privatni podpisové kli¢e PGP
CZECH ATTACK

Tiskova konference spoleénosti ICZ ze dne 20. brezna 2001 opravdu
nezustala bez povSimnuti. Dva ¢esti kryptologové (které dobie znate z jejich
pravidelnych prispévkl v Chipu) na ni novinaiim a odborné verejnosti
oficialné oznamili svuj objev tykajici se bezpecnostni chyby v PGP. Na rozdil
od vétsiny informaci v neodbornych médiich mate nyni v Chipu moznost
dozvédét se o této zalezitosti nezkreslena fakta, a to pfimo z prvni ruky — od
obou autort.

Inu, tak se nam podafilo udélat p&kny rozruch ve svété i na domaci politické scéné. Nékterym
novinarum se totiz zdalo, Ze v ohrozeni je elektronicky podpis jako takovy, ve své obecnosti — a byl
z toho dost velky poprask. Ve skute¢nosti se podafilo néco jiného, ovsem velmi zajimavého, a jsme
radi, ze vam to kone¢né muzeme podrobnéji vysvétlit, protoze “té€ch pravych vykladaci" mame,
mirné feceno, uz dost.

O¢ vlastné §lo?

Objevili jsme Utok na privatni podpisové kli¢e formatu OpenPGP a programt PGP. Protoze na
svété program PGP udajné pouziva asi 10 miliond lidi, neslo jen tak o mali¢kost. (PGP je
registrovana obchodni znacka Network Associates, Inc., vSechny ostatni registrované a
neregistrované obchodni znacky v tomto ¢lanku jsou majetkem odpovidajicich vlastnikd.)

Format OpenPGP byl definovan v dokumentu RFC2440 z roku 1998 s cilem poskytnout
programatortim vSechny nezbytné informace, aby na jeho bazi mohly byt vytvafeny dalsi
kompatibilni aplikace s programem PGP, ktery ho sdm pouziva. Poukazali jsme na zavaznou
chybu, ktera spociva v nedostateéném zajisténi integrity vefejnych i privatnich ¢asti podpisovych
kli¢u algoritm DSA a RSA v tomto formatu, a ukazali jsme, Zze mlze byt vyuzita k odhaleni
privatniho podpisového klice.

Aby byl privatni kli¢ chranén, je jeho hodnota ulozena do privatni “kli¢enky” (souboru
secring.skr) v zasifrovaném tvaru (jesté jednou zdlraziujeme, Ze je tam zaSifrovan). K zaSifrovani
je pouzita uzivatelem zvolena silna symetricka Sifra (AES, CAST5, IDEA) s dostate¢né dlouhym
kli¢em. Ten je odvozen od tajného pfistupového hesla, které zna jen uzivatel (fikejme mu password,
ale presnéji je to “passphrase”, klicova pFistupova véta — ostatné muze to byt skutec¢né velmi dlouha
véta). Ukazali jsme, Ze pokud Utoénik ma pFistup k souboru secring.skr (zdlraznéme, Ze pfistup se
pozaduje pouze v dobé, kdy je tam privatni kli¢ ulozen v zaSifrovaném tvaru), mizZe za urcitych
podminek (jak uvidime, nejsou nijak pfehnané) ziskat privatni podpisovy kli¢ uZivatele, aniz by znal
jeho pfistupové heslo nebo proti nému atogil.

Utok spog&iva ve specialni modifikaci (vefejnych) parametrt podpisového algoritmu (u DSA)
nebo Sifrového obrazu privatniho klice (u RSA) a ziskani podpisu libovolného souboru (nebo e-
mailové zpravy) takto modifikovanym podpisovym kli¢em. Ukazujeme, Ze pak je uto€nik schopen
vypocitat privatni podepisovaci kli¢. Protoze soubor secring.skr mize utoénik po zaméneé uvést zpét
do pavodniho stavu, je utok velmi nebezpecny. Ve stejném ohrozeni jsou i privatni klice pfenasené
v zaSifrovaném tvaru na disketach nebo po siti.

Utok jsme prakticky ové&fili na nejnovéjsi verzi programu PGP 7.0.3 s kombinaci algoritmi AES
a DH/DSS. Vysledkem bylo ziskani privatniho podpisového kli¢e algoritmu DSA. V technické
zprave (najdete ji také v rubrice Chip Plus na Chip CD 5/01) jsme samoziejmé navrhli kratkodoba i
dlouhodoba kryptograficka opatfeni pro opravu formatu OpenPGP a zmény v programu PGP.
Podrobnou revizi ale musi projit vSechny dalsi aplikace, které jsou s formatem OpenPGP
kompatibilni. Jedna se napfiklad o GNU Privacy Guard a dalSi, uvedené na seznamu aplikaci
kompatibilnich s OpenPGP, které jsou vyjmenovany na http.//www.pgpi.org/products. K tomu také
postupné dochazi a informace o tom jsou priibézné aktualizovany na www.i.cz a dalSich.

S ¢im jsme Sli “na zte€”
ICZ attack, Czech attack, Rosa and Klima attack — takové nazvy uz si nas pocin vyslouzil v
kryptologickém svété. NaSe technicka zprava popisuje celkem tfi typy Gtokd (jeden na DSA, dva na
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RSA), s jejichz podstatou vas dale seznamime. Nez se na né podivame podrobnéji, osvézme si v
pameéti postup vytvareni kliCového paru a podpisu pomoci 1024bitového algoritmu DSA a postup
verifikace podpisu.

Vytvareni klicového paru

Kazdy uZzivatel vygeneruje privatni a vefejny kli¢ nasledujicim postupem:
Zvol 160bitové prvocislo q tak, ze 2'° < q < 2'%,
Zvol 1024bitové prvocislo p tak, ze q déli (p-1)a 2'°2 < p <2192,
Vyber generator g cyklické podgrupy fadu q v Z,’
(tj. zvoli se prvek h € Z, tak, ze g = h®"9mod p a g # 1, jinak se voli jiné h).
Vyber ndhodné Cislo x tak, ze 1 < x < g-1.
Vypodti 'y =g*mod p.
Vefejny kli€ je y, vefejné parametry jsou (p, g, g), privatni kli¢ je x.
Vytvareni digitalniho podpisu

Uzivatel pfi vytvafeni podpisu zpravy m (resp. jeji hasovaci hodnoty h(m)) pouziva svUj privatni
kli¢ x a vefejné parametry takto:

Vyber ndhodné tajné Cislo k, 0 <k <q.

Vypodti r = (g mod p) mod q.

Vypodti kinv = k™' mod q.

Vypocti s = [kInv * ( h(m) + x*r)] mod q.

Digitalni podpis zpravy m je dvojice (r, s).
Verifikace digitalniho podpisu

PFi verifikaci digitalniho podpisu zpravy m pouzijeme vefejny kli¢ spolu s vefejnymi parametry
signatare (p, q, g, y) takto:

Ovér, ze 0 <r, s <. V opacném pfipadé je podpis neplatny.

Vypocti sinv = s* mod g a hasovaci hodnotu h(m).

Vypoéti u1 = slnv * h(m) mod q, u2 = slnv * r mod q.

Vypodti v = (g"' * y*2 mod p) mod q.

Podpis je platny, pravé kdyZz v =r.

Utok na podpisovy algoritmus DSA
Po této malé teoretické priipravé si postup utoku na 1024bitovy algoritmus DSA popiSeme
konkrétné tak, jak jsme ho provedli s vyuzitim programu PGP 7.0.3. V dalSim textu budeme
podvrZzené a na zakladé nich vypocitané hodnoty oznacovat vzdy ¢arkou.
1. krok

Zvolili jsme prvocislo p” tak, aby mélo 159 bitu a byla tak urcité zaru€ena podminka p” < q. Je
to prvni kliCova myslenka (vyuzijeme ji ve Ctvrtém kroku). Dale jsme volili p” ve tvaru p” = t*2° +1
tak, aby 2° bylo co nejvétsi Cislo a t bylo malé prvocislo, konkrétné s = 151 at = 167. Toto je druha
klicova myslenka utoku. Pro takto specialné volena prvocisla umime rychle feSit problém
diskrétniho logaritmu, tj. z rovnice r’ = (g")* mod p” umime snadno vypoditat neznamé &islo k,
zatimco pro plvodni sestaveni vefejnych parametrd by byla tato Uloha vypocetné nezvladnutelna.
Cela podstata naseho utoku tak spociva v modifikaci vefejnych parametrd tak, Ze uloha vedouci
k nalezeni privatniho klice se stava snadno feSitelnou.

Dale jsme zvolili Cislo g” = 0x31AC8529 1FF814E6 25E4B88C 8C5047A7 DB2F0E45 tak, aby
bylo generatorem multiplikativni grupy Z,".

2. krok

Nyni jsme ziskali soubor secring.skr a v jeho zaznamu (Secret Key Packet) jsme vyménili
hodnoty (p, g) za hodnoty (p’, g°). Upravili jsme také délky téchto Cisel ve formatu MPI. Tento format
se sklada ze dvou délkovych oktetli (bajtt) oznadujicich pocet platnych bitd v nasledujicich oktetech
a z vlastni hodnoty “velkého" €isla Multi-Precision Integer, ktera je ve formatu BIG ENDIAN a je
zarovnana na celé oktety. A nakonec jsme zkratili celkovou délku Secret Key Packet (délkové oktety
na pocatku zdznamu) tak, aby odpovidala krat$im faleSnym hodnotam p” a g". Situaci ilustruji
obrazky: na obr. 2 jsou vyznaceny puvodni hodnoty, na obr. 3 hodnoty podvrzené. Dale je vidét
nedotend oblast, kde je silnou Sifrou ochranén a nami zachovan privatni kli¢ x.

3. krok

S takto podvrzenymi hodnotami jsme vyckali, az uzivatel podepiSe néjaky nam znamy soubor
(zpravu m), a ziskali jsme jeho podpis — hodnoty (r’, s”). Tu neznamou nahodnou hodnotu, kterou
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uzivatelGv program zvolil pfi tomto podpisu, oznaéme k (viz popis DSA vySe).
4. krok

V tomto kroku jsme vypocitali hodnotu privatniho kliCe x uzivatele na zakladé hodnot p°, g*, m,
r'as’. Z definice hodnoty podpisu (r’, s*) totiz vyplyva, ze

(1) r’=(g")*mod p” mod q, coz vzhledem k volbé p” < q dava
(1a) r=(g’)mod p’

a

(2) s” = {[k" mod q] * [ h(m) + x*r'] } mod q, tedy

(2a) x={[s™*k-h(m)]*[(r)" mod q] }mod q.

Klicovym bodem je, Ze Cislo k umime diky volbé p” a g” vypocitat z rovnice (1a). Na zakladé
toho pak z rovnice (2a) jen dopocitame privatni kli¢ — hodnotu x. Jeho spravnost ovéfime proti
hodnoté vefejného klice: y = g* mod p, kde y je verejny kli€ a g, p originalni uzivatelovy parametry.
5. krok

Uzivateli jsme vratili jeho pGvodni soubor secring.skr.

Utoky na podpisovy algoritmus RSA

Zde vychazime ze zmény Sifrového textu (nebo vefejného parametru udavajiciho jeho délku) v
souboru secring.skr, kde jsou ulozeny hodnoty (d, p, g, pInv) ve struktufe Secret Key Packet.
Pfipomeneme si, ze modul RSA je soucin dvou prvocisel n = p*q, vefejny exponent je e, d je
privatni exponent a ¢&islo plnv = p™ mod q slouzZi k rychlejdimu vypo&tu podpisu. Vefejnym klicem
oznacujeme dvajici (n,e), pro potfeby formatu OpenPGP se za privatni kli¢ povazuje Ctvefice (d, p,
g, pInv). Podpis zpravy m je vytvoien jako s = m® mod n, pfi¢emz se pfedpoklada, ze zprava m uz je
urcitym zplsobem prfedem zformatovana. Podpis je platny, pokud plati m = s® mod n.

Pfedesilame, Ze nyni uto€ime na podpisovy kli¢ algoritmu RSA ve formatu OpenPGP;
programy PGP v8ak maji navic zabudovany dalSi kontrolni mechanismy na integritu tohoto kli¢e
pred jeho pouzitim k podpisu, proto tam tento utok selhava (pozdéji bylo zjisténo, ze v nékterych
starSich verzich PGP 2.6.x je ale utok funkéni). | zde je privatni kli¢ uloZen ve struktufe Secret Key
Packet, pficemz v sou¢asné dobé se pouzivaji verze 3 a 4 tohoto formatu, které se lisi ve zplsobu
Sifrovani privatnich dat.

Kli¢ova myslenka utoku na verzi 3 formatu je zaloZzena na skute¢nosti, Zze miizeme beztrestné
zkratit délku Cisla pInv. Autofi formatu se domnivali, Zze délka plnv neni dulezita informace, takze ji
ponechali vefejné pfistupnou, zatimco hodnota plnv je zaSifrovana! Jak vyuzit zmény plnv, si
fekneme za okamzik.

Utok na verzi 4 formatu je slozit&jsi. Ctvefice tajnych Gisel ve formatu MPI v&etné jejich
délkovych oktetu je opatfena dvoubajtovym kontrolnim souétem (checksum) a toto celé (d, p, q,
plnv, checksum) je pak zasifrovano. Kontrolni soucet je pocitan jako checksum = (d4 + d> + ...+ d»)
mod 65536 , kde d; jsou chrané&na data, a k Sifrovani je pouZita uzivatelem zvolena symetricka
blokova Sifra v tzv. specifickém (PGP) modu CFB, jak ukazuje obrazek 4.

Utok na verzi 4 formatu Secret Key Packet jsme nazvali podlezenim $ifry (zde AES —
Rijndael), protoze se jedna o nevhodnou kombinaci modu Sifrovani CFB a vypoc¢tu hodnoty
checksum. Modifikujeme totiz posledni zaSifrované bajty pInv a checksum tak, aby checksum po
odsifrovani souhlasila. Pokud pouzijeme blokovou Sifru s délkou bloku 16 oktetu (ij. v pfipadé AES)
a modul RSA 1024 bitd, bude v poslednim neuplném bloku Sifrového textu osm poslednich oktetd
Cisla plnv (oznaCme je B4, By, ..., Bs) a dva oktety kontrolniho souc¢tu checksum (oznaéme je Hsum,
Lsum). Tato oteviena data budou zaSifrovana prostou operaci XOR s ur&itym kliCovym materialem,
jak ukazuje obrazek 4. Pokud v poslednim bloku Sifrového textu provedeme zménu typu “XOR
CONST", projevi se to pfesné jako “XOR CONST" po odsifrovani v otevieném textu.

Pfesny popis utoku Ize nalézt ve zpravé, zde si uvedme alespori maly pfiklad. V zaSifrovaném
souboru secring.skr zkusime zménit napfiklad posledni bit Bs a posledni bit Lsum. Po odSifrovani
bude pochopitelné hodnota plnv naruSena (to chceme), ale jestlize byly v otevieném tvaru oba bity
stejné, po odsifrovani se obé hodnoty bud o jedni€ku snizi, nebo o jednicku zvysi, takze checksum
nase naruseni plnv nepozna a bude v pofadku. Pokud to nevyjde, zkousime to s dalSimi bity (i
jinak, viz zprava). Nicméné v praméru dva pokusy by mély stagcit, abychom byli ispésni. Vysledkem
této zmény je naruseni hodnoty plnv. Ve zpravé je pak ukazano, jak lze z podpisu s narusenou
hodnotou plnv vypocitat privatni kli¢ RSA!

Dal$i moznosti utokd

Dale je nutné poznamenat, Ze kromé privatni kli¢enky secring.skr Ize stejnym zptisobem utodit
i na privatni kli¢ exportovany do souboru typu ASCII Key File a pfenaSeny potom prostfednictvim
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sité nebo na disketeé.

Navrzena prechodna protiopatreni
Odstranit hlavni pfi¢inu prezentovanych Utoki, kterou je nedostate¢na kontrola integrity

verejnych i privatnich dat v souboru obsahujicim privatni kli¢ uzivatele, nemusi byt jednoduché.
Proto jsme do doby, nez dojde k Upravé formatu OpenPGP, navrhli pfechodna opatreni (bereme je
jako “krizova", nikoli tedy tak, ze by hlavni pfi€inu vyfesila). Lze je pfechodné pouzit v programech
PGP a dalSich, které implementuji format OpenPGP. K operaci vlastniho podpisu pfitom smi byt
pouzit jen takovy kli¢, jehoz hodnoty projdou nasledujicim testem.
Pirechodny test pro DSA

P.9,9, %X, y>0

p je liché, q je liché
2159<q<2160

1 <g<p

1 <y<p

X<q

q déli (p-1)
g*modp=1
g“modp =y

Prechodny test pro RSA

e*dmod (p-1)=1

e*dmod (q-1)=1

plnv * p (mod q) =1

n (ze zaznamu vefejného klice) = p*q

e € E, kde E je mnozina moznych hodnot planovanych pro e, tj. pro PGP napfiklad {17,
65537,...}

Poznamenejme, ze v programu PGP jsou kontroly 1 az 4 a nékteré dalSi implementovany. Ve
formatu OpenPGP vs$ak tyto kontroly uvazovany nejsou.

Dalsi naméty pro format OpenPGP

Zde uvadime dalSi naméty, které nas napadly po prvnim seznameni s formatem OpenPGP
(zadznam Secret Key Packet) a s programem PGP a které by rozhodné pfispély ke zvySeni
bezpecnosti formatu i programu. Je vSak tfeba je chapat spiSe jako ideova doporuceni a podrobit je
hlubsi analyze. Analyza celého formatu OpenPGP je vS8ak mnohem obtiznéjsi a bohuzel sam format
je tak nepfehledny, ze by si zaslouzil komplexni revizi. Nami navrhovana opatfeni jsou:

Modus Sifrovani CFB nahradit modem CBC.

Kontrolni soucet checksum (suma bajti modulo 65536) nahradit HMAC zaloZzenym na SHA-1
nebo na jiné bezpené hadovaci funkci (napf. SHA-256, 384, 512 apod.).

Novy kontrolni soucet (HMAC):

a) ukladat v délce minimalné 160 bitu;

b) vypoditavat jej ze v8ech dat zdznamu Secret Key Packet (nejen z privatnich, ale i z
vefejnych);

c) kli¢ pouzity v HMAC derivovat z passphrase jinym zplsobem nez kli¢ pro symetrickou Sifru;

d) Sifrovat vysledny HMAC spole¢né s privatnimi daty symetrickou Sifrou podobné, jako je to v
pfipadé checksum ve verzi 4 formatu Secret Key Packet.

Pro podpisové schéma RSA pouzivat format typu EMSA-PSS. Toto pravdépodobnostni
podpisové schéma ucinné brani utokiim zalozenym na chybové analyze, které jsme vyuzili v nasi
praci.

Dusledky pro praxi

Kdokoliv, kdo dokaze popsanym zpUlsobem zménit soubor s privatnim kli¢em, je schopen na
zakladé jediného chybného podpisu ziskat hodnotu privatniho klice u algoritm( DSA a RSA. K této
zméné zdaleka nemusi dojit jen na pracovni stanici napadeného uzivatele. Citlivym mistem jsou i
soubory s exportovanymi privatnimi klici, které uzivatel pouziva k pfenosu mezi riznymi stanicemi.
Dostane-li se k takové disketé pfi jeji pfepravé utoCnik, je bezpe&nost uzivatelova privatniho klice
vazné ohroZena.

DalSi scénar je mozné pouZzit, jestlize je soubor s privatnim kliéem uloZzen na sdileném
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zafizeni. Zde mlze byt utocnikem napfiklad spravce serveru, ktery na urcitou dobu uzivateli
podstréi upravenou verzi souboru secring.skr, poCka, az jej uzivatel pouzije k podpisu (dobu Ize
pomeérné presné urcit monitorovanim sitové aktivity uzivatelovy stanice), a poté vrati zpét jeho
puvodni obsah.

Nami popsany utok ukazuje, ze v okamziku, kdy uzivatel pfislusného programu zjisti, Ze byla
vygenerovana chybna hodnota podpisu, mél by se zacit chovat velmi obezfetné. Muze byt pravem
na rozpacich, zda se jedna o dusledek zamérného utoku nebo “jen” o technické selhani. Prakticky
je ale zfejmé, Ze kazdy soubor s neplatnym podpisem si zasluhuje stejnou pozornost, jako by se
jednalo o soubor obsahujici privatni kli¢ v otevieném tvaru! To ovdem predpoklada odpovidajici pédi
vénovanou jeho neobnovitelnému odstranéni z pfislusné stanice, nebo dokonce serveru, coz mize
byt nékdy tvrdy ofiSek.

Zaver
Poukazali jsme na zavazné nedostatky formatu OpenPGP a popsali utoky, které vedou k
ziskani nejcitlivéjSich informaci systému. Upozorfiujeme tim na dulezity aspekt ochrany privatnich
klica a vefejnych parametrl asymetrickych algoritmd v bezpecnostnich systémech. Praktickym
pfikladem je program PGP 7.0.3., na némz jsme platnost hypotéz vyzkouSeli. Je zranitelny pomoci
utoku na algoritmus DSA a z pozdéjSich reakci vyplynulo, Ze nékteré jeho starSi varianty nejsou
odolné ani proti Utoku na algoritmus RSA.

Viastimil Klima | v.klima@decros.cz
Tomas Rosa | t.rosa@decros.cz

infotipy
Format OpenPGP:
RFC 2440: OpenPGP Message Format, IETF, November 1998
Podrobnosti Utoku (technické zpravy, prezentace, FAQ ap.):
http://www.i.cz
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